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Zu diesem Bericht

Nur wenige Monate nach dem Erscheinen des XXI. Tatigkeitsberichts im
Mai 2015, der sich auf die Berichtsjahre 2011 und 2012 bezieht, lege ich
nunmehr den 22. Tatigkeitsbericht fur die Jahre 2013 und 2014 vor. Es
ist sicher ungewdhnlich, innerhalb eines Jahres zwei Berichte zu erstellen.
Die Niedersachsische Verfassung schreibt vielmehr vor, dass die Landes-
beauftragte fur den Datenschutz ,,nur” alle zwei Jahre dem Landtag be-
richten muss. Aber — und das erklart die aktuellen Besonderheiten — erst
mit dem vorliegenden Bericht wird dieser zweijahrige Rhythmus wieder
aufgenommen.

Am 19. Dezember 2014 hat mich der Niedersachsische Landtag fir die
Dauer von acht Jahren zur Landesbeauftragten fir den Datenschutz ge-
wahlt, und am 1. Januar 2015 habe ich mein Amt angetreten. Auch die
Berichtsjahre 2013 und 2014 fallen daher noch in den Verantwortungs-
bereich meines Amtsvorgangers, Joachim Wahlbrink. Ihm danke ich an
dieser Stelle fur seine Arbeit. Mein besonderer Dank gilt aber den Mitar-
beiterinnen und Mitarbeitern in meinem Haus. Ihr engagierter und uner-
mudlicher Einsatz fur die Interessen des Datenschutzes bildet die Grund-
lage fur diesen Tatigkeitsbericht.

Die Themenvielfalt des aktuellen Berichts ist erneut beeindruckend
und macht einmal mehr deutlich, dass die Verwendung personenbe-
zogener Daten inzwischen alle Lebensbereiche erfasst. Der Wunsch der
Wirtschaft, aber auch des Staates, immer mehr personliche Daten zu
sammeln und nutzen zu kénnen, ist ungebrochen. Daten sind ein Wirt-
schaftsgut, mit dem sich sehr viel Geld verdienen lasst. Umso wichtiger
wird zukinftig die Aufgabe der Datenschutzbehérden, im Vorfeld Auf-
kldrungsarbeit fur Birgerinnen und Burger zu leisten, auf mogliche Ge-
fahren hinzuweisen und so den unverzichtbaren Selbstdatenschutz star-
ker in den Vordergrund zu ricken.

Eine immer groBere Bedeutung gewinnt die Beriicksichtigung daten-
schutzrechtlicher Anforderungen schon bei der Entwicklung von Produk-
ten. Ich halte es fur absolut notwendig, dass dieser Privacy-by-Design-
Ansatz bereits in einem sehr frihen Stadium der Produktplanung be-
achtet wird. Dadurch kann verhindert werden — und das zahlt sich letzt-
lich auch fur die Unternehmen aus —, dass SchutzmaBnahmen mit Gber-
hohtem Aufwand in spateren Betriebsphasen nachgebessert werden
mussen. Stattdessen sollte bereits in der Designphase, zum Beispiel bei
Betriebssystemen, Datenbanken oder auch bei der Entwicklung von En-
tertainmentplattformen in Autos, die Grundlage fur belastbare Daten-
schutz- und Informationssicherheitskonzepte geschaffen werden.
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Autos sind gerade ein gutes Beispiel fir die vor einigen Jahren noch undenk-
baren Mdaglichkeiten, die das Internet und die Technik heute bieten. Die Her-
steller haben sich dem Ziel verschrieben, Autos immer starker zu vernetzen und
schlieBlich das autonome Auto auf den StraBen rollen zu lassen. Es wird schon
sehr bald zum Standard jedes Fahrzeugs gehéren, dass es Uber eine Internet-
verbindung verflgt. Damit wird Autofahren zweifellos sicherer und komfortab-
ler. Verkehrszeichen werden erkannt, Staus automatisch umfahren. Aber diese
schéne neue Welt hat auch ihre Ticken. Durch die Verbindung zum Internet
wird eine Vielzahl von personenbezogenen Daten erhoben und verarbeitet, die
sich zu einem umfassenden Personlichkeitsprofil des Fahrers bzw. des Halters
zusammenfligen lassen. Damit sind diese Datensammlungen nicht nur fir die
Automobilhersteller interessant, sondern ebenso fir Kreditfirmen, Scoringun-
ternehmen, Versicherungen oder den Arbeitgeber. Aus Sicht des Datenschutzes
ist dabei ein Aspekt nicht verhandelbar: Die Daten gehdren dem Halter bzw.
dem Fahrer. Er muss mit Blick auf das Grundrecht der informationellen Selbstbe-
stimmung selbst entscheiden kdnnen, was mit den Daten geschieht.

Das Grundrecht auf informationelle Selbstbestimmung hat der EuGH durch ein
Urteil vom 13. Mai 2014 maBgeblich gestarkt. Suchmaschinenbetreiber wie
Google werden damit in die Pflicht genommen. Jeder von uns wei3: Mithilfe
von Suchmaschinen lasst sich schnell und ohne Aufwand ein mehr oder weniger
detailliertes Profil einer Person erstellen. Die Eingabe von Vorname und Name in
das Suchfeld genlgt. Mit seiner Entscheidung hat der EUGH dem Schutz der ei-
genen Daten und der Privatsphare einen grundsatzlichen Vorrang vor den wirt-
schaftlichen Interessen der so genannten Intermedidre eingerdumt und diese
verpflichtet, Links zu personlichen, sensiblen Daten aus ihrer Ergebnisliste auf
Antrag eines Nutzers zu |6schen. Damit ist der Weg frei flr das politisch vielfach
diskutierte ,,Recht auf Vergessenwerden” im Internet.

Insbesondere mit Blick auf immer neue Technologien, die Einzug in unser Leben
halten, gilt es, den Schutz des Rechts auf informationelle Selbstbestimmung wei-
ter zu starken. Hier ist vor allem der europaische Gesetzgeber gefordert, denn
Daten machen vor Landergrenzen nicht halt. Daher begriiBe ich es ausdriicklich,
dass die ins Stocken geratenen Verhandlungen zur Datenschutz-Grundverord-
nung im letzten Jahr wieder Fahrt aufgenommen haben und ein Regelwerk ge-
schaffen werden soll, das erstmals europaweit ein einheitliches Datenschutzni-
veau festlegt. Allerdings ist eine gewisse Skepsis angebracht, denn noch scheint
mir nicht sichergestellt zu sein, dass der hohe Standard des deutschen Daten-
schutzes erhalten bleibt.

Ein Feld mit beangstigend hohem Gefahrenpotential ist die Informationssicher-
heit. Die globale Uberwachung durch Nachrichtendienste unter anderem mittels
PRISM, Keyloggern, Backdoors und Trojanern hat gezeigt, wie fragil die Schutz-
mechanismen gegen Ausspahung tatsachlich sind. Das Land und die Kommu-
nen stehen vor der groBen Pflichtaufgabe, die IT-Architektur wirksamer gegen
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Angriffe zu wappnen, nicht zuletzt durch den Einsatz sicherer Hard- und Soft-
ware und durch eine konsequente Ende-zu-Ende-Verschlisselung.

DatenschutzverstoBe beruhen in der Regel auf Unkenntnis, nicht auf Boswillig-
keit. Daher erfullt das in meine Behorde integrierte Datenschutzinstitut Nieder-
sachsen (DsIN) als Schulungs- und Fortbildungseinrichtung fir die behérdlichen
Datenschutzbeauftragten eine wichtige Funktion. Die Vermittlung von rechtli-
chem Basiswissen auf dem Gebiet des Datenschutzes und der Datensicherheit
wird sicherlich auch weiterhin eine wichtige und zentrale Rolle spielen. Zuneh-
mend mussen wir jedoch feststellen, dass die rasante technologische Entwick-
lung auch den Arbeitsalltag in der 6ffentlichen Verwaltung nachhaltig beein-
flusst. Die datenschutzrechtliche Bewertung vieler Vorgange steht und fallt nicht
selten mit dem Verstehen und dem Durchdringen der Entwicklungen in der IT-
Landschaft. Technologisches Fachwissen ist also mehr denn je gefragt und wird
deshalb auch weiterhin und verstarkt in den Fortbildungsangeboten am DsIN
Berticksichtigung finden.

Sehr geehrte Leserin, sehr geehrter Leser,

ich bin davon Uberzeugt, dass dieser Tatigkeitsbericht erneut einen wichtigen
Beitrag dazu leistet, das Bewusstsein fur den Datenschutz nicht nur in Nieder-
sachsen zu scharfen. Nehmen Sie sich Zeit fur die Lektire — es lohnt sich!
Versprochen!

Barbara Thiel
Landesbeauftragte fur den Datenschutz



Polizei und Verfassungsschutz

Globale Uberwachung durch Geheimdienste:
Datenschutzbeauftragte in groBBer Sorge

Ab Juni 2013 hatten unter anderem der Guardian und die Washington
Post damit begonnen, den NSA-Skandal zu enthullen. Dabei wurde be-
kannt, dass die NSA und andere westliche Geheimdienste in groBem
Umfang internationale Kommunikation abgreifen und Unternehmen
sowie staatliche Stellen ausspionieren. Einzelheiten dieses totalen Uber-
wachungssystems enthillen streng geheime Dokumente, die der Whist-
leblower und ehemalige NSA-Analyst Edward Snowden an sich gebracht
und an die Medien weitergegeben hatte. Die deutschen Datenschutzbe-
auftragten verfolgen diese bislang verborgenen Aktivitaten der Nach-
richtendienste mit groBer Sorge.

In den Jahren des Berichtszeitraumes war dieses Thema immer wieder Gegen-
stand von ausgiebigen Beratungen bei den regelmaBigen Konferenzen der Da-
tenschutzbeauftragten des Bundes und der Lander (DSK). Ihre Forderungen an
Regierungen und Parlamente haben sie in einer ganzen Reihe von EntschlieBun-
gen zu den unterschiedlichen Aspekten dieser umfassenden weltweiten Kom-
munikationstiberwachung 6ffentlich gemacht.

Die erste dazu gefasste EntschlieBung vom 5. September 2013', erinnerte an
einen Grundsatz, der zum Fundament einer freiheitlichen Gesellschaft gehort:
Es dirfe , keine umfassende und anlasslose Uberwachung durch Nachrichten-
dienste geben”, lautete der Titel, verbunden mit der Forderung, dass es , Zeit fiir
Konsequenzen” sei, da drei Monate nach den ersten Enthillungen offenkundig
noch immer nicht alles getan worden war, um das AusmaRB der nachrichten-
dienstlichen Ermittlungen mithilfe von Programmen wie PRISM, TEMPORA und
XKEYSCORE fur die Bundesrepublik Deutschland aufzuklaren. Erkennbar war
bereits, dass globale und tendenziell unbegrenzte Uberwachung der Internet-
kommunikation stattfindet und groBe Internet- und Telekommunikationsunter-
nehmen in die Geheimdienstaktionen eingebunden sind. Da zahlreiche Anbieter
von Kommunikationsdienstleistungen, deren Server in den USA stehen, auch

1, Keine umfassende und anlasslose Uberwachung durch Nachrichtendienste! Zeit fiir Konsequenzen”,
EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 5. Sep-
tember 2013, https:/ssl.bremen.de/datenschutz/sixcms/detail.php?gsid=bremen236.c.9292.de
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personenbezogene Daten der Menschen in der Bundesrepublik Deutschland verar-
beiten, betreffen die Berichte, dass US-amerikanische Geheimdienste auf dem Ter-
ritorium der USA personenbezogene Daten umfassend und anlasslos Uberwachen,
auch die Daten hierzulande. Die staatliche Pflicht zum Schutz der Grundrechte er-
fordert es, sich nicht mit der gegenwartigen Situation abzufinden.

Abhoren

Uberw

Es geht um das Grundvertrauen in den Rechtsstaat

Die DSK forderte daher alle Verantwortlichen auf, die notwendigen Konsequenzen
zUgig zu treffen, da es um nicht weniger als das Grundvertrauen der Blrgerinnen
und Burger in den Rechtsstaat geht. Dazu gehort, nationales, europdisches und
internationales Recht — einschlieBlich volkerrechtlicher Abkommen — so weiterzu-
entwickeln und umzusetzen, dass es einen umfassenden Schutz der Privatspha-
re, der informationellen Selbstbestimmung, des Fernmeldegeheimnisses und des
Grundrechts auf Vertraulichkeit und Integritat informationstechnischer Systeme ga-
rantiert. Zudem muss die Kontrolle der Nachrichtendienste verbessert werden. Aber
auch die technisch-organisatorischnen MaBnahmen mussen geprift und ausgebaut
werden, wie zum Beispiel
e gesteuertes Routing von Telekommunikationsverbindungen,
e der Ausbau anonymer Nutzungsmaoglichkeiten von Telekommunikationsange-
boten und
e die Schaffung von Voraussetzungen fir eine objektive Priifung von Hard- und
Software durch unabhéngige Zertifizierungsstellen.
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Kryptographische Verfahren sind Pflicht

In einer zweiten EntschlieBung vom 1. und 2. Oktober 20132 er-
ganzte die DSK den ersten Appell um die Forderung, eine sichere
elektronische Kommunikation zu gewahrleisten und eine Ende-zu-
Ende-VerschlUsselung einzusetzen und weiterzuentwickeln. Fir die
elektronische DatenlUbermittlung zwischen den Burgerinnen und
Blrgern beziehungsweise der Wirtschaft und der &ffentlichen Ver-
waltung im Zusammenhang mit E-Government-Verfahren missen
zur Sicherung der Vertraulichkeit, Integritat, Authentizitat, Zweckbin-
dung und Transparenz kryptographische Verfahren in Form von En-
de-zu-Ende-Verschlisselung und Verbindungsverschliisselung einge-
setzt werden. Beide Ansatze ergdnzen sich, deshalb halt die DSK den
Einsatz von Standards zur Ende-zu-Ende-Verschlisselung wie OSCI-
Transport fir geboten und fordert den [T-Planungsrat auf, diese kon-
tinuierlich weiterzuentwickeln und verbindlich festzulegen. Daneben
sind Bund, Lander und Kommunen aufgefordert, die vorhandenen
Standards bereits jetzt einzusetzen.

Gewabhrleistung der Menschenrechte

Die dritte EntschlieBung der DSK vom 27. und 28. Marz 20143 be-

fasste sich erneut mit der ,Gewahrleistung der Menschenrechte bei

der elektronischen Kommunikation” und konkretisierte technisch-or-

ganisatorische MaBnahmen in einem Zwoélf-Punkte- Anforderungska-

talog. Dazu gehoren

e die vorgenannte Verschlusselung,

e eine Infrastruktur dafr,

* Internetangebote mit verbesserter IT-Sicherheit und Vertrauens-
wrdigkeit,

e weiterentwickelte SchutzmaBnahmen fir Verkehrsdaten,

e anonyme Kommunikation,

e kontrolliertes Routing in Netzen,

e sichere Verschlusselung der Mobilkommunikation und Einschran-
kung der Moglichkeiten der Geolokalisierung,

2 ,Sichere elektronische Kommunikation gewahrleisten — Ende-zu-Ende-Verschliisselung
einsetzen und weiterentwickeln”, EntschlieBung der 86. Konferenz der Datenschutz-
beauftragten des Bundes und der Lander vom 1. und 2. Oktober in Bremen, https://ssl.
bremen.de/datenschutz/sixcms/detail.php?gsid=bremen236.c.9328.de

3, Gewdhrleistung der Menschenrechte bei der elektronischen Kommunikation®,
EntschlieBung mit Anlage der 87. Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander vom 27. und 28. Marz 2014 in Hamburg, https://ssl.bremen.
de/datenschutz/sixcms/detail.php?gsid=bremen236.c.9475.de und Anlage zur Ent-
schlieBung mit 12-Punkte-Katalog: https://ssl.bremen.de/datenschutz/sixcms/detail.
php?gsid=bremen236.c.9510.de
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e Beschrankung des Cloud Computing mit personenbezogenen Daten auf vertrauenswiirdige
Anbieter mit zertifizierter Informationssicherheit,

e Forderung der Vertrauenswiirdigkeit informationstechnischer Systeme durch Zertifizierung,

e SensibilisierungsmaBnahmen fur Nutzerinnen und Nutzer der Technik sowie

¢ eine ausreichende Finanzierung von MaBnahmen der Informationssicherheit.

Die DSK richtete ihre Forderungen hierzu an drei Adressaten: Die Anbieter elektronischer Kom-
munikationsdienste sollen entsprechende Technologien und Dienste zur Verfigung stellen, die
Verwaltungen in Bund und Landern, insbesondere die zustandigen Regulierungsbehdérden, sollen
auf die Durchsetzung der vorgenannten MaBnahmen dringen, und der Gesetzgeber ist aufgeru-
fen, die zu ihrer Durchsetzung gegebenenfalls nétigen Anderungen und Prézisierungen an dem
bestehenden Rechtsrahmen vorzunehmen.

DSK fordert mehr Priifbefugnisse

In einer vierten EntschlieBung vom 8. und 9. Oktober 20144 zu diesem Themenkomplex konzen-
trierte sich die DSK auf die Rolle deutscher Nachrichtendienste und forderte, die effektive Kontrol-
le von Nachrichtendiensten herzustellen. Die Enthullungen Uber die Spahaktivitaten auslandischer
Nachrichtendienste hatten vor Augen gefuhrt, welche ungeheuer groBen Mengen von Kommuni-
kationsdaten in der digitalisierten Welt anfallen, welche Begehrlichkeiten diese Daten offensicht-
lich bei Nachrichtendiensten selbst demokratischer Lander wecken und mit welchen weitreichen-
den Methoden die Nachrichtendienste Informationen erfassen, sammeln und analysieren. Auch
die deutschen Nachrichtendienste haben weitreichende Befugnisse zur Erhebung, Sammlung und
Auswertung personenbezogener Daten sowie zum Austausch dieser untereinander und mit Po-
lizeibehérden. Die Befugnisse der Nachrichtendienste schlieBen auch die Uberwachung der Tele-
kommunikation ein. Damit einher geht im Bereich der strategischen Auslandstiberwachung des
BND ein Kontrolldefizit.

Die Berichte der NSU-Untersuchungsausschiisse des Deutschen Bundestages und einiger Landes-
parlamente haben darlber hinaus erhebliche Kontrolldefizite auch bei den Verfassungsschutzam-
tern offengelegt. Nach Einschatzung der DSK ist daher eine Reform der rechtsstaatlichen Kon-
trolle der deutschen Nachrichtendienste dringend geboten. Auch das Bundesverfassungsgericht
hat mit der Entscheidung vom 24. April 2013 zum Zusammenwirken zwischen den Datenschutz-
beauftragten und den parlamentarischen Kontrollinstanzen festgestellt: ,Wenn der Gesetzgeber
eine informationelle Kooperation der Sicherheitsbehorden vorsieht, muss er auch die kontrollie-
rende Kooperation zugunsten des Datenschutzes ermdglichen.” Die DSK forderte daher den Ge-
setzgeber auf, die Datenschutzbehoérden mit entsprechenden Priifbefugnissen auszustatten, da-
mit das bei ihnen vorhandene Fachwissen auch in diesem Bereich genutzt werden kann.

4 Effektive Kontrolle von Nachrichtendiensten herstellen!”, EntschlieBung der 88. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander vom 8. und 9. Oktober 2014, https://ssl.bremen.de/datenschutz/sixcms/detail.
php?gsid=bremen236.c.9636.de
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~Mindestspeicherfrist”
statt Vorratsdatenspeicherung:
Tarnung misslungen, Grundrechtsproblematik bleibt

Das zahe Ringen um die Frage, wie lange der Staat Informationen Uber die Ver-
kehrsdaten aller TelekommunikationsanschlUsse (TK-AnschlUsse) anlasslos und
ohne Anfangsverdacht einer schweren Straftat auf Vorrat speichern darf oder
durch Provider speichern lassen darf, ist trotz der Urteile des Bundesverfassungs-
gerichts und des Europaischen Gerichtshofs noch immer nicht beendet. Auch ein
verandertes Vokabular (,,Mindestspeicherfristen bei den TK-Verkehrsdaten” statt
Vorratsdatenspeicherung) kann nicht tber die Grundrechtsproblematik hinweg-
tauschen.

Mit einer Vorratsdatenspeicherung wird massiv in die Freiheitsrechte aller Menschen, un-
abhangig von einem konkreten Verdacht, eingegriffen. Deshalb mussen derartige MaB-
nahmen, die nur als absolute Ausnahme Uberhaupt zuldssig sein kénnen, einer strengen
Prifung hinsichtlich Erforderlichkeit und VerhaltnismaBigkeit unterzogen und durch tech-
nische, organisatorische und verfahrensrechtliche Vorkehrungen abgesichert werden. Die-
se grundlegende Haltung nehmen nicht nur die Datenschutzbeauftragten von Bund und
Landern seit Jahren ein, sie spiegelt sich auch in der laufenden Rechtsprechung des Bun-
desverfassungsgerichtes (BVerfG) wider. Im XX. Tatigkeitsbericht fr die Jahre 2009-2010"
berichtete mein Vorganger umfanglich Uber den Werdegang des gesetzlichen VorstoBes
seit 2006 und Uber die inhaltlichen Fragen des Grundrechtsschutzes, die sich bei der ge-
setzlichen Normierung einer TK-Verkehrsdatenspeicherung stellen. Dabei ist weiterhin zu
konstatieren, dass nur wenige andere Themen in der Geschichte des Datenschutzes so
langandauernd und intensiv zu gesellschaftlichen und rechtspolitischen Auseinanderset-
zungen geflhrt haben, wie die Kontroverse zu diesem Thema. Neben der Komplexitat der
rechtlichen Fragen und der technisch-organisatorischen Risiken ist die extreme und unver-
sohnliche Gegensatzlichkeit der Rechtsauffassungen ein Grund fur diese intensive daten-
schutzpolitische Diskussion.

Gutachten stellen Wirksamkeit in Frage

Bemerkenswert ist, dass die Bundesregierungen bis zum Ende des Berichtszeitraumes 2014
nicht hinreichend begrindet hatten, warum die Speicherung von Standortdaten und Kom-
munikationsdaten tatsachlich erforderlich ist, zumal die Gutachten des Max-Planck-In-
stituts vom Juli 2011 im Auftrag des Bundesamtes fur Justiz? und der Wissenschaftlichen
Dienste des Deutschen Bundestages vom Februar 20113 die Wirksamkeit der MaBnahme in

1 Siehe XX. Tatigkeitshericht 2009-2010, Kapitel 3, Vorratsdaten: Totalspeicherung ohne Anfangsverdacht”, Seite 78
2 Das Gutachten der kriminologischen Abteilung des Max-Planck-Instituts fiir auslandisches und internationales Straf-
recht im Auftrag des Bundesamtes fiir Justiz zu méglichen Schutzliicken durch den Wegfall der Vorratsdatenspei-

cherung, 2. erweiterte Fassung, Freiburg i.Br., Juli 2011, wurde dem Rechtsausschuss des Bundestags am 27.1.2012
vorgelegt. https://www.mpicc.de/de/forschung/forschungsarbeit/kriminologie/vorratsdatenspeicherung.html, Volltext
http://www.mpg.de/5000721/vorratsdatenspeicherung.pdf

3 Wissenschaftliche Dienste des Deutschen Bundestages, , Ausarbeitung zur Vereinbarkeit der Richtlinie iiber die Vor-
ratsspeicherung von Daten mit der Europaischen Grundrechtecharta”, Dr. Roland Derksen, WD 11 — 3000 — 18/11
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Frage gestellt hatten. Bei allem Streit Gber die Qualitat dieser Datensammlung ist es weiterhin problema-
tisch, dass die Beflrworter eine ernsthafte Abwagung zwischen den staatlichen Befugnissen im Bereich
der inneren Sicherheit (Strafprozessrecht und Gefahrenabwehrrecht) einerseits und den Grundsatzen
freier Mediennutzung und den Personlichkeitsrechten andererseits, wie vom Bundesverfassungsgericht
gefordert, schuldig bleiben. Letztlich muss sich jede gesetzliche Lésung am Verfassungsrecht und am eu-
ropaischen Menschenrechtsrahmen messen lassen.

Nach dem Urteil des BVerfG vom 2. Mdrz 2010* hatte diese rechtspolitische Diskussion eigentlich been-
det sein kdnnen. Hier entschied das Gericht einmal mehr im Sinne der Starkung des Rechts auf informa-
tionelle Selbstbestimmung als Bestandteil des Personlichkeitsrechts und bescheinigte dem Gesetzgeber
unzulangliche Grundrechtsabwagungen. Die Entscheidung Uber das Gesetz zur Umsetzung der entspre-
chenden EU-Richtlinie lautete im Tenor, dass die Regelungen der 8§ 113 a Abs. 1, 113 b Satz 1 Telekom-
munikationsgesetz (TKG) sowie § 100 g Strafprozessordnung (StPO), soweit danach Verkehrsdaten nach
§ 113 a TKG erhoben werden durfen, einen Verstol3 gegen das Telekommunikationsgeheimnis gemaf
Art. 10 Abs. 1 Grundgesetz darstellten. Die Karlsruher Richter erkladrten die Vorschriften nicht nur fur ver-
fassungswidrig, sondern fur nichtig und ordneten die unverzigliche Loschung der bereits gespeicherten
Vorratsdaten an. Damit verhdangte das Gericht die scharfste ihm zur Verfligung stehende Sanktion gegen
einen verfassungswidrigen Rechtsakt des Gesetzgebers.

Statt in der Konsequenz des Urteils das Vorhaben, die anlasslose Vorratsdatenspeicherung dber die Per-
sonlichkeitsrechte zu stellen, aufzugeben, verfolgten vor allem Innenpolitiker weiter das Ziel, mit einer
Neuauflage einer gesetzlichen Regelung eine TK-Verkehrsdatenspeicherung anlassfrei und auf Vorrat fur
die Strafverfolgung wieder einzufihren. Begrindung: Das BVerfG habe dieses Instrument nicht vollkom-
men ausgeschlossen.

Koalitionsvertrag ignoriert DSK-EntschlieBung

Wahrend des Bundestagswahlkampfs 2013 war in Deutschland auch die Vorratsdatenspeicherung ein
Thema, deren Zukunft nach dem Wahlausgang von den Koalitionsparteien und deren Verhandlungser-
gebnissen abhing. In einer EntschlieBung® forderte daher die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander (DSK) im Oktober 2013 erneut, den Grundrechtsschutz nicht zu schwaéchen,
sondern zu starken: ,Die Konferenz erwartet von der Bundesregierung auBerdem, dass sie sich fir die
Aufhebung der EU-Richtlinie zur anlasslosen Vorratsdatenspeicherung von Telekommunikationsdaten
einsetzt.”

Der Koalitionsvertrag zwischen CDU, CSU und SPD fur die 18. Legislaturperiode vom 14. Dezember
2013° traf gleichwonhl die politische Festlegung, die Vorratsdatenspeicherung nach dem EU-Recht in na-
tionale Gesetzgebung umzusetzen.

4 Urteil des BVerfG, 1 BvR 256/08 vom 2. Marz 2010, Absatz-Nr. (1-345), http://www.bverfg.de/entscheidungen/
rs20100302_1bvr025608.html (1 BvR 256/08, 1 BVR 263/08 und 1 BvR 586/08)

5 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 1. bis 2. Oktober 2013 in Bremen: , Hand-
lungsbedarf zum Datenschutz im Bereich der Offentlichen Sicherheit in der 18. Legislaturperiode des Deutschen Bundestages”

6 Koalitionsvertrag zwischen CDU, CSU und SPD fiir die 18. Legislaturperiode vom 14. Dezember 2013, downloadbar bei der CDU
https://www.cdu.de/artikel/der-koalitionsvertrag-von-cdu-csu-und-spd oder bei der SPD https://www.spd.de/scalablelmageBlob/
112790/data/20131127_koalitionsvertrag-data.pdf oder bei der CSU http://www.csu.de/aktuell/meldungen/2013/dezember-2013/
unterzeichnung-des-koalitionsvertrags/, Seiten 102 f.
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Sitz des Europaischen Gerichtshofs

in Luxembourg (Quelle: Wikipedia)

Europadischer Gerichtshof erklart Richtlinie fiir ungiiltig

Mit seinem Urteil” zur Richtlinie Gber die Vorratsdatenspeicherung?® stellte der Europaische

Gerichtshof (EuGH) klar, dass den datenschutzsichernden Grundrechten eine hohe Bedeu-

tung zukommt. Im Tenor erkldrten die Richter diese Richtlinie fir europarechtswidrig und

sogar rickwirkend fur unwirksam, weil damit unzuldssig in Grundrechte, insbesondere

in das Telekommunikationsgeheimnis, eingegriffen werde und die Richtlinie zudem einen

,Eingriff von groBem AusmaB und besonderer Schwere in die Grundrechte auf Achtung

des Privatlebens und auf den Schutz personenbezogener Daten beinhalte, der sich nicht

auf das absolut Notwendige” beschranke. Der durch die Richtlinie bedingte schwerwie-

gende und unverhaltnismaBige Eingriff in die Grundrechte stelle einen VerstoB3 gegen Ar-

tikel 7 und 8 der Charta der Grundrechte der Europdischen Union dar. Kritisch sah das

Gericht insbesondere die unzureichenden Vorgaben und fehlenden Konkretisierungen in

der Richtlinie, die vor allem hinsichtlich der weitreichenden Auswirkungen und der Aussa-

gekraft, die eine umfassende Uberwachung des Telekommunikationsverhaltens sdmtlicher

EU-Burgerinnen und -Blrger mit sich bringe, hatten festgelegt werden mussen.

Deutlich kritisierte der EuGH:

¢ Die Richtlinie solle dem Ziel der Bekampfung schwerer Kriminalitat dienen, sehe aber
keinerlei Beschrankungen der erfassten Daten oder Personen vor, die zur Erreichung
dieses Zieles tatsachlich bendtigt wirden. Vielmehr rechtfertige sie eine pauschale Spei-
cherung samtlicher Kommunikationsvorgédnge und damit sogar solcher, die dem be-
sonderen rechtlichen Schutz von Berufsgeheimnistragern unterlagen.

¢ Die Richtlinie stelle auch weder objektive Kriterien fr eine notwendige Beschrankung
der Zugangsberechtigten zu den Vorratsdaten auf, noch verlange sie eine Vorabkon-
trolle des Zugangs zu den Daten durch eine unabhangige Stelle oder ein Gericht.

¢ Die vorgesehene Speicherfrist von sechs bis 24 Monaten sei ohne Vorgabe konkreter
Kriterien festgesetzt worden, die eine Beschréankung der Speicherdauer auf das absolut
Notwendige vorsahen.

¢ Die Richtlinie schreibe zudem keine Speicherung der Daten innerhalb des Unionsgebie-
tes vor, so dass die zwingend notwendige und in der Grundrechtecharta explizit gefor-
derte unabhéngige Datenschutzaufsicht nicht vollumfénglich gewahrleistet sei.

7 Urteil des Europaischen Gerichtshofes (EUGH) vom 8. April 2014, Az. C-293/12 und C-594/12, http://eur-lex.europa.
eu/legal-content/DE/TXT/HTML/?uri=CELEX:62012CJ0293&qid=1401730612197&from=DE

8 Richtlinie 2006/24/EG des Européischen Parlaments und des Rates vom 15. Marz 2006 Uber die Vorratsspeicherung
von Daten, die bei der Bereitstellung 6ffentlich zugénglicher elektronischer Kommunikationsdienste oder offentli-
cher Kommunikationsnetze erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander, die eine anlasslose und mas-
senhafte Speicherung von TK-Verkehrsdaten stets abgelehnt hatte®, begriBte am 25. April 2014
mit der EntschlieBung ,Ende der Vorratsdatenspeicherung in Europa!” die Entscheidung des EuGH
als wichtigen Schritt zur Bekraftigung der informationellen Selbstbestimmung und des Telekommuni-
kationsgeheimnisses. Da das Urteil die Richtlinie fur unwirksam erklart hat, liegt keine Rechtsgrund-
lage fur die Vorratsdatenspeicherung mehr vor. Die darauf fuBenden Regelungen in den Mitglieds-
staaten entbehren damit ebenfalls der Grundlage.

Diskussion um Neuauflage nicht beendet

Im politischen Raum setzte sich nach dem Urteil gleichwohl die Diskussion fort, ob und wie eine
Vorratsdatenspeicherung kiinftig geregelt werden sollte und kénnte. Besonders von Seiten der In-
nenpolitiker sowie Vertretern von Ermittlungs- und Strafverfolgungsbehérden wurde weiterhin argu-
mentiert, dass eine Vorratsdatenspeicherung mit einer nationalen Rechtsgrundlage fur die Krimina-
litatsbekampfung — besonders flr Delikte im Internet und mit Hilfe des Tatmittels Internet sowie fur
schwere Straftaten — unabdingbar sei. Zum Ende des Berichtszeitraums war es allerdings nicht ge-
lungen, zwischen dem Bundesjustizministerium und dem Bundesinnenministerium eine einheitliche
Meinungsbildung herbeizufthren.

Besorgniserregend:
Vorsorgliche Verhaltensaufzeichnung auf alle Bereiche ausdehnbar

Als Grundproblem sehe ich nach allen Erfahrungen zu der Abwéagungsfrage zwischen Sicherheit und
Grundrechtsschutz den Effekt eines Dammbruchs. Billigt die Gesellschaft das Konstrukt der vorsorg-
lichen Vorratsdatenspeicherung und fuhrt es durch Rechtsnormen ein, entzieht dies gleichzeitig dem
Grundrecht auf informationelle Selbstbestimmung die Grundlage. Denn wenn die flachendeckende
Aufzeichnung der Kommunikation oder anderer Aktivitaten aller Personen fir legitim erklart wird,
weil man abstrakt oder konkret davon ausgeht, dass Sicherheitsbehorden daran in der Zukunft In-
teresse oder daraus einen Nutzen entwickeln kénnten, dann ware dieses Konstrukt einer vorsorg-
lichen Verhaltensaufzeichnung sukzessive auf alle Lebensbereiche ausdehnbar. SchlieBlich ist davon
auszugehen, dass es keine Informationen gibt, die irrelevant sind und nicht fir Uberwachungs- oder
Nachweiszwecke taugten. Mit diesem Ansatz aber wéren im Endausbau die totale Uberwachung, der
vollstandige Verlust der informationellen Selbstbestimmung und damit eine totale Unfreiheit erreicht.
Dieses ware mit den elementaren Grundsatzen unserer Verfassung schlichtweg nicht vereinbar.

9 Vgl. EntschlieBungen der Konferenzen der Datenschutzbeauftragten des Bundes und der Lander zwischen 2005 und 2010:
79. Konferenz vom 17./18. Marz 2010 , Keine Vorratsdatenspeicherung!“; http://www.baden-wuerttemberg.datenschutz.de/
konferenzentschliesungen-2010-keine-vorratsdatenspeicherung/ 73. Konferenz am 8./9. Marz 2007 in Erfurt, ,Vorratsdatenspei-
cherung, Zwangsidentifikation im Internet, Telekommunikationstiberwachung und sonstige verdeckte ErmittiungsmalBnahmen”,
https://www.tlfdi.de/tlfdi/berichte/entschliessungen_datenschutzkonferenz/archiv/73/vorratsdatenspeicherung/ 70. Konferenz am
27./128. Oktober 2005 in der Hansestadt Liibeck , Keine Vorratsdatenspeicherung in der Telekommunikation”, http://www.daten-
schutz.sachsen-anhalt.de/konferenzen/nationale-datenschutzkonferenz/entschliessungen/entschliessungen-der-70-konferenz-am-
2728oktober-2005-in-der-hansestadt-luebeck/keine-vorratsdatenspeicherung-in-der-telekommunikation/

10 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 25. April 2014 ,Ende der Vorrats-
datenspeicherung in Europa!”, https://ssl.bremen.de/datenschutz/sixcms/media.php/13/Entschlie%DFung_Vorratsdatenspeiche-
rung.pdf
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Detektiert, klassifiziert, verschliisselt, geloscht:
Wie datenschutzkonform ist die Geschwindigkeits-
abschnittsiberwachung ,Section Control”?

Bereits im Juli 2014 hat mich das Niedersachsische Ministerium fir Inneres und
Sport an den ersten Planungen fur die Erprobung einer Streckengeschwindig-
keitsiberwachungsanlage (Section Control) beteiligt, die im Laufe des Jahres
2015 an der Bundesstraf3e 6 zwischen Gleidingen und Rethen errichtet werden
soll. Fur eine fundierte Prifung der technischen Abldufe fehlten mir allerdings
bis zum Ende des Berichtszeitraums die erbetenen Unterlagen wie Daten-
schutzkonzept und Vorabkontrolle.

Das Innenministerium plant die Erprobung eines stationdren Systems zur Geschwindig-
keitskontrolle auf einem definierten Streckenabschnitt von drei Kilometer Lédnge. Ver-
gleichbare Anlagen gibt es beispielsweise in Osterreich, der Schweiz und in den Nieder-
landen. Dabei werden von Fahrzeugen, deren Durchschnittsgeschwindigkeit innerhalb
des festgelegten Streckenabschnitts hoher ist als die zulassige Hochstgeschwindigkeit,
so genannte Vorfallsdatensatze mittels des bekannten ,Blitzens” und der damit ver-
bundenen Lichtbildaufnahme des Fahrzeugs einschlieBlich des Fahrzeugfiihrers gene-
riert, um anschlieBend die begangene Ordnungswidrigkeit zu ahnden.

Die Feststellung einer Geschwindigkeitsdurchschnittstibertretung erfolgt nach Angaben
der Hersteller solcher Anlagen in einer Reihe von Teilschritten: So werden die Fahrzeuge
am Ein- und Ausfahrtsquerschnitt der Anlage detektiert, klassifiziert und durch Kameras
fotografisch von hinten erfasst. Innerhalb der besonders gesicherten Rechnerkompo-
nenten der Anlage sollen die Heckaufnahmen bereits am Einfahrtsquerschnitt hochver-
schlUsselt werden, womit eine manuelle Rickfihrbarkeit auf das amtliche Kennzeichen
ausgeschlossen sein soll. Nach dem Durchfahren des Ausfahrtsquerschnitts erhalt ein
Auswerterechner die entsprechenden Hashwerte des durchfahrenden Fahrzeugs und
ermittelt anhand der eingestellten Wegstreckenlange die Durchfahrtzeit und damit die
gefahrene Durchschnittsgeschwindigkeit. Im Fall der Ubertretung wird anschlieBend
der Vorfallsdatensatz durch das Auslésen des ,,Blitzens” generiert. In allen anderen Fal-
len soll eine sofortige und unwiderrufliche Loschung der Datensatze erfolgen.

Rechtlich mit Kennzeichenlesegeraten vergleichbar

Das Bundesverfassungsgericht hat in seinem Urteil vom 11. Marz 2008 (1 BvR 2074/05
und 1 BVR 1254/07) zum Einsatz von Kennzeichenlesesystemen in Hessen und Schles-
wig-Holstein einen Eingriff in das Recht auf informationelle Selbstbestimmung nicht
als gegeben angesehen, wenn das amtliche Kennzeichen unverziglich mit dem Fahn-
dungsbestand der Polizei abgeglichen und ohne weitere Auswertung sofort wieder ge-
[6scht wird (Leitsatz 1 und Randnummer 68 des Urteils). Auch muUsse bei Nichttreffer-
fallen rechtlich und technisch gesichert sein, dass die Daten anonym bleiben und sofort
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Section Control
Radar

T3km 1

spurlos und ohne die Mdglichkeit, einen Personenbezug herzustellen, geléscht werden
(Randnummer 68). Naturlich fordert das Bundesverfassungsgericht, ungeachtet der vor-
stehenden Ausfuhrungen, fur die Erfassung der amtlichen Kennzeichen eine gesetzliche
Ermachtigungsgrundlage, die den rechtsstaatlichen Anforderungen an die Bestimmtheit
und Klarheit gentigt (Randnummer 93).

In Anlehnung an dieses Urteil halte ich den Einsatz einer Section Control-Anlage fir grund-
satzlich zuldssig. Zwar gibt es hinsichtlich der Speicherdauer der erhobenen Daten Un-
terschiede. Wenn jedoch durch technisch-organisatorische MaBnahmen sichergestellt ist,
dass die Daten von Nichttreffer-Féllen (die Durchschnittsgeschwindigkeit ergibt keine Uber-
schreitung der zulassigen Hochstgeschwindigkeit) sofort geléscht werden und bis zur Lo-
schung niemand auf die Daten zugreifen kann, sind die Kernforderungen des Bundesver-
fassungsgerichts aus meiner Sicht erfillt. Der Einsatz dieser Anlage ist also, wenn auch
mit einer anderen Zielrichtung, rechtlich mit dem Einsatz von Kennzeichenlesegerdten ver-
gleichbar.

Kein Raum fiir Generalklausel

Nicht einschlagig hingegen ist der vom Innenministerium als Rechtsgrundlage herange-
zogene § 11 Niedersachsisches Gesetz tber die ¢ffentliche Sicherheit und Ordnung (Nds.
SOG). Diese Generalklausel erlaubt der Polizei, die notwendigen MaBnahmen zur Abwehr
einer Gefahr zu treffen. Dies allerdings nur dann, wenn die Befugnisse der Polizei nicht
in den ,Vorschriften des Dritten Teils” (des Nds. SOG) besonders geregelt sind. In diesem
Dritten Teil sind unter anderem die Befugnisse der Polizei zur Datenverarbeitung umfas-
send und abschlieBend geregelt, sodass fir die Anwendung der Generalklausel kein Raum
mehr bleibt. Zudem sind MaBnahmen der Polizei gegenlber einzelnen Betroffenen immer
nur dann moglich, wenn eine konkrete Gefahr vorliegt. Beim Einsatz einer Section-Con-
trol-Anlage liegt aber lediglich eine abstrakte Gefahrenlage in Gestalt eines Unfallschwer-
punktes vor.

21
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Ich habe mich daher gegentiber dem Innenministerium auf der Grundlage der vor-
stehend geschilderten Rechtsprechung des Bundesverfassungsgerichts damit ein-
verstanden erklart, dass in Niedersachsen zu Erprobungszwecken eine Section-Con-
trol-Anlage im o6ffentlichen Verkehrsraum eingesetzt wird, wenn:

e die Anlage nur zur Feststellung einer etwaigen Geschwindigkeitsibertretung
genutzt wird und die erhobenen Daten somit zu keinem anderen Zweck ge-
nutzt werden,

e die Feststellung der Geschwindigkeitsiibertretung oder der Nicht-Ubertretung
unverziglich erfolgt,

e technisch gesichert ist, dass Nichttrefferfalle sofort spurenlos und ohne die Még-
lichkeit, einen Personenbezug herzustellen, geléscht werden,

e die Anlage nach ihrer Installation in einem Zeitraum von maximal 18 Mona-
ten betrieben wird (ein dauerhafter Einsatz der Geschwindigkeitsabschnittskon-
trolle ist erst moglich, wenn durch den Bundesgesetzgeber eine entsprechende
Rechtsgrundlage verabschiedet wird) und

e durch eine eindeutige Beschilderung auf den Umstand der Uberwachung hin-
gewiesen wird.

Diese Grundsatze sind zwingend zu beachten.

Wie sicher sind die Daten vor Hackern und Dieben?

Ferner habe ich das Innenministerium gebeten, zeitgerecht eine detaillierte Vorab-
kontrolle vorzulegen, aus der insbesondere die technischen SchutzmaBnahmen der
Anlage hervorgehen, damit ich mich davon Uberzeugen kann, dass nach dem Stand
der Technik fur Hacker oder Diebe keine Mdéglichkeit besteht, die Datensatze ander-
weitig zu erlangen oder zu verarbeiten.

Im Rahmen des Projektfortgangs hat mich das niedersachsische Innenministerium
und die von ihm mit der Durchfihrung eines Ausschreibungsverfahrens beauftrag-
te Zentrale Polizeidirektion im Dezember 2014 erneut konsultiert. Dabei wurden
Fragen zu maBgeblichen technisch-organisatorischen SchutzmaBnahmen des Da-
tenverarbeitungsverfahrens und der Messanlage erortert. Einige Antworten darauf
sollten im Folgejahr anhand von Lésungen des Gewinners der Ausschreibung ge-
geben werden. Die Erarbeitung der von mir bereits geforderten Vorabkontrolle und
des ebenfalls erbetenen Datenschutzkonzepts durch die verantwortliche Stelle der
Polizei wurden fir die Folgemonate in Aussicht gestellt.

Uber die abschlieBenden Ergebnisse meiner Priifung und Beteiligung werde ich zu
gegebener Zeit berichten.
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Premiere:
Verfassungsschutz im Auftrage
des Landtags kontrolliert

Lange Zeit schlummerte § 27 Absatz 1 Satz 1 des Niedersachsischen Verfas-
sungsschutzgesetzes (NVerfSchG) im Verborgenen. Nach dieser Vorschrift kann
der Ausschuss des Niedersachsischen Landtags fir Angelegenheiten des Ver-
fassungsschutzes die oder den Landesbeauftragten fur den Datenschutz be-
auftragen, die RechtmaBigkeit einzelner MaBBnahmen der Verfassungsschutz-
behoérde zu Uberprifen.

Im September 2013 trat § 27 Absatz 1 Satz 1 NVerfSchG dann hervor: Der Landtags-
ausschuss beauftragte mich, die Speicherung diverser personenbezogener Datensatze
in der Verfassungsschutzbehorde auf ihre RechtméBigkeit hin ebenso zu Uberprifen
wie das Vorgehen der Verfassungsschutzbehoérde im Umgang mit diesen Daten. Hin-
tergrund dieses Auftrags war die Tatsache, dass die Verfassungsschutzbehorde in Ei-
geninitiative Speicherungen zu Personen bestimmter Berufsgruppen Uberpruft hatte
und zu dem Ergebnis gekommen war, bestimmte Speicherungen seien rechtswidrig.
Dieser Sachverhalt fihrte letztlich auch zur Einsetzung der so genannten Task Force
(siehe Seite 24).

Daten teilweise bereits geloscht

Zeitweise gestaltete sich die Uberpriifung sehr schwierig, da die Behérde die Daten-
satze zu einem Teil der Personen bereits geldscht hatte. Hier war es nur noch méglich,
Datensatze aufzufinden, die auch bei anderen Personen aufgrund eines inneren Sach-
zusammenhanges zugespeichert worden waren. Aus diesen Daten allein ergab sich
kein Sachverhalt, der darauf schlieBen lieB3, ob diese Speicherungen zu den eigentlich
betroffenen Personen rechtmaBig waren oder nicht. Hierzu hatte ich die Gesamtheit
aller Daten beurteilen missen, was allerdings aufgrund der erfolgten Léschungen nicht
(mehr) moglich war. Ich konnte deshalb den Ausschuss in diesen Fallen nicht umfas-
send unterrichten.

Einige Speicherungen unzulassig

In den Ubrigen Fallen waren noch keine Léschungen erfolgt, die Akten waren lediglich
gesperrt worden. In diesen Féllen ergab meine Uberpriifung, dass die Speicherungen
zu den betroffenen Personen nicht hatten erfolgen durfen, da die Voraussetzungen
flr ein Tatigwerden des Verfassungsschutzes (§8§ 3 und 5 NVerfSchG) nicht vorgelegen
hatten. Hiertber und Uber die Tatsache, dass das Vorgehen der Verfassungsschutzbe-
horde im Umgang mit diesen Daten datenschutzrechtlich nicht zu beanstanden war,
unterrichtete ich den Ausschuss in vertraulicher Sitzung.
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Niedersachsischer Verfassungsschutz:
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Task Force beanstandet gut ein Fiinftel
der Personenspeicherungen

Der niedersachsische Innenminister richtete Anfang Oktober 2013 eine Task
Force zur Uberprifung des personenbezogenen Datenbestands des nieder-

sachsischen Verfassungsschutzes ein. Sie wurde als unabhangiges Gremium

eingesetzt und bestand aus sechs stimmberechtigten Mitgliedern und einer
Geschéftsstelle. Dartber hinaus stand mein Vertreter der Task Force in bera-
tender Funktion zur Seite.

Aufgabe der Task Force war es, die in der Amtsdatei des Landesverfassungsschutzes
vorhandenen personenbezogenen Speicherungen auf ihre RechtmaBigkeit hin zu tber-
prifen und zwar sowohl mit Blick auf die Zulassigkeit der Erstspeicherung als auch in
Bezug auf die jetzt noch bestehende Speicherung. Ziel war es, eine neutrale Bewertung
der vorhandenen personenbezogenen Speicherungen vorzunehmen und somit zu ei-
ner Konsolidierung des Datenbestandes des Verfassungsschutzes zu kommen. Die Ge-
schaftsstelle der Task Force begann am 8. Oktober 2013 zunachst mit vorbereitenden
Arbeiten. Die Uberprifung der einzelnen Speicherungen konnte sodann, nach Ertei-
lung der notwendigen Sicherheitsbescheide, am 21. Oktober 2013 beginnen.

Die Uberpriifung der Speicherungen erfolgte in einem ersten Schritt durch die Ge-
schaftsstelle der Task Force. Grundlage der Uberpriifung waren zunéachst die in der
Amtsdatei des Verfassungsschutzes gespeicherten Erkenntnisse. Kam diese erste Uber-
prifung durch die Geschéftsstelle zu dem Ergebnis, dass die Speicherung rechtmaBig
ist, erfolgte keine Vorlage an die Ubrigen Mitglieder der Task Force. Zweifelhafte Fal-
le sowie solche, die nach Auffassung der Geschaftsstelle rechtlich nicht zuldssig oder
nicht mehr erforderlich waren, wurden der Gesamt-Task-Force zur Bewertung vorge-
legt. Im Zuge der anschlieBenden Beratung erfolgten bei Bedarf weitere oder ergan-
zende Einsichtnahmen in die vorhandenen Akten oder es wurde eine Stellungnahme
des Fachbereichs eingeholt. Soweit die Gesamt-Task-Force nicht zu einer eindeutigen
Bewertung gelangte, wurde mein Vertreter in beratender Funktion beteiligt. Dies war
zweimal der Fall. Diesem Ablauf folgend ergingen samtliche Entscheidungen der Task
Force im Ergebnis einvernehmlich.

Drei Loschungskategorien

Der Verbleib eines Datensatzes wurde von der Task Force empfohlen, wenn die Pri-
fung zu dem Ergebnis gelangte, dass die Erstspeicherung rechtméBig erfolgt und die
Speicherung der betroffenen Person auch gegenwartig weiterhin erforderlich war. Eine
Empfehlung zur Léschung des Datensatzes basierte auf der Bewertung der Task Force,
dass die Erstspeicherung rechtswidrig oder die Speicherung zum Zeitpunkt der Uber-
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prifung nicht mehr erforderlich war. In diesen Fallen bestand daher nach Auffassung der Task
Force gemaB § 10 Abs. 2 Satz 1 Niedersachsisches Verfassungsschutzgesetz (NVerfSchG) eine
Verpflichtung zur Léschung der Daten.

Die Empfehlungen zur Léschung von Datensatzen gliederte sich in drei von der Task Force entwi-
ckelte Kategorien (A, B, C):

Kategorie A: Rechtswidrigkeit der Speicherung

Eine Loschempfehlung verbunden mit einer Einstufung als Kategorie A beruhte auf der Bewer-
tung der Task Force, dass die Erstspeicherung des entsprechenden Datensatzes rechtswidrig er-
folgte. Die Loschempfehlung korrespondiert mit der Verpflichtung zur Léschung oder Sperrung
des Datensatzes gemdB3 § 10 Abs. 2 Satz 1 Nr. 1 NVerfSchG, da die Speicherung unzulassig war.

Eine Besonderheit der Kategorisierung bestand bei der rechtswidrigen Speicherung von Minder-
jéhrigen. Hier war zwischen dem Zeitraum vor und nach Erreichen der Volljahrigkeit zu differenzie-
ren. Ergab sich die Rechtswidrigkeit bezogen auf die Speicherung als minderjéhrige Person allein
aufgrund des fehlenden Gewaltbezugs, so konnte die Speicherung weiterer Erkenntnisse nach Er-
reichen der Volljahrigkeit dennoch rechtmaBig erfolgt sein. In diesen Fallen verband die Task Force
die Loschempfehlung der Kategorie A (aufgrund der rechtswidrigen Erstspeicherung der oder des
Minderjahrigen) mit dem Hinweis, dass die Speicherung nach Vollendung des 18. Lebensjahrs als
rechtmaBig bewertet wird. Somit wurde in derartigen Fallen ausschlieBlich die Léschung der Er-
kenntnisse, die sich auf den Zeitraum vor Vollendung des 18. Lebensjahrs bezogen, empfohlen.

Kategorie B: Wegfall der Erforderlichkeit der Speicherung

Eine Loschempfehlung mit einer Einstufung als Kategorie B beruhte auf der Bewertung der Task
Force, dass die Speicherung der personenbezogenen Daten fir die Aufgabenerfullung des Verfas-
sungsschutzes nicht mehr erforderlich war. Gleichzeitig lieB nach Wahrnehmung der Task Force
der gegenwartige Bearbeitungsstand erkennen, dass der jeweilige Fachbereich diese Bewertung
nicht teilte. Die Loschempfehlung entspricht der Verpflichtung zur Léschung oder Sperrung ge-
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maB § 10 Abs. 2 Satz 1 Nr. 2 NVerfSchG. Die RechtmaBigkeit der Erstspeiche-
rung der Daten wurde durch eine Léschempfehlung der Kategorie B nicht in
Frage gestellt.

Kategorie C: Vorgezogene Wiedervorlage

Eine Loschempfehlung der Kategorie C erfolgte in Fallen, bei denen die Speiche-
rung nicht langer als erforderlich bewertet wurde und gleichzeitig die Wieder-
vorlage zeitnah vorgesehen war. Die Empfehlung der Task Force beruhte somit
auf der Einschatzung, dass auch der zustandige Fachbereich im Rahmen der
Wiedervorlageprtfung zu der Entscheidung gelangen wirde, die Daten zu 16-
schen. Es handelte sich daher lediglich um eine vorgezogene Wiedervorlageent-
scheidung. Dies heif3t auch, dass eine Loschempfehlung der Kategorie C aus-
drucklich keine Beanstandung der bisherigen Speicherung bedeutet.

Datenséatze von 9.004 Personen iiberpriift

Insgesamt hat die Task Force die Datensatze von 9.004 in der Amtsdatei des
Niedersachsischen Verfassungsschutzes gespeicherten Personen Uberpriift. Als
Gesamtarbeitsgruppe hat die Task Force in 39 Sitzungen Uber 3.059 Personen-
speicherungen beraten. Nach der oben beschriebenen Verfahrensweise wurden
hiervon 188 Falle in mehreren Sitzungen vertieft behandelt. Die Task Force emp-
fahl den Verbleib von 5.503 Personenspeicherungen. Dies entspricht einem An-
teil von 61,12 Prozent. 1.937 Personenspeicherungen wurden beanstandet und
mussten nach Auffassung der Task Force geldscht werden. Dies entspricht ei-
nem Anteil von 21,51 Prozent.

Die Empfehlungen der Task Force sind von der Verfassungsschutzbehérde fast
ganzlich umgesetzt worden. Lediglich wenige Félle (im einstelligen Bereich) wur-
den nach erneuter, intensiver Uberpriifung durch die Behérde weiterhin im Be-
stand gehalten. Hierbei handelte es sich im Wesentlichen um Vorgange aus dem
Bereich des Auslanderextremismus.

Ich habe die Aktion seinerzeit aus Datenschutzsicht sehr begriiBt und halte das
Ergebnis, das die Task Force in Zusammenarbeit mit der Verfassungsschutzbe-
horde erzielt hat, fir einen, unter datenschutzrechtlichen Gesichtspunkten be-
trachtet, bemerkenswerten und positiven Vorgang.
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Mangel seit 2011,
fehlende Informationen:
Keine Fortschritte bei den

TKU-Projekten

In meinem XXI. Tatigkeitsbericht fur die Jahre 2011 und 2012 habe ich
umfassend Uber einige datenschutzrechtliche und technisch-organisa-
torische Mangel der niedersachsischen Praxis der polizeilichen Telekom-
munikationstiberwachung (TKU) berichtet. Zahlreiche fur eine Mangel-
beseitigung erforderliche MaBnahmen sind zwar aufwandig, doch dies
ist keine Begriindung dafur, dass sie am Ende des Berichtszeitraumes
noch immer ausstanden.

Aufgrund der datenschutzrechtlichen und technisch-organisatorischen Bewer-
tung des Schutzbedarfes, der erheblichen Eingriffstiefe in Grundrechte und der
allgemein erheblichen Risiken bei der TKU fiir die informationelle Selbstbestim-
mung der Betroffenen sehe ich weiterhin eine erhebliche Bedeutung darin, voll-
standige und angemessene SchutzmaBnahmen fir das seit Oktober 2012 in
den Wirkbetrieb gestartete Verfahren umzusetzen. Deshalb wurde und wird das
landesweit im Landeskriminalamt (LKA) Niedersachsen seit einigen Jahren zen-
tralisierte TKU-Verfahren mit hoher Prioritdt von meiner Behdrde begleitet. Die
seit 2012 ausstehende Mangelbeseitigung wurde im Berichtszeitraum weiter-
hin eingefordert. Dies geschah zum einen in eigener Landeszustandigkeit, aber
ebenso auch in Abstimmung mit der Landesbeauftragten fur den Datenschutz
und Informationsfreiheit der Freien Hansestadt Bremen (LfDI Bremen), weil im
LKA Niedersachsen auch fir die Polizei des Bundeslandes Bremen die technische
Dienstleistung erbracht wird.

Erhebliche Defizite

In verschiedenen Analysen, teilweise gemeinsam mit der LfDI Bremen, kritisierte
ich die zum Teil erheblichen Defizite bei der Umsetzung der datenschutzrechtli-
chen Anforderungen. Die bis Ende Mai 2013 zum Teil erst auf Anforderung bei
meiner Behorde eingereichten Unterlagen zum Verfahren umfassten 20 Doku-
mente vor allem zu den fur IT-Verfahren Ublichen Aspekten

e \Verfahrensbeschreibung,

e \ertragsausgestaltung,

e Betriebskonzept,

e Teilaussagen zum Schutzbedarf und zur Risikobewertung,

e Benutzer- und Rollenkonzept,

e [T-Sicherheitskonzeption,

e Wartung und IT-Infrastruktur.
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Zusatzlich gab es spezifische Dokumente zur Regelung der partiellen Datenléschung im Kern-
bereich privater Lebensgestaltung' sowie zur Mandantentrennung fur verschiedene Polizeibe-
hérden und -dienststellen.

Umfassender Mangelkatalog

In einem vorlaufigen Zwischenergebnis nach intensiver kooperativer Priifung musste ich im Juli
2013 weiterhin eine Reihe von Datenschutzmangeln feststellen. Zum Zeitpunkt der gemein-
samen Prifung fand der Wirkbetrieb bereits seit neun Monaten statt. Mit Schreiben vom 15.
August 2013 setzte ich das LKA Niedersachsen und das Niedersachsische Ministerium fur In-
neres und Sport von dem aktualisierten Prifergebnis in Kenntnis.

Bei der zusammenfassenden Betrachtung der zahlreichen Priifpunkte des vorhandenen TKU-

Verfahrens wurden in diesem Schreiben sieben gebiindelte Problemfelder identifiziert (eine

detaillierte Schilderung lag den Schreiben bei, hat in diesem 6ffentlichen Tatigkeitsbericht aus

Sicherheitsgriinden jedoch zu unterbleiben):

1. Insbesondere waren die Aussagen zur Risikoanalyse, auch nach Berlcksichtigung des
Uberarbeitungsstandes vom 18. Oktober 2012, noch unvollstéandig. Es war in der Folge
nicht bestimmbar, ob alle erforderlichen technisch-organisatorischen SchutzmaBnahmen
gemal § 7 Abs. 2 Niedersachsisches Datenschutzgesetz (NDSG), insbesondere zur Umset-
zung/Uberwachung, zur Wartung/Fernwartung, zum Datenexport, zur Netzsicherheit und
bei der Verkntpfung mit weiteren Datenverarbeitungsverfahren getroffen worden waren.
Die Risikoanalyse und eine Bewertung von Gefahren im Kontext mit dem Schutzbedarf
sollte bis 31. Dezember 2014 abgeschlossen werden. Sie lag meinem Haus bis zum Ende
des Berichtszeitraumes nicht vor.

2. Nach meinen Erkenntnissen ist die erforderliche Mandantenfahigkeit des Verfahrens im
datenschutzrechtlichen Sinne nicht erwiesen. Die Beschreibung in den Dokumenten hierzu
lasst erkennen, dass es einer strukturellen Nachbesserung bedarf. Die Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander hat zur Umsetzung einer datenschutz-
konformen Implementierung und Ausgestaltung der Mandantenfghigkeit von [T-Verfah-
ren eine Orientierungshilfe? veréffentlicht, die dem LKA Niedersachsen sehr frihzeitig zur
Kenntnis gegeben worden war. Danach lasst sich in funf Prifschritten feststellen, wann
eine ausreichende Trennung im Verfahren erfillt ist und wann es damit dem Zweckbin-
dungsgebot und Trennungsgebot, dem Schutzziel der Vertraulichkeit und der Nichtver-
kettbarkeit entspricht.

1 Der Kernbereichsschutz gem. § 100 a Abs. 4 Strafprozessordnung (StPO) fuBt auf der vom Bundesverfassungsgericht in
mehreren Entscheidungen geforderten Differenzierung zwischen Daten, die unter normenklaren Bedingungen ermittelt
und verarbeitet werden diirfen, und Daten, die dem unantastbaren Kernbereich privater Lebensumsténde zuzuordnen
sind. Letztere unterliegen dem absoluten, also ausnahmslosen Schutz vor staatlichen Eingriffen, diirfen folglich nicht
erhoben werden und unterliegen einem Beweisverwertungsverbot. Werden sie im Zuge eines mitgeschnittenen Daten-
streams oder eines Telefonates dennoch unvermeidbar erhoben, sind sie unverziiglich nach Identifizierung als solche
riickstandsfrei zu l6schen. Vgl.

BVerfG, Urteil vom 16. Januar 1957, Az. 1 BvR 253/56, BVerfGE 6, 32 41;
BVerfG, Beschluss vom 14. September 1989, Az. 2 BvR 1062/87, BVerfGE 80, 367 bis 383;
BVerfG, Beschluss vom 13. Juni 2007, Az. 1 BvR 1783/05, BVerfGE 119, 1 bis 59.

2 ,Technische und organisatorische Anforderungen an die Trennung von automatisierten Verfahren bei der Benutzung
einer gemeinsamen IT-Infrastruktur — Orientierungshilfe Mandantenféhigkeit — des Arbeitskreises Technik der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander —Version 1.0” vom 11. Oktober 2012 — Quelle: http:/www.
Ifd.niedersachsen.de > Menii > Navigation > Technik und Organisation > Orientierungshilfen und Handlungsempfehlun-
gen > Mandantenfahigkeit; Deeplinks: http://www.Ifd.niedersachsen.de/portal/live.php?navigation_id=31646&article_
id=109520&_psmand=48 oder http://www.lfd.niedersachsen.de/download/71664/Orientierungshilfe_Mandantenfaehig-
keit_AK_Technik_.pdf
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3. Das Rechte-Rollen-Konzept ist insgesamt zu vervollstandigen. Hier fehlen einige
entscheidende Differenzierungen sowie die Einhaltung des Vier- oder Mehr-Augen-
Prinzips in der Administration.

4. Die Protokollierung der Datenverarbeitungsschritte ist um festgestellte fehlende
Komponenten und MaBnahmen zu ergénzen.

5. Die Dokumentenlage ist — trotz des bereits vorhandenen Umfangs — gleichwohl in
Teilen lickenhaft, so dass weder der gesicherte und rechtssichere Betrieb, noch eine
Revisionssicherheit gewahrleistet werden kénnen. Angesichts des in diesem Ver-
fahren sehr hohen und sensiblen Schutzbedarfes und der vorliegenden Gefahrdun-
gen und Risiken ist es von essenzieller Bedeutung, dass zu jeder Zeit und in einem
standig fortgeschriebenen Zustand eine vollstandige Dokumentation vorliegt. Diese
dient der sicheren Orientierung fur den verantwortungsvollen Betrieb und fir eine
erforderliche Revision.

6. Aufgrund des festgestellten sehr hohen Schutzbedarfes ist die Verschlisselung der
Inhalts- und der Verkehrsdaten vorzunehmen.

7. Die Fernwartung ist nur mit besonderen, der Schutzstufe ,sehr hoch” angemesse-
nen SicherheitsmaBnahmen zulassig. Der Nachweis zu den MaBnahmen ist noch
zu erbringen.

44 Mangelpunkte, ein Ministergesprach, null Erfolg

Von den zahlreichen erdrterten Fragen blieben nach den Gesprachen zwischen Novem-
ber 2011 und Juli 2013 insgesamt 44 einzelne Punkte Ubrig, die als offen oder uner-
ledigt zu bewerten sind oder einen Dissens in der Bewertung (belastet, kritisch oder
hochkritisch) aufweisen. Aufgrund der Gesamtbewertung hielt ich daher das Verfahren
im Wirkbetrieb zum damaligen Zeitpunkt fur unzuldssig. Ein entsprechendes Schreiben
an das LKA Niedersachsen und an das Niedersachsische Ministerium fir Inneres und
Sport, das mit inhaltlicher Entsprechung auch die LfDI Bremen zeitgleich an die Polizei
Bremen richtete, erlduterte mein Amtsvorganger dem niedersachsischen Innenminister
am 17. September 2013 in einem personlichen Gesprach.

Zum Ende des Berichtszeitraumes im Dezember 2014 standen die geforderten Nach-
besserungen noch immer aus. Insbesondere ist nicht verstandlich, warum die fur die
Angemessenheit der SchutzmaBnahmen so grundlegende Risikobewertung noch nicht
abgeschlossen vorgelegt worden ist. Die fortdauernden Mangel flhrten auch zu der
in meinem Haus gezogenen Schlussfolgerung, dass vor einem Kooperationsbetrieb mit
den Polizeien anderer Lander die Planungen sowie die unterschriftsfahigen Unterlagen
zunachst derartige Mangel ausschlieBen mussen, damit sich diese nicht zusatzlich auf
die anderen Lander ausdehnen. Ich sehe der Kooperation daher weiterhin mit der ge-
botenen Aufmerksamkeit entgegen.

Was wird aus dem geplanten RDZ-TKU der Kiistenlinder?

Parallel zum Wirkbetrieb dieses bestehenden TKU-Verfahrens liefen die 2011 begon-
nenen Planungen fir ein Kooperationsprojekt ,Rechen- und Dienstleistungszentrum
Telekommunikationstberwachung der Polizei im Verbund der norddeutschen Kusten-
lander (RDZ-TKU)" zunachst weiter. Zu dieser Planung der Lander Bremen, Hamburg,
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Mecklenburg-Vorpommern, Niedersachsen und Schleswig-Holstein und die beratende Be-
gleitung meiner Behorde hatte ich ebenfalls im letzten Tatigkeitsbericht eine ausfihrliche
Stellungnahme abgegeben.

Bis zum Mai 2013 wurde das Thema wiederholt auf Fachebene der Rechts- und Technik-
referate der Datenschutzbeauftragten der beteiligten Bundeslander erértert, insbesonde-
re vor dem Hintergrund der Erfahrungen mit dem Wirkbetrieb des LKA Niedersachsen.
Zeitweise wurden die Gesprache gemeinsam mit der landertbergreifenden polizeilichen
Projektgruppe gefihrt, die bereits 2011 unter Federfihrung des LKA Niedersachsen kon-
stituiert worden war. Dabei lag ein besonderes Augenmerk auf den teils abweichenden
Bewertungen der Polizei zu den von mir im Konsens mit den tbrigen Landesdatenschutz-
beauftragten (LfD) aufgestellten Anforderungen. Es besteht auch Einigkeit mit den vier an-
deren LfD darin, dass Erfahrungen mit dem Hersteller und Dienstleister der TKU-Software
bezuglich nicht geleisteter oder leistbarer Anpassungen an datenschutzrechtliche Anfor-
derungen auch erhebliche Auswirkungen auf kiinftige Ausschreibungen und Leistungsbe-
schreibungen haben missen; dies umso mehr, als grundlegende Mangel oder Schwachstel-
len eine flachendeckende Wirkung auf Betroffene in funf Bundeslandern haben wrden.
Insofern bieten die Optimierungsanforderungen gleichzeitig einen Ausblick auf die Anfor-
derungen an das Kooperationsprojekt.

Keine Informationen iiber Stand des Projekts

Im April 2014 erreichte meine Behérde die Information aus der Projektgruppe RDZ-TKU-
Verbund, dass der Hamburger Senat beschlossen habe, nicht mehr am Kooperationspro-
jekt der funf Kistenldnder fur ein gemeinsames TKU-Zentrum teilzunehmen. Es verblie-
ben somit noch vier Lander als Kooperationspartner. Bei diesen, so hieB es weiter, stinde
derzeit (April 2014) auf politischer Ebene der Innenminister eine Entscheidung aus, ob
weiter an einem RDZ festgehalten werden solle. Bis zur Entscheidung wirden im Koope-
rationsprojekt alle weiteren Tatigkeiten ruhen. Die Kooperation zwischen Bremen und Nie-
dersachsen sei davon jedoch unberiihrt. Uber den Fortgang oder ein Ergebnis dieses Ent-
scheidungsprozesses wurden bis zum Ende des Berichtszeitraumes weder ich, noch die
Datenschutzbeauftragten der anderen Lander informiert.

Rechtsgrundlagen:

Nach dem Telekommunikationsgesetz (TKG) und der Strafprozessordnung (StPO) sieht
der Gesetzgeber bei bestimmten schweren Straftaten vor, dass die Ermittlungsbehor-
den die Telekommunikation von Personen Uberwachen (Telekommunikationstberwa-
chung — TKU) und die Telekommunikationsanbieter dabei mitwirken. Das Gefahren-
abwehrrecht enthalt durch das TKG und das Niedersachsische Gefahrenabwehrgesetz
ebenfalls Rechtsnormen, die die TKU erlaubt.
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Neues Bundesmeldegesetz:
Datenschutzbeauftragte bei Novellierung
niedersachsischer Vorschriften beteiligt

Im Zuge der Foderalismusreform | wurde das Meldewesen in die aus-
schlieBliche Gesetzgebungskompetenz des Bundes Uberfihrt. Bundes-
tag und Bundesrat haben das Gesetz zur Fortentwicklung des Melde-
wesens mit einem Bundesmeldegesetz als Kernstlick Anfang 2013 be-
schlossen. Das Gesetz zur Anderung des Gesetzes zur Fortentwicklung
des Meldewesens vom 3. Juli 2014 enthélt einige wenige Anderungen
des Bundesmeldegesetzes, das nunmehr am 1. November 2015 in Kraft
treten wird. Mit diesem Gesetz werden die bis dahin geltenden Melde-
gesetze der einzelnen Bundeslander ersetzt; erstmals wird es dann
bundesweit einheitliche und unmittelbar geltende melderechtliche Vor-
schriften geben.

Als neue Regelungen sind besonders hervorzuheben:

Melderegisterauskiinfte fiir gewerbliche Zwecke:

Bei entsprechenden Anfragen ist kiinftig der Zweck der Anfrage anzugeben. Die
Melderegisterauskunft darf ausschlieBlich zum angegebenen Zweck verwandt
werden.

Melderegisterauskiinfte fiir Zwecke der Werbung und des Adress-
handels:

Entsprechende Auskinfte sind kiinftig nur noch mit Einwilligung der betroffe-
nen Person maoglich.

Online-Zugriff durch Sicherheitsbehérden:

Sicherheitsbehorden und weitere, durch Rechtsvorschriften zu bestimmende Be-
horden erhalten rund um die Uhr landerlbergreifend einen Online-Zugriff auf
die Meldedaten.

Vereinfachung des Hotelmeldeverfahrens und Verfahrens bei Aufenthalten in
Krankenhausern, Heimen und ahnlichen Einrichtungen.
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% Gemeinsam ;

IT gestalten.
IT.Niedersachser

Anlage zum Antrag auf Zugang zum Melderegisterdatenspiegel:
Formular: Nutzerdaten der Administratorin/des Administrators fiir die Registrierung im

Melderegister i | Niedersachsen
O Herr O Frau
Vorname

Wiedereinfiihrung der Mitwirkungspflicht des Vermieters
bei der Anmeldung von Mietern zur Vermeidung von Scheinanmeldungen.

Evaluation der neuen Regelungen durch die Bundesregierung auf wissenschaftlicher
Grundlage und Berichterstattung an Bundestag und Bundesrat vier Jahre nach Inkraft-
treten des Gesetzes.

Niedersachsen richtet Melderegisterdatenspiegel ein

Mit Inkrafttreten des Bundesmeldegesetzes wird auch fir Niedersachsen die Verpflich-
tung bestehen, Melderegisterdaten zum automatisierten Abruf fir die Sicherheitsbe-
horden zu jeder Zeit bereitzuhalten. Da dieses aus den kommunalen niedersachsischen
Melderegistern nicht effizient erfillt werden kénnte, Gbernimmt das Land Niedersach-
sen diese Aufgabe kinftig selbst und wird den Melderegisterdatenspiegel Niedersach-
sen (MiN) einrichten, der die Abrufmaoglichkeit sicherstellen wird.

Fur die Errichtung des MiN, die Durchfiihrung von Systemtests und die Befullung mit
Melderegisterdaten mussten die rechtlichen Regelungen des Niedersachsischen Melde-
gesetzes (NMG) als auch der Niedersachsischen Meldedatentbermittiungsverordnung
(NMeldDUV) Uberarbeitet werden. In beide Verfahren war meine Behérde eingebun-
den. Das Gesetz zur Anderung des NMG trat am 30. Juli 2014 in Kraft, die Verordnung
zur Anderung der Meldedateniibermittlungsverordnung am 24. September 2014.

Beteiligung der Datenschutzbeauftragten zugesagt

Fur das neue Bundesmeldegesetz wird seitens des Niedersachsischen Ministeriums flr
Inneres und Sport neues ausfiihrendes Landesrecht zu erstellen sein. Eine weitere Betei-
ligung der Landesbeauftragten fir den Datenschutz wurde bereits angekindigt.
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Weitergabe von Meldedaten
innerhalb der Gemeinde:
Nur zur Erfiillung von Aufgaben erlaubt

Auch im Berichtszeitraum erreichten mich Anfragen von verschiedenen Stellen
der Gemeinden wie Stadtbulcherei, Feuerwehr, Rechnungspriafungsamt oder
Kulturburo, ob die im Melderegister der 6rtlichen Meldebehérde gespeicher-
ten Daten von dieser an andere Stellen innerhalb der Gemeinde weitergeben
werden dirfen, wenn diese danach fragen. Ebenso erreichten mich Eingaben
von Burgern, die wissen wollten, warum der Ortsbirgermeister bzw. Ortsvor-
steher Meldedaten erhalten durfe.

Neben dem Einwohnermeldeamt, also der Meldebehorde, benétigen haufig auch an-
dere Stellen innerhalb der Gemeinde Daten aus dem Melderegister, um ihre Aufgaben
erfillen zu kénnen. Das Vorhandensein einer Vielzahl personenbezogener Daten im
Melderegister weckt jedoch mitunter die Begehrlichkeit bei weiteren Stellen innerhalb
einer Gemeinde, die Meldedaten fur verschiedenste Zwecke nutzen zu wollen. Jedoch
sollte jede Stelle vor einer Anfrage an die Meldebehorde immer priifen, ob eine Daten-
weitergabe im Rahmen der melde- und datenschutzrechtlichen Vorschriften tiberhaupt
moglich und zulassig ist.

Nach § 29 Abs. 6 des Niedersdchsischen Meldegesetzes (NMG) durfen innerhalb ei-
ner Gemeinde samtliche der in § 22 Abs. 1 NMG aufgefihrten Daten und Hinweise
(unter anderem Familienname, Vorname, gegenwartige und frihere Anschrift) sowie
das Ordnungsmerkmal durch die Meldebeh6rde bekanntgegeben werden. Bei der Be-
kanntgabe der Daten innerhalb der Gemeinde handelt es sich nicht um eine Daten-
tbermittlung, sondern um eine Datennutzung. Das bedeutet, dass eine Weiterleitung
von Meldedaten an andere Stellen innerhalb einer Gemeinde sowohl melderechtlich als
auch datenschutzrechtlich zulassig ist, soweit die Daten fur die Erfullung der gesetzli-
chen Aufgaben der Meldebehoérde oder des Empfangers erforderlich sind.

Erklarung gem. § 34 Abs. 5, § 30 Abs. 2
Nieders. Meldegeseiz (NMG),
§ 18 Abs. 7 und § 21 Abs. 1a Satz 2 Melderechtsrahmengesetz (MRRG)

Familienname{n) / akad. Grade, Vomame{n) Geburisname Geburtsdatum

wohnhaft in:

Ich erhebe WIDERSPRUCH gegen die Weitergabe meiner Daten (Vor- und Familienname, ggf. Doktorgrad, Anschrift an:
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Uber die Feststellung der Erforderlichkeit hat die anfordernde Stelle jeweils im Einzelfall in eigener
Verantwortung zu entscheiden.

Keine Datenweitergabe fiir Werbe- und Informationszwecke

Auch wenn eine Prufung der Erforderlichkeit jeweils im Einzelfall vorzunehmen ist, lasst sich doch
grundsatzlich annehmen, dass die Datenweitergabe an Stellen innerhalb der Gemeinde voraussicht-
lich dann nicht erforderlich sein wird, wenn es um die Nutzung der Daten fur Marketingzwecke geht
oder die Daten fur den Versand von Informationen an bestimmte Personenkreise wie Neublrger,
Rentner, Familien mit Kindern und Kulturinteressierte benétigt werden. Denn diesen Stellen stehen
auch andere datenschutzfreundlichere Moglichkeiten zur Verfugung, sich und ihre Angebote be-
kannt zu machen, zum Beispiel Uber die Tagespresse, Flyer oder Aushange.

Zur Wahrnehmung des Ehrenamtes
oder reprasentativer Aufgaben im Einzelfall zulassig

Nur wenn Stellen ihre gesetzlichen Aufgaben mangels Verfliigbarkeit der Melderegisterdaten nicht
wahrnehmen koénnen, kann im Einzelfall eine Erforderlichkeit angenommen werden. Die Abwehr
von Gefahren durch Brande (abwehrender und vorbeugender Brandschutz) obliegt den Gemeinden
und Landkreisen als Aufgabe des eigenen Wirkungskreises gemaB § 1 Abs. 1 und Abs. 2 des Nie-
dersachsischen Brandschutzgesetzes. Wirden sich in einer Gemeinde oder einem Ortsteil beispiels-
weise nicht genug Freiwillige fur die Feuerwehr engagieren und sich auch nach einer Werbung mit-
tels Postwurfsendungen, Flyern oder Aushangen keine neuen Mitglieder fur die Feuerwehr finden
lassen, kénnte die Gemeinde in so einem speziellen Einzelfall ihrer gesetzlichen Brandschutzpflicht,
zu der auch die Aufstellung von Feuerwehren gehort, nicht nachkommen. Die Ubermittlung von
Meldedaten von Einwohnern eines bestimmten Ortsteils oder einer bestimmten Altersgruppe an die
Feuerwehr, die in aller Regel organisatorisch dem Ordnungsamt angegliedert ist, ware dann vermut-
lich erforderlich, um potentiellen Feuerwehrnachwuchs mit einem speziellen Informationsschreiben
anzusprechen.

Organe der Gemeinde wie zum Beispiel Ortsblirgermeister oder Ortsvorsteher nehmen bestimmte
Aufgaben der Gemeinde im Rahmen ihrer Funktion wahr. Hierunter fallen auch Gratulationen zu Al-
ters- und Ehejubilden. Fir die Wahrnehmung dieser Aufgaben bedurfen sie der Kenntnis bestimmter
personenbezogener Daten, die ihnen die Meldestelle zuleiten darf. Diese flr einen konkreten Zweck
erhaltenen personenbezogenen Meldedaten dirfen dann jedoch nicht fur weitere Aufgaben und
Zwecke oder gar flr private Zwecke wie die Weitergabe an Parteigenossen genutzt werden.

Neues Bundesmeldegesetz ab dem 1. November 2015 in Kraft

Auch nach der mit Inkrafttreten des Bundesmeldegesetzes (BMG) geltenden Vorschrift des § 37 Abs.
1 BMG durfen Meldedaten in einem mit dem derzeitigen § 29 Abs. 6 NMG vergleichbaren Umfang
innerhalb der Verwaltungseinheit, der die Meldebehérde angehort, weitergegeben werden, soweit
die Daten nach § 34 Abs. 1 BMG erforderlich sind.
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Meldedatenabgleich fiir Rundfunkbeitrage:
Gerichte bestatigen Dateniibermittiung

Mit der Neufassung des Rundfunkstaatsvertrages (RStV) endete die
Bindung der Gebuhrenpflicht fir Rundfunknutzer an das Bereithalten
von Rundfunkempfangsgeraten. Als wesentliche Neuerung trat zum
1. Januar 2013 eine Beitragspflicht fur Wohnungsinhaber im privaten
Bereich und fur Betriebsstatteninhaber im nicht-privaten Bereich in
Kraft. Die von den Landesrundfunkanstalten eingerichtete GEZ wurde
zeitgleich in ,,ARD ZDF Deutschlandradio Beitragsservice” umbenannt.

Nach Artikel 1 des Niedersachsischen Gesetzes zum 15. Rundfunkanderungs-
staatsvertrages (RAndStV) vom 29. Juni 2011 i.V.m. § 2 Abs. 1 Rundfunkbei-
tragsstaatsvertrag (RBStV) ist im privaten Bereich nun fur jede Wohnung von
deren Inhaber (Beitragsschuldner) ein Rundfunkbeitrag zu entrichten. Gemal
§ 2 Abs. 2 RBStV ist Inhaber unter anderem jede volljghrige Person, die die Woh-
nung selbst bewohnt; als Inhaber wird weiterhin jede Person vermutet, die dort
nach dem Melderecht gemeldet ist.
Um einen einmaligen Abgleich zum Zwecke der Bestands- und Ersterfassung im  Einmaliger Meldedaten-
Rahmen des ab 2013 gednderten Rundfunkbeitragsgebihrenmodells zu ermdg-  abgleich erméglicht Be-
lichen, hat jede Meldebehorde in Deutschland nach § 14 Abs. 9 RBStV automa-  standserfassung der Woh-
tisiert in standardisierter Form acht Datenfelder innerhalb von langstens zwei  nungen
Jahren ab Inkrafttreten des RBStV (das heiBt bis zum 31. Dezember 2015) an
den ARD ZDF Deutschlandradio Beitragsservice fir alle volljahrigen Personen zu
Ubermitteln, die zu dem Stichtag 3. Marz 2013 bei ihr gemeldet waren:
e Name, Vorname,
e frihere Namen,
e Doktorgrad,
e Familienstand,
e Tag der Geburt,
e aktuelle und vorherige Anmeldungen der Haupt- und Nebenwohnungen
und
e Tag des Einzugs.
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Nicht alle Einwéande
der Datenschutzbeauftragten beriicksichtigt

In den Jahren 2013 und 2014 erreichten mich zahlreiche Eingaben von Bir-
gern, zumeist sogar in Form eines aus dem Internet herunterladbaren Muster-
schreibens, mit dem diese sich gegen die Weitergabe ihrer im Melderegister
gespeicherten Daten an die Landesrundfunkanstalt bzw. den ARD ZDF Deutsch-
landradio Beitragsservice wandten. Die Voraussetzungen fiir den einmaligen
Meldedatenabgleich sind gesetzlich fixiert und wurden im Vorfeld intensiv —
unter anderem mit den Landesbeauftragten fur den Datenschutz — diskutiert.
Seitens der Landesbeauftragten wurden zwar Einwande gegen den Meldeda-
tenabgleich erhoben — zum Beispiel, dass dieser zusatzlich zu der ohnehin re-
gelmaBigen DatenUbermittlung bei An- und Abmeldungen sowie Geburten und
Todesféllen erfolge —, jedoch fanden nicht alle Einwande und Vorschlage der
Datenschutzbeauftragten ihren Niederschlag im Rundfunkbeitragsstaatsvertrag.
Vom Gesetzgeber ist vielmehr ein flachendeckender einheitlicher Abgleich zwi-
schen Meldedaten und Beitragspflichtigen gewollt. Die Verarbeitung der beim
Meldedatenabgleich Gbermittelten Angaben unterliegt dabei einer strengen da-
tenschutzrechtlichen Zweckbindung. Die einfachgesetzlichen Regelungen des
RBStV lassen somit die Datendbermittlung zu. Dieses wurde den Burgern mit-
geteilt.

Mit Urteil vom 10. September 2013 (Az.: 4 ME 204/13) befand auch das Ober-
verwaltungsgericht Lineburg die Datentbermittilung an den ARD ZDF Deutsch-
landradio Beitragsservice fur rechtens. Das Gericht konnte keinen unzulassigen
Eingriff in das Recht auf informationelle Selbstbestimmung feststellen. Auch an-
dere deutsche Gerichte vertraten inzwischen die gleiche Auffassung.

ARD® @@oF EmEEETIIN

BEITRAGSSERVICE

OVG Liineburg
bestatigt Zulassigkeit
des Meldedatenab-
gleichs
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Reisegewerbekarte:
Keine Dateniibermittlung an die Kammern

Im Gewerberecht gibt es keine Datentbermittlungsbefugnisse der Gewerbe-
amter bei der Beantragung eines Reisegewerbes.

Die gesetzlichen Regelungen fir ein Reisegewerbe finden sich in den 8§ 55 ff unter
Titel Il der Gewerbeordnung (GewO). Soweit keine reisegewerbekartenfreie Tatigkeit
vorliegt, bedarf es zum Betrieb eines Reisegewerbes gemaB § 55 Abs. 2 GewO der Er-
laubnis. Diese Erlaubnis wird in Form einer Reisegewerbekarte erteilt und von der je-
weils zustandigen Behorde ausgestellt.

Fur das stehende Gewerbe darf die zusténdige Behorde gemaB § 14 Abs. 8 GewO Da-

ten aus der Gewerbeanzeige unter anderem regelmaBig Ubermitteln an

e die Industrie- und Handelskammer (IHK) zur Wahrnehmung der in den §§ 1, 3 und
5 des Gesetzes zur vorlaufigen Regelung des Rechts der IHK genannten sowie der
nach § 1 Abs. 4 desselben Gesetzes Ubertragenen Aufgaben (zum Beispiel Erhe-
bung von Grundbeitrdgen und Umlagen von Gewerbebetrieben),

e die Handwerkskammer zur Wahrnehmung der in § 91 der Handwerksordnung ge-
nannten, insbesondere der ihr durch die 8§ 6, 19 und 28 der Handwerksordnung
zugewiesenen und sonstiger durch Gesetz Ubertragener Aufgaben (zum Beispiel
Auskunfterteilung aus der Handwerksrolle bei Vorliegen eines berechtigten Inter-
esses).

MW folgt der Bitte um Sensibilisierung

Diese DatenlUbermittlungsbefugnis findet allerdings ausschlieBlich auf das stehende
Gewerbe, nicht aber auf das Reisegewerbe Anwendung. Die Gewerbeordnung enthalt
keine Rechtsvorschrift, die im Rahmen der Reisegewerbekartenausstellung eine Daten-
Ubermittlung von den Gewerbedmtern an die Kammern vorsieht. Eine solche Daten-
Ubermittlung ist damit in jedem Fall unzuldssig.

Aufgrund aktueller Anfragen wurde die unzulassige Datentbermittlung an Kammern
im Rahmen der Reisegewerbekartenausstellung auch im Bund-Lander-Ausschuss — Ge-
werberecht thematisiert. Die Feststellung der Unzulassigkeit wird von dort und auch
vom Niedersachsischen Ministerium ftr Wirtschaft, Arbeit und Verkehr (MW) geteilt.
Das MW hat im Juli 2014 die niedersachsischen Gewerbeamter auf meine Anregung
hin noch einmal sensibilisiert und entsprechend in Kenntnis gesetzt.
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Das Niedersachsische Hunderegister:

Und noch eine staatliche Datenbank

Mit der Neufassung des Niedersachsischen Gesetzes Uber das Halten von Hunden (NHundG)
vom 26. Mai 2011 wurde das Niedersachsische Hunderegister ins Leben gerufen. Im Rahmen
der Anhoérung hatte ich im September 2010 zu dem seinerzeitigen Gesetzentwurf, insbeson-
dere zu den Regelungen hinsichtlich des Hunderegisters, Stellung genommen und angeregt,
vor Einflhrung dieses Registers noch einmal zu prtfen, ob nicht stattdessen auf bestehende
Register zurtickgegriffen werden kénne. Zudem hatte ich darauf hingewiesen, dass im Hin-
blick auf das Gebot der Datenvermeidung und Datensparsamkeit bereits bei der Entwicklung
und Auswahl von Datenverarbeitungssystemen darauf hinzuwirken sei, dass keine oder még-
lichst wenige personenbezogene Daten verarbeitet werden.

Nach den nunmehr in Kraft getretenen gesetzlichen Bestimmungen des NHundG soll das Register der
Identifizierung eines Hundes dienen sowie der Ermittlung der Hundehalterin oder des Hundehalters und
der Gewinnung von Erkenntnissen tber die Gefahrlichkeit von Hunden in Abhdngigkeit von Rasse, Ge-
schlecht und Alter. In dem Register werden nach MaBgabe des § 6 NHundG Angaben der Hundehalter
gespeichert. Diese sind in Niedersachsen seit dem 1. Juli 2013 gesetzlich dazu verpflichtet, vor Vollen-
dung des 7. Lebensmonats ihres Hundes und bei alteren Hunden innerhalb eines Monats ab Beginn der
Hundehaltung ihren Hund gegentber dem zentralen Register zu melden.

Folgende Angaben der Hundebesitzer werden in dem zentralen Register gespeichert:

1. Name, bei natirlichen Personen auch Vorname, Geburtstag, Geburtsort,

Anschrift,

Geschlecht und Geburtsdatum des Hundes,

Rassezugehdrigkeit des Hundes oder, soweit feststellbar, die Angabe der Kreuzung und
Kennnummer des Hundes (Transponder gem. § 4 Satz 1 NHundG).

vk weN

Zudem sind folgende Anderungsmitteilungen gegeniiber der registerfiihrenden Stelle anzugeben:
e Aufgabe des Haltens des Hundes,

e Abhandenkommen und Tod des Hundes sowie

e Anderungen der Anschrift.

Dem Niedersachsischen Ministerium fur Erndhrung, Landwirtschaft und Verbraucherschutz (ML) obliegt
als zustandigem Fachministerium das Fihren des Registers. Im Auftrag des ML wird das Hunderegis-
ter Niedersachsen von der Firma GovConnect GmbH (vormals: Kommunale Systemhaus Niedersachsen
GmbH) als Beliehene betrieben. Die Rechts- und Fachaufsicht tber das zentrale Hunderegister fiihrt das
ML. Auf das Hunderegister finden die Regelungen des Niedersachsischen Datenschutzgesetzes (NDSG)
Anwendung. Das ML sowie der extern bestellte Datenschutzbeauftragte fiir das Hunderegister bestatig-
ten, dass das Register den datenschutzrechtlichen Anforderungen, insbesondere den technisch-organi-
satorischen Anforderungen und dem [T-Sicherheitskonzept entspricht.

Rechnung statt Gebiihr

Im Rahmen der Registrierung erhebt die GovConect GmbH fir die Entgegennahme und Bearbeitung
einer Mitteilung nach § 6 Abs. 1 NHundG eine einmalige Gebuhr, die ausschlieBlich der Unterhaltung
des Registers dient und dem Aquivalenzprinzip unterliegt. Die Gebihr richtet sich nach der Niedersach-
sischen Allgemeinen Gebiihrenordnung (Nds. AlIGO). Auch Anderungen nach § 6 Abs. 2 NHundG sind
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Datenschutzerklarung

mit dieser Gebuhr bereits abgegolten. Die Hohe der Gebihr richtet sich nach dem Aufwand der register-
fihrenden Stelle. Da eine Online-Registrierung tber die Webseite https:/Avww.hunderegister-nds.de ei-
nen geringeren Aufwand fur die registerfihrende Stelle verursacht als eine schriftliche oder telefonische
Anmeldung, erhebt diese hierfur eine geringere Gebuhr von den Hundehalterinnen und -haltern als fur
eine schriftliche oder telefonische Anmeldung.

Mit Urteil vom 17. November 2014 stellte das Verwaltungsgericht Hannover fest, dass die GovConnect
GmbH nicht befugt sei, Gebihrenbescheide zu erlassen. Das Unternehmen sah daraufhin zunachst von
der Versendung weiterer GebUhrenbescheide ab. Zwischenzeitlich ist es dazu Ubergegangen, Mitteilun-
gen Uber die zu zahlenden Gebuhren als Rechnung zu versenden. Ungeachtet der Art der Gebihrenfest-
setzung bleibt die Pflicht zur Mitteilung an das Hunderegister bestehen. Hundebesitzer kénnen lediglich
frei entscheiden, auf welche Weise sie die Anmeldung ihres Hundes vornehmen wollen. Eine Nutzung
der Daten, die bereits im Rahmen der Hundesteueranmeldung von der jeweils zustandigen Kommune
erhoben worden sind, ist datenschutzrechtlich nicht zulassig. In diesem Zusammenhang sei darauf hin-
gewiesen, dass sich Art und Umfang der Datenerhebung fiir die Hundesteueranmeldung in den Kom-
munen unterscheiden, da die Festsetzung der Hundesteuer von Kommune zu Kommune unterschiedlich
ist und durch das jeweilige Ortsrecht wie zum Beispiel Hundesteuersatzungen geregelt wird.

Keine Verwendung fiir andere Zwecke

Aber auch die Daten, die im Hunderegister gespeichert sind, sind an ihren Erhebungszweck gebunden
und durfen nicht fir andere Zwecke verwendet werden. Den Gemeinden obliegt die Uberwachung der
Einhaltung der 8§ 2—6 und 14 NHundG. Die Landkreise und kreisfreien Stadte Uberwachen als Fachbe-
horden die Einhaltung der Ubrigen Vorschriften des NHundG. Im Rahmen ihrer Aufgabenerfillung nach
dem Hundegesetz kdnnen die Fachbehérden und Gemeinden Auskunft aus dem zentralen Register ein-
holen. Aufgrund der Gebiihrenfestsetzung ist es erforderlich, dass die gesetzlich vorgeschriebenen Auf-
bewahrungsfristen beachtet werden. Eine Léschung von Angaben im Halterkonto ist daher nur bedingt
moglich. Angaben oder Belege (Rechnungen), die aufgrund gesetzlich vorgeschriebener Fristen zehn
Jahre aufbewahrt und erst nach Ablauf dieser Frist geldscht werden dirfen, kénnen im Halterkonto le-
diglich gesperrt, nicht aber vor Ende der Aufbewahrungsfrist endgultig geléscht werden. Nach Ablauf
von zehn Jahren erfolgt eine automatisierte Léschung der Daten.

Soweit Hundehalterinnen und -halter Fragen zum Verfahren haben, kénnen sie sich jederzeit auch direkt
an den Datenschutzbeauftragten fir das Hunderegister wenden:

Zweckverband Kommunale Datenverarbeitung Oldenburg (KDO), Elsésser StraBe 66, 26121 Oldenburg,
Telefon 0441 9714-159, E-Mail: datenschutzbeauftragter@hunderegister-nds.de.

Weitere

, . . e F .
Informationen: http://Awww.ml.niedersachsen.de/portal/live.php?navigation_id=1810&article_

id=93854&_psmand=7
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Webbasierte Lernplattformen und Whiteboards:

Eindeutige Rahmenbedingungen fiir Schulen iiberfallig

40

Orientierungshilfe

fir Online-Lernplatt-
formen und IT-Systeme
und -Verfahren in

Schulen geplant

Die Schulen setzen immer mehr auf webgestitzte Wissensvermittlung und elek-
tronische Kommunikationsmaéglichkeiten zwischen Schilerinnen und Schiilern
und ihren Lehrkraften. Zu diesen Zwecken werden zunehmend onlinebasierte
Verfahren, so genannte Lern-, Kommunikations- und Arbeitsplattformen, einge-
setzt, bei denen auch personenbezogene Daten der Schilerinnen, Schiler und
der Lehrkrafte verarbeitet werden. Daneben nimmt auch in der Schulverwaltung
die elektronische Datenverarbeitung immer mehr zu. Diese Verfahren mussen da-
tenschutzrechtliche (Mindest-)Kriterien erftllen.

Ich habe in mehreren Schreiben und Gesprachen das Niedersachsische Kultusministerium
auf die datenschutzrechtliche Problematik bei der Einfiihrung von Lernplattformen hinge-
wiesen und empfohlen, einheitliche und eindeutige Rahmenbedingungen fir die Nutzung
dieser Verfahren festzulegen. Dies ist leider bislang nicht geschehen.

Weil diese Thematik in allen Bundeslédndern aktuell ist und dort ebenfalls sehr viele Anfra-
gen von Schulen zu diesem Thema eingegangen sind, haben die Datenschutzbeauftrag-
ten von Bund und Landern Uber ihren Arbeitskreis Datenschutz und Bildung eine Orien-
tierungshilfe fir Online-Lernplattformen im Schulunterricht erarbeitet, die sich momentan
noch in der Abstimmung befindet. Sobald sie fertiggestellt ist, werde ich sie auf meiner
Homepage einstellen, um sie allen Schulen zuganglich zu machen. Darlber hinaus ist in
meinem Technikreferat derzeit noch eine Orientierungshilfe mit Checkliste ,Datenschutz
fur IT-Systeme und -Verfahren in Schulen” in der Entwicklung, die derzeit aus Kapazitats-
grinden noch nicht finalisiert werden konnte. Es wird hier noch eine Abstimmung mit der
zuvor genannten Orientierungshilfe flir Online-Lernplattformen im Schulunterricht ange-
strebt.

Viele Anfragen von Lehrkraften und Schulleitungen

Viele Schulen bieten inzwischen sogenannte Laptop- und iPad-Klassen an und arbeiten
mit digitalen Tafeln wie Whiteboards oder Smartboards. Trotzdem herrschen an fast allen
Schulen groBe Unsicherheit und Unkenntnis im Umgang mit personenbezogenen Daten,
wie ich den standigen Anfragen und Telefonaten aus dem Schulbereich entnehmen muss.
Meine Empfehlung, den Schulen grundlegende Informationen in Form von Merkblattern,
Orientierungshilfen, Muster-Verfahrensbeschreibungen zur Verfigung zu stellen, wurde
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Lernen?
Online!

bereits teilweise umgesetzt. Dies unterstiitzt aber nur bedingt die Schulleitungen, die
mit den wachsenden Anforderungen, die eine immer starker auf elektronische Daten-
verarbeitung gestitzte Schulverwaltung mit sich bringt, zeitlich und inhaltlich Gberfor-
dert sind. Auch hier ware es winschenswert, wenn den Schulen einheitliche und ein-
deutige Rahmenbedingungen fur den Einsatz digitaler Medien zur Verfligung gestellt
warden.

Leider keine dienstlichen Gerite und keine Trainings

Ein weiteres groBBes Problem besteht darin, dass den Lehrkraften keine dienstlichen Ge-

rate zur Verfiigung gestellt werden, so dass sie ,gezwungenermafBen” auf ihre eige-

nen Gerate zurlckgreifen. Dabei wird Ubersehen, dass weiterhin die Schule datenver-

arbeitende Stelle im Sinne des § 3 Abs. 3 Niedersadchsisches Datenschutzgesetz (NDSG)

ist und damit die Verantwortung fur die technisch und organisatorisch erforderlichen

MaBnahmen nach § 7 NDSG trégt. Des Weiteren gehért zum Einsatz digitaler Medi-

en an niedersachsischen Schulen nicht nur die Vermittlung der Handhabung von Pro-

grammen und Endgeraten, sondern ebenfalls die umfassende Vermittlung eines Daten-

schutzbewusstseins fur Fragen des Grundrechtsschutzes, des Datenschutzrechtes, des

Selbstdatenschutzes, der Informationssicherheit und anderer alltagsrelevanter rechtli-

cher Bereiche (wie beispielsweise Urheberrecht, Haftungsrecht im Netz, Computerstraf-

recht, Onlinevertrage, Telemedienrecht und Jugendmedienschutz).

Zudem braucht es entsprechend ausgewogene praktische Trainings, um das Gelernte Weitere

in die gelebte Praxis umzusetzen. Hier wird deutlich, dass es nicht nur um einen neuen Informationen:
Baustein im Lehrplan geht, sondern um die friihzeitige engmaschige Verflechtung des

so Gelernten und Trainierten im Gesamtcurriculum der Schullaufbahn. Das setzt vor- ~ wwuw.lfd.niedersachsen.de
aus, dass die Lehrkrafte umfassend im Studium und durch Fortbildung fiir die vorge- > Themen > Schulen
nannten Querschnittsthemen qualifiziert werden. Eine Aufgabenwahrnehmung durch

neigungsorientierte Fachlehrer greift als Lésung zu kurz.
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Microsoft Office 365:

Einsatz in Schulen unzulassig

Microsoft Office 365 ist ein Cloud-basiertes Bliropaket, wobei Cloud
Computing fur Datenverarbeitung in der Wolke steht und eine Gber
Netze angeschlossene Rechnerlandschaft beschreibt, in welche die eige-
ne Datenverarbeitung ausgelagert wird. Die im Prinzip beliebig skalier-
bare Leistung kann dabei online variabel an die Bedurfnisse angepasst
werden (so genanntes Provisioning). Auch Schulen interessieren sich da-
far, weil das Konzept vor allem Kostenreduktion verspricht.

Will eine Schule von einem Cloud-Anbieter wie Microsoft [T-Dienstleistungen fur
Cloud-Services in Anspruch nehmen, so wird Letzterer als Auftragnehmer nach
§ 6 Niedersachsisches Datenschutzgesetz (NDSG) tatig. Die Schule bleibt fir die
Einhaltung sémtlicher datenschutzrechtlicher Bestimmungen verantwortlich. Sie
hat einen Vertrag mit dem Cloud-Anbieter zu schlieBen.

Mindestanforderungen

Welche datenschutzrechtlichen Mindestanforderungen allgemein an das Cloud
Computing zu stellen sind, wird im Artikel auf Seite 144 erlautert.” Dies gilt auch
fur Schulen. Insbesondere sind dies:

e Offene, transparente und detaillierte Informationen der Anbieter Gber die
technischen, organisatorischen und rechtlichen Rahmenbedingungen der
von ihnen angebotenen Dienstleistungen einschlieBlich der Sicherheitskon-
zeption, damit die Anwender klare Entscheidungskriterien bei der Wahl zwi-
schen den Anbietern haben, aber auch, ob Cloud Computing Uberhaupt in
Frage kommt.

e Transparente, detaillierte und eindeutige vertragliche Regelungen der Cloud-
gestltzten Auftragsdatenverarbeitung, insbesondere zum Ort der Datenver-
arbeitung und zur Benachrichtigung Uber eventuelle Ortswechsel, zur Porta-
bilitat und Interoperabilitat fur den Fall, dass z. B. wegen einer Insolvenz des
Anbieters die Datenverarbeitung zu einem anderen Anbieter ,,umziehen”
muss.

e Umsetzung von abgestimmten SicherheitsmaBnahmen auf Seiten von
Cloud-Anbieter und Cloud-Anwender.

e \Vorlage aktueller Zertifikate, welche die Infrastruktur betreffen, die bei der
Auftragserfillung in Anspruch genommen wird, zur Gewahrleistung der In-
formationssicherheit und der beschriebenen Portabilitat und Interoperabili-
tat durch anerkannte und unabhéngige Priifungsorganisationen.

1 Siehe Beitrag , Datenschutzgerechtes Cloud Computing: Von der Kunst, Wolken transparent zu gestal-
ten”
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Keine Zusicherung fiir Datenverbleib in Europa

Da meiner Erfahrung nach Microsoft nicht bereit ist, sich im Rahmen der Auf-
tragsdatenverarbeitung den Weisungen der Schule zu unterwerfen, ist der Ein-
satz von Office 365 nicht zuldssig. Zudem konnte auf Nachfrage seitens des
Arbeitskreises Technische und organisatorische Datenschutzfragen der Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lander an Vertreter der
Firma Microsoft nicht zweifelsfrei zugesichert werden, ob sich die Daten stets
und ausnahmslos im europaischen Rechtsraum befinden und auch nicht zu ent-
sprechenden Schichtzeiten (etwa im Supportfall) doch in ein auBereuropaisches

Land transferiert werden.

Was ist die Cloud?

Das Cloud Computing funktioniert nach dem Prinzip, dass abstrahierte
[T-Infrastrukturen wie Kapazitaten fur Rechenleistung, Speicher, Netzwerke
oder auch fertige Software dynamisch an den Bedarf angepasst Uber ein
Netzwerk zur Verfligung gestellt werden. Der Komfortvorteil wird darin gese-
hen, dass der Nutzer sich nicht um Infrastrukturen und technische Losungen
kiimmern will und muss, sondern die zur Verfligung gestellte abstrahierte
IT-Infrastruktur beliebig weit entfernt betrieben wird. Angebot, Beschaffung
und Nutzung dieser Dienstleistungen erfolgen dabei ausschlieBlich tber de-
finierte technische Schnittstellen und Protokolle sowie Uber lokale Browser-
funktionen. Die Spannweite der Cloud-Leistungen umfasst unter anderem
Infrastruktur (zum Beispiel Rechenleistung, Speicherplatz), Plattformen und
Software.

Ausfiihrliche Informationen in der
Orientierungshilfe ,Cloud Computing”

der Arbeitskreise Technik und Medien der Konfe-
renz der Datenschutzbeauftragten des Bundes und
der Lander sowie der Arbeitsgruppe Internatio-
naler Datenverkehr des Diisseldorfer Kreises, zu
finden unter: www.Ifd.niedersachsen.de

> Technik und Organisation > Orientierungshilfen

und Handlungsempfehlungen > Cloud Computing
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Gesundheit und Soziales

Die elektronische Gesundheitskarte:
Zahlreiche Fragen zum Foto

Ab Oktober 2011 begannen die gesetzlichen Krankenkassen, die ur-

Gesundheitskarte sprunglich bereits zum 1. Januar 2006 geplante Einflihrung der elek-

tronischen Gesundheitskarte (eGK) schrittweise umzusetzen. Mit Ablauf
des Jahres 2014 wurde die bisherige Krankenversicherungskarte dann

endgultig durch die elektronische Karte ersetzt. Die neue eGK betraf
Max Mustermann

Die Krankenkasse rund 70 Millionen gesetzlich Versicherte in Deutschland und wurde
323:456789 6\1%3456781—1

zeitweise vor allem wegen des auf der Kartenvorderseite eingearbeite-
ten Lichtbilds des Versicherten kontrovers diskutiert. Mit Hilfe des Fotos
soll der Versicherte leichter identifiziert und die missbrauchliche Inan-
spruchnahme von Leistungen verhindert werden kénnen.

Zusatzlich zu den Versichertenstammdaten, die auch auf der alten Krankenver-
sichertenkarte gespeichert wurden, soll es perspektivisch die Moglichkeit geben,
freiwillige Zusatzfunktionen zu nutzen, wie zum Beispiel die Speicherung der
Notfalldaten, elektronische Rezepte und auch Arztbriefe. Der verstarkte Einsatz
von Telematikanwendungen verfolgt ebenfalls das Ziel, die Behandlungsprozes-
se im Gesundheitswesen zu optimieren und die Versorgungsqualitat aller Be-
teiligten zu steigern. Auch die Kommunikationsprozesse sollen durch die eGK
effektiver und transparenter gestaltet werden.

Aufgrund vieler offener datenschutzrechtlicher Fragen der letzten Jahre (Kar-
tenlesegerate, Notfalldatensatz, erweiterter Datensatz, NSA, Foto) hat sich der
Blick auf die elektronische Gesundheitskarte gescharft. Insbesondere die Ver-
pflichtung, ein Lichtbild zur Verfigung zu stellen, flhrte bei vielen Versicherten
zu groBem Unbehagen und zu zahlreichen Eingaben bei mir.

Mit Urteil vom 18. November 2014 (Az. B 1 KR 35/13 R) hat das Bundessozialge-
richt (BSG) meine Auffassung bestatigt, dass die Einfihrung der neuen Karte mit
Lichtbild weder gegen bestehende datenschutzrechtliche Bestimmungen ver-
stéBt noch gegen das Recht auf informationelle Selbstbestimmung. Das Gericht
wies damit die Revision eines Rentners aus Hessen zurtick. Nach Ansicht des
BSG ist die elektronische Gesundheitskarte in ihrer gegenwartigen Ausgestal-
tung aufgrund Uberwiegender Allgemeininteressen gerechtfertigt. Diese Auf-
fassung teile ich, daher wird die eGK in der aktuellen Form von mir nicht bean-
standet.
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Ausstattung von Pflegeheimen:
Aufsicht und Sozialhilfetrager
diirfen Daten austauschen

Im Berichtszeitraum habe ich mich mit der datenschutzrechtlichen Zulassig-
keit der Kommunikation zwischen der Aufsichtsbehorde fur Pflegeheime
und dem Sozialhilfetrager befasst. Es gibt viele Griinde, warum beide Sei-
ten miteinander Daten austauschen mussen, sei es im Rahmen von Pflege-
satzvereinbarungen nach § 85 Sozialgesetzbuch — Elftes Buch (SGB Xl), bei
Personalprifungen durch die Heimaufsicht zur persénlichen und fachlichen
Eignung der Heimbetreiber oder deren Mitarbeiter oder bei Prifungen der
personellen Ausstattung der Heime.

Der Sozialhilfetrager ist nach § 85 Absatz 2 Nr. 2 SGB Xl Vertragspartner der Pfle-

gesatzvereinbarung. Bestandteile der Pflegesatzvereinbarung sind zum Beispiel we-

sentliche Leistungs- und Qualitatsmerkmale nach § 84 Absatz 5 SGB XI. Hier finden

sich unter anderem Festlegungen zur personellen Ausstattung wie zum Beispiel

e die Festschreibung der zu erfllenden Fachkraftquote,

e die Festlegung des Stellenanteils der verantwortlichen Pflegefachkraft und Pfle-
gedienstleitung,

e die Benennung der verhandelten Personalschlissel sowie

e die Anzahl der Auszubildenden.

Die dafir erforderlichen Daten erhalt der Sozialhilfetrdger wiederum von der fr
die Durchsetzung der Vorschriften des Heimgesetzes zustandigen Behorde (Heim-
aufsicht). Diese priift regelmaBig die Bewohnerstruktur und personelle Ausstattung
von Heimen mit dem Ziel, den Heimbewohnerinnen und Heimbewohnern eine
bestmogliche und wirtschaftliche Pflege zukommen zu lassen, und Ubermittelt ihre
Prufungsergebnisse an den Sozialhilfetrager. Hierzu hat der Gesetzgeber die Auffor-
derung zu einer engen Zusammenarbeit zum Schutz der Bewohnerinnen und Be-
wohner in § 15 Abs. 1 Satz 1 Niedersachsisches Heimgesetz (NHeimG) geschaffen.
Der Betreiber eines Pflegeheims bat mich, zu prufen, ob die fur ihn zustandige
Heimaufsicht und der Sozialhilfetrdger eventuell mehr Daten austauschen als er-
laubt.



22. Tatigkeitsbericht 2013-2014 e 4. Gesundheit und Soziales

46

Spezieller Erlaubnistatbestand

Die Zulassigkeit der Datenibermittlung richtet sich nach dem speziellen Erlaubnistatbe-
stand des § 15 Abs. 2 NHeimG. Hiernach ist die Heimaufsichtsbehorde berechtigt und
verpflichtet, die fur die Zusammenarbeit mit dem Trdger der Sozialhilfe erforderlichen
Angaben auszutauschen, einschlieBlich der bei den Priifungen gewonnenen Erkennt-
nisse wie zum Beispiel bezlglich der personellen Ausstattung in Heimen. GemaB Satz
2 sind personenbezogene Daten vor der Ubermittlung grundsatzlich zu anonymisieren.
Im Rahmen meiner Prifung konnte ich feststellen, dass die gesetzlichen Vorgaben um-
gesetzt wurden, es gab daher keinen Anlass zu einer Beanstandung.

Der Petent hatte darUber hinaus moniert, dass die Aufgaben der Heimaufsicht und des
Sozialhilfetragers in derselben Organisationseinheit (Fachdienst) einer Behorde wahrge-
nommen wrden. Hierzu teilte ich ihm mit, dass die Behordenorganisation dem kom-
munalen Selbstverwaltungsrecht (Organisationshoheit) unterfalle. Fir die Beurteilung
der RechtmaBigkeit einer Datentbermittlung sei es unerheblich, welche organisatori-
sche Zuordnung die Gebietskdrperschaft getroffen habe.

Keine Regelungsliicke

Das Niedersachsische Heimgesetz enthalt entsprechende datenschutzrechtliche Rege-
lungen zur Datenlbermittlung zwischen diesen beiden Abteilungen. Aber auch wenn
keine vorrangigen, spezialgesetzlichen Datenschutzvorschriften vorhanden sind, ent-
steht keine Regelungslicke. In diesen Fallen finden die Vorschriften des Niedersachsi-
schen Datenschutzgesetzes (NDSG) Anwendung. Nach § 11 Abs. 4 NDSG sind die Vor-
schriften zur Ubermittlung von Daten an andere 6ffentliche Stellen auf die Weitergabe
von Daten innerhalb derselben 6ffentlichen Stelle, auch zwischen zwei eigenstandigen
Abteilungen innerhalb eines Fachdienstes derselben Behérde, entsprechend anwend-
bar. Die rechtlichen Voraussetzungen und Grenzen fir die Ubermittlung von Daten
sind dieselben. Daher habe ich keinen Grund gesehen, diese Art der Organisation zu
beanstanden.
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Datenschutz und Kindesunterhalt:
Eltern sind zur Auskunft verpflichtet

Geht es um Unterhaltszahlungen, wird gerne versucht, die eigenen finanziel-
len Verhaltnisse vor dem anderen Elternteil oder dem Kind geheim zu halten.
Als Argumentationshilfe dient haufig der Datenschutz, sodass auch ich immer
wieder mit diesen Fallen befasst bin.

Leben die Eltern eines Kindes getrennt, kommen die Regeln des Familienunterhalts
nicht mehr in Betracht. Beide Elternteile haben jedoch dafiir Sorge zu tragen, dass
dem Kind ein angemessener Unterhalt geleistet wird (§ 1610 Burgerliches Gesetzbuch
—BGB). Das Gesetz kennt allerdings keine festen Satze, wie dieser angemessene Unter-
halt auszufallen hat. Da der Kindesunterhalt in Natural- und Barunterhalt erbracht wird,
wird davon ausgegangen, dass der Elternteil, bei dem das Kind lebt, den angemesse-
nen Unterhalt in Form des Naturalunterhalts erbringt. Der andere Elternteil hat seinen
angemessenen Unterhalt in Form von Barunterhalt zu leisten. Die Unterhaltsbedarfssat-
ze ergeben sich aus gerichtlichen Tabellen, in der Praxis werden haufig die Unterhalts-
satze der so genannten Dusseldorfer Tabelle angewandt. Hierzu ist es erforderlich, die
Hohe des monatlichen Einkommens des betreffenden Elternteils zu ermitteln.

Nach § 1605 BGB sind Verwandte in gerader Linie, also Eltern und Kinder, einander ver-
pflichtet, auf Verlangen Gber ihre Einkinfte und ihr Vermégen Auskunft zu erteilen, so-
weit dies zur Feststellung eines Unterhaltsanspruchs oder einer Unterhaltsverpflichtung
erforderlich ist. Uber die Hohe der Einkiinfte sind auf Verlangen Belege, insbesondere
Bescheinigungen des Arbeitgebers, vorzulegen.

Jugendamt nimmt die Rechte des Kindes wahr

Sofern das Jugendamt als Beistand im Sinne des § 68 Sozialgesetzbuch — Achtes Buch
(SGB VIII) tatig wird, ermittelt es den Unterhaltsbedarf fur das Kind und priift die Leis-
tungsfahigkeit der zum Unterhalt Verpflichteten. Im Rahmen dieser Tatigkeit hat das
Jugendamt die entsprechenden Nachweise zu erheben.

Die unterhaltspflichtigen Elternteile haben beide das Recht zu Uberprifen, ob die Be-
rechnung des zu leistenden Unterhalts korrekt erfolgt ist. Werden deshalb die vom Bei-
stand notwendigerweise erhobenen Daten zu den Einkinften der Mutter an den eben-
falls unterhaltspflichtigen Vater des Kindes (und umgekehrt) weitergegeben, so ist dies
nach § 68 SGB VIII datenschutzrechtlich nicht zu beanstanden.

Zum Wobhle des Kindes hielte ich allerdings ein gemeinsames Gesprach beim Jugend-
amt fdr sinnvoller als eine Beschwerde bei der Datenschutzbeauftragten.
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Krebsregistrierung in Niedersachsen:

48

Meldepflicht und Datenschutz austariert

Mit der am 7. Dezember 2012 verabschiedeten Novellierung des Geset-

zes Uber das Epidemiologische Krebsregister Niedersachsen (GEKN) wurde
erstmals eine generelle Meldepflicht fur Krebserkrankungen eingefihrt.
Hintergrund aus Sicht des Gesetzgebers: Je umfangreicher und vollstandi-
ger die Informationen Uber Krebserkrankungen sind, desto eher kénnen
die Krebs verursachenden Griinde ermittelt und gegebenenfalls verhindert
werden. Zu berUcksichtigen war, dass es sich bei den Daten im Krebsregis-
ter um sehr sensible Patientendaten handelt.

Der Datenschutz spielt nahezu bei jedem Paragrafen des GEKN eine wichtige Rolle.
Bereits im Gesetzgebungsverfahren war Schwerpunkt meiner Arbeit, die Einfih-
rung einer Meldepflicht von personenbezogenen Daten zu einer Krebserkrankung
mit dem Recht auf informationelle Selbstbestimmung des Patienten in Einklang zu
bringen.

Neu: Widerspruchsrecht im GEKN

Mit der Einfihrung des Widerspruchsrechts in § 4 GEKN ist es gelungen, die Qua-
litdt und Quantitat der Meldungen zu steigern und gleichzeitig die Datenschutz-
rechte der Patienten zu wahren. Der Patient erhalt die Mdglichkeit, der dauerhaften
Speicherung seiner Identitdtsdaten in der Vertrauensstelle, einer vom eigentlichen
Krebsregister getrennten und beim Landesgesundheitsamt eingerichteten Treu-
handstelle, nach erfolgter Meldung zu widersprechen. Die personenbezogenen Da-
ten werden nur zur Bildung der Kontrollnummer verwendet, und die Registerstel-
le erhalt in diesen Fallen nur noch einen faktisch anonymisierten Datensatz. Nach
Weiterleitung der medizinischen Daten werden in der Vertrauensstelle alle Daten
geldscht, sodass ein Patientenbezug nicht mehr moglich ist.

Zahlreiche Riickfragen, wenige Probleme

Das novellierte GEKN trat am 10. Dezember 2012 in Kraft. Erwartungsgema0 fuhr-
te das nahezu vollig neue Gesetz zu Beginn des Jahres 2013 sowohl bei den Arzten
als auch bei den Patienten zunachst zu vermehrten Rickfragen. Die vorbildliche
Aufklarung und Arbeit des Epidemiologischen Krebsregisters hat sicherlich einen
groBen Anteil daran, dass bis zum heutigen Tage keine datenschutzrechtliche Bean-
standung erforderlich war.



22. Tatigkeitsbericht 2013-2014 e 4. Gesundheit und Soziales

Landesgesetz zum KFRG noch komplexer

Aufgrund des am 3. April 2013 beschlossenen Krebsfriherkennungs- und -register-
gesetzes (KFRG) ist nunmehr auch beabsichtigt, behandlungsbegleitende klinische
Krebsregister zu schaffen. Ziel dieses Gesetzes ist es, eine Krebserkrankung mog-
lichst friihzeitig zu erkennen, die Behandlung so erfolgreich wie mdéglich durchzu-
fuhren und die Qualitat der onkologischen Behandlung insgesamt zu verbessern.
Anstatt bundeseinheitliche Regelungen vorzugeben, wurden die Lander aufgefor-
dert, flachendeckend klinische Krebsregister einzuftihren, in welchen alle relevanten
Behandlungsdaten zu einer Person gespeichert werden. Zur Umsetzung des KFRG
ist auf Landerebene ein entsprechendes Gesetz notwendig.

Zu der ohnehin schon duBerst komplexen Materie, siehe GEKN, kommt hinzu, dass
ein entsprechendes Landesgesetz auch die Falle abdecken sollte, in denen ein Pati-
ent aus einem anderen Bundesland oder dem Ausland in Niedersachsen mit- oder
weiterbehandelt wird oder ein Niedersachse sich in einem anderen Bundesland oder
im Ausland behandeln lasst. Die klinischen Krebsregister sollen behandlungsbeglei-
tend zur Verfligung stehen. Zum Wohle des Patienten musste somit auch ein Zugriff
eines auslandischen Arztes ermdglicht werden. Ob und wie dies datenschutzkon-
form in einem Landesgesetz umgesetzt werden kann, bleibt abzuwarten.

Zum Ende des Berichtszeitraums befand sich das , Gesetz Uber das klinische Krebs-
register Niedersachsen — GKKN” noch in der Entwurfsfassung. Ich werde das Ge-
setzgebungsverfahren datenschutzrechtlich begleiten.
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Krankenhausinformationssysteme:
Bundesweit einheitliche Orientierungshilfe
weiter verbessert

Dass Krankenhauser nicht mehr ohne Informationstechnik arbeiten kén-
nen, ist wenig Uberraschend. Dass es sich bei den Patientendaten um hoch-
sensible personenbezogene Daten handelt, ist ebenfalls jedem betroffenen
Patienten, aber auch allen Beteiligten in den Medizin- und Pflegeberufen
sowie den Krankenhausverwaltungen bewusst. Der Datenschutz in einem
Krankenhaus muss deshalb einen besonders hohen Stellenwert haben. Dies
fordern Patienten und DatenschUtzer gleichermafBen. Bei Prifungen in ver-
schiedenen Landern sind teilweise betrachtliche Defizite in den Bereichen
Datenschutz und éarztliche Schweigepflicht im Zusammenhang mit der Nut-
zung von Krankenhausinformationssystemen (KIS) festgestellt worden. Die
tatsachliche Praxis der Datenverarbeitungsprozesse ist zudem in Jahrzehn-
ten unterschiedlich gewachsen. Auch die eingesetzten Technologien und
Fachverfahren sind heterogen.

Um die datenschutzkonforme Gestaltung und Nutzung von Informationstechnik
in Krankenhausern sicherzustellen, bedurfte es der Festlegung einheitlicher Anfor-
derungen. Statt unterschiedlicher Bewertungen lautete aus Sicht der Datenschutz-
behorden das Ziel, zu einem bundesweit und trageribergreifend einheitlichen Ver-
standnis zu kommen, was die gemeinsamen Beurteilungsgrundlagen rechtlicher Art
und fur technisch-organisatorische MaBnahmen zum Datenschutz anbelangt, be-
zogen auf Daten, Prozesse und Organisation sowie IT-Systeme und -Infrastruktur.

Einheitliche Anforderungen seit 2011

Bereits 2011 hatte hierzu eine Unterarbeitsgruppe der Arbeitskreise Gesundheit und
Soziales sowie Technische und organisatorische Datenschutzfragen (AK Technik) der
Konferenz der Datenschutzbeauftragten des Bundes und der Lander (DSK) unter
Mitarbeit von Datenschutzbeauftragten der Evangelischen Kirche in Deutschland
und des Datenschutzbeauftragten der Norddeutschen Bistimer der Katholischen
Kirche eine , Orientierungshilfe Krankenhausinformationssysteme” (OH KIS, Version
1) erarbeitet. FUr die Datenschutzbehorden sollte dieses Dokument als MaRstab bei
der kinftigen Bewertung konkreter [T-Verfahren im Rahmen ihrer Kontroll- und Be-
ratungstatigkeit dienen (siehe auch meinen XXI. Tatigkeitsbericht, Seite 13).

In der praktischen Anwendung heiBt dies auch, einen standigen Prozess der Qua-
litatstiberprifung der Orientierungshilfe zu realisieren. Stellen die Datenschutzbe-
horden im Zuge ihrer Kontrolltatigkeit Defizite im Vergleich zu den dargelegten
MaBstaben fest, so werden sie auf die Krankenhauser einwirken und sie dabei un-
tersttzen, in einem geordneten Prozess unter Wahrung der Patientensicherheit
Wege zur Behebung der Defizite zu finden. Die Erfahrungen der Priiftatigkeit sollen
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in eine regelmaBige Uberarbeitung und Aktualisierung der Orientierungshilfe unter Berlick-
sichtigung der technischen Weiterentwicklung einflieBen. Die Arbeitskreise hatten von der
DSK den Auftrag erhalten, diesen Revisionsprozess zu koordinieren. Die Deutsche Kranken-
hausgesellschaft e.V. (DKG)' als gemeinnUtziger Interessen- und Dachverband von Spitzen-
und Landesverbanden der Krankenhaustrager und die jeweiligen Landeskrankenhausgesell-
schaften, so auch die Niedersachsische Krankenhausgesellschaft e.V.?, wurden und werden
dabei einbezogen.

15 Sitzungen, Szenarien, Workshops

Seit 2012 sammelte und bewertete die Unterarbeitsgruppe anderungsbedirftige Punkte.
Durch Textanderungen entstand nach 15 Sitzungen am 18. Februar 2014 unter Federfuh-
rung der Berliner Kollegen eine Uberarbeitete Fassung, die der AK Technik noch im selben
Monat beschloss. Teil | (Rechtliche Rahmenbedingungen) wurde auch deshalb prazisiert, um
Verstandnisschwierigkeiten zu begegnen. Als Beispiel sei der Begriff der Sperrung genannt,
der in verschiedenen Landeskrankenhausgesetzen definiert ist und eine andere Bedeutung als
der gleichlautende Begriff im allgemeinen Datenschutzrecht hat. Die Orientierungshilfe wahlt
daher stattdessen den Begriff Zugriffsbeschrankungen. AuBerdem befasste sich die Arbeits-
gruppe mit einem Katalog von Szenarien des zulassigen Datenaustauschs zwischen stationa-
ren und ambulanten Leistungserbringern.

Die Arbeitsgruppe konnte in gemeinsamen Workshops mit Vertretern der Deutschen Kran-
kenhausgesellschaft einen intensiven Fachdialog fihren sowie Ubereinstimmung zu den in
der Orientierungshilfe formulierten Anforderungen erzielen. Eingeflossen in die neue Fassung
sind vor allem erste Pruferfahrungen der Datenschutzbeauftragten mit der Umsetzung der
Orientierungshilfe in den Krankenhéausern, die Auswertung von Pilotprojekten, aber auch An-

1 Die Deutsche Krankenhausgesellschaft e.V. (DKG) ist ein gemeinniitziger Interessen- und Dachverband von Spitzen- und
Landesverbanden der Krankenhaustrager; http://www.dkgev.de/
2 Niedersachsische Krankenhausgesellschaft e.V.; http://www.nkgev.de/
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regungen von Landeskrankenhausgesellschaften und kirchlichen Krankenhausda-
tenschutzbeauftragten. Die Deutsche Krankenhausgesellschaft vertffentlichte als
empfehlenswerte Hilfestellung die , Hinweise und Musterkonzepte fur die Umset-
zung der technischen Anforderungen der Orientierungshilfe Krankenhausinforma-
tionssysteme” .

Neue Version seit Marz 2014 verfiigbar

Die neue Version 2 der Orientierungshilfe wurde am 31. Marz 2014 fertiggestellt.*
Sie ist wie folgt gegliedert:

e \orwort,
e Begleitpapier,
e Glossar,

e Teil | ,Rechtliche Rahmenbedingungen flr den Einsatz von Krankenhausinfor-
mationssystemen”,

e Teil Il ,Technische Anforderungen an die Gestaltung und den Betrieb von Kran-
kenhausinformationssystemen (Teil | und Teil Il wurden gegenUber der ersten
Fassung beibehalten. Neben einigen inhaltlichen Anderungen wurden die Texte
redaktionell mit dem Ziel einer besseren Lesbarkeit und Verstandlichkeit tberar-
beitet. Teil Il nimmt nun durchgédngig Bezug auf die rechtlichen Anforderungen
des Teils 1),

e Katalog von ,Szenarien zulassigen Datenaustauschs zwischen stationdren und
ambulanten Leistungserbringern”.

Den Vergleich zwischen den beiden Versionen des Teils | erleichtert ein neues Papier
.Rechtliche Rahmenbedingungen fur den Einsatz von Krankenhausinformations-
systemen — Synopse der Fassungen 2011 und 2014", das die Unterarbeitsgruppe
Krankenhausinformationssysteme der Arbeitskreise Gesundheit und Soziales sowie
Technische und organisatorische Datenschutzfragen der DSK zusatzlich erstellt hat.

3 Deutsche Krankenhausgesellschaft e.V. (DKG): Hinweise und Musterkonzepte fiir die Umsetzung der tech-
nischen Anforderungen der Orientierungshilfe Krankenhausinformationssysteme, 2. tiberarbeitete Fassung
vom 25. Marz 2014, http://www.Ifd.niedersachsen.de/download/86184/Information_der_DKG.pdf

4 Die Orientierungshilfe, 2. Fassung, vom 31. Marz 2014 und alle anderen Dokumente stehen auf meiner
Themenseite , Orientierungshilfe Krankenhausinformationssysteme” bereit: www.Ifd.niedersachsen.de >
Navigation > Themen > Gesundheit > Krankenhaus; Deeplink: http://www.lfd.niedersachsen.de/portal/
live.php?navigation_id=13016&article_id=95681&_psmand=48; Deeplink zur Orientierungshilfe als PDF:
http://www.lfd.niedersachsen.de/download/57482/Orientierungshilfe_Krankenhausinformationssysteme_
Version_2.pdf
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Die Technologie- und Methodenplattform fir die vernetzte medizinische For-
schung e.V. (TMF)', ein gemeinnUtziger Verein mit 91 Mitgliedern, stellt unter
anderem Gutachten, Leitfaden und IT-Anwendungen sowie Schulungs- und Be-
ratungsangebote bereit. Ziel des Vereins ist es, die organisatorischen, rechtlichen
und technologischen Voraussetzungen fir die klinische, epidemiologische und
translationale Forschung zu verbessern. Férderer sind das Bundesministerium fur
Bildung und Forschung (BMBF), der Projekttrager Gesundheitsforschung im Deut-
schen Zentrum far Luft- und Raumfahrt (DLR) sowie die Deutsche Forschungsge-
meinschaft (DFQG).

Die TMF hat Nutzungs- und Lizenzbedingungen entwickelt, die grundsatzlich die freie Ver-
flgbarkeit der Ergebnisse fur die medizinische Forschung garantieren. Gleichzeitig wird
damit sichergestellt, dass Rickmeldungen von den Anwendern an die TMF zuriickflieBen
und in der Weiterentwicklung der Produkte berlcksichtigt werden kénnen. Als Beispiel
sind besonders die Werkzeuge zur Konzeption datenschutzgerechter Datensammlungen,
die ,Generischen Datenschutzkonzepte”, oder als Werkzeug zur Pseudonymisierung der
.PID-Generator” zu nennen. Eine Zusammenarbeit der Datenschutzbeauftragten mit die-
sem gemeinndtzigen Verein verspricht unter Beriicksichtigung dieser Rahmenbedingungen
einen groBen Mehrwert aus praventiver Sicht des Datenschutzes. Der Mehrwert wird ver-
starkt durch die Tatsache, dass eine bundesweit und sogar grenziberschreitend flachende-
ckende und multiplikative Wirkung fur Vorgaben in Form eines Leitfadens fir generische
und modifizierbare Musterlésungen fir zahlreiche Forschungsprojekte erzielt wird.

1 Technologie- und Methodenplattform fiir die vernetzte medizinische Forschung e.V. (TMF),
http://www.tmf-ev.de/
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Leitfaden nach zehn Jahren erneuert

Medizinische Forschung arbeitet immer haufiger im vernetzten Zusammenwirken in
Forschungsverblinden, nicht selten mit internationalen Dimensionen. Als maB3geb-
licher Aspekt fur den Forschungserfolg gilt bei diesen Verbiinden, dass die globale
oder Uberregionale Zusammenfuhrung und Bereitstellung aller fur die Forschung re-
levanten Daten in zentral verfligbaren Datenbanken erfolgt. Nur so werden die fur
Forschung erforderlichen Synergieeffekte erzielt. Die Arbeitsgruppe Datenschutz
der TMF hat bereits 2003 den Leitfaden zum Datenschutz in medizinischen For-
schungsprojekten (Version 1) entwickelt. Auch damals wurde dieser Leitfaden mit
den Arbeitskreisen Wissenschaft sowie Gesundheit und Soziales der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander (DSK) abgestimmt. Ziel war
die Bereitstellung eines einheitlichen Bezugsrahmens und einer Blaupause fir die
Abstimmung konkreter Datenschutzkonzepte in der medizinischen Verbundfor-
schung, zum Beispiel Kompetenznetze der Medizin, mit den zustandigen Daten-
schutzaufsichtsbehorden.

Verzahnung mit Datenschutzkonzept fiir Biobanken

In der Arbeitsgruppe Datenschutz der TMF wurden in der Folge dieser Abstimm-
prozesse in zehn Jahren bis 2013 Uber 50 Forschungsprojekte in Bezug auf eine
datenschutzgerechte Umsetzung von Daten- und Probensammlungen beraten und
20 Forschungsprojekte dahingehend begutachtet. Diese spater in der TMF-Schrif-
tenreihe publizierten generischen Losungen wurden 2006 um ein generisches Da-
tenschutzkonzept fir Biobanken ergédnzt, das wiederum mit dem Arbeitskreis Wis-
senschaft der DSK abgestimmt worden war. Aufgrund einiger Verdnderungen in
den strukturellen, férderpolitischen und auch gesetzlichen Rahmenbedingungen
war eine umfassende Uberarbeitung der generischen Konzepte von 2003 und eine
engere und konkret nachvollziehbare Verzahnung mit dem Konzept fur Biobanken
von 2006 nétig geworden.
Ein Uberarbeiteter Entwurf zur Version 2 des Leitfadens zum Datenschutz in medizi-
nischen Forschungsprojekten vom 17. Mdrz 2013 wurde im Mai 2013 zur Abstim-
mung mit den Arbeitskreisen Wissenschaft sowie Technische und organisatorische
Datenschutzfragen der DSK vorgelegt. Das Gesamtkonzept enthalt nach Uberarbei-
tung insgesamt vier Module, die je nach Zielrichtung des einzelnen Forschungsver-
bundes einzeln oder auch kombiniert verwendet werden kénnen:
e Klinisches Modul (bisher Modell A),
e Studienmodul (neu, fur klinische Studien, die den Vorschriften des Arzneimittel-
gesetzes oder des Medizinproduktegesetzes unterliegen),
e Forschungsmodul (bisher Modell B) sowie
¢ Biobankenmodul (bisher als separates Konzept vorhanden).
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Workshop in Berlin

Am 29. August 2013 wurde ein Workshop mit acht TMF- und Forschungsvertre-
tern unter Leitung von Univ.-Prof. Dr. Klaus Pommerening und insgesamt 15 Da-
tenschutzvertretern durchgefiihrt. Aus meiner Behérde nahmen an dem Workshop
die beiden fir Datenschutz in der Forschung und fir Gesundheitsdaten sowie fiir
technisch-organisatorischen Datenschutz und Datenschutz in Telemedien zustandi-
gen Referatsleiter teil. Die Agenda umfasste im Kern zentrale Aspekte der Aktuali-
sierung des Leitfadens, insbesondere:

e Rechte- und Rollenaspekte/Verhinderung von Rollenkonflikten, Mandantentren-
nung (auf die Orientierungshilfe Mandantenfahigkeit der DSK wird nun im Leit-
faden referenziert?),

e Abgrenzung von Versorgung und Forschung,

e organisatorische und rechtliche Umsetzung der informationellen Gewaltentei-
lung — Kriterien der VerhaltnismaBigkeit und Losungsansatze —,

e Relativitat des Personenbezugs bei pseudonymen Daten,

e Broad Consent® — Anwendungsfalle, Loésungsansatze, Grenzen sowie

e technische Umsetzungsmaoglichkeiten des Klinischen Moduls.

Alle geplanten Fragestellungen wurden in fachlichen Diskussionen des Workshops
zu einer konsensfahigen Abstimmungsreife gefihrt. Viele Anregungen der Auf-
sichtsbehdrden nahm die Arbeitsgruppe der TMF in die redaktionelle Aufarbeitung
zur Anpassung, Korrektur und Prazisierung auf. Die TMF Uberarbeitete sodann den
Entwurf fur den neuen , Leitfaden zum Datenschutz in medizinischen Forschungs-
projekten — Generische Losungen der TMF — Version 2" und legte nach inhaltli-
chen Abstimmungs- und Kommentierungsrunden mit den Datenschutzbeauftrag-
ten die finale Fassung vom 5. Mdrz 2014 den Arbeitskreisen der DSK vor. Diese
empfahl schlieBlich im Marz 2014 den medizinischen Forschungseinrichtungen und
Forschungsverbanden, den Leitfaden als Basis zu nehmen fur die konkrete Ausge-
staltung ihrer Datenschutzkonzepte. Naheres findet sich auf der Website der TMF4.

2 Technische und organisatorische Anforderungen an die Trennung von automatisierten Verfahren bei der
Benutzung einer gemeinsamen IT-Infrastruktur — Orientierungshilfe Mandantenfahigkeit — des Arbeits-
kreises Technik der Konferenz der Datenschutzbeauftragten des Bundes und der Lander, Version 1.0 vom
11. Oktober 2012, auf meiner Website www.lfd.niedersachsen.de unter > Technik und Organisation >
Orientierungshilfen und Handlungsempfehlungen > Mandantenfahigkeit; Deeplink: http://www.Ifd.nieder-
sachsen.de/portal/live.php?navigation_id=31646&article_id=109520&_psmand=48

3 Broad consent oder open consent ist eine Einwilligungsform zur Datenverarbeitung in der Forschung, die
keine eng gefasste Einwilligung auf einen bestimmten Verwendungszweck beinhaltet (klassisches Modell),
sondern die die Forschungsrichtung, in die mit dem Forschungsmaterial geforscht wird, breit und offen
lasst. Damit wollen involvierte Forschungseinrichtungen den Zugang auf das Forschungsmaterial (etwa
Biomaterial) erhalten, ohne vorher explizit genannt worden zu sein.

4 Website der TMF mit der neuen Fassung des Leitfadens http://www.tmf-ev.de/News/articleType/Article-
View/articleld/1518.aspx
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Behordliche Datenschutzbeauftragte:
Kontaktdaten und eigene Mailadresse Mangelware

Nach § 8 a Abs. 3 S. 4 Niedersachsisches Datenschutzgesetz (NDSG) kdnnen sich alle Perso-
nen, die sich durch eine 6ffentliche Stelle in ihrem Recht auf informationelle Selbstbestim-
mung verletzt fuhlen, mit ihrem Anliegen unmittelbar an die behérdlichen Datenschutzbe-
auftragten (behDSB) wenden. Die behDSB nehmen daher in den 6ffentlichen Stellen eine
datenschutzrechtliche Ombudsfunktion sowohl fur die Belange der Beschaftigten als auch
fur die Burgerinnen und Burger wahr. Zur Gewahrleistung der Vertraulichkeit haben die
offentlichen Stellen durch organisatorische MaBnahmen sicherzustellen, dass diese Einga-
ben den behDSB unmittelbar zugehen (§ 7 NDSG).

In dem Berichtszeitraum habe ich stichprobenartig die Internetprasenz von rund 100 Kommunen,
250 Schulen und diversen Landesbehdrden zum Thema Datenschutz und zur AuBenwirkung der
behordlichen Datenschutzbeauftragten Uberprift. Es stellte sich heraus, dass die Homepages der
offentlichen Stellen nur wenige Informationen zum Thema Datenschutz und oftmals gar keine Kon-
taktdaten der oder des behDSB enthielten. Auf meine Hinweise und Empfehlungen richteten fast alle
angeschriebenen Stellen dem behDSB umgehend eigene E-Mail-Adressen und abgeschottete Postfa-
cher ein, auBerdem wurden die Kontaktdaten des behDSB ver6ffentlicht und Vertretungsregelungen
organisiert.

Sehr viele Schulen ohne Datenschutzbeauftragten

Bei der Uberprifung fiel auf, dass es zirka 80 Prozent der Schulleitungen nicht bewusst war, dass sie —
in Abstimmung mit den Schulpersonalrdten — einen Datenschutzbeauftragten zu bestellen haben. Sie
gingen irrtimlich davon aus, dass die Landesschulbehdrde Niedersachsen oder die jeweiligen Schul-
trager diese Aufgaben fur die Schulen mit wahrzunehmen haben. Insbesondere im Schulbereich be-
darf es aus meiner Sicht in den nachsten Jahren noch weitergehender Aufklarung zu datenschutz-
rechtlichen Belangen, aber auch verstarkter Kontrollen durch die Landesdatenschutzbeauftragte.

Ich appelliere an die Behérden- und Schulleitungen, die Arbeit der behDSB zu unterstltzen und —
sofern notig — die bestehenden Arbeitsbedingungen zu verbessern. Eine wirksame Aufgabenwahr-
nehmung erfordert, die behdrdlichen Datenschutzbeauftragten, sofern sie die Aufgabe nicht bereits
hauptamtlich austben, im jeweils erforderlichen Umfang von anderen Tatigkeiten zu entlasten. Im
Hinblick auf den Aufgabenbestand der behordlichen Datenschutzbeauftragten reicht es nicht aus,
diese Aufgabe einer oder einem Bediensteten zusatzlich zu seinen sonstigen Aufgaben ,zur Erledi-
gung nebenbei” zu Ubertragen. Es bedarf der Freistellung im erforderlichen Umfang: Den behordli-
chen Datenschutzbeauftragten sind angemessene zeitliche Ressourcen zur Verfligung zu stellen, um
ihre Aufgabe wirksam austiben zu kénnen.
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Netzwerkpflege:
Wissenstransfer durch
NORD-WEST und SUD-OST

Die Kooperation mit den behordlichen Datenschutzbeauftragten
der offentlichen Stellen ist ein wichtiger Bestandteil meiner tag-
lichen Arbeit. Ohne deren Unterstlitzung ware die zeitnahe Um-
setzung datenschutzrechtlicher Ziele vor Ort in einem Flachenland
wie Niedersachsen nicht moglich.

Die halbjahrlich stattfindenden Treffen der seit vielen Jahren eta-
blierten Netzwerke NORD-WEST und SUD-0ST, an denen jeweils
20 bis 40 kommunale Datenschutzbeauftragte teilnehmen, so-
wie der jahrliche Erfahrungsaustausch der behordlichen Daten-
schutzbeauftragten in meinem Hause sind inzwischen geschatzte
Plattformen, um Wissen auszutauschen und sich zu datenschutz-
rechtlichen Themen fortzubilden. Die Mitglieder der Netzwerke
arbeiten mit meiner Unterstitzung gemeinsam engagiert und pro-
blemorientiert aktuelle Themen des Datenschutzalltags auf und
tragen wirksam zur Starkung und Verbesserung des Datenschut-
zes in der Region bei. Mein Dank richtet sich an die Ausrichter die-
ser Veranstaltungen.

Weitere www.Ifd.niedersachsen.de
Informationen: > Unser Netzwerk
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Betriebliche Datenschutzbeauftragte:
Viele Fragen zu Fachkunde und Interessenkonflikten

FUr ein Unternehmen besteht gemaB § 4 f Abs. 1 Bundesdatenschutzgesetz
(BDSG) die Pflicht zur Bestellung eines Datenschutzbeauftragten (DSB), wenn
mindestens zehn Personen standig mit der automatisierten Verarbeitung per-
sonenbezogener Daten beschaftigt sind. Viele Anfragen zu Aus- und Fortbil-
dungsmaglichkeiten und der Unabhangigkeit spiegeln in meiner taglichen
Praxis wider, dass immer noch in vielen Betrieben Unsicherheit herrscht, ob
und wie die Bestellung eines betrieblichen Datenschutzbeauftragten umge-
setzt werden soll.

Erschwerend kommt hinzu, dass eine spezifizierte Berufsanforderung rechtlich nicht
festgelegt ist. In der gesetzlichen Vorgabe des § 4 f Abs. 2 BDSG werden die Anforde-
rungen an den Datenschutzbeauftragten lediglich mit ,,Fachkunde” und , Zuverlassig-
keit” beschrieben. Im Rahmen der Beratung zu Fragen der erforderlichen Fachkunde
weise ich sowohl auf die bereits im Juni 2011 von der Mitgliederversammlung des Be-
rufsverbands der Datenschutzbeauftragten Deutschlands (BvD) e. V. publizierte Hand-
reichung ,Das berufliche Leitbild des Datenschutzbeauftragten” hin, als auch auf die
entsprechenden Bildungsangebote der verschiedenen etablierten Institutionen.

Abteilungsleiter sind ausgeschlossen

Auch werden von meiner Behorde immer haufiger Auskinfte zu moglichen Interes-
senkonflikten eingeholt, die geeignet sein kénnten, die vom Gesetz geforderte Zu-
verlassigkeit der zu bestellenden Person in Frage zu stellen, insbesondere dann, wenn
diese Person mit der Aufgabe des betrieblichen DSB nur ,,nebenamtlich” betraut wird.
Hierzu auBern sich Gola/Schomerus in ihrem Kommentar zum BDSG, 10. Auflage, in
der Randbemerkung 5.6 wie folgt: ,Die Bestimmungen Uber den Beauftragten fur
den Datenschutz bringen den Gedanken einer qualifizierten Selbstkontrolle zum Aus-
druck. Daraus folgt, dass bestimmte Personen, unabhdngig von ihrer Fachkunde und
Zuverlassigkeit, nicht zum Datenschutzbeauftragten bestellt werden durfen. Dies gilt
ausnahmslos fur den Inhaber selbst, den Vorstand, den Geschaftsfihrer oder den sons-
tigen gesetzlich oder verfassungsmaBig berufenen Leiter. Darliber hinaus sollen auch
Personen nicht zum Datenschutzbeauftragten berufen werden, die in dieser Funktion
in Interessenkonflikte geraten wurden, die Uber das unvermeidliche MaB hinausge-
hen.”

In meiner behordlichen Praxis konzentrieren sich die Auskunftsersuchen vor diesem
Hintergrund auf die Frage, ob die Inhaber bestimmter Arbeitspldtze, zum Beispiel die
Leiterin oder der Leiter der IT-Abteilung bzw. der Personalabteilung, zugleich zum ne-
benamtlichen Datenschutzbeauftragten bestellt werden durfen, weil sie oft durch ihr
Wissen und ihre Expertise dem Unternehmen als besonders geeignet erscheinen. Ge-
rade Personen, die in Unternehmen Leitungsfunktionen wahrnehmen, also Entschei-
dungskompetenzen aufweisen, kommen als Datenschutzbeauftragte nicht in Betracht
und sind demzufolge von einer Bestellung auszuschlieBen.
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Alternative: externer DSB

Aufgrund der mangelnden Auswahl unter den zur Verflgung stehenden ge-
eigneten Mitarbeitern und der mit der Bestellung eines betrieblichen DSB ver-
bundenen Kosten entscheiden sich heute viele kleinere Unternehmen vermehrt
fur ein Losungskonzept mit einem entsprechend qualifizierten externen DSB.
Allerdings zeigen die Anfragen auch, dass die Bedeutung des professionellen
Umganges mit dem Datenschutz und auch die damit verbundene Stellung des
qualifizierten und unabhangigen Datenschutzbeauftragten in den einzelnen
Unternehmen zwar immer mehr in den Vordergrund riickt, aber langst noch
keine Selbstverstandlichkeit ist.

Briissel will Voraussetzungen andern

Nach dem Entwurf der EU-Datenschutz-Grundverordnung der EU-Kommission
wird sich die Stellung des DSB im Unternehmen jedoch verandern. Der Ent-
wurf beinhaltet, dass ein DSB nur dann bestellt werden muss, wenn das Un-
ternehmen 250 oder mehr Mitarbeiter beschaftigt oder, unabhéangig von der
Mitarbeiterzahl, wenn seine Kerntatigkeit in der Durchfihrung von Verarbei-
tungsvorgangen besteht, die eine regelmaBige und systematische Beobachtung
von betroffenen Personen erforderlich machen. Der Begriff der Kerntatigkeit
von Unternehmen ist dem deutschen Datenschutzrecht bisher fremd, und so
wird sich vor allem die Frage stellen, was unter einer Kerntatigkeit zu verstehen
ist. Man darf dabei wohl an die Tatigkeit von Auskunfteien, Marktforschungs-
einrichtungen und ahnlichen Unternehmen denken, deren direkter Geschafts-
zweck darin besteht, Daten von Personen zu erheben und diese Daten direkt

) ) . . Weitere
wirtschaftlich zu verwerten. Von der prazisen Auslegung des unbestimmten Be-

Informationen:
griffs der Kerntatigkeit wird somit letztlich abhdngen, ob kleine und mittlere Un-

ternehmen auch tatsachlich zur Bestellung eines betrieblichen DSB verpflichtet www.Ifd.niedersachsen.de
sein werden oder ob die Bestellungspflicht letztlich nur die groBen Unterneh- > Themen > Datenschutzbeauftrag-
te > Betriebliche Datenschutzbe-

men treffen wird.

Eine solche Entwicklung hatte gravierende Auswirkungen auf den Datenschutz
insgesamt. In den Unternehmen sind es die betrieblichen Datenschutzbeauf-
tragten, die daftir sorgen, dass personenbezogene Daten von Verbrauchern, F
Mitarbeitern und Kunden geschitzt verarbeitet werden. Der betriebliche DSB

kennt die Abldufe und Prozesse viel besser als Aufsichtsbehérden und ist die

auftragte

erste Anlaufstelle, um einen wirksamen Schutz von Kunden- und Mitarbeiterda-
ten durchzusetzen. Es bleibt deshalb zu hoffen, dass in den anstehenden Trilog-
Verhandlungen eine Lésung gefunden wird, mit der der betriebliche DSB zwei-
felsfrei und umfassend verbindlich wird.
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Datenschutz im Kraftfahrzeug:
Glaserne Fahrer im rollenden Rechner

Die Autobranche ist im Umbruch: In wenigen Jahren wird das vernetzte Auto,
das ,connected car”, Standard sein, es wird nicht nur tGber Internetverbin-
dungen verfligen, sondern auch in der Lage sein, Verkehrszeichen zu erken-
nen und mit anderen Fahrzeugen, zum Beispiel zum Umfahren eines Staus, zu
kommunizieren. Und autonom fahrende Kraftfahrzeuge (Kfz), die als Prototy-
pen von verschiedenen Konzernen bereits vorgestellt wurden, sollen bis zum
Jahr 2020 Marktreife erlangen. Die Zukunft hat schon begonnen.

Rund 130 Jahre nach Erfindung des Automobils, also des — seinem Namen nach - sich
selbststandig bewegenden Mobils, fangt diese Erfindung an, ihren Namen mit Leben
zu fallen: Die Kfz-Branche arbeitet seit Jahren an der Entwicklung des autonomen Kfz.
Was hat diese Entwicklung mit Datenschutz zu tun? Sehr viel: Schon zum jetzigen Zeit-
punkt werden in einem durchschnittlichen Kfz dutzende Datenkategorien erhoben und
verarbeitet. Das Auto der Zukunft wird — in jeder seiner Entwicklungsstufen — massive
Datenstrome verarbeiten. Nicht nur die Datenmenge und die Ubertragungsgeschwin-
digkeit, sondern auch die Anzahl an erhobenen personenbezogenen Daten wird enorm
ansteigen. Hierbei muss man sich klarmachen, dass das vernetzte Kfz wie kaum ein an-
deres Produkt in der Lage sein wird, ein umfassendes Personlichkeitsprofil zu erstellen:
e Tagesrhythmus,

e Bewegungsprofile,

e emotionale Komponenten (vorausschauender oder abrupter Fahrer?),

e KorpergroBe (Sitzeinstellungen),

e Anzahl an Mitfahrern (Anzahl geschlossener Gurte),

e Telefonlisten,

e Musikgeschmack ...

Aus der Zusammenlegung mehrerer Profile lieBen sich unter anderem gemeinsame
Treffen herauslesen.
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Die Daten gehoren dem Fahrer

Wem gehoren nun alle diese Daten? Sind die Daten anonymisiert und damit in keiner Weise,
auch nicht durch Verkntpfungen, rickverfolgbar, so dirfen sie ohne Einschréankung genutzt
werden. Ein Beispiel waren Fehlermeldungen, die vom Hersteller anonymisiert fir Statistik-
zwecke und Produktverbesserungen verwendet werden.

Anders ist es bei personenbezogenen Daten, die im Zusammenhang mit dem Kfz anfallen. Da-
ten sind dann personenbezogen, wenn sie sich auf eine bestimmte Person oder zumindest auf
eine bestimmbare Person beziehen. Eine Person ist dann bestimmbar, wenn sie zum Beispiel
Uber die Fahrgestellnummer oder weiteres Zusatzwissen identifizierbar ist. In diesen Fallen lie-
gen also , personenbezogene Daten” vor. Damit gilt in diesen Fallen das Bundesdatenschutz-
gesetz (BDSG). Es enthalt eine klare Aussage: Die Daten gehoren dem Betroffenen. Auf das
Kfz bezogen: Die Daten gehoéren dem Fahrer bzw. dem Halter des Kfz.

Zusammen mit meinen Datenschutzkolleginnen und -kollegen des Bundes und der Lander
bin ich mir hierbei einig, dass auch technische Daten, die auf den ersten Blick weniger inter-
essant erscheinen, aber personenbeziehbar sind, dem Bundesdatenschutzgesetz unterfallen.
Beispielsweise erscheint die Anzahl der Bremsvorgange auf den ersten Blick , weniger span-
nend”. Auf einen konkreten Zeitraum bezogen gibt diese Information jedoch unter anderem
Aufschluss dariber, ob der — identifizierbare — Fahrer zu einem ,ruppigen” Fahrverhalten
neigt oder vielleicht auch ein Stadtfahrer ist. Sofern diese Informationen ohne Zeitbezug ge-
speichert werden und regelmaBig wieder Uberschrieben werden, lassen sie sich zumindest
durch ein enges Ausleseintervall einem konkreten Zeitraum zuordnen. Somit kénnten bereits
mit relativ wenigen Informationen einfache Personlichkeitsprofile gebildet werden.
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Weitere
Informationen:
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Forderungen der Datenschutzbeauftragten

Die Begehrlichkeiten fir solche potentiellen Datensammlungen sind gro3. Mogliche
Interessenten sind Kreditkartenfirmen, Scoringunternehmen, potentielle Arbeitgeber
und Versicherungen, wobei sich die Liste von mdglichen Interessenten problemlos fort-
setzen lieBe. Das Bundesdatenschutzgesetz sorgt daflr, dass personenbezogene Fahr-
daten nicht zu einem freien Wirtschaftsgut werden: Gemal3 § 4 Abs. 1 BDSG dur-
fen diese Daten nur dann genutzt werden, wenn entweder eine gesetzliche Regelung
dies erlaubt oder wenn der Betroffene (Fahrer/Halter) wirksam eingewilligt hat. Auf
der Konferenz der Datenschutzbeauftragten des Bundes und der Lander im Oktober
2014 habe ich mit meinen Kolleginnen und Kollegen eine EntschlieBung verabschiedet,
die konkrete Forderungen an die Automobilindustrie richtet. Hierbei haben wir klar-
gestellt, dass Datenverarbeitungen entweder vertraglich vereinbart sein missen oder
eine ausdrlckliche Einwilligung vorliegen muss. Hierzu gehért zumindest vollstandige
und praxisnahe Transparenz. Aber auch bei einer vertraglich vereinbarten oder von ei-
ner Einwilligung getragenen Datentbertragung muss der Fahrer vom Hersteller in die
Lage versetzt werden, eine solche DatenUbermittlung zu erkennen, zu kontrollieren
und gegebenenfalls zu unterbinden. Zudem muss Wabhlfreiheit fir datenschutzfreund-
liche Systemeinstellungen und die umfangreiche Moglichkeit zum Loschen eingerdumt
werden.

Um konkrete Ergebnisse zu erzielen, fuhre ich seit Dezember 2014 gemeinsam mit ei-
nigen anderen Landesdatenschutzbeauftragten, die standortbedingt mit dem Thema
befasst sind, sowie der Bundesdatenschutzbeauftragten Gesprache mit dem Verband
der Automobilindustrie. Im nachsten Tatigkeitsbericht werde ich sicherlich von konkre-
ten Ergebnissen berichten kénnen.

Autos fiir Kunden, nicht fiir Labore

Was aber kénnen die Autokdufer tun? Sie sind machtiger, als sie glauben. Wichtig ist,
dass die Kunden im jetzigen Entwicklungsstadium den Autoherstellern gegentber arti-
kulieren, dass sie — beim vernetzten Fahren oder wenn sie beim kinftigen autonomen
Auto gar das Lenkrad aus der Hand geben — die Kontrolle Uber ihre Fahrdaten behal-
ten wollen. Autos werden nicht fir Labore, sondern fir Kundenwinsche hergestellt.
Die Kunden mussen deutlich machen, dass sie eine Datenschleuder nicht akzeptieren,
dass eine Datenschleuder also unverkauflich sein wird. Nur dann werden, tber die ge-
setzlichen Regelungen hinaus, praxisnahe datenschutzfreundliche Konzepte angebo-
ten werden.

EntschlieBung der Datenschutzkonferenz vom 8./9. Oktober 2014 unter:
www.Ifd.niedersachsen.de > DSB-Konferenzen > EntschlieBungen
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Geldtransfer-Verordnung:
EU verlangt Daten bei Bareinzahlung

Ein Petent wollte wieder, wie friher, durch Bareinzahlung mit Zahlschein
am Bankschalter seine Telefonrechnung begleichen. Als Grund gab er an,
dass das weitverbreitete Online-Banking inzwischen zu indiskret geworden
und die neu eingefuhrte verpflichtende Verwendung der SEPA-Formulare
ein weiteres Indiz daflr sei, dass analoge Zahlweisen endgtltig aufgege-
ben werden sollen.

Der Petent war der Ansicht, der Zahlungsverkehr solle in der EU offensichtlich mog-
lichst ltickenlos und automatisiert erfasst werden kénnen. Dies wolle er aus Daten-
schutzgriinden unbedingt vermeiden. Er begrindete das mit seiner selbststandigen
Tatigkeit in einem wirtschaftlich sehr diskreten Bereich und der dringenden Vermei-
dung von Ruckschlissen auf seinen Klientenstamm und seine Auftrége. Er fragte
deshalb an, welche Daten bei Bareinzahlung mittels Zahlschein von ihm gegeniber
dem Kreditinstitut offengelegt werden mussten und ob eine Ausweispflicht oder
Ubergabe einer Ausweiskopie gesetzlich gefordert sei.

Dem Petenten habe ich folgendes mitgeteilt:

Die EU-Verordnung 1781/2006 (Geldtransfer-Verordnung) verpflichtet alle deut-
schen Banken, bei der Bekdmpfung von Geldwasche und Terrorismusfinanzierung
mitzuwirken. Diese Verordnung gilt unmittelbar als staatliches Recht auch fur alle
deutschen Banken und regelt die genaue Verfahrensweise. Sofern Geld bar einge-
zahlt wird, mussen Informationen zum Auftraggeber an die Bank des Begiinstigten
Ubermittelt werden. Folgende Daten des Einzahlenden werden dafir erfragt und
erfasst:

e Name und Vorname,

e Geburtsdatum und Geburtsort.

Bei Betragen tber 1.000 Euro ist zusatzlich die Vorlage eines amtlichen Ausweises

des Einzahlers erforderlich. Eine Kopie des Ausweises muss nicht gefertigt und vor-
gelegt werden.

Weitere http://ec.europa.eu/finance/payments/transfers/index_de.htm

Informationen: I
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Riickabwicklung
fehlgeleiteter Uberweisungen:
Adressenweitergabe nach Fristsetzung zulassig

Ein Finanzdienstleister unterrichtete seine Kundin darUber, dass der Arbeitgeber
eines anderen Kunden versehentlich regelmafBig Betrage fur vermégenswirksame
Leistungen Uber einen Zeitraum von viereinhalb Jahren auf ihr Konto tUberwiesen
habe.

Der Gesamtbetrag der ohne Rechtsgrund geleisteten Zahlungen betrug 1.700 Euro. Die
Kundin wurde gebeten, diesen Betrag auf ihr Konto einzuzahlen und das Einverstandnis
zu erteilen, um diese Summe von ihrem Konto auf das Konto des anderen Kunden umbu-
chen zu kénnen. Mit diesem Regulierungsvorschlag war die Kundin nicht einverstanden,
da sich bei weiterer Prifung herausstellte, dass ihr eigener Arbeitgeber seiner Verpflich-
tung ihr gegentiber nicht nachgekommen war, und ihr somit diese Zahlungen fehlten.
Weiterhin machte sie geltend, dass sie ihre Kontoausztige regelmaBig gepriift habe und
von einer ordnungsgemaBen Zahlung durch ihren Arbeitgeber ausgegangen sei. Zudem sei
es unverstandlich, dass ein Kontoinhaber Uber viereinhalb Jahre fehlende Zahlungen nicht
wahrgenommen habe.

Bei der Priifung der Ubermittlung der Anschrift der Kundin an den Kunden kam der Fi-
nanzdienstleister im Rahmen der nach § 28 Abs. 2 Nr. 2a Bundesdatenschutzgesetz (BDSG)
durchzufihrenden Interessenabwagung zu dem Ergebnis, dass der Kunde mdéglicherweise
einen zivilrechtlichen Anspruch auf Herausgabe des fehlenden Betrages nach § 812 BGB
habe. Das Unternehmen drohte der Kundin zweimal unter Fristsetzung an, bei Nichtzah-
lung ihre Anschrift dem Kunden mitzuteilen. Dem zwischenzeitlich eingeschalteten Anwalt
teilte es mit, dass nach erfolglosem Ablauf einer Zahlungsfrist die Adresse seiner Mandan-
tin dem Kunden Ubermittelt werde. Nach Ablauf der Frist erfolgte durch den Finanzdienst-
leister die Mitteilung an den Kunden. Daraufhin beschwerte sich der Anwalt bei mir Gber
das Vorgehen.

Abkommen regelt Verfahren

Im , Abkommen der Spitzenverbande der Deutschen Kreditwirtschaft im Uberweisungsver-
kehr” vom 4. April 2011 ist geregelt, wie in den Fallen einer fehlgeleiteten Uberweisung zu
verfahren ist. Es besteht Einigkeit bei den Datenschutzaufsichtsbehorden, dass eine Riick-
abwicklung fehlgeleiteter Zahlungen nicht durch eine Berufung auf das Bankgeheimnis
oder das Datenschutzrecht erschwert oder vereitelt werden darf. Die Aufsichtsbehérden
betonen jedoch, dass der ungerechtfertigt Bereicherte in jedem Fall die Méglichkeit haben
muss, die Uberweisung riickabzuwickeln, bevor seine Daten an den Zahler tbermittelt
werden. Auch Uber den Datenumfang muss er zuvor unterrichtet werden.

Das Vorgehen des Finanzdienstleisters war somit datenschutzrechtlich nicht zu beanstan-
den.
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Geldwasche:
Hausverwaltung muss Bank Daten liefern

Eine Hausverwaltung, die fur mehrere Eigentumer Wohnungen verwal-
tete, hatte auf den Namen einer Wohnungseigentiimergemeinschaft
(WEG) ein Bankkonto er6ffnet. Die Hausverwaltung fuhlte sich durch
Mitarbeiter einer Bank unter Druck gesetzt, weil sie trotz entgegen-
stehender Vorschriften nach dem Wohnungseigentumsgesetz und Be-
schlGssen der Eigentiimer weitreichende Datenbestande dieser Perso-
nen nach dem Geldwaschegesetz (GWG) dem Kreditinstitut Gbermitteln
sollte. Andernfalls wirden die Konten der Hausverwaltung gekindigt.

Zur regelmaBigen Aktualisierung der Kontounterlagen nach § 3 GWG und fur

die Kontrollrechte der Bundesanstalt fur Finanzdienstleistungsaufsicht (BaFin)

forderte die Bank folgende Daten von der Hausverwaltung an:

e Liste der Eigentimer mit Nachweis der jeweiligen WohnungsgréBen (zum
Beispiel Kopie der Teilungserkldrung),

e \erwaltervollmacht,

e Protokoll der letzten Eigentimerversammlung.

Das Erfordernis des Nachweises hinsichtlich der GroBe der jeweiligen Wohnun-
gen begriindete das Geldinstitut mit der Verpflichtung, einen beherrschenden
Einfluss in der Wohnungseigentiimergemeinschaft feststellen zu missen. Ge-
gebenenfalls seien diese Eigentimer als , wirtschaftlich Berechtigte” nach dem
GWG zu erfassen und zu identifizieren.

Nach den Regelungen des GWG und den Ausfihrungen der BaFin ergibt sich
far die Eroffnung und Aktualisierung eines WEG-Kontos folgende Rechtslage:
Da die WEG nach § 10 Abs. 6 des Wohnungseigentumsgesetzes (teil-)rechts-
fahig ist, halt die BaFin die Kontofiihrung auf den Namen der WEG fur zulas-
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sig. Wird das Konto auf den Namen der WEG eroff-
net, muss sich diese durch die Vorlage eines Protokolls
der Miteigentiimerversammlung legitimieren. Dies gilt
auch far den verflgungsberechtigten Verwalter. Seine
Vertretungsvollmacht ergibt sich aus dem Protokoll, in
dem die Bestellung dokumentiert ist. Nach dem GWG
hat das Kreditinstitut zu kldren, ob die Kontoinhaberin
(WEG) fur einen wirtschaftlich Berechtigten handelt. In
diesem Fall muss dieser nach MaBgabe des § 4 Abs.
5 GWG identifiziert werden. Die WEG muss als Kon-
toinhaberin erklaren, dass sie die Geschéaftsbeziehung
nicht auf Veranlassung eines Dritten (also im Interesse
eines Dritten), insbesondere nicht als Treuhander, ein-
geht. Weiterhin kann anstelle der konkreten Ermittlung
der Eigentumsanteile, die 25 Prozent Ubersteigen, auch
eine EigentUmerliste vom Verwalter Ubersandt werden.
Dabei ist der Verwalter in der Regel zu verpflichten,
Veranderungen der Liste der Bank unaufgefordert an-
zuzeigen. Wird so verfahren, muss kein wirtschaftlich
Berechtigter der WEG festgestellt werden. Dieses Ab-
sehen von der konkreten Ermittlung der Eigentumsan-
teile und verringerte Priifpflichten sind nur aufgrund
des geringen Risikos bei Wohnungseigentimergemein-
schaften zuldssig.

Vorlage von Kopien
der Teilungserklarung nicht erforderlich

Die Hausverwaltung und das Kreditinstitut wurden von
mir Uber die Rechtslage informiert. Danach sind Eigen-
timerlisten, Verwaltervollmacht und entsprechende
Protokolle der WEG dem Kreditinstitut vorzulegen. Ich
habe darauf hingewiesen, dass die Vorlage von Kopien
der Teilungserklarungen generell nicht erforderlich ist.
Zudem unterliegen die Daten dem bankinternen Da-
tenschutz. Sie durfen daher nicht zu anderen bankei-
genen Zwecken verwendet werden und dienen allein
den Kontrollrechten der BaFin.
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Vervielfaltigung von Personalausweisen:
Einscannen und Speichern unzulassig
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Im XXI. Tatigkeitsbericht 2011-2012 (Seite 42 f.) habe ich dargestellt, dass
die von zahlreichen Unternehmen gelbte Praxis des Vervielfaltigens von
Personalausweisen in vielen Fallen nicht zuldssig ist. Erstmalig hat nun mit
dem Verwaltungsgericht Hannover ein Gericht eine Entscheidung Uber die
Vervielfaltigungsproblematik getroffen und das Verfahren eines Logistik-
dienstleisters, der sich gegen meine Anordnung auf dem Klagewege zur
Wehr gesetzt hatte, beendet.

Dieses in der Automobilbranche tatige Unternehmen hatte auf seinem Betriebsge-
lande mehrere tausend Kraftfahrzeuge abgestellt, die taglich — zumeist von Fahrern
von Speditionen — abgeholt werden. Um den Speditionsvorgang zu Uberwachen,
wurden die Personalausweise der Abholer eingescannt und auf einem eigenen
Rechner gespeichert. Unter Androhung eines Zwangsgeldes hatte ich dem Unter-
nehmen aufgegeben, das Einscannen von Personalausweisen zu unterlassen und
die rechtswidrig gespeicherten Daten zu |6schen.

Schwerwiegender Verstof3

Die gegen meine Anordnung erhobene Klage des Unternehmens hatte keinen Er-

folg. Das Verwaltungsgericht bestdtigte die RechtmaBigkeit meiner aufsichtsbe-

hordlichen Anordnung, es hielt diese Praxis ebenfalls fir rechtswidrig. Nach Auf- VG Hannover,
fassung des Gerichts stellt das von dem klagenden Unternehmen praktizierte  Urteil v. 28. Novemver
Verfahren des Scannens und Speicherns von Personalausweisen einen schwerwie- 2013 —Az: 10 A 5342/11
genden VerstoB gegen datenschutzrechtliche Vorschriften im Sinne des § 38 Abs.

5 Satz 2 Bundesdatenschutzgesetz dar. Entscheidend fur die Beurteilung des Ver-

fahrens seien die im Personalausweisgesetz (PAuswG) getroffenen Regelungen tber
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den Umgang mit personenbezogenen Daten. Nach der maBgeblichen Vorschrift
des § 20 PAuswG sei der Personalausweis ein Identifizierungsmittel, das der Inha-
ber vorlege und vorzeige, um sich auszuweisen. Nach § 20 Abs. 2 PAuswG drfe
der Personalausweis weder zum automatisierten Abruf noch zur automatisierten
Speicherung personenbezogener Daten verwendet werden. Das Gericht verweist
darauf, dass hiernach insbesondere das Einscannen und Speichern des Personal-
ausweises gesetzlich verboten ist. Nach Ansicht des Gerichts kommt es auch nicht
darauf an, ob der Ausweisinhaber in die MaBnahme eingewilligt hat. Das Personal-
ausweisgesetz als hier einschldagige Spezialvorschrift sehe eine rechtfertigende Ein-
willigung des Betroffenen nicht vor. Ob im Gegensatz zum Scannen auch das Ko-
pieren unzulassig ist, wurde ausdrtcklich offengelassen. Dazu erwahnte das Gericht
am Rande, dass jedenfalls bei einer moglichen Identifizierung unter Anwesenden
die Erstellung einer Kopie grundsatzlich nicht zuldssig sein durfte. Dies entspricht
auch meiner Rechtsauffassung.

Weitreichende Folgen

Die Entscheidung stieB nicht nur in der Fachpresse, sondern auch in der Offentlich-
keit auf breites Interesse. Fiir die Unternehmenspraxis hat sie weitreichende An-
derungen zur Folge. Viele Unternehmen scannen — oft aus Unwissenheit oder aus
Bequemlichkeit — die Ausweise ihrer Kunden, Lieferanten oder sonstigen Personen,
anstatt, nach Identifikation der Betreffenden durch Ausweisvorlage, die benétigten
Daten herauszuschreiben. Ausreichend fir die Identifikation des Geschaftspartners
sind in der Regel die relevanten Grunddaten wie VVorname, Nachname und Adresse.
Den immensen Uberschuss an weiteren Daten wie Personalausweisnummer, Foto
oder auch Unterschrift benotigen sie nicht.

In diesem Zusammenhang ist deutlich auf die Gefahr hinzuweisen, die solche priva-
ten Personalausweisdatensammlungen bergen: Sie kénnen zu den jahrlich abertau-
senden Fallen von Identitatsdiebstahlen, zum Beispiel nach Einbruch oder Hacking,
fuhren, denen zumeist in einem weiteren Schritt betrligerische Aktivitdten (Bestel-
lungen oder Zahlungsvorgange) folgen. Wenn sich Unternehmen diesen Hinter-
grund bewusst machen, fallt es sicherlich leichter, den Sinn und Zweck des gesetz-
lichen Verbotes zu verstehen.
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Fachkraft

gesucht!

Schwerpunktpriifung Zeitarbeitsfirmen:
Keine VerstoBe festgestellt

In den letzten zwei bis drei Jahren erreichten mich zahlreiche Petitio-
nen, die den Umgang von Arbeitsvermittlungsagenturen und Zeitar-
beitsfirmen mit Beschaftigtendaten zum Inhalt hatten. Das Spektrum
der bekanntgewordenen Falle reichte von Bewerbungsunterlagen im
Altpapiercontainer bis hin zu Fragen des technisch-organisatorischen
Datenschutzes bei Online-Bewerbungen. Diese technisch-organisatori-
schen Fragen gaben mir Anlass, die Branche der Zeitarbeitsfirmen zum
Gegenstand einer Schwerpunktprifung zu machen.

Prafungsgegenstand war eine Auswahl von funf Zeitarbeitsfirmen, die ihren Sitz
in Niedersachsen haben. In inhaltlicher Hinsicht wurde auf den technisch-orga-
nisatorischen Datenschutz beim Umgang mit Online-Bewerbungen abgestellt.
Konkret ging es beispielsweise um die Art der Datenerhebung, den Inhalt der
Einwilligung, den jeweiligen Zweck der Speicherung dieser Daten, die mégli-
chen Empfanger bei Weitergabe der Daten sowie die Frage der Loschung in
Zusammenhang mit der jeweiligen Zweckbindung. Es wurden keine VerstoBe
festgestellt.
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Datenschutz an der Leine:

Haustierversicherung

muss alte Rechnungen zuriickschicken

Als ein kleiner Grundkurs in Sachen Datenschutzdogmatik erwies sich der Fall einer Petentin,
die sich bei mir Gber ihre Versicherung beschwerte, genauer gesagt: Gber die Haustierversiche-
rung, die den Hund der Petentin gesundheitlich absicherte, sich jedoch weigerte, die einge-
reichten Rechnungen zurtickzuschicken.

Der Hund, so die Petentin, habe nach Abschluss der Versicherung eine kostenintensive Behandlung erhal-
ten missen; hierflr habe die Versicherung auch gezahlt. AnschlieBend habe sie die seltene Krankenge-
schichte ihres Vierbeiners in einer Zeitschrift fir Hundefreunde veréffentlichen wollen. Damit sollten auch
andere Hundehalter informiert werden, um fur ihre eigenen Vierbeiner in dhnlichen Fallen gewappnet
zu sein. Hierflr bat die Petentin die Versicherung, ihr die alten Tierarztrechnungen mit den Details zur

Krankengeschichte, die sie selbst bei der Versicherung eingereicht hatte, zuriickzuschicken. Nun kommt

Uberraschend der Datenschutz ins Spiel: Die Versicherung weigerte sich, die Rechnungen an die Petentin

herauszugeben und begriindete dies mit Datenschutz. Natlrlich ging es nicht um den Datenschutz zu-

gunsten des Hundes, sondern um personenbezogene Daten der Petentin auf den Rechnungen.

Wie ist die Rechtslage? Damit Uberhaupt Datenschutzbedenken bestehen, bedarf es — unabhangig vom

spezifischen Sachverhalt — in der Regel dreier Beteiligter:

e Zunachst der Betroffene, auf den sich die Daten beziehen (untechnisch gesagt: ,,Dem die Daten ge-
horen”).

¢ Sodann die verantwortliche Stelle, also demjenigen, der die Daten rechtmaBig zu einem bestimmten
Zweck ,hat” und damit ,etwas anfangen” mochte.

e Und hier kommt nun der ,Dritte” ins Spiel: In der Regel mdchte die , verantwortliche Stelle” die Da-
ten des Betroffenen einem Dritten zuganglich machen (seltener: die verantwortliche Stelle méchte die
Daten — ohne einen Dritten — selbst zu einem anderen Zweck verwenden als vom Betroffenen oder
vom Gesetz gestattet).

Versicherung beruft sich zu Unrecht auf Datenschutz

Auf den konkreten Fall bezogen: Betroffene war hier die Petentin, da es um Rechnungen ging, in denen
ihre personenbezogenen Daten enthalten waren. Verantwortliche Stelle war die Versicherung: sie besal3
die Papierrechnungen und berief sich auf Datenschutz. Es fehlt jedoch an einem Dritten, denn eine Wei-
tergabe an einen Dritten war nicht beabsichtigt. Eine Herausgabe von Daten an den Betroffenen selbst
(quasi: eine Ruckgabe der Daten) ist grundsatzlich zulassig! Es bestehen also grundséatzlich keine daten-
schutzrechtlichen Griinde, dem Betroffenen eine Herausgabe der Daten an ihn selbst zu verweigern.
Auch eine Verwendung zu anderen Zwecken als urspriinglich vorgesehen, und zwar gegen den Willen
der Petentin, stand erkennbar nicht im Raum.

Die Versicherung berief sich daher zu Unrecht auf den Datenschutz. Dies konnte ich der Petentin mittei-
len, so dass einer Verdffentlichung der Hundeleidensgeschichte nichts mehr im Wege stand. Manchmal
freut man sich auch Uber unerwartetes Lob. In diesem Fall (ber die Freude der Petentin, die am Rande
erwahnte, dass mit dieser positiven Antwort vielen Tieren viel Leid erspart bleibe.
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Dreifachpanne:
Versicherung verschickt Unterlagen Dritter

Wenn der Fehlerteufel einmal zuschlagt, dann bleibt es meist nicht bei
einem Fehler. Dies kann auch im Versicherungsbereich passieren.

Ein Petent trug folgenden Sachverhalt an mich heran: Er hatte bei einem grof3en
Versicherungskonzern Angebotsunterlagen angefordert. Per E-Mail erhielt der
Petent daraufhin ein Angebot, das allerdings auf eine ihm fremde Frau zuge-
schnitten war und deren personliche Daten enthielt. Der Petent meldete die Da-
tenschutzpanne der Versicherung und bat erneut um ein Angebot. Das erhielt er
in einer weiteren E-Mail, allerdings betraf es diesmal einen fremden Herrn. Die-
ses Angebot enthielt also wiederum personenbezogene Daten eines ihm Frem-
den. Nachdem der Petent auch die neuerliche Panne gemeldet hatte, entschul-
digte sich die Versicherung fir die beiden Fehler. AnschlieBend erhielt der Petent
ein postalisches Schreiben der Versicherung. Dieses enthielt jedoch neben dem
Jrichtigen” Angebot an den Petenten wiederum ein fremdes Angebot fir einen
weiteren unbekannten Herrn.

Jetzt wandte sich der Petent an meine Behdrde. In dem von mir eingeleiteten
Kontrollverfahren fuhrte die Versicherung an, dass der erste und dritte Fall auf
menschlichem Versagen beruhten; im zweiten Fall habe es sich um eine Soft-
warepanne gehandelt. In einem anschlieBenden Ordnungswidrigkeitsverfahren
habe ich gegen die Versicherung wegen Aufsichtspflichtverletzung ein BuBgeld
in Hohe von 5.000 Euro verhangt (siehe auch Seite 84).
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Unbefugte Weitergabe von Kundendaten:
Wenn zwei sich streiten, freut sich der Dritte

nicht immer

Einen Datenschutzfall der besonderen Art, der letztlich vier Aktenordner full-
te, hatte ich im Bereich der lokalen Energieversorger zu bearbeiten. Im Kern
ging es um die rechtswidrige Weitergabe von Kundendaten von einer Firma
an eine andere und um 115 Beschwerden.

Lokale Energieversorger bieten gro3en Strom- und Gaskonzernen die Stirn; sie werben
mit attraktiven Energiepreisen und mit dem Image des , David gegen Goliath”. Niedri-
ge Preise und lokales Image fuhren jedoch nur dann zu Wettbewerbsfahigkeit, wenn
sie nicht auf Laienhaftigkeit und Unprofessionalitat beruhen. Energieversorger A hatte
mehrere tausend Kunden, aber sah sich ab einem bestimmten Zeitpunkt auBerstande,
diese selbst zu beliefern. Die Firma suchte daher einen Kooperationspartner, also ei-
nen anderen Energieversorger. Hierfiir schloss der Vorstand von Firma A einen Koope-
rationsvertrag mit Firma B, ebenfalls ein lokaler Anbieter. Hiernach sollte Firma B die
Strom- und Gasversorgung fur die Kunden der Firma A Gbernehmen. Allerdings war
der Kooperationsvertrag widerspruchlich bezuglich der Frage, ob es sich um eine rein
interne Zulieferung handeln sollte und nach auBen weiterhin Firma A auftreten dirfte,
oder ob nach auBen allein Firma B auftreten sollte.

Datenlieferung bereits vor Vertragsabschluss

An dieser Stelle ergibt sich ein erster Bezug zum Datenschutz: Der Kooperationsvertrag
sah vor, dass Firma A die fur die Belieferung nétigen Kundendaten an Firma B tUbergibt.
Bei Firma B ,tauchten” diese Daten auch ,auf”, allerdings schon vor Abschluss des
Kooperationsvertrages. Es handelte sich unter anderem um die Adress- und Bankdaten
der Kunden. Der genaue Weg, den die Kundendaten genommen hatten, lieB3 sich nicht
ermitteln. In der Folge erhielten zahlreiche Kunden der Firma A Schreiben der Firma B,
in denen sich Firma B als neuer Ansprechpartner vorstellte. Dies wiederum passte Firma
A nicht. Sie schrieb daraufhin ihre Kunden an und teilte Folgendes mit:

L Wir mochten Sie in Kenntnis setzen, dass Kundendaten der Firma A, nach unserer
Auffassung unrechtmaBig, durch die Firma B erlangt worden sind. Wir mochten Sie
dringend bitten, Ihre Kontobewegungen laufend zu prifen und verdéachtigen Abbu-
chungen zu widersprechen. Eventuell sollten Sie anwaltliche Hilfe in Anspruch nehmen.
(...) Falls Sie mit der Ubermittlung lhrer Daten an die Firma B nicht einverstanden sind
und auch einer DatenUbermittlung nicht ausdrticklich zugestimmt haben, sollten Sie
den Landesbeauftragten fur den Datenschutz Niedersachsen informieren. Dies kann
per Brief oder Email geschehen. Wir haben fir sie einen Mustertext bereitgestellt.”
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1.000 Euro BuBgeld festgesetzt

Auf diese Weise gingen bei meiner Behorde 115 Petitionen ein, die sich gegen eine
unzuldssige Datenverwendung durch Firma B wandten. Ich nahm die Petitionen
zum Anlass, ein Datenschutzkontrollverfahren einzuleiten, und zwar gegen die Fir-
ma A aufgrund unbefugter Ubermittlung personenbezogener Daten.

Zweifellos waren die Daten in Zusammenhang mit dem geplanten Kooperations-
vertrag von Firma A an Firma B Ubergegeben worden. Die Unbefugtheit stand im
Raum, weil der Kooperationsvertrag nicht ansatzweise erkennen lie3, welche Par-
tei welche Pflichten trifft, also ob es sich zum Beispiel um eine Auftragsdatenver-
arbeitung handeln sollte. In diesem Fall waren etliche zusatzliche Detailregelungen
im Vertrag erforderlich gewesen. Dass die Kundendaten schon vor Abschluss des
Kooperationsvertrages bei Firma B vorlagen, kam erschwerend hinzu. Und es sei
nur am Rande erwahnt, dass ich mich angesichts der offensichtlichen vertragsrecht-
lichen , Querelen” zwischen beiden Firmen durch die Bereitstellung des Muster-
textes an die Kunden durch Firma A auch ,vor den Karren gespannt” sah und die
+Ahnungslosigkeit” der Firma A angesichts der schriftlich ausdriicklich vereinbarten
Datentbermittiung nicht nachvollziehbar war.

Die rechtliche Priifung ergab Folgendes: Einen Straftatbestand, also eine strafbare
Datentbermittlung mit Bereicherungsabsicht, konnte ich ausschlieBen. Wegen der
unbefugten Datenweitergabe war eine Datenschutzverletzung jedoch zu bejahen,
so dass der Vorgang in einem Ordnungswidrigkeitsverfahren miindete. Als Ergebnis
wurde ein BuBgeld in Hohe von 1.000 Euro festgesetzt.
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E-Mail an alle, statt E-Mail fiir Dich:
Datenschutzgerecht nur mittels bcc-Sendeoption
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In der romantischen US-Filmkomaodie fhrt der E-Mail-Austausch mit ei-
nem vermeintlich Unbekannten im Internet zum Happy End. In der Realitat
kann dies bereits im Vorfeld daran scheitern, dass eine E-Mail (versehent-
lich) gleich an alle versandt wird. Gerade rihrige Vereinsmitglieder neigen
dazu, Neuigkeiten und Informationen ,in einem Rutsch” gleich allen kund-
zutun.

Jedoch stellt auch eine E-Mail-Adresse, die sich aus Namenbestandteilen zusam-
mensetzt, grundsatzlich ein personenbezogenes Datum dar. Die Angabe der E-Mail-
Adresse im Adressfeld ,,an” oder ,,cc” bewirkt somit datenschutzrechtlich zugleich
eine Ubermittlung dieses personenbezogenen Datums an alle anderen Adressaten
der E-Mail. Eine solche Datenlbermittlung ist jedoch nur zuldssig, wenn entweder
eine Einwilligung vorliegt oder eine gesetzliche Norm dieses Vorgehen rechtfertigt
(§ 4 Abs.1 BDSG).

Eine ausdriickliche Einwilligung zur Ubermittlung der eigenen E-Mail-Adresse an
weitere Personen dlrfte aber nur in den wenigen Féllen in Betracht kommen, in de-
nen der Personenkreis, an den Ubermittelt wird, sehr Uberschaubar ist. Zu denken
ware hier zum Beispiel an die Mitglieder eines kleinen Vereins. Auch kann durch
die Bereitschaft, E-Mails vom Verein zu empfangen, nicht gleichzeitig auf die Zu-
stimmung zur Ubermittlung der eigenen E-Mail-Adresse an eine Vielzahl Dritter ge-
schlossen werden. Hierzu zéhlen auch die weiteren Vereinsmitglieder.

Eine Rechtsgrundlage ergibt sich auch nicht aus den klassischen Erlaubnistatbestan-
den des § 28 Abs. 1 S. 1 Nr. 1 oder Nr. 2 BDSG, insbesondere nicht bei Beachtung
der Zweckbindung der Daten und dem Gebot der Datensparsamkeit. Die beliebi-
ge Ubermittlung der E-Mail-Adresse an Dritte ist namlich weder zur Begriindung,
Durchfuhrung oder Beendigung der Vereinsmitgliedschaft, noch zur Wahrung be-
rechtigter Interessen des Vereins, die das schutzwirdige Interesse des betroffenen
Mitglieds Uberwiegen, erforderlich. Somit sind keine zwingenden Griinde ersicht-
lich, die das offene Versenden solcher E-Mail-Verteiler notwendig erscheinen lassen.
Folglich ist die offene Ubermittlung der E-Mail-Adresse im Adressfeld ,an” oder
,CC" unzulassig und stellt eine Ordnungswidrigkeit gemal § 43 Abs. 2 Nr. 1 BDSG
dar, die mit einer GeldbuBe bis zu 300.000 Euro geahndet werden kann.

VerstoBe mehrfach mit BuBgeld geahndet

Im Berichtszeitraum habe ich eine solche datenschutzwidrige E-Mail-Versendung
bereits mehrfach mit einer GeldbuBe geahndet. Dies lasst sich jedoch einfach ver-
meiden, wenn der Absendende bei der Versendung von E-Mails darauf achtet, dass
alle E-Mail-Adressen in das Adressfeld ,bcc” (Abkirzung far Blind Carbon Copy)
eingetragen werden. Das Adressfeld ,,An” kann dabei auch leer bleiben. Dies be-
wirkt, dass die E-Mail als Kopie an alle eingegebenen Empfanger gesendet wird, der

Es sind keine zwin-
genden Griinde
ersichtlich, die das
offene Versenden sol-
cher E-Mail-Verteiler
notwendig erscheinen

lassen.
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An:

Kopie:

Blindkopie:

o Wec
Von: Signatur:  standard

E-Mall-GréBe: 53 KB BildgroRe: Or_ig‘maigrb'ﬂe

Name und die E-Mail-Adresse jedoch fur alle anderen Empfanger der Nachricht nicht sichtbar sind. Wer
die E-Mail erhalt, kann also nicht die weiteren Adressaten erkennen und erhalt somit nicht unzulassig
Daten Ubermittelt. Die Anonymitat der einzelnen Empfanger bleibt gewahrt. Der bcc-Modus kann und
sollte auch dann genutzt werden, wenn bei der Vereinskommunikation mit E-Mail-Verteilern oder News-
lettern gearbeitet wird.

Auch beim Inhalt der E-Mail ist der Datenschutz zu beachten. Sofern die E-Mail einen weiteren Perso-
nenbezug enthélt, kommt nur eine personenbezogene Versendung im Einzelfall in Betracht. So darf zum
Beispiel eine E-Mail zur Erinnerung zahlungssaumiger Vereinsmitglieder nur an das betreffende Mitglied
gesandt werden. Das bedeutet, dass der Kassenwart an jedes betroffene Mitglied eine eigene E-Mail
senden muss, ohne ,cc” oder ,bcc” an weitere Vereinsmitglieder. Und selbst der Vorstand darf auf die-
sem Weg nicht ergdanzend und wegen der Nutzung der ,bcc”-Funktion fir das kontaktierte Vereinsmit-
glied quasi heimlich mit informiert werden. Beim Weiterleiten von E-Mails, z.B. mit Informationen des
Vorstands, ist darauf zu achten, dass die sich dann im Inhaltsfeld der Nachricht befindlichen vorherigen
E-Mail-Adressen vor dem Weiterleiten geléscht werden.

Bei sensiblen Informationen E-Mails verschliisseln

Vereine sollten also einerseits selbst aufmerksam mit dem personenbezogenen Datum der E-Mail-Adres-
se umgehen und andererseits die Mitarbeitenden, aber auch Trainer und Betreuer entsprechend schulen,
um unzuldssige Datentbermittlungen zu vermeiden. Diese sollten im Umgang mit den oben beschriebe-
nen Verwendungsmaoglichkeiten von E-Mails informiert werden und dazu angehalten werden, im Zwei-
fel immer auf die ,,bcc”-Sendeoption zuriickzugreifen.

Ohnehin sollte bei der Vereinskorrespondenz per E-Mail immer hinterfragt werden, ob eine E-Mail fir
personenbezogene Daten Uberhaupt das angemessene Kommunikationsmedium ist. Bei sensiblen In-
formationen wie etwa einer Zahlungserinnerung sollte auf jeden Fall zumindest die Méglichkeit einer
verschlisselten E-Mail-Ubermittlung genutzt oder eine Versendung auf dem Postweg erwogen werden.
Daruber hinaus sollte, bei einer Erhebung und Speicherung von E-Mail-Adressen der Mitglieder im Rah-
men einer wirksamen, informierten Einwilligung nach § 4 a BDSG, auf die Freiwilligkeit, den Zweck der
Speicherung und die Verwendung (z. B. zur Zusendung von Informationen zu Punktspielen oder anderen
Vereinsaktivitaten) hingewiesen werden.

Sofern Mitglieder den E-Mail Austausch mit anderen wiinschen, kénnen sie selbstverstandlich die eigene
E-Mail-Adresse bekannt geben. Der Verein sollte hier jedoch nicht vorgreifen.

Weitere www.Ifd.niedersachsen.de > Themen > Vereine > Orientie-
Informationen: rungshilfe Datenschutz im Verein
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Fithrungszeugnisse ehrenamtlicher Ubungsleiter:

Nach den Skandalen der vergangenen Jahre sollen sich die Trager der 6ffentlichen Jugend-
hilfe gemaB § 72 a Abs. 1 S. 2 Sozialgesetzbuch, Achtes Buch (SGB VIII) zur effektiven
Durchsetzung des in Satz 1 geregelten Beschaftigungs- und Vermittlungsverbots ein Fih-
rungszeugnis nach § 30 Abs. 5 und § 30 a Abs. 1 des Bundeszentralregistergesetzes (BZRG)
vorlegen lassen. Diese Regelung hat bei (Sport-)Vereinen in der Vergangenheit zunehmend
zu einem Beratungsbedarf gefuihrt. Es ist davon auszugehen, dass dies zukinftig auch Ge-
genstand von Eingaben sein wird.

§ 72 a SGB VIl verfolgt das Ziel, einschlagig vorbestrafte Personen von der Wahrnehmung von Auf-
gaben in der Kinder- und Jugendhilfe fernzuhalten und auszuschlieBen und damit Kindeswohlgefahr-
dungen vorzubeugen. Anliegen des Gesetzgebers ist es, das erweiterte Fiihrungszeugnis als Element
eines umfassenden Praventions- und Schutzkonzeptes zur Verbesserung des Schutzes von Kindern zu
etablieren. Ziel ist es, dass auch im Bereich des ehrenamtlichen und burgerschaftlichen Engagements
Minderjahrige besser geschitzt werden. Daher sollen nach § 72 a Abs. 2 und 3 SGB VIl die Trager
der 6ffentlichen Jugendbhilfe durch Vereinbarungen mit den Tragern der freien Jugendhilfe sicherstel-
len, dass diese keine Personen beschaftigen, die dem Schutzzweck des § 72 a nicht entsprechen. Die
freien Trager konnen folglich ebenfalls die Vorlage eines Flihrungszeugnisses verlangen. Aus dem
Wortlaut des § 72 a Abs. 3 und 4 SGB VIl wird deutlich, dass sich die Tatigkeit in einem padagogi-
schen Kontext abspielen muss (, beaufsichtigt”, ,betreut”, ,erzieht”, ausbildet”). Daher beschrankt
sich § 72 a SGB VIl auf die reine Kinder- und Jugendarbeit. Sofern eine ehrenamtliche Person also wie
eine hauptberufliche Person tatig wird, ist daher die Schwelle fiir ein Fiihrungszeugnis erreicht. Wer
hingegen nur punktuell oder vereinzelt in solchen padagogisch sensiblen Bereichen tatig ist, durfte in
der Regel nicht zur Vorlage eines Fihrungszeugnisses verpflichtet sein.

Nicht alle Daten sind fiir die Eignungsfeststellung erforderlich

Fur einen (Sport-)Verein, der die Aufgabe eines Tragers der ¢ffentlichen Jugendhilfe wahrnimmt, be-

deutet dies, dass diesem von seinen ehrenamtlichen Ubungsleitern das Fiihrungszeugnis vorzulegen

ist. Da der Verein nach auBen hin durch seinen Vorstand vertreten wird (§ 26 Abs. 1 BGB), ist auch

diesem das Fihrungszeugnis vorzulegen. Das Fihrungszeugnis ist nach § 30 Abs. 1 BZRG von der be-

treffenden Person zu beantragen. Es wird aber unmittelbar dem Trager der 6ffentlichen Jugendhilfe

Ubersandt. Problematisch kann es dabei sein, dass in einem Flihrungszeugnis alle eintragungsfahigen

Vorkommnisse enthalten sind, wahrend die Vorschrift selbst nur auf bestimmte Straftaten abstellt,

so dass dem Empfanger des Fiihrungszeugnisses Kenntnisse verschafft werden, die fur die Eignungs-

feststellung unerheblich sein kénnten und somit nicht erforderlich sind.

Das Flihrungszeugnis wird nur zur Einsicht vorgelegt (§ 72 a Abs. 5 SGB VIII). Dabei dirfen die in der

offentlichen Jugendhilfe tatigen Vereine nach § 72 a Abs. 5'S. 1 SGB VIl von den eingesehenen Da-

ten nur erheben,

¢ den Umstand, dass Einsicht in ein Fiihrungszeugnis genommen wurde,

e das Datum des FUhrungszeugnisses und

¢ die Information, ob die das Fiihrungszeugnis betreffende Person wegen einer Straftat nach Ab-
satz 1 Satz 1 rechtskraftig verurteilt worden ist. Hierzu zahlt beispielsweise der sexuelle Miss-
brauch von Schutzbefohlenen (§ 174 StGB).
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Was darf der Verein erfahren und speichern?

Erlaubt ist nur die Erhebung, also das Beschaffen von Daten Uber die betroffene Person zu den zuvor
genannten Sachverhalten, die nach § 72 a Abs. 1 SGB VIl relevant sind und ein Beschaftigungs- und
Vermittlungsverbot rechtfertigen. Dies bedeutet, dass die dartber hinaus im Rahmen der Vorlage des
erweiterten Fiihrungszeugnisses eingesehenen Daten (zum Beispiel StraBenverkehrsdelikt) des Ehren-
amtlichen aufgrund der oben erwahnten enumerativen Beschrankung nicht im datenschutzrechtli-
chen Sinne erhoben werden dirfen.

Eine Erlaubnis zur Speicherung enthalt § 72 a Abs. 5 S. 1 SGB VIII hingegen ausdriicklich nicht. Nur
im Satz 2 findet sich eine Ausnahme fiir die Speicherung. Hiernach darf der Trager der 6ffentlichen
Jugendhilfe die erhobenen Daten nur speichern, verandern und nutzen, soweit dies zum Ausschluss
der Personen von der Tatigkeit, die Anlass zu der Einsichtnahme in das Fihrungszeugnis gewesen
ist, erforderlich ist. Es dirfen nur die drei oben genannten zuldssig erhobenen Daten gespeichert
werden, und dies auch nur, wenn der Betroffene aufgrund der Vorstrafen von der neben- oder eh-
renamtlichen Tatigkeit ausgeschlossen werden muss oder soll. Enthalt das Fihrungszeugnis keine
Eintragungen und soll der Ehrenamtliche daher tatig werden, ware eine Speicherung der erhobenen
Daten unzulassig.

Eventuell neutralen Treuhander einschalten

Auf den Fall des in der Jugendhilfe tatigen Vereins bezogen, bedeutet dies, dass dieser zum Beispiel
gegeniber der Kommune als Trager der 6ffentlichen Jugendhilfe lediglich verbindlich erklaren wur-
de, dass er in das Fihrungszeugnis Einsicht genommen hat. In begriindeten Zweifelsfallen oder bei
Differenzen im Verein wére gegebenenfalls die Einschaltung eines neutralen Treuhanders denkbar,
der Einsicht in das Fihrungszeugnis nimmt und anschlieBend gegentber dem Trager der 6ffentlichen
Jugendbhilfe die nach § 72 a Abs. 5 S. 1 SGB VIl zul3ssig einsehbaren Daten bestatigt.

Nach § 72 a Abs. 5 S. 3 und 4 SGB VIl zuldssig gespeicherte Daten sind vor dem Zugriff Unbefugter
zu schitzen und unverziglich zu 16schen, wenn im Anschluss an die Einsichtnahme keine Tatigkeit
aufgenommen wird. Andernfalls sind die Daten gemal3 Satz 5 spatestens drei Monate nach der Been-
digung einer solchen Tatigkeit zu I6schen. Diese Regelung ist jedoch missverstandlich, denn schlieB-
lich kénnen Daten nur geldscht werden, wenn sie zuvor gespeichert wurden. Eine Speicherung bei
jugendhilferechtlich unbedenklicher Aufnahme einer Tatigkeit ware nach den vorherigen Vorschrif-
ten jedoch unzulassig.

Einwilligung in Speicherung ist méglich

Allerdings ist die Speicherung von Daten unabhangig hiervon zulassig, wenn der Betroffene in die
Speicherung eingewilligt hat. Die Einwilligung ist eine widerrufliche, freiwillige und eindeutige Wil-
lenserklarung der betroffenen Person, einer bestimmten Datenverarbeitung, etwa der Speicherung,
zuzustimmen. Sie muss schriftlich erfolgen, und die betroffene Person muss Uber die Bedeutung der
Einwilligung, insbesondere Uber den Verwendungszweck der Daten, aufgeklart werden. AuBerdem
muss sie unter Darlegung der Rechtsfolgen darauf hingewiesen werden, dass sie die Einwilligung ver-
weigern und mit Wirkung fur die Zukunft auch wieder widerrufen kann.
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Schuldnerdaten:
Keine Werbung durch Nutzung des Internetportals
www.insolvenzbekanntmachungen.de

Im Berichtszeitraum lagen mir zahlreiche Beschwerden Betroffener vor, die von ei-
nem Unternehmen deshalb Werbung per Briefpost erhalten hatten, weil ihnen kurz
nach erfolgreich abgeschlossenem Insolvenzverfahren die Restschuldbefreiung nach
MaBgabe des § 300 Insolvenzordnung (InsO) erteilt worden war. Gegenstand der
Werbung war dabei das Angebot des Unternehmens, fir den Ex-Schuldner Aus-
kunftsersuchen nach § 34 Bundesdatenschutzgesetz (BDSG) an Unternehmen zu
richten, die Informationen zu seinem Insolvenzverfahren haben konnten, und mit
Blick auf die erteilte Restschuldbefreiung anschlieBend die Léschung eventuell noch
gespeicherter Informationen zu erwirken.

Die fur die werbliche Ansprache notwendigen Informationen hatte das Unternehmen dem
Internetportal www.insolvenzbekanntmachungen.de entnommen. Dort sind die Insolvenzbe-
kanntmachungen von allen deutschen Insolvenzgerichten einschlieBlich der dazu erforderli-
chen personenbezogenen Daten der Schuldner fur zwei Wochen 6ffentlich zuganglich. Vor
diesem Hintergrund war der datenschutzrechtlichen Frage nachzugehen, ob die in amtlichen
Bekanntmachungen insbesondere aus Grinden des Gldubigerschutzes offenbarten perso-
nenbezogenen Schuldnerdaten daneben auch fur werbliche Zwecke genutzt werden durfen,
ohne dass die Betroffenen ihre Einwilligung dazu erteilt haben.

Entscheidend fir die Beurteilung dieser Frage war, ob das Internetportal www.insolvenzbe-
kanntmachungen.de als allgemein zugéngliches Verzeichnis im Sinne von § 28 Abs. 3 Satz
2 Nr. 1, 2. Alt. BDSG anzusehen ist. Denn nur aufgrund dieser Vorschrift hatte die in Rede
stehende Werbung datenschutzgerecht erfolgen kénnen. Als Regelbeispiele fir allgemein zu-
gangliche Verzeichnisse nennt der Gesetzgeber in § 28 Abs. 3 Satz 2 Nr. 1, 2. Alt. BDSG
Adress-, Rufnummern- oder Branchenverzeichnisse. Die in solchen Verzeichnissen enthaltenen
personenbezogenen Daten haben den Zweck, es jedermann bei Bedarf (aus persénlichen und/
oder geschaftlichen Grinden) zu ermdéglichen, mit der verzeichneten Person/Firma in Kontakt
treten zu konnen. Deshalb gelangen diese Daten regelmaBig mit Einwilligung bzw. auf Betrei-
ben des Betroffenen in derartige Verzeichnisse.

Insolvenz-Portal darf nicht fiir Werbung ,,angezapft” werden

Hingegen dient die Internetseite www.insolvenzbekanntmachungen.de ausschlieBlich als zen-

trale und landertibergreifende Plattform, auf der die 6ffentlichen Bekanntmachungen der In-

solvenzgerichte zu erfolgen haben (§ 9 Abs. 1, Satz 1 InsO); sie verfolgt die folgenden Zwecke:

1. Glaubigerschutz: Durch die 6ffentliche Bekanntmachung wird sichergestellt, dass tatsach-
liche und/oder potenzielle Glaubiger von den in einem Insolvenzverfahren relevanten Tat-
sachen (z.B. Ankindigung einer Restschuldbefreiung) Kenntnis erhalten und somit vor
dem moglichen Ausfall ihrer Forderung in der Insolvenz eines Schuldners bewahrt werden.

2. Verfahrensgerechte Zustellung: Die 6ffentliche Bekanntmachung gentigt zum Nachweis an
alle in einem Insolvenzverfahren Beteiligte (§ 9 Abs. 3 InsO).
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Ferner ist eine uneingeschrankte Suche ,Alle Insolvenzgerichte” fir jedermann nur fur Veroffentli-
chungen aus den letzten zwei Wochen moglich (§ 2 Abs. 1 Nr. 3 InsoBekV). Danach ist nur noch eine
Detailsuche méglich, bei der der Sitz des Insolvenzgerichtes und mindestens eine der unter § 2 Abs. 1
Nr. 3 InsoBekV genannten Angaben erfolgen muss. Der Zugriff auf Schuldnerdaten kommt tber das
Portal nach Ablauf der zwei Wochen also nur mit Zusatzwissen in Betracht. Auch diese eingeschrank-
te Zugriffsmaoglichkeit zeigt, dass sich das Insolvenzbekanntmachungen-Portal nicht an die allgemein
interessierte Offentlichkeit richtet, um diese jederzeit und nach Belieben zu informieren bzw. dieser
personenbezogen Daten zur Kenntnis zu geben, damit ein personlicher und/oder geschaftlicher Kon-
takt hergestellt werden kann.

Aus den vorgenannten Grinden ist die Internetseite www.insolvenzbekanntmachungen.de nicht mit
Adress-, Rufnummern- oder Branchenverzeichnissen vergleichbar und kann somit auch nicht als all-
gemein zugangliches Verzeichnis im Sinne von § 28 Abs. 3 Satz 2 Nr. 1, 2. Alt. BDSG gelten. Diese
Internetseite stellt vielmehr eine allgemein zugangliche Quelle im Sinne von §§ 28 Abs. 1 Satz 1 Nr. 3,
29 Abs.1 Nr. 2 BDSG dar, die jedoch wegen der spezialgesetzlichen Regelungen zur Werbung im § 28
Abs.3 BDSG nicht fiir werbliche Zwecke ,angezapft” werden darf. Bereits aus diesen Uberlegungen
folgt, dass die oben beschriebene werbliche Ansprache datenschutzwidrig war.

Schutzwiirdiges Interesse ehemaliger Schuldner iiberwiegt

Gleichwohl bin ich im Rahmen meiner Prifung hilfsweise der Argumentation des fir seine Dienste
werbenden Unternehmens gefolgt, das die Internetseite www.insolvenzbekanntmachungen.de doch
als allgemein zugdngliches Verzeichnis betrachten wollte. Somit ware die Verarbeitung oder Nutzung
personenbezogener Daten fir Zwecke der Werbung gemaf3 § 28 Abs. 3 Satz 2 Nr. 1, 2. Alt. BDSG
zulassig gewesen, soweit schutzwiirdige Interessen des Betroffenen (z.B. eines ehemaligen Schuld-
ners) nicht entgegengestanden (§ 28 Abs. 3 Satz 6 BDSG) hatten.

Die Verletzung schutzwurdiger Interessen ergibt sich regelmaBig aus der Art der betroffenen Daten,
kann aber auch im Verwendungszusammenhang bestehen bzw. sich aus der Gruppenzugehérigkeit
ergeben’. Dies ist zum Beispiel der Fall, wenn durch die Art und Weise der Zusammenstellung der

1 Bergmann/Mahrle/Herb, BDSG § 28, Rn. 408

§ 9 Abs. 1 der Insolvenz-
ordnung (Ins0) in Ver-
bindung mit § 2 der Ver-
ordnung zu 6ffentlichen
Bekanntmachungen in
Insolvenzverfahren im
Internet (InsoBekV) vom
12. Februar 2002 (BGBI. |
S.677) bestimmt, dass die
offentlichen Bekanntma-
chungen durch eine zentra-
le und landeriibergreifende
Veroffentlichung im Inter-

net erfolgen.
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Daten mehr Informationen offen gelegt werden als die in § 28 Abs. 3 Satz 2 BDSG auf-
gezahlten normalerweise vermitteln?. Zu diesen Daten, den so genannten Listendaten,
gehdren

e Gruppenzugehorigkeit,

e Beruf-, Branchen- oder Geschaftsbezeichnung,

e Name,

e Titel und akademische Grade,

e Anschrift und

e Geburtsjahr.

Unter der Internetadresse www.insolvenzbekanntmachungen.de werden hingegen
nicht nur Listendaten, sondern auch weitere fir ein Insolvenzverfahren relevante Daten
ver6ffentlicht wie zum Beispiel eine rechtskraftige Ankiindigung der Restschuldbefrei-
ung, der Beginn der Wohlverhaltensperiode sowie gegebenenfalls Name und Anschrift
einer Betreuerin oder eines Betreuers. Anhand dieser weiteren Daten sind Rickschlisse
auf die personliche Lebenssituation des Betroffenen moglich, die Gber den Informati-
onsgehalt der Listendaten deutlich hinausgehen. Ferner handelt es sich zusatzlich um
Informationen, die den Lebensabschnitt eines Schuldners betreffen, der fir diesen oh-
nehin unter erschwerten Bedingungen zu bewaltigen ist. Zu nennen sind hier unter an-
derem die erheblich eingeschrankte Verfligungsgewalt tGber finanzielle Mittel, die ein-
geschréankte Teilhabe am gesellschaftlichen Leben, ein vermindertes Selbstwertgefunhl
sowie eine verminderte gesellschaftliche Anerkennung.

Somit waren eine Verarbeitung oder die Nutzung der aus dem genannten Internetpor-
tal erhobenen personenbezogenen Daten fur Zwecke der Werbung gemaB § 28 Abs. 3
Satz 2 Nr. 1, 2. Alt. BDSG auch deshalb unzulassig, weil hier schutzwirdige Interessen
der Betroffenen entgegenstehen (§ 28 Abs. 3 Satz 6 BDSG).

Unzulassige Zweckanderung

AuBerdem scheiterte die datenschutzrechtliche Zulassigkeit des beschriebenen Ge-
schaftsmodells auch daran, dass die Uber die Quelle www.insolvenzbekanntmachun-
gen.de erhobenen Daten grundsatzlich nur zweckgebunden verarbeitet und genutzt
werden dirfen (§ 16 Abs. 4 BDSG). Dieser datenschutzrechtliche Grundsatz der Zweck-
bindung sollte durch die Werbeaktion aber in rechtswidriger Weise gerade umgangen
werden, so dass auch eine datenschutzrechtlich unzuldssige Zweckanderung vorlag.
Vor diesem Hintergrund konnte das Geschaftsmodell datenschutzrechtlich nicht hin-
genommen werden. In mehreren Gesprachen mit Vertretern des Unternehmens und
seiner Rechtsbeistande, in denen ich auch auf die Ordnungswidrigkeit der bis dahin
betriebenen zahlreichen werblichen Ansprachen und auf die nach § 43 Abs. 3 Satz 2
BDSG bestehende Moglichkeit der Gewinnabschépfung hinwies, gelang es mir schlieB-
lich, das Unternehmen zum Verzicht auf die Erhebung von Schuldnerdaten aus dem
Portal und zu einer Anderung seiner Werbestrategie zu bewegen.

2 Simitis, BDSG § 28, Rn 245



22. Tatigkeitsbericht 2013-2014 e 6. Datenschutz in der Wirtschaft

Selbstauskiinfte von Mietinteressenten:
Fir Besichtigungstermin reichen die Kontaktdaten

In Zeiten knappen Wohnraums, der vor allem in GroBstadten zu beobachten
ist und zu einer Verschiebung des Wohnungsmarktes zugunsten der Vermieter
fuhrt, scheuen diese zunehmend nicht davor zurulck, sich die Lebensverhalt-
nisse der Mietinteressenten bis ins Detail darlegen zu lassen und auch unge-
wohnliche Fragen zu stellen. Eine Frage nach der Familienplanung mag da
fast noch zurickhaltend erscheinen.

Eine von den Datenschutzaufsichtsbehérden erarbeitete Orientierungshilfe zur Einho-
lung von Selbstauskiinften bei Mietinteressenten gibt Mietern und Vermietern Antwort
darauf, welche Fragen ein Vermieter im Rahmen eines Vermietprozesses wann zuldssig
stellen darf. Der Vermieter muss zunachst ein berechtigtes Interesse an der Beantwor-
tung der Fragen haben, die erfragten Daten missen daher im Kontext mit dem ange-
strebten Mietverhaltnis stehen und erforderlich sein, um eine Entscheidung tber den
Abschluss eines Mietvertrages mit einem konkreten Bewerber treffen zu kénnen. Dabei
sind die Interessen des Vermieters gegen das Recht auf informationelle Selbstbestim-
mung des Mietinteressenten abzuwagen.

Der Umfang des Fragerechts hangt davon ab, in welcher Phase sich der Vermietprozess
befindet: Geht es zundchst nur um einen Besichtigungstermin, durfen Vermieter oder
die von ihnen beauftragten Makler nur solche Daten von Mietinteressenten erheben
und verarbeiten, die fir die Durchfihrung der Besichtigung wichtig sind, vor allem also
Name und Kontaktdaten. Sofern der Mietinteressent erklart, die Wohnung anmieten
zu wollen, sind weitere Fragen zulassig. Welche das jeweils sind, ergibt sich aus § 28
Abs. 1 Satz 1 Nr. 1 Bundesdatenschutzgesetz (BDSG). Danach ist das Erheben perso-
nenbezogener Daten oder ihre Nutzung als Mittel fur eigene Geschéaftszwecke nur
zuldssig, wenn es fir die Begriindung, Durchfihrung oder Beendigung eines rechtsge-
schaftlichen Schuldverhaltnisses, also eines Vertrages mit dem Betroffenen, erforderlich
ist. Die Darlegung der Einkommensverhaltnisse des Interessenten zur Klarung seiner
Bonitat darf der Vermieter daher erst einfordern, wenn er sich fur einen Mieter ent-

schieden hat. Gleiches gilt fur die Einholung von Bonitatsauskinften bei Wirtschafts-
auskunfteien. www.Ifd.niedersachsen.de
> Themen >Wirtschaft
> Mieten und Wohnen
(Wohnungswirtschaft) Be-
Personliche Daten erst bei Miet- oder Kaufabsicht schluss des Diisseldorfer Krei-
ses vom 22. Oktober 2009:
, Bonitatsauskunfte Gber

Weitere Informationen:

Dieser Verfahrensweise steht auch nicht der bisweilen von Immobilienmaklern vor- Mietinteressenten nur einge-
gebrachte Hinweis auf eine Verpflichtung zur Identifizierung (mit Name, Geburtsort, schrankt zulassig” Orientie-
Geburtsdatum, Staatsangehérigkeit und Anschrift) nach dem Geldwaschegesetz ent-  fungshilfe zur , Einholung

L . . . . . von Selbstauskiinften bei
gegen. Das Bundesministerium der Finanzen hat namlich bereits mit Schreiben vom Mietinteressenten

7. Dezember 2012 an den Immobilienverband Deutschland (IVD) darauf hingewiesen,
dass diese Sorgfaltspflicht von Immobilienmaklern bis auf Weiteres nicht im Zusam-
menhang mit dem Nachweis oder der Vermittlung von Mietvertragen erfullt werden
muss. Allerdings halte ich auch beim Kauf einer Immobilie die Angabe des Geburtsda-
tums, des Geburtsortes und der Staatsangehorigkeit des Kunden durch den Immobili-
enmakler erst bei Erklaren der Kaufabsicht fur erforderlich und nicht bereits bei ersten
Anfragen oder der Vereinbarung eines Besichtigungstermins.
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~Die guten ins Topfchen,

die schlechten ins Kropfchen” war einmal:
Nutzung bonitatsgepriifter Adressen fiir Werbung
nicht mehr zulassig

.Waschabgleich”:
Untersuchung von Adressbe-
standen mit Hilfe von Aus-
kunfteien unter dem Aspekt
der Bonitat, um gezielt zah-
lungskraftige Personen fiir das
jeweils zu bewerbende Produkt

ermitteln zu kénnen.

Auskunftei: Unternehmen, das
unabhéngig vom Vorliegen
einer konkreten Anfrage ge-
schaftsmaBig bonitatsrelevante
Daten tiber Unternehmen oder
Privatpersonen sammelt, um sie
bei Bedarf seinen Geschafts-
partnern fiir die Beurteilung der
Kreditwiirdigkeit des Betrof-
fenen gegen Entgelt zuganglich
zu machen. (Ehrmann in Simitis,
BDSG, § 29, Rn 84)
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Unternehmen sind nach wie vor sehr daran interessiert, neue Kunden auch
Uber adressierte Werbesendungen gewinnen zu kénnen. Um neue Kunden-
kreise moglichst zielgenau zu erreichen, sind sie auf aktuelle Adressdaten von
solchen potentiellen Kunden angewiesen, die an ihrem Produkt oder ihrer
Dienstleistung interessiert sein kdnnten. Aktives Marketing betreibende Un-
ternehmen greifen daher gerne auf Angebote von Adresshandlern zurtick,
deren fur eine konkrete Werbekampagne vorgesehener Adressbestand bereits
um die Daten solcher Personen bereinigt worden ist, deren Bonitat unter Be-
rucksichtigung zuvor definierter Kriterien als unzureichend eingeschatzt wird.

Es ist das unter werbedkonomischen Aspekten durchaus nachvollziehbare Ziel der wer-
benden Unternehmen, von vornherein keine Personen als potentielle Kunden zu be-
werben, mit denen sie ohnehin keine Geschéafte abschlieBen mdchten, da anzunehmen
ist, dass diese das angebotene Produkt nicht bezahlen kénnen.

Bisherige datenschutzrechtliche Bewertung

Bisher hat die Uberwiegende Mehrheit der Datenschutzbehérden den ,, Waschabgleich”

nicht generell beanstandet, sofern dabei folgendes Verfahren eingehalten wurde:

e Ein Adresshandler lasst im Auftrag eines Unternehmens, das eine Werbeaktion
durchfihren mochte, die bei ihm vorhandenen Adressbestande nach vorher defi-
nierten Bonitatskriterien bei einer Auskunftei oder anhand von Auskunfteidaten bei
einem neutralen Dienstleister bereinigen.

e Die bereinigte Adressliste wird dann direkt an einen sogenannten Lettershop wei-
tergeben. Dieser sorgt daflr, dass das Werbematerial, das er von der werbenden
Stelle erhalten hat, mit den bereinigten Adressdaten versehen und versandt wird.

Bei diesem Verfahren erhélt der Adresshandler die bereinigte Adressliste nicht zurtick;
ihm werden also keine Bonitatsdaten Ubermittelt. Auch der Werbetreibende bekommt
das Adressmaterial nicht in die Hand. Ihm werden Adressdaten nur bekannt, sofern
die Uber den , Lettershop”-Dienstleister von ihm Umworbenen auf seine Werbeaktion
reagieren.

Veranderte Rechtslage fiihrt zu Unzulassigkeit des Verfahrens

Mittlerweile sind sich die Datenschutzbehoérden dartber einig, dass dieses Verfahren
zur werblichen Nutzung von bonitatsgepriften Adressen nach heutiger Gesetzesla-
ge aus folgenden Grinden datenschutzrechtlich nicht mehr zulassig ist: Fir das zu-
vor beschriebene Verfahren , bonitatsgepriifte Adressen” nutzen Adresshandler und
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Auskunfteien ihre Datenbestande, die sie zum Zwecke der Ubermittlung nach MaBgabe von
§ 29 Abs. 1 Bundesdatenschutzgesetz (BDSG) erhoben haben. Uber § 29 Abs. 1 Satz 2 BDSG
wird hinsichtlich der Datennutzung fir werbliche Zwecke auf die Vorschriften des § 28 Abs. 3
BDSG verwiesen, die mittlerweile Gberwiegend als abschlieBende Spezialregelung fir die Ver-
wendung von Daten flr Werbezwecke anerkannt sind.

Dabei gilt fir Adresshandler, die von ihnen angebotene Adressdaten nicht fur eigene Werbe-
zwecke nutzen, sondern diese vielmehr nur an andere Stellen vermitteln und an der anschlie-
Benden werblichen Nutzung nicht beteiligt sind, lediglich § 28 Abs. 3 Satz 1 BDSG'. Hiernach
ist Adresshandel nur aufgrund einer freiwilligen und informierten Einwilligung des Betroffe-
nen zuldssig (siehe auch meinen XX. Tatigkeitsbericht 2009-2010, S. 44). Der in der Vergan-
genheit haufig praktizierte ,Waschabgleich” mit den Auskunftei-Datenbestanden ist daher
wegen der aktuellen Rechtslage ohne Einwilligung des Betroffenen nicht mehr zulassig.
Unabhangig davon liegen aber auch die Voraussetzungen des § 28 Abs. 3 Satz 2 BDSG, insbe-
sondere das sogenannte Listenprivileg, im Zusammenhang mit bonitatsgepruften Adressdaten
nicht vor. Der Umstand der geprUften Bonitat ist ein fur die werbliche Ansprache relevantes
Merkmal, das jedoch nicht zu den vom Gesetzgeber genannten Merkmalen einer Adresse ge-
hort, die auch ohne Einwilligung des Betroffenen fur werbliche Zwecke genutzt werden dur-
fen. Auch aus diesem Grund kommt der ,Waschabgleich” nunmehr nur noch aufgrund einer
Einwilligung des Betroffenen in Betracht.

Letztlich folgt dieses Ergebnis aber auch aus dem Umstand, dass der Gesetzgeber mit der im
Jahr 2010 in Kraft getretenen neuen Regelung fur Auskunfteien im § 28 a BDSG Sonderrege-
lungen getroffen hat, die eindeutig zum Ziel haben, die Erhebung, Verarbeitung und Nutzung
von personenbezogenen Daten durch Auskunfteien nur fir Bonitatsprifungszwecke, also zur
Vermeidung von Zahlungsausfallen, zuzulassen. Dieser klaren Zweckbindung der von Aus-
kunfteien zuldssig vorgehaltenen personenbezogenen Daten wirde es jedoch widersprechen,
wenn die Bonitdtsdaten ohne Einwilligung der Betroffenen auch fir einen ,Waschabgleich”
mit Daten von Adresshandlern herangezogen werden kénnten und damit mal3geblich zur Op-
timierung der Ergebnisse von werblicher Ansprache beitragen wrden.

Auskunfteien wurden informiert

Im Ergebnis haben sich die Datenschutzbehorden aufgrund der inzwischen eingetretenen
Rechtsanderungen im BDSG dazu veranlasst gesehen, ihre friihere Einschatzung zur grund-
satzlichen Zulassigkeit des ,, Waschabgleichs” zu revidieren. Die an diesem Verfahren mal3-
geblich beteiligten Auskunfteien sind tber die neue rechtliche Einschatzung zwischenzeitlich
informiert worden. Es bleibt abzuwarten, ob Werbewirtschaft und Auskunfteien ihr bisheriges
gemeinsames Geschaftsmodell nunmehr der gednderten Rechtslage anpassen werden.

Weitere Informationen:

www.Ifd.niedersachsen.de > Themen > Wirtschaft > Handels- und Wirtschaftsauskunfteien

1 s.Wolff/Brink/BeckOK DatenschutzR/Forgd BDSG, Syst. G, 4. BDSG, Rn. 49

Adrian Ludwig Richter
(1803-1884)

Zeichnung zum Marchen

+Aschenputtel”
(Quelle: Wikipedia)
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DatenschutzverstoBBe und ihre Konsequenzen:

84

35 BuBBgelder festgesetzt

Auch in 2013 und 2014 fuhrte ich wieder zahlreiche BuBgeldverfahren durch.
Den Unternehmen soll so vor Augen gefuhrt werden, dass ein nachlassiger Um-
gang mit den Datenschutzregelungen nicht geduldet wird.

Im Berichtszeitraum setzte ich insgesamt 35-mal ein BuBgeld fest. Die Einleitung eines BuB-

geldverfahrens liegt in meinem Ermessen. Die leitenden Ermessenserwagungen sind dabei

unter anderem die Schwere der Tat, der durch den RechtsverstoB3 angerichtete Schaden

und eine mdégliche Uneinsichtigkeit oder Reue des Taters. Erneut lagen die VerstdBe tber-

wiegend im Bereich der Auskunftspflichten sowie der Werbung. So ahndete ich

e in elf Fallen einen VerstoB wegen Werbung trotz Vorliegens eines Werbewiderspruchs,

e in acht Fallen einen VerstoB3 gegen die Verpflichtung zur Auskunftserteilung gegentiber
der betroffenen Person und

e immerhin viermal einen VerstoB3 gegen die Verpflichtung zur Auskunftserteilung ge-
genUber der Aufsichtsbehorde.

Hier zeigt sich, dass selbst bei solchen offensichtlichen datenschutzrechtlichen Verpflich-
tungen oft das Gesetz ignoriert wird.

Auch die so genannten Mllfalle traten wieder auf: Hierbei werden Dokumente, die per-
sonenbezogene Daten beinhalten, in Altpapiercontainern oder schlicht am StraBenrand
entsorgt, so dass Dritte unbegrenzten Zugang erhalten. Hier scheint fir einige Unterneh-
men immer noch die Kostenersparnis durch Verzicht auf datenschutzgerechte Entsorgung
schwerer zu wiegen als der Datenschutzgedanke.

Aufsichtspflichtverletzung erstmals geahndet

Im Jahr 2014 habe ich erstmals ein BuBgeld wegen Aufsichtspflichtverletzung im Daten-
schutzbereich festgesetzt. Dieser Tatbestand ist dann erfillt, wenn der Inhaber eines Unter-
nehmens es zumindest fahrldssig unterlasst, die erforderlichen Organisations- und Schutz-
maBnahmen zu ergreifen und infolgedessen im Unternehmen RechtsverstoBe auftreten
(§ 130 OWIG). Die zu ergreifenden MaBnahmen hangen vom Einzelfall und von der Struk-
tur und Arbeitsweise im Unternehmen ab, wesentlich ist aber immer eine ausreichende In-
struktion des Personals Gber Datenschutzvorschriften und deren Durchsetzung sowie eine
Organisation des Betriebes dergestalt, dass auch fahrlassige Zuwiderhandlungen gegen
Datenschutzrecht maglichst verhindert werden. Insbesondere wenn es bereits zu Unregel-
maBigkeiten im Betrieb gekommen ist, sind verstarkte AufsichtsmaBnahmen zu ergreifen.
In dem hier bearbeiteten Vorgang hatte das Unternehmen dies versaumt, und es kam zu
weiteren DatenschutzverstéBen. Fir diese insgesamt mangelhafte Datenschutzorganisa-
tion im Unternehmen setzte ich ein empfindliches BuBgeld in Hohe von 5.000 Euro fest.
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Uberwachung durch GPS-Sender am Fahrzeug

Mehrfach hatte ich mit Vorféllen im Zusammenhang mit einer Uberwachung von Per-
sonen durch Anbringen eines GPS-Senders an einem Fahrzeug zu tun. Wenn auf die-
se Weise Mitarbeiter im Betrieb durch Vorgesetzte kontrolliert werden, handelt es sich
regelmaBig um einen VerstoB gegen das informationelle Selbstbestimmungsrecht und
eine Ordnungswidrigkeit. Entsprechend habe ich erstmals im Berichtszeitraum in zwei
Fallen ein BuBgeld wegen einer solchen Uberwachung festgesetzt.

Zugenommen haben Anzeigen wegen Ausspionierens von Personen mittels Uberwa-
chung ihrer Fahrzeuge durch ihre privaten Ex-Partner. Nach meiner Auffassung unter-
liegen diese Taten jedoch nicht dem Anwendungsbereich des Bundesdatenschutzge-
setzes, da es sich um ein Geschehen innerhalb des privaten Lebensbereiches handelt,
welches das Datenschutzrecht nicht durch Regelungen ausfillen will.

Wiederholungsfalle

Im Berichtszeitraum ist aufgefallen, dass viele Unternehmen und Personen trotz bereits
erfolgter , Bestrafung” durch eine BuBgeldfestsetzung zu einem spéteren Zeitpunkt die
geahndete Handlung wiederholen. In diesen Féllen habe ich erneute BuBgeldverfahren
durchgefiihrt und die Hohe des BuBgeldes verdoppelt. Viele der Betroffenen zahlen das
BuBgeld nicht freiwillig, und es mussen Vollstreckungsverfahren eingeleitet werden. Ich
werde dennoch auch kinftig Nachlassigkeiten und eine Missachtung des Datenschut-
zes nicht hinnehmen und DatenschutzverstéBe weiterhin mit BuBgeldern ahnden.
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Beschaftigtendatenschutz

Beschaftigtendatenschutz:

Das rechtliche Niveau muss gehalten werden

86

Bereits in den beiden vorherigen Tatigkeitsberichten hatte ich die geplanten
Neuregelungen zum Beschaftigtendatenschutz dargestellt. Was gibt es also
Neues?

Zum Hintergrund: Im Jahr 2009 wurde in das Bundesdatenschutzgesetz (BDSG) mit
§ 32 eine spezielle Regelung zum Beschaftigtendatenschutz eingefiigt. Hiernach darf
der Arbeitgeber nur dann Daten des Arbeitnehmers erheben und verarbeiten, wenn
dies fur die Durchfiihrung des Beschaftigungsverhaltnisses objektiv , erforderlich” ist.
Es handelt sich bei § 32 BDSG um eine so genannte Generalklausel, so dass diese abs-
trakte Gesetzesregelung in einer Vielzahl verschiedener Konstellationen zum Beschaf-
tigtendatenschutz ausgelegt und auf den Einzelfall Gbertragen werden muss. Wie jede
Generalklausel Uberlasst auch § 32 BDSG die konkrete Auslegung dem betroffenen
Rechtsanwender und in Streitfallen den Gerichten.

Gesetzliche Konkretisierungen sind jedoch winschenswert: In einer durch Digitalisie-
rung, Technisierung und globale Datenstréme gepragten Arbeitswelt, die immer mehr
Madglichkeiten des weltweit erreichbaren, glasernen Mitarbeiters bietet, kommt dem
Beschaftigtendatenschutz eine zunehmende Bedeutung zu. Anders als zum Beispiel bei
sozialen Netzwerken, denen man auch ausweichen kann, hat der einzelne Arbeitneh-
mer nicht die Wahl, sich der Arbeitswelt zu entziehen. Und anders als bei freiwilligen
Datenpreisgaben im privaten Bereich (zum Beispiel Unterschriftenlisten in der FuBBgan-
gerzone) wird der einzelne Arbeitnehmer bei entsprechendem Druck durch den Arbeit-
geber einer , Totaliberwachung in der Firma” oftmals nicht widersprechen, da er sich
aus Angst um den Arbeitsplatz nicht traut, seine Rechte gegentiber dem Arbeitgeber
wahrzunehmen.

Uberwachung durch Datenbrillen, Biometrie, GPS-Handys

Als konkrete Beispiele fir diese neuartigen Szenarien sind Datenbrillen bei Lagerarbei-
tern, der zunehmende Einsatz biometrischer Verfahren in Firmen oder GPS-Handys fur
Hausmeister zu nennen. Angesichts dieser neuen Herausforderungen spricht viel dafur,
dass es Uber die erwadhnte Generalklausel hinaus Spezialregelungen des Gesetzgebers
bedarf, welche die konkreten Grundentscheidungen zugunsten der Beschaftigten auf
eine gesetzliche Grundlage stellen. Diese Forderung ist nicht neu: Bereits 2010, also ein
Jahr nach Erlass der erwahnten Generalklausel, brachte die Bundesregierung detaillier-
te Regelungen zum Beschéftigtendatenschutz, als geplanten Unterabschnitt des Bun-
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desdatenschutzgesetzes, in das Gesetzgebungsverfahren ein. Hierauf bezog sich eine EntschlieBung
der Datenschutzkonferenz des Bundes und der Lander vom Marz 2011, in der ich zusammen mit
meinen Kolleginnen und Kollegen Nachbesserungen forderte. Als das Gesetzgebungsvorhaben dann
zwei Jahre spater von den Koalitionspartnern mit umfassenden Anderungen in den Innenausschuss
des Bundestages eingebracht wurde, wies die Datenschutzkonferenz im Januar 2013 in einer weite-
ren EntschlieBung darauf hin, dass zwar einige datenschutzrechtliche Forderungen zwischenzeitlich
aufgegriffen worden seien, aber in anderen Bereichen das Datenschutzniveau fir die Beschaftigten
durch die eingebrachte Novellierung noch weiter abgesenkt werde. Nachdem unter anderem auch
der DGB gegen den Gesetzesentwurf , Sturm gelaufen war”, wurde das Thema noch im Januar 2013
von der Tagesordnung des Innenausschusses sowie des Bundestages genommen.

Forderungen der Datenschutzbeauftragten aktueller denn je

Wie ist nun der aktuelle Stand? Nach der Bundestagswahl im September 2013, also in der 18. Legis-
laturperiode, nahmen CDU, CSU und SPD den Beschéaftigtendatenschutz in ihren Koalitionsvertrag
auf. Hierbei bekannten sich die Regierungsparteien dazu, das Niveau des deutschen Beschaftigten-
datenschutzes bei den Verhandlungen zur Europaischen Datenschutzgrundverordnung zu erhalten.
Zugleich wurde vereinbart, dass — sollte die Européische Datenschutzgrundverordnung nicht in ab-
sehbarer Zeit vorliegen — eine nationale Regelung zum Beschéftigtendatenschutz geschaffen werden
soll. In einer dritten EntschlieBung stellte ich gemeinsam mit meinen Kolleginnen und Kollegen der
Datenschutzaufsichtsbehdrden des Bundes und der Lander im Marz 2014 klar, dass die gemalB Ko-
alitionsvertrag , offene Zeitschiene” nicht ausreiche. Angesichts der voranschreitenden technischen
Entwicklung forderten wir die Bundesregierung auf, ein nationales Beschaftigtendatenschutzgesetz
umgehend auf den Weg zu bringen. Hierbei stellten wir klar, dass weiterhin ein hohes Datenschutz-
niveau gewabhrleistet sein musse.

Unabhangig davon, ob die Verhandlungen zur Europaischen Datenschutzgrundverordnung zeitnah
zum Abschluss gebracht werden oder in der Grundverordnung verbindliche europaweite Regelun-
gen zum Beschéftigtendatenschutz enthalten sein werden, gilt Folgendes: Firr den einzelnen Arbeit-
nehmer, der sich mit einer Petition an meine Behorde wendet, ist allein relevant, dass das Niveau des
Datenschutzrechts in Deutschland — bei weiterhin fortschreitender Technisierung — zumindest gleich-
bleibt. Dies kann nur durch entsprechende nationale Regelungen, die zeitnah eingebracht werden,
garantiert werden. Die Forderungen der EntschlieBung vom Marz 2014 sind daher aktueller denn je.

Weitere EntschlieBungen der Datenschutzkonferenz unter
Informationen: www.Ifd.niedersachsen.de > Allgemein > DSB-Konfe-
renzen > EntschlieBungen
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Weitergabe von Arbeitnehmerdaten:

Dateniibermittlung an Agrar-
Zertifizierungsstellen rechtswidrig

Private Zertifizierungssysteme kénnen fur Firmen eine Chance im Wettbewerb
sein. Was aber, wenn sie in Widerspruch zum Beschaftigtendatenschutz ste-
hen? Ein Obstanbauer trug einen solchen Sachverhalt an mich heran.

Gegenstand seiner Petition war ein Agrar-Zertifizierungssystem. Er schilderte folgenden
Hintergrund: Lokale Obst-Landwirte sind oftmals von einem bestimmten Zwischen-
handler oder von einer einzelnen Lebensmittelkette abhéngig. Diese einzelnen GroB-
handler setzen zunehmend auf bestimmte Zertifizierungssysteme, um weltweit einheit-
liche Standards zu gewahrleisten. Im konkreten Fall ging es nun um eines der weltweit
groBten privatrechtlich organisierten Zertifizierungssysteme, das in zirka 100 Landern
anerkannt ist. Hierbei werden neben der Lebensmittelqualitat und der Umweltvertrag-
lichkeit der Herstellung auch Sozialkriterien bewertet, also wie die Arbeitnehmer am
Arbeitsplatz behandelt werden.

Detaillierte Arbeitnehmerdaten

Vor diesem Hintergrund verlangte nun der GroBhandler vom Petenten, dass dessen

Obsthof das Zertifizierungsverfahren absolviert. Als Teil des Zertifizierungsverfahrens

sollten zahlreiche Detaildaten zu sémtlichen auf dem Obsthof beschaftigten Arbeitneh-

mern an die nationale und dann auch globale Zertifizierungsstelle (,,zur Aufnahme in

die Global-Datenbank”) Ubermittelt werden. Zu den abverlangten Daten gehdérten un-

ter anderem die Kategorien

e Vorname, Nachname,

e Beginn des Dienstverhaltnisses, gegebenenfalls vereinbartes Ende des Dienstver-
haltnisses,

e Lohnkategorie laut Arbeitsvertrag,

e vereinbarter Bruttolohn,

e vereinbarte Arbeitszeiten und

e geleistete Arbeitszeiten der einzelnen Beschaftigten.

Als mdgliches Mittel war auch eine Einsichtnahme in den Arbeitsvertrag vorgesehen.
Zwar ist in den Zertifizierungsunterlagen auch erwahnt, dass eine Einwilligung der Ar-
beitnehmer erforderlich ist und dass bei deren Verweigerung der Einwilligung auch
eine anonymisierte Ubermittlung der Arbeitnehmerdaten maglich ist. Gleichwoh! wird
faktisch Gber das Zertifizierungssystem ein hoher Druck auf die Landwirte und damit
auch auf ihre Beschaftigten ausgelbt, die Daten zu Gbermitteln. Denn nicht zertifizierte
Landwirtschaftsbetriebe sehen sich der konkreten Drohkulisse ausgesetzt, ohne Zertifi-
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zierung nicht mehr von GroBhandlern gelistet zu werden. Nicht zertifiziert zu sein,
kann also eine Markteintrittsbarriere darstellen.

Kein nachvollziehbarer Zweck erkennbar

Die Rechtslage ist hingegen eindeutig: Die Datenanforderung ware nur dann recht-
maBig, wenn dies gemal § 32 Abs. 1 S. 1 Bundesdatenschutzgesetz (BDSG) fur die
Durchfihrung des Beschaftigungsverhaltnisses erforderlich ware. Es ist jedoch nicht
annahernd ein nachvollziehbarer Zweck firr eine solche Ubertragung von Beschéf-
tigtendaten an Dritte erkennbar. Der Druck auf den Landwirt durch den GroBhand-
ler ist fur die Erforderlichkeit im bilateralen Verhaltnis Arbeitgeber — Beschaftigter
irrelevant, da der Beschdftigte auch ohne die Datentbertragung seine Arbeitsleis-
tung voll erbringen kann. Die wirtschaftliche Situation (drohendes Ausbleiben von
Auftragen) spielt daher fur die Rechtsfrage der Erforderlichkeit keine Rolle. Die Er-
forderlichkeit gemaB § 32 Abs. 1 S. 1 BDSG ist daher zu verneinen. Auch andere
Rechtsgrundlagen, insbesondere § 28 BDSG, kommen nicht in Betracht. Eine wirk-
same Einwilligung des Beschaftigten ist gemaB3 § 4 a Abs. 1 S. 1 BDSG ebenfalls
ausgeschlossen, da der Beschaftigte im Uber-/Unterordnungsverhéltnis des Arbeits-
vertrags im Zweifel dem Druck nachgeben wird und somit nicht autonom (wie im
privaten Bereich) entscheiden kann.

In der vorliegenden Konstellation konnte ich dem Petenten daher mitteilen, dass
es fur die erbetene Datenilbertragung keine Rechtsgrundlage gibt, sie wdre daher
rechtswidrig.
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Biometrisches Zugangssystem:
Fingerabdruckscanner in Fensterfirma unzulassig

Zum Stichwort Fingerabdruckscanner erreichte mich eine Anfrage einer
Firma, die im Internet mit Holzfenstern handelt. Das Unternehmen hat

ungefahr 50 Mitarbeiter. In der Firma wurde der Einsatz eines biometri-
schen Zugangssystems mittels Fingerabdruck geplant. Ich wurde gebe-

ten, die rechtliche Zulassigkeit zu beurteilen.

Ob Mitarbeiterdaten erhoben werden durfen, richtet sich nach § 32 Bundes-
datenschutzgesetz (BDSG). Hiernach ist relevant, ob die Erfassung des Finger-
abdrucks erforderlich ist zur Durchfihrung des jeweiligen Beschaftigungsver-
haltnisses. Auf Details zu den Erhebungsdaten (wird zum Beispiel im Ergebnis
nur ein mathematischer Wert abgeglichen oder werden tatsachlich biometrische
Merkmale der Beschaftigten dauerhaft gespeichert?) kam es in diesem konkre-
ten Einzelfall nicht entscheidend an. Vielmehr war entscheidend, ob ein solches
System selbst bei geringer Eingriffstiefe erforderlich ist. Fur die Erfassung derart
sensibler Daten ist die Erforderlichkeit nur dann zu bejahen, wenn es sich um
Branchen handelt, bei denen Sicherheitsaspekte eine groBe Rolle spielen, insbe-
sondere bezogen auf Leib und Leben wie in einem Hochsicherheitslabor oder
auf besonders hohe Wertbetrage wie im Tresorbereich.

Zweck auch mit Chipkarte oder Passwort erreichbar

Die anfragende Firma, die im Internet handelstbliche Fenster verkauft, hatte da-
gegen kein sicherheitsrelevantes Tatigkeitsgebiet; es bestand kein Unterschied
zu anderen, ,normalen” Firmen. Der beabsichtigte Zweck (Zugangskontrolle)
konnte daher auch mit einer Chipkarte oder einem Passwort sichergestellt wer-
den, zumal sich die rund 50 Mitarbeiter jeweils persdnlich kennen durften. Auch
das vorgebrachte Argument, dass eine Chipkarte vergessen werden kénne, war
nicht stichhaltig: Bei Vergessen der Chipkarte kann der jeweilige Mitarbeiter
zum Beispiel mit einer Besucherchipkarte ausgestattet werden.

Ich konnte der Firma daher die Antwort mitteilen, dass fur eine Erhebung biome-
trischer Daten keine Erforderlichkeit besteht; eine solche Datenerhebung ware
daher rechtswidrig. Auch bei Firmen mit erhdhter Sicherheitsrelevanz sind aller-
dings immer noch Zwischenlésungen maoglich. Beispielsweise kann ein Schutz
vor Spionage auch sichergestellt werden durch die Kombination von Chipkarte
und zusatzlichem Passwort. Alternativ ware denkbar, nur sensible Bereiche wie
Entwicklungsabteilungen fir die dort Beschaftigten mit einem Fingerabdruck-
system auszustatten. Eine pauschale Anwendung auf alle Beschaftigten ware
jedoch auch in solchen Fallen nicht erforderlich.
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Konto beim Arbeitgeber:
Bank darf nicht Mitarbeiterkonten einsehen

Ein Arbeitgeber darf grundsatzlich keine Kontodaten seiner Mitarbei-
ter erheben. Was aber ist, wenn die kontofihrende Bank des Kunden
gleichzeitig dessen Arbeitgeber ist?

Um diese Konstellation ging es bei einer Rechtsberatung. Ein Mitarbeiter eines
Bankhauses, der bei dieser Bank zugleich sein Konto fuhrte, wurde von einem
Leitenden Angestellten auf regelmaBige Geldeingénge auf seinem Konto an-
gesprochen. Vom Rechenzentrum der Bank sei ein Einblick in die Konten der
Mitarbeiter moglich; Hintergrund der Frage seien Aspekte der Bestechlichkeit
bzw. einer unerlaubten Nebentatigkeit. Der Petent war Uber diese Anfrage des
Leitenden Angestellten erstaunt und suchte rechtliche Beratung.

Ich teilte dem Petenten mit, dass ein solcher Zugriff auf die KontoUbersichten
der Mitarbeiter durch die Arbeitgeber-Bank rechtswidrig sei. Eine Rechtsgrund-
lage fur eine solche Datenerhebung besteht nicht. Vielmehr sind die zwei ver-
schiedenen Vertragsverhaltnisse (Arbeitsverhaltnis einerseits/Kontofiihrungsver-
haltnis andererseits) strikt zu trennen. Die Bank hat somit keine weitergehenden
Rechte als andere Arbeitgeber.

Kontoauszud

Kontoauszug
glatt 20

Betrag

65,45+

_'59+
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Videoiiberwachung

Kameras in Bussen und Bahnen:
Unternehmen streben Totalilberwachung an

92

VideolUberwachung hat mittlerweile in Bussen und Bahnen des 6ffentlichen
Personennahverkehrs (OPNV) und des schienengebundenen Regionalverkehrs
(SPNV) fast flachendeckend Einzug gehalten. Der zwischen dem Dusseldor-
fer Kreis, dem Aufsichtsgremium der Datenschutzbeauftragten von Bund und
Landern fur den nicht-6ffentlichen Bereich, und dem Verband Deutscher Ver-
kehrsunternehmen (VDV) im Jahr 2001 abgestimmte Grundsatz der Einzelfall-
priufung findet daher mittlerweile faktisch keine Anwendung mehr.

Dabei erfolgt die Videolberwachung in erster Linie zur Verbesserung des Sicherheits-
geflihls der Fahrgaste und zur Vermeidung und Verfolgung von Vandalismusschdden in
den Fahrgastbereichen der Fahrzeuge. Es geht also um die Abschreckung von Strafta-
tern sowie um die Dokumentation von Straftaten mit dem Ziel, diese besser verfolgen
zu kénnen. Einige OPNV-Unternehmen nutzen die Videoliberwachung dartber hinaus
auch, um etwaige Schadenersatzanspriiche ihrer Kunden wegen Verletzung von Ver-
kehrssicherungspflichten abzuwehren. Zur Erreichung dieser Ziele streben die Verkehrs-
unternehmen eine sowohl rdumlich wie auch zeitlich méglichst umfassende Erfassung
des gesamten Fahrgastbereichs des jeweiligen Verkehrsmittels mit Kameras an.

Ein solch umfassendes Einsatzkonzept von Videotberwachungskameras in 6ffentli-
chen Verkehrsmitteln wirft zwangslaufig die Frage nach dessen datenschutzrechtlichen
Grenzen auf. Die mit der VideolUberwachung verfolgten Ziele stehen ndmlich im Span-
nungsverhéltnis zum Recht eines jeden Menschen, sich in der Offentlichkeit frei bewe-
gen zu kénnen, ohne dass sein Verhalten permanent von Kameras beobachtet oder
aufgezeichnet wird.

Gebot der Datensparsamkeit missachtet

Problematisch ist dabei insbesondere der Ansatz im OPNV/SPNV, dass zum Beispiel die
Landesnahverkehrsgesellschaft Niedersachsen (LNVG) schon seit einiger Zeit im Rah-
men ihrer Ausschreibungen von Verkehrsleistungen generell eine zwar datenschutz-
konforme, aber im Widerspruch dazu dennoch Uber 90 Prozent des Fahrgastraumes
erfassende VideoUberwachung fordert. Damit verlangt die LNVG von den Unterneh-
men, die letztlich die beauftragten Verkehrsleistungen erbringen, diese Forderungen
uneingeschrankt umzusetzen. Die LNVG unterstitzt ihre Forderung zudem dadurch,
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dass sie in der Regel den Verkehrsunternehmen auch die mit entsprechender Videotechnik
ausgestatteten Fahrzeuge zur Verfligung stellt. Eine Gber 90 Prozent der Fahrgastbereiche
abdeckende VideoUberwachung ist aber gerade nicht datenschutzgerecht, sondern wider-
spricht eindeutig dem Gebot der Datenvermeidung und Datensparsamkeit (§ 3 a BDSG)
und ist unverhaltnismaBig’. Insbesondere ist aber auch problematisch, dass ein Neuausrich-
ten der Kameras nicht maglich ist und die Software das Einrichten von Privatzonen nicht
untersttzt. Diese Probleme wurden auch bei meinen Prifungen verschiedener Verkehrs-
unternehmen im Berichtszeitraum deutlich.
Trotz der von den gepriiften Verkehrsunternehmen immer wieder vorgebrachten Sicher-
heitsargumente kann auch im OPNV/SPNV eine Videoiiberwachung nur zuléssig sein, wenn
e eine Gefahrenlage nachgewiesen ist, die ein berechtigtes Interesse an der Video-
Uberwachung dem Grunde und dem Umfang nach zu begriinden vermag,
¢ eine VideoUberwachung erforderlich ist und
¢ die Interessen der Betroffenen nicht tberwiegen.

Berechtigtes Interesse:

Es sind konkrete Tatsachen zu fordern, aus denen sich eine Gefahrdung ergibt, beispiels-
weise Beschadigungen oder besondere Vorkommnisse in der Vergangenheit (z. B. Miss-
brauch von Notbrems- oder Notrufeinrichtungen). Das in diesem Kontext maBgebende
berechtigte Interesse i.5.d. § 6 b Abs.1 Nr.3 BDSG liegt demnach jedenfalls dann nicht
vor, wenn die Uberwachung in den Fahrzeugen lediglich mit dem Ziel einer allgemeinen
und abstrakten Gefahrenvorsorge begriindet wird. Davon ist jedoch auszugehen, wenn
neue Fahrzeuge mit umfassender VideoUberwachungsausstattung alte Fahrzeuge ohne
entsprechende Ausstattung ersetzen und der Betrieb der alten Fahrzeuge ohne Video-
Uberwachung bislang problemlos maglich war.

1 So auch Simitis/Scholz, Kommentierung zum BDSG, 8. Auflage, § 6 b, Rdnr. 95
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Erforderlichkeit:

Sie ist nur dann beachtet, wenn die Uberwachung geeignet ist, um das festgelegte Ziel zu errei-
chen. Soll die VideoUberwachung z.B. rein praventiven Zwecken dienen, ist eine Beobachtung
des Geschehens Uber Monitore (,, Monitoringmodus”), so wie es § 6 b Abs.1 BDSG voraussetzt,
erforderlich aber auch ausreichend?. Unabhangig davon ist die VideoUberwachung nur dann er-
forderlich, wenn es kein milderes, in die Rechte der Betroffenen weniger einschneidendes Mittel
gibt. Vor dem Einsatz von Kameras mussen sich deshalb die Verkehrsunternehmen mit zumutba-
ren alternativen Methoden auseinandersetzen, die in das Personlichkeitsrecht der Fahrgaste weni-
ger eingreifen. So kann der regelmaBige Einsatz von Personal dem Schutzbedurfnis der Fahrgaste
ebenso gut, wenn nicht sogar besser Rechnung tragen als der Einsatz von Uberwachungskame-
ras, die bei einer reinen Black-Box-Aufzeichnungslésung ohnehin keinen praventiven Fahrgast-
schutz bieten kdnnen. Auch die Verwendung besonders widerstandsfahiger Sitze und Sitzbeziige
sowie eine spezielle Oberflachenbeschichtung kénnen Vandalismusschaden vorbeugen. Zudem
kann eine zeitlich begrenzte Uberwachung (z.B. nur zu bestimmten Tages- oder Nachtzeiten)
oder der Kameraeinsatz nur auf besonders gefdhrdeten Linien oder beschrankt auf schlecht ein-
sehbare Fahrgastbereiche ausreichen und so zur Wahrung der berechtigten Interessen der von der
VideoUlberwachung betroffenen Fahrgaste beitragen. In allen anderen Fallen mussen installierte
Kameras im Ubrigen ausgeschaltet bleiben; zur Herstellung von Transparenz sollte dies zudem mit
einem entsprechenden LED-Signal am Kameragehause kenntlich gemacht werden.

Interessen der Betroffenen:

Auch wenn ein berechtigtes Interesse des Unternehmens und die Erforderlichkeit gegeben sind,
ist eine Abwagung des Firmeninteresses mit dem Interesse des betroffenen Fahrgastes, von der
Uberwachung méglichst verschont zu bleiben, vorzunehmen. MaBstab der Bewertung ist das
informationelle Selbstbestimmungsrecht des Fahrgastes auf der einen Seite und der Schutz des
Eigentums und des Personals des Betreibers auf der anderen. Dabei darf die Intensitat der Grund-
rechtsbeschréankung aufgrund der UberwachungsmaBnahme nicht auBer Verhéltnis zu dem Ge-
wicht des Uberwachungsinteresses stehen. So stellt die permanente, lticken- und vor allem ver-
dachtslose Uberwachung des Fahrgastraumes, der sich der Fahrgast nicht entziehen kann, einen
weiterreichenden Eingriff dar als eine nur zeitweilige Beobachtung, die nur Teilbereiche des Rau-
mes erfasst. Dasselbe gilt hinsichtlich der typischen Aufenthaltsdauer im Verkehrsmittel: je langer
der Beforderungsvorgang, desto hoher sind die schutzwiirdigen Interessen des Fahrgastes zu ge-
wichten. Sind keine Uberwachungsfreien Zonen vorgesehen, bestehen regelmaBig Anhaltspunkte
fur ein Uberwiegen schutzwirdiger Interessen der betroffenen Fahrgaste. Dies gilt insbesondere
fur die Uberwachung von Sitzplatzbereichen. Toiletten und vergleichbare weitere Sanitarrdume in
Fahrzeugen mussen stets Uberwachungsfrei bleiben.

Bei meinen Prufungen musste ich feststellen, dass die genannten Voraussetzungen fur eine zulds-
sige Videoulberwachung weitgehend nicht beachtet wurden.

Keine Zahlen vorgelegt, keine Interessenabwagung durchgefiihrt

Der Nachweis einer Gefahrenlage durch Vorlage von belastbaren Daten zu vorangegangenen
Vorfallen konnte nicht oder nicht ausreichend erbracht werden. Sofern Vorfalle dokumentiert
waren, konnten die Unternehmen nicht angeben, ob die VideoUberwachung zur Aufkldrung

2 Simitis/Scholz, a.a.0., Rdnr. 90
3 BVerfG, Beschluss vom 23. Februar 2007, DVBI 2007, 501 f.
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dieser Vorfélle hatte beitragen konnen. Die Interessenabwdgung war regelmaBig
unterblieben. Stattdessen konfrontierten mich die Verkehrsunternehmen mit dem
Argument — es ist inzwischen ihr Hauptargument —, die Videoilberwachung diene
der Befriedigung des Schutzbedirfnisses der Fahrgaste. Auf das Fehlen der Inter-
essenabwagung hingewiesen, beschrankten und beschrénken sich die Unterneh-
men weitgehend auf die Behauptung, die Uberwachung werde von den Fahrgasten
selbst gewiinscht. Dabei verkennen die Verkehrsunternehmen, dass der Zweck des
praventiven Fahrgastschutzes in der Regel nur mit der Wahrnehmung des Haus-
rechtes, also dem Schutz des Objekts und der sich darin aufhaltenden Personen
gerechtfertigt werden kann. Das Hausrecht kann jedoch mit dieser praventiven Ziel-
setzung nur wirksam ausgetbt werden, wenn bei einem VerstoB direkt eingegrif-
fen werden kann, also zum Beispiel Polizei oder Krankenwagen alarmiert werden
kdnnen. Eine Videolberwachung, die dem Schutzbedirfnis der Fahrgaste dienen
soll, kann daher effektiv nur im Monitoringmodus einschlieBlich einer Interventions-
maoglichkeit betrieben werden (siehe auch Beitrag ,, VideolUberwachung in Einkaufs-
passage” auf Seite 103 zum konzeptionell sinnvollen und datenschutzrechtlich ver-
tretbaren Videoeinsatz).

Zwei der Uberpriften Unternehmen speicherten die Videodaten jedoch lediglich im
sogenannten Black-Box-Verfahren, das Auslesen erfolgte nur auf Verlangen der Po-
lizei. Die Daten konnten somit allenfalls nach einer begangenen Straftat als Beweise
gegen mutmaBliche Tater dienen. Hier wird die Ungeeignetheit des Uberwachungs-
konzeptes besonders deutlich. Denn Betroffene diirfen im Falle eines Ubergriffs nur
dann auf Hilfe hoffen, wenn Livebilder auf einem Monitor beobachtet und bei Be-
darf Sicherheitskrafte des Unternehmens oder die Polizei alarmiert werden.

Empfehlung in Vorbereitung

Die gegen die Verkehrsunternehmen eingeleiteten datenschutzrechtlichen Prifun-
gen, die sich wegen ihrer Komplexitat Gber einen ldngeren Zeitraum erstrecken,
sind noch nicht beendet, so dass ich voraussichtlich erst in meinem nachsten Tatig-
keitsbericht abschlieBend Uber die Ergebnisse werde berichten kénnen. Allerdings
erhoffe ich mir eine Beschleunigung auch kunftiger Priifverfahren in diesem Bereich
von dem Umstand, dass die Datenschutzbeauftragten des Bundes und der Lander
derzeit eine Empfehlung fur die Verkehrsunternehmen zum datenschutzgerechten
Einsatz von optisch-elektronischen Einrichtungen in Verkehrsmitteln erarbeiten, die
voraussichtlich im Jahr 2015 verabschiedet werden wird.

Weitere Orientierungshilfe ,VideoUberwachung durch nicht-6ffent-
Informationen: liche Stellen” unter www.Ifd.niedersachsen.de > Themen
> VideoUberwachung > Videouberwachung durch private
Stellen und Unternehmen

Nur dort, wo die Livebilder
auf einem Monitor beo-
bachtet und bei Bedarf
eigene Sicherheitskrafte
oder die Polizei alarmiert
werden, darf im Falle eines
Ubergriffs tatséchlich auf
Hilfe gehofft werden.
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Die Datenschutzbeauftragte empfiehlt:

Finger weg von Dashcams

Einer weit verbreiteten Meinung zufolge sind 99 Prozent der Autofahrer der festen Uber-
zeugung, dass alle anderen Verkehrsteilnehmer nicht Auto fahren kénnen, weshalb es
selbstverstandlich geboten zu sein scheint, sich vor diesen Mitmenschen im StraBenverkehr
zu schitzen. Kein Wunder also, dass der Einsatz von Dashcams in letzter Zeit deutlich zu-
genommen hat.

Dashcams (abgeleitet aus dash board, also Armaturenbrett, und camera) sind Videoaufnahmegeréte,
die im Handel verharmlosend meist als ,, Action-Cam” angeboten werden und die an der Windschutz-
scheibe, der Heckscheibe oder auf dem Armaturenbrett eines Kraftfahrzeugs befestigt werden. Sie
werden zumeist dazu genutzt, um wahrend der Fahrt permanent den StraBenverkehr aufzuzeichnen
und um im Fall eines Unfalls ein Beweismittel zur Hand zu haben.

Dass die Nutzung einer solchen Kamera bei den davon betroffenen anderen Verkehrsteilnehmern auf
wenig Verstandnis stdBt, ist ohne weiteres nachvollziehbar. Und so haben mich im Berichtszeitraum
einige solcher Falle beschaftigt, die mir zumeist von der Polizei zur datenschutzrechtlichen Beurtei-
lung vorgelegt wurden. Daneben hatte ich mich aber auch mit dem besonderen Fall eines Autofah-
rers zu befassen, der es sich zur Aufgabe gemacht hat, in groBem Umfang das vermeintlich oder
tatsachlich verkehrswidrige Verhalten anderer Verkehrsteilnehmer mit Dashcam-Aufnahmen aus
dem eigenen Fahrzeug zu dokumentieren und diese als Beweismittel fiir anschlieBende Verkehrsord-
nungswidrigkeitsanzeigen zu nutzen, ohne dass der Anzeige erstattende Autofahrer jedoch persén-
lich durch das vermeintlich verkehrswidrige Verhalten eingeschrankt worden war.

Alle Verkehrsteilnehmer unter Generalverdacht

Bereits in meinem XXI. Tatigkeitsbericht habe ich mich zur Zulassigkeit von Dashcams unter dem Ge-
sichtspunkt der ,VideolUberwachung in und an Taxis sowie an privaten Kfz" geauBert und darauf
hingewiesen, dass der Betrieb von AuBenkameras als sogenannte Unfallkameras weder in Taxis noch
in privaten Kfz zulassig ist. Wesentlicher Grund fur diese klare datenschutzrechtliche Einschatzung
war und ist der Umstand, dass Dashcams den Verkehr sowie Personen, die sich in der Nahe einer
StraBe aufhalten, ohne Anlass und permanent aufzeichnen, so dass eine Vielzahl von Verkehrsteil-
nehmern betroffen ist, die sémtlich unter einen Generalverdacht gestellt werden, ohne dass sie von
der Uberwachung Kenntnis erlangen oder sich dieser entziehen kénnen. Das Interesse des Auto-
fahrers, fur den eher theoretischen Fall eines Verkehrsunfalls Videoaufnahmen als Beweismittel zur
Hand zu haben, kann diesen gravierenden Eingriff in das Personlichkeitsrecht der Verkehrsteilnehmer
nicht rechtfertigen. Daher liegen die Voraussetzungen des hier alleine in Betracht kommenden § 6 b
Bundesdatenschutzgesetz (BDSG) fur die zulassige VideoUberwachung 6ffentlich zuganglicher Rau-
me auch dann nicht vor, wenn man in der Dashcam-Nutzung Gberhaupt die Wahrnehmung eines
berechtigten Interesses i.5.d. § 6 b Abs.1 Nr. 3 BDSG sehen will.

Die Aufsichtsbehorden fur den Datenschutz im nicht-6ffentlichen Bereich (DUsseldorfer Kreis) haben
deshalb in einem Beschluss vom 25./26. Februar 2014 nochmals die Unzulassigkeit jeglicher Video-
Uberwachung aus Fahrzeugen mittels Dashcams unterstrichen. Diese Position der Aufsichtsbehor-
den hat sich auch der Niedersachsische Minister fir Inneres und Sport, Boris Pistorius, anlasslich der
Beantwortung einer Kleinen Anfrage am 11. September 2014 zu eigen gemacht (LT-Drs 17/1998).
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Gerichte: Permanente Uberwachung des StraBenverkehrs rechtswidrig

Inzwischen gibt es darlber hinaus erste Gerichtsentscheidungen zu dieser Thematik, die die mittler-
weile gefestigte Position der Datenschutzbehorden bestatigen. So hat das Verwaltungsgericht Ans-
bach in seinem rechtskraftigen Urteil vom 12. August 2014 (AN 4 K 13.01634) festgestellt, dass der
permanente Einsatz einer Dashcam zu dem Zweck, die Aufnahmen im Falle einer Verwicklung des
Nutzers der Dashcam in verkehrsrechtliche Streitigkeiten oder in einen Unfall an die Polizei weiterzu-
geben oder in einem Schadensersatzprozess als Beweismittel zu verwenden, nach dem BDSG nicht
zulassig ist. MaBgebend hierfir ist nach Ansicht des Gerichtes, dass das BDSG heimliche Aufnahmen
unbeteiligter Dritter grundsatzlich nicht zuldsst und solche Aufnahmen einen erheblichen Eingriff in
das Personlichkeitsrecht und das Recht auf informationelle Selbstbestimmung der von den Filmauf-
nahmen betroffenen Personen darstellen. Das Interesse dieser Personen Uberwiege deshalb das gel-
tend gemachte Interesse des Klagers an der Fertigung von Aufnahmen mit einer Dashcam.

Auch das Amtsgericht Minchen hat sich dieser Ansicht angeschlossen und mit Beschluss vom
13. August 2014, Az. 345 C 5551/14, festgestellt, dass die permanente, anlasslose Uberwachung
des StraBenverkehrs durch eine in einem PKW installierte Autokamera gegen § 6 b Abs. 1 Nr. 3 BDSG
sowie gegen § 22 S. 1 Kunsturhebergesetz (KunstUrhG) verstoBt und den Betroffenen in seinem
Recht auf informationelle Selbstbestimmung als Ausfluss seines allgemeinen Persénlichkeitsrechts
aus Art. 2 Abs. 1, 1 Abs. 1 GG verletzt. Im Ergebnis kénnen die Aufzeichnungen aus einer Dashcam
nach diesem Richterspruch auch im Zivilprozess nicht als Beweismittel verwertet werden.

Zu demselben Ergebnis ist auch das Landgericht Heilbronn (Urteil vom 17. Februar 2015 - Az.: 13 S
19/14) gelangt und hat erganzend festgestellt:

.Wollte man dies anders sehen und der bloBen Maoglichkeit, dass eine Beweisfiihrung erforder-
lich werden kénnte, den Vorrang vor dem Recht auf informationelle Selbstbestimmung einrdumen,
wurde dies bedeuten, dass innerhalb klrzester Zeit jeder Birger Kameras befestigen wirde, um
damit zur Dokumentation und als Beweismittel zur Durchsetzung von moglichen Schadensersatz-
anspriichen jedermann permanent zu filmen und zu Gberwachen. Damit aber wirde das Recht auf
informationelle Selbstbestimmung praktisch aufgegeben.” Diesen klaren und die Bedeutung des
Datenschutzes angemessen wirdigenden Aussagen des Landgerichts Heilbronn schlieBe ich mich
uneingeschrankt an. Ich werde — wie in dem eingangs geschilderten Fall des Anzeigen erstattenden
Autofahrers geschehen — auch kinftig in Féllen, in denen wiederholt Dashcams zur Dokumentation
von Straftaten, Verkehrsordnungswidrigkeiten oder eines Unfallhergangs einsetzt werden, ein Buf3-
geldverfahren wegen unbefugter Datenerhebung und -verarbeitung (§ 43 Abs. 2 Nr. 1 BDSG) ein-
leiten sowie notigenfalls den Dashcam-Einsatz durch Erlass einer Anordnung nach § 38 Abs.5 BDSG
unterbinden.

Weitere www.Ifd.niedersachsen.de > Themen
Informationen: > Video- Uberwachung > Videotberwachung
durch private Stellen und Unternehmen
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Kameras im Schlachthof:
Fiir Hygieneschleuse erlaubt, fir Stempeluhr nicht

Uberwachungskameras hangen tberall, selbst in Schlachthéfen. Ich hatte da-
her Anlass, im Berichtszeitraum auch die VideoUberwachung in zwei Betrieben
der fleischverarbeitenden Lebensmittelindustrie zu prifen. Ausléser waren
jeweils Eingaben, einerseits aus dem Kreis der Beschaftigten und andererseits
aus der Gruppe von Burgerinitiativen, die aus Immissions- oder Tierschutz-
griinden gegen GroBschlachtbetriebe mit vielfaltigen Aktionen vorgehen.

Gegenstand meiner Tatigkeit war sowohl die Beratung zu geplanten Einsatzkonzep-
ten fur Uberwachungskameras als auch die Priifung bereits bestehender Uberwachun-
gen im Rahmen eines Kontrollverfahrens. Meine Zustandigkeit ist dabei nur gegeben,
wenn personenbezogene Daten erfasst werden, nicht aber, wenn es um Videouber-
wachung geht, die zur Einhaltung tierschutzrechtlicher Regelungen beim Schlachten
von Rindern, Hihnern und Schweinen durchgefthrt wird. Auch die im Rahmen der
Vor-Ort-Kontrollen angetroffenen Warmebildkameras, die zur nachtlichen Absicherung
des eingezaunten Betriebsgelandes eingesetzt werden, unterliegen nicht dem Bundes-
datenschutzgesetz (BDSG), da mit ihnen keine personenbezogenen Daten im Sinne des
§ 3 Abs. 1 BDSG erhoben werden.

Mitarbeiterschutz in der Gitterbox

Neben der Uberwachung des tierschutzgerechten Schlachtbetriebs wurde die Video-
Uberwachung aber auch zum Nachweis der Beachtung von Hygienevorschriften ein-
gesetzt. Bei derartigen Uberwachungen ist unbedingt § 32 Abs. 1 Satz 2 BDSG zu
beachten, welcher die Videolberwachung im Beschaftigungsverhéltnis regelt. Konkret
war hier beispielsweise die Uberwachung einer Gitterbox unzuléssig, die fur Schlacht-
personal zuganglich ist, und in der das hochwertige Schlacht- und Zerlegebesteck auf-
bewahrt wird. Die Videouberwachung der Hygieneschleuse war im Rahmen der Le-
bensmittelsicherheit grundsatzlich zulassig, allerdings war der Erfassungsbereich der
Kameras auf die Schleuse zu beschranken. Eine darlber hinausgehende VideoUberwa-
chung wadre bereits mangels Erforderlichkeit unzuldssig. Bei den Prifungen stellte ich
aber fest, dass neben einer zuldssigen Uberwachung der Einhaltung der Hygienevor-
schriften gleichzeitig eine Beobachtung der benachbarten Stempeluhr erfolgte, was
datenschutzrechtlich und unter Bertcksichtigung der standigen Rechtsprechung des
Bundesarbeitsgerichts unzuldssig ist.

Eine im Rahmen meiner Prifungen begutachtete VideoUberwachung in der Produktion
beurteilte ich trotz der dort vorhandenen Arbeitsplatze fur Zerlegepersonal als zulassig,
da diese ohne Aufzeichnung als reine Beobachtung (Monitoring) des Gberwiegend au-
tomatisierten Produktionsablaufs erfolgt und diese Bilder auch nur auf einem Monitor
im Bereich der Produktionssteuerung auflaufen und nicht von anderen Bereichen wie
der Security im Pfortnerbiro eingesehen werden. Die auch hier gebotene Abwagung
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zwischen den mit dem Kameraeinsatz verfolgten Tierschutz- und seuchenhygienischen
Zielen und den schutzwirdigen Interessen der Mitarbeiter ergab, dass wegen des hier
betriebenen reinen Monitoring der Eingriff in die Personlichkeitsrechte der Mitarbeiter als
nur gering einzustufen war und damit das berechtigte Uberwachungsinteresse iberwog.
An dieser Stelle mochte ich anmerken, dass eine Videolberwachung im Beschaftigungs-
verhaltnis, sofern sie nicht auf eine Rechtsgrundlage gestltzt werden kann, nach § 4 Abs.
1 BDSG (Verbot mit Erlaubnisvorbehalt) unzulassig ist. Eine etwaige arbeitgeberseitig ein-
geholte Einwilligung des Beschaftigten ist irrelevant, da es im Beschaftigungsverhaltnis in
der Regel an der Freiwilligkeitsvoraussetzung des § 4 a Absatz 1 Satz 1 BDSG mangelt.
Eine freiwillige Information des Unternehmens gegentber seinen Beschaftigten tber Art,
Zweck und Umfang einer durchgefiihrten VideoUberwachung ist im Sinne des Transpa-
renzgedankens, der das BDSG durchzieht, ebenso zu begriiBen wie Betriebsvereinbarun-
gen zur VideoUberwachung. Allerdings existiert in der Fleisch verarbeitenden Industrie oft
kein Betriebsrat.

Uberwachung der Verladung
und der Lkw-Stellplitze zulassig

Die Schlachtbetriebe machten dariiber hinaus ein Interesse an einer Videolberwachung
der Endverladung ihrer Fleischprodukte auf Lkw geltend, da es trotz Verplombung immer
wieder zu Ladungsverlusten kommen soll. Ziel der Videolberwachung ist daher die Siche-
rung von Beweisen im Falle eines solchen Ladungsverlusts. Eine solche Videodokumenta-
tion ist im Fall der Produktversendung unter Nutzung von Speditionen oder bei Abholung
der Produkte durch Unternehmen datenschutzrechtlich nicht zu beanstanden. Werden
die Produkte aber durch unternehmenseigene Lkw zum Kunden geliefert, ist die Uberwa-
chung auf eine Standbilddarstellung zu reduzieren.

Meine Prufungen erstreckten sich auch auf das Betriebsgeldnde, da unter anderem die
Lkw-Stellplatze aufgrund des haufig auftretenden Dieseldiebstahls mit Kameras Gberwacht
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werden. Hier forderte ich eine VideolUberwachung als reines Monitoring ohne Aufzeich-
nung der Bilddaten, wobei personell und organisatorisch die Mdglichkeit einer Interven-
tion sicherzustellen war. Dem trugen die gepriiften Betriebe dadurch Rechnung, dass die
Videobilder auf einem Monitor im Pfértnerblro am Eingang des Gelandes auflaufen. So
besteht im Deliktsfall auch aufgrund der steten personellen Prasenz die Mdoglichkeit zur
Intervention.

Im Rahmen der Beratung teilte ich einem Unternehmen mit, dass die auf eigenem Grund-
stick auBerhalb der Werkseinfriedung liegenden Brunnen fir die Wasserversorgung im
Rahmen der Lebensmittelsicherheit Uberwacht werden durfen. Erganzend empfahl ich,
das nicht eingefriedete Gelande mit Hinweisschildern zur Eigentumsangabe zu versehen.
Die Wichtigkeit einer klaren Kennzeichnung der Besitz- und Eigentumsverhéltnisse zeigte
sich auch bei einer anderen Prifung. Hier ergab die Vor-Ort-Kontrolle, dass die Kameras
aufgrund ihrer guten Zoomfunktion auch das vor der Einzdunung liegende Geldnde er-
fassen konnten. Dieser Bereich wurde nach Mitteilung der Unternehmensleitung jedoch
teilweise von Aktivisten einer Blrgerinitiative fir ihre Demonstrationen gegen diesen
Schlachtbetrieb genutzt. Auf Nachfrage erfuhr ich, dass es sich bei den dahinterliegenden
Bereichen Uberwiegend auch um betriebseigene Flachen handelt, die fur geplante Erweite-
rungen bereits seitens des Unternehmens aufgekauft worden waren. Da fur AuBenstehen-
de jedoch nicht erkennbar ist, dass auch Flachen vor dem eingezaunten Bereich zum Un-
ternehmen gehoren, empfahl ich, dies durch entsprechende Hinweisschilder kenntlich zu
machen. Im Ubrigen beanstandete ich die VideolUberwachung nicht. Allerdings wies ich in
allen Uberpriften Fallen klarstellend darauf hin, dass bei der Anbringung von Kameras zur
Beobachtung des Zauns und zur Verhinderung unbefugten Betretens (Wahrnehmung des
Hausrechts) zu beachten ist, dass die Beobachtungsbefugnis des Hausrechtsinhabers und
Grundsttckseigentiimers grundséatzlich an der Grundstiicksgrenze (vgl. BGH NJW 1995,
Seite 1954,1955) endet. Im Einzelfall darf jedoch im geringen Umfang hiertiber hinausge-
gangen werden, wenn ein Toleranzbereich eingehalten wird, der zur effektiven Uberwa-
chung zum Schutz des Eigentums und der Zugangskontrolle erforderlich ist (vgl. Urteil des
Amtsgerichts Berlin-Mitte vom 18. Dezember 2003, Az.: 16 C 427/02).

Zahlreich und hochauflésend

Bei beiden Schlachthofen waren die Videokameras so zahlreich und von so hochauflésen-
der Technik, dass stets eine Vorabkontrolle nach § 4 d Abs. 5 BDSG durchzufiihren war.
Da die Zustandigkeit fur eine Vorabkontrolle nach § 4 d Abs. 5 BDSG beim betrieblichen
Datenschutzbeauftragten liegt (§ 4 d Abs. 6 BDSG), bestand bereits aufgrund dieses Um-
stands eine Bestellpflicht gem. § 4 f Abs. 1 Satz 6 BDSG.

In einem Fall erklarte das Unternehmen, dass es die gewonnenen Erkenntnisse aus diesem
Kontrollverfahren so auch auf die weiteren vier Betriebe des Unternehmens in Deutschland
Ubertragen werde.

Orientierungshilfe , VideoUberwachung durch nicht-6ffentliche Stellen” unter www.lfd.nie-
dersachsen.de > Themen > Videotberwachung > Videotberwachung durch private Stellen
und Unternehmen
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Effektiver Datenschutz im Kaufhaus:

Aus 120 Kameras werden 60

Ausgelost durch einen Zeitungsbericht Uber die VideoUberwachung in der
Filiale eines groBen Textilkaufhauses fuhrte ich im Berichtszeitraum eine
umfangreiche Kontrolle durch, die weitreichende Veranderungen nach sich
zog. Der Prifung und rechtlichen Wirdigung der zunachst erbetenen Un-
terlagen schloss sich eine Vor-Ort-Kontrolle im Geschaft an.

Das weltweit agierende Unternehmen hatte zu diesem Zeitpunkt bereits erkannt,
dass es professioneller Unterstiitzung bedurfte, und mit der Wahrnehmung der
Aufgabe der betrieblichen Datenschutzbeauftragten eine groBe, auf Datenschutz
spezialisierte Anwaltskanzlei beauftragt. Die geprufte Videolberwachung mit tber
120 Kameras entsprach zu diesem Zeitpunkt auch nicht den Anforderungen des
Bundesdatenschutzgesetzes (BDSG).

Formalrechtlich beanstandete ich, dass das Hinweisschild nicht den Anforderungen
des § 6 b Abs. 2 BDSG genugte, da die Angabe der verantwortlichen Stelle fehl-
te und es so angebracht war, dass es nicht vor Betreten des Uberwachten Bereichs
problemlos wahrnehmbar war. Zudem widersprach die Speicherfrist von mehr als
72 Stunden dem Gebot der unverzlglichen Léschung aus § 6 b Abs. 5 BDSG. Auch
die Kameralberwachung war in groBen Teilen unzuldssig. Zudem wurde vielfach
im UbermaB tiberwacht, was dem Grundsatz der Datensparsamkeit aus § 3 a BDSG
widersprach.

In der Folge reduzierte die Firma unter anderem die Gber den Kassentresen ange-
brachten Videokameras um die Halfte. Bei den verbliebenen Kassenkameras wurde
der Erfassungsbereich so eingeschrankt, dass die Kassenarbeitsplatze hinter dem
Tresen und die PIN-Eingabegerate nicht mehr Gberwacht werden. An den Kunden-
eingangen befanden sich Monitore, die jedoch nicht nur die das Geschaft betreten-
den Kunden zeigten, sondern auch den StraBenbereich dahinter. Auch hier wurde
der Erfassungsbereich der Kamera eingeschrankt.

Mitarbeiteriiberwachung grundsatzlich unzulassig

Bei der Priifung zeigte sich als besondere Problematik die Uberwachung des Perso-
nals. Diverse Kameras erfassten Bereiche, die (nahezu) ausschlieBlich vom Personal
genutzt wurden. Diese lagen insbesondere jenseits der Verkaufsraume im Unterge-
schoss sowie im Personalverwaltungsbereich dartber. Des Weiteren Uberwachten
Kameras Mitarbeiter-Treppenhauser, Fahrstihle fir Mitarbeiter sowie ausschlieB-
lich von Mitarbeitern genutzte Lastenaufzlige. Hier galt es zwischen dem teilweise
durchaus berechtigten Interesse des Unternehmens und den entgegenstehenden
schutzwurdigen Interessen der betroffenen Mitarbeiter abzuwéagen. Dabei wurden
auch die Eingriffsintensitdt und der Transparenzgedanke thematisiert. Aufgrund
meines Hinweises auf die Rechtsprechung des Bundesarbeitsgerichts baute die Fir-
ma schlieBlich alle entsprechenden Kameras ab.

Die Fundstelle des
Bundesarbeitsgerichts-
beschlusses finden

Sie in meiner Orien-
tierungshilfe , Video-
liberwachung durch
nicht- offentliche Stel-
len” unter www.lfd.
niedersachsen.de

> Themen> Videoli-
berwachung > Vide-
oliberwachung durch
private Stellen und

Unternehmen.
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Eine unzulassige Arbeits- und Leistungskontrolle mit der Folge eines Ver-
stoBes gegen § 32 Abs. 1 S. 2 BDSG ist nun nicht mehr zu beflrchten.

Nicht nur deaktiviert, sondern abgebaut

Wegen der hier betroffenen Mitarbeiter hat sich das Unternehmen dazu entschlossen, nicht nur die
rechtlich zu fordernde Deaktivierung der datenschutzwidrigen Kameras zu veranlassen. Sie hat die
Kameras vielmehr sogar entfernen lassen, was besonders begriiBenswert ist.

Bei dem im Bereich der Kunden-Treppenhduser fir die VideoUberwachung genannten maBgebli-
chen Zweck der Uberwachung von Fluchtwegen reicht ein reines Beobachten (Live-Monitoring) aus,
weshalb die regelmaBig eingriffsintensivere zusatzliche Aufzeichnung nicht erforderlich und somit
datenschutzrechtlich unzulassig ist. Auch diese Vorgaben akzeptierte das Unternehmen, so dass die
Uberwachung der Kunden-Treppenhduser nun rechtskonform als reines Live-Monitoring ohne Auf-
zeichnung erfolgt. Die Uberwachung der Kunden-Fahrstiihle musste ich ebenfalls beanstanden, da
diese einen weitreichenden Eingriff in die Persoénlichkeitsrechte der Betroffenen darstellt. Die fehlen-
de Ausweichméglichkeit und der daraus resultierende standige Uberwachungsdruck begriinden hier
ein Uberwiegen der schutzwiirdigen Interessen der Betroffenen und damit letztlich die Unzuldssigkeit
der Videotberwachung.

Grundsatzlich nicht beanstandet wurde die Videotberwachung in den Verkaufsbereichen mit soge-
nannten Dome-Kameras (Monitoring und Aufzeichnung). Allerdings musste die Firma durch techni-
sche MaBnahmen (zum Beispiel Teilverpixelungen) sicherstellen, dass tber die Zoomfunktion keine
Mitarbeiteriiberwachung erméglicht wird. Die Uberwachung der Rolltreppen im Monitoringmodus
im Kaufhaus aus Griinden der Verkehrssicherungspflicht beanstandete ich ebenfalls nicht.

An der Umsetzung der datenschutzrechtlichen Anforderungen, die zu einer Reduzierung auf rund 60
Kameras fuhrte, waren die betrieblichen Datenschutzbeauftragten im Rahmen eines MaBnahmen-
planes maBgeblich beteiligt.

Neues Konzept auf alle Filialen iibertragen

Nach datenschutzkonformer Umsetzung der VideolUberwachung kindigte das Unternehmen an, das
flr das niedersachsische Geschaft erarbeitete Konzept der eingeschrankten und auf das Wesentliche
beschrankten Videotberwachung so auch auf alle weiteren deutschen Filialen zu Ubertragen. Neue
Filialen wirden gleich nach dem neuen Datenschutzkonzept gestaltet. Dies wurde auch den 6értlichen
Betriebsraten mitgeteilt.

Ich wies das Unternehmen wahrend des Verfahrens darauf hin, dass die im Rahmen der konstrukti-
ven Zusammenarbeit gefundenen datenschutzkonformen Regelungen zur VideoUberwachung nicht
durch abweichende betriebliche Vereinbarungen unterlaufen werden durfen.
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Videoiiberwachung in Einkaufspassage:
EIf Kameras zu viel

| Y
S Sk

Einer Eingabe folgend Uberprifte ich die VideolUberwachung in einer Einkaufspassage,
Uber die zahlreiche Einzelhandelsgeschafte und gastronomische Betriebe zuganglich
sind. Die Passage wird von einer Betreibergesellschaft bewirtschaftet, die jedoch dort
keinen eigenen Einzelhandelsbetrieb unterhalt, und ist von sehr vielen Zugéngen aus
erreichbar, unter anderem auch von mehrgeschossigen Kaufhausern. Sie muss sowohl|
von Kunden der anliegenden Geschéafte, als auch von den Nutzern 6ffentlicher Ver-
kehrsmittel durchquert werden, ohne dass diese eine Mdglichkeit haben, die Passage
und damit die Videouberwachung zu umgehen.

Die VideolUberwachung erfasste nicht nur den gesamten Passagenbereich bis zu den Eingan-
gen der angrenzenden Geschéafte und Gastronomiebetriebe, sondern auch Treppenaufgange und
Rolltreppen. Sie erfolgte rund um die Uhr mit 25 Kameras. Die Videodaten wurden auf drei Mo-
nitoren in einem gesonderten Kontrollraum von Sicherheitspersonal der Betreibergesellschaft in
Echtzeit beobachtet und zudem bis zu 48 Stunden gespeichert. Eine den Anforderungen des
§ 6 b Abs.2 Bundesdatenschutzgesetz (BDSG) nicht genligende Kennzeichnung fiihrte dazu, dass
die Uberwachung fiir Betroffene nicht ausreichend erkennbar war.

Bei der Passage handelt es sich um &ffentlich zuganglichen Raum, sodass die Zuladssigkeit der Vi-
deolberwachung nach MaBgabe des § 6 b Abs. 1 Nr. 2 und 3 und Abs. 3 BDSG zu prifen war.
Eine VideoUberwachung muss demnach zur Wahrnehmung des Hausrechts oder berechtigter In-
teressen flr konkret festgelegte Zwecke geeignet und erforderlich sein, und es dirfen keine An-
haltspunkte dafir bestehen, dass schutzwirdige Interessen der Betroffenen Uberwiegen. Auch
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muss die VideolUberwachung mit dem Gebot der Datenvermeidung und Datensparsamkeit, das
sich aus § 3 a BDSG ergibt, im Einklang stehen.

Die Videolberwachung sollte dem Objektschutz, der Sicherstellung der Hausordnung und der Be-
weissicherung bei Straftaten und Vandalismus dienen. Meine Prifung ergab jedoch, dass einige
der Kameras ausschlieBlich zur Unterstlitzung der Polizei verwendet wurden. Diese hatte gerne
auf die Aufzeichnungen zurtickgegriffen, um gegen Straftater zu ermitteln, die anderen Passan-
ten in der Passage oder in deren ndherem Umfeld Schaden zugefligt hatten. In diesen Fallen wur-
den die gespeicherten Videoaufnahmen folglich nicht, wie vom Gesetz verlangt, fir die Wahr-
nehmung eigener Interessen des Passagenbetreibers verwendet. Daher waren einige Kameras
datenschutzrechtlich unzuldssig und wurden vom Passagenbetreiber nach meiner datenschutz-
rechtlichen Beratung deaktiviert.

Abstrakte Gefahrenvorsorge reicht nicht als Begriindung

Auf meinen weiteren Hinweis, dass die Uberwachung nicht mit dem Ziel einer abstrakten Gefah-
renvorsorge begriindet werden kénne, sondern durch dokumentierte Ereignisse aus der Vergan-
genheit nachzuweisen sei, reduzierte die Betreibergesellschaft die VideoUberwachung um weitere
Kameras, die nach den von ihr vorgelegten Unterlagen diesen Kriterien nicht gendgten. Letztlich
verblieben noch 14 Kameras, die grundsatzlich zur Hausrechtsaustibung oder zur Wahrnehmung
berechtigter Interessen der Betreibergesellschaft betrieben werden durften. Sie wurden aufgrund
meiner Beratung jedoch teilweise neu ausgerichtet und auf kritische Bereiche fokussiert.
AuBerdem vereinbarte ich im Rahmen meiner Vor-Ort-Kontrolle mit den Verantwortlichen der Be-
treibergesellschaft, dass an allen Zugangsbereichen der Passage an gut sichtbarer Stelle und Hohe
Hinweisbeschilderungen mit Bezeichnung der verantwortlichen Stelle, so wie es § 6 b Abs.2 BDSG
verlangt, angebracht werden.

Aufzeichnung nur, wenn nétig

Daruber hinaus konnten die Verantwortlichen der Betreibergesellschaft, denen vor allem eine
wirksame Auslbung ihres Hausrechtes mit Hilfe der Videokameras ein wichtiges Anliegen ist,
davon Uberzeugt werden, dass die Videotberwachung insbesondere zur Wahrnehmung dieses
Zwecks nur dann effektiv eingesetzt werden kann, wenn dies durch das Beobachten von Monito-
ren (,,Monitoring”) in Echtzeit geschieht, weil nur hierdurch der beauftragte Sicherheitsdienst in
der Lage ist, gezielt und angemessen auf HausrechtsverstéBe und zum Nachteil der Betreiberge-
sellschaft begangene Sachbeschadigungen zu reagieren. Kiinftig werden daher die verbliebenen
14 Kameras durchgehend nur noch im Monitoringmodus betrieben. Eine dartiber hinausgehende
Aufzeichnung der Videodaten wird von den Mitarbeitern des Sicherheitsdienstes nur dann initi-
iert, wenn ein Ereignis eintritt, das die Sicherung der Aufnahmen zu Beweiszwecken erforderlich
macht.

Diese Ausgestaltung der VideolUberwachung findet vor allem deshalb meine ausdrtckliche Billi-
gung, weil damit dem datenschutzrechtlichen Grundsatz der Datenvermeidung und Datenspar-
samkeit in vorbildlicher Weise entsprochen wird.

Orientierungshilfe , VideoUberwachung durch nicht-6ffentliche Stellen” unter
www.lfd.niedersachsen.de > Themen > VideoUberwachung > VideoUberwachung durch
private Stellen und Unternehmen
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Webcams in touristischen Gebieten:
Blick in den Strandkorb

Fernweh und keinen Reiseprospekt zur Hand? Schauen Sie sich doch
mal Live-Bilder oder -Videos vom Reiseziel im Internet an! Wie mag es
wohl an meinem Traum-Urlaubsort aussehen? Sind die Strandkérbe
voll? Liegt genug Schnee auf der Piste? Diesen Informationsbedarf ver-
suchen viele Tourismusverbande, Hotelbetreiber und Anbieter von Feri-
en- und Freizeitattraktionen mit dem Einsatz von Webcams zu decken.

Webcams ermoglichen es, Live-Aufnahmen ins Internet einzustellen und damit

einer unbestimmten Zahl von Personen weltweit zuganglich zu machen. Damit kann man das Inte-
resse vieler Menschen auf ein touristisches Ziel richten, aber man kann auch vieles falsch machen.
Problematisch beim Einstellen der Video-Daten in das Internet ist namlich, dass Personlichkeitsrechts-
verletzungen bei einer Live-Ubertragung nicht mehr riickgangig gemacht werden kénnen. Der Ein-
satz von Webcams ist daher nur dann datenschutzrechtlich unbedenklich, wenn auf den aufgenom-
menen Bildern keine Personen oder personenbeziehbare Daten wie zum Beispiel Kfz-Kennzeichen
erkennbar sind.

Die Zahl der eingesetzten Webcams nimmt ebenso stetig zu, wie die Zahl der Menschen, die sich
dadurch in Echtzeit in ihrer Freizeit beobachtet und in ihrem Recht am eigenen Bild verletzt fuhlen.
Das zeigt jedenfalls eine steigende Zahl von Eingaben. Dies habe ich zum Anlass genommen und das
World Wide Web stichprobenhaft nach Webcams in touristischen Gebieten von der Weser bis zur
Elbe, vom Harz bis ans Meer durchsucht. Dabei konnte ich den Leuten beim Spaziergang am Strand
zusehen, beim Essen, beim Sonnen, beim Klénen auf einer Parkbank und einiges mehr. Sogar der
Blick in den Strandkorb war méglich.

Nur Ubersichtsaufnahmen, keine Details!

Sobald Personen erkennbar waren, habe ich mich mit den Betreibern der Webcams in Verbindung
gesetzt und auf die Unzuldssigkeit der Verbreitung der Aufnahmen aufmerksam gemacht. Denn
auch hier tiberwiegt das Interesse der Betroffenen daran, sich unbeobachtet in der Offentlichkeit be-
wegen zu kénnen, gegentber dem Interesse der Kamerabetreiber, den Urlaubsort in moglichst positi-
ven und anpreisenden Bildern zu zeigen. Auf § 6 b Abs.1 Nr. 3 und Abs. 3 Bundesdatenschutzgesetz
(BDSG) als einzige denkbare datenschutzrechtliche Erlaubnisvorschrift kann also schon aus diesen
Grunden nicht zurtickgegriffen werden.

Die Betreiber der Webcams mochten regelmaBig allerdings nicht ganz auf Fotos und Videos verzich-
ten und griffen meine Vorschlage fur einen datenschutzkonformen Betrieb daher zumeist dankbar
auf. Oft reichte es hierflr aus, den Erfassungswinkel der Kameras so zu verandern, dass nicht mehr
auf Bereiche in der N3he fokussiert wurde, sondern die Aufnahmen eher eine Ubersichtsfunktion er-
fullten. Und so konnte auch ich dann mit der beruhigenden Gewissheit eines datenschutzgerechten
Webcam-Einsatzes die touristisch reizvollen Regionen Niedersachsens via Internet betrachten.

Weitere Orientierungshilfe ,,VideoUberwachung durch nicht-6ffentliche Stellen”
Informationen: unter www.lfd.niedersachsen.de > Themen > VideoUberwachung > Video-
Uberwachung durch private Stellen und Unternehmen
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Wildwuchs bei Wildkameras:

Videoiiberwachung im Wald nur selten zulassig

Darf beobachtet werden:

Canis lupus
(Quelle: Wikipedia,

Martin Mecnarowski)

Weitere
Informationen:
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Nicht alles, was an Baumen hangt, wachst auch dort. Immer mehr Wildkameras werden
am Geholz befestigt und beobachten den Wald und alles, was sich darin bewegt.

Grundsatzlich ist der Wald frei fur alle zuganglich, sofern es keine besonderen rechtlichen Ein-
schrankungen gibt. Da der Wald eigentlich eine der letzten technikfreien Zonen sein sollte, sind
viele Waldbesucher, die dort Ruhe und Entspannung suchen, verstandlicherweise genervt, wenn
sie selbst dort nicht vor Videotechnik in Form einer Wildkamera verschont sind. Einerseits ist der
Tritt in die Fotofalle nicht vorhersehbar, andererseits wei3 man meist nicht, wer einen per Bild-
aufnahme festhalt. Denn zumeist fehlt der erforderliche Hinweis nach § 6 b Abs. 2 Bundesdaten-
schutzgesetz (BDSG), dass eine Beobachtung erfolgt und wer fir diese verantwortlich ist.
Gravierender als die fehlende Hinweisbeschilderung ist allerdings die fehlende Rechtsgrundlage
fur den Einsatz einer Wildkamera im Wald. Selbst wenn eine Videolberwachung im Einzelfall fur
die Wahrnehmung berechtigter Zwecke erforderlich sein mag (§ 6 b Abs. 1 Nr. 3 BDSG), kann
man davon ausgehen, dass die schutzwirdigen Interessen der Betroffenen vor allem dort Uber-
wiegen, wo die Menschen im Wald zu Recht einen unbeobachteten Aufenthalt in der freien Na-
tur erwarten durfen. Das gilt insbesondere fur Waldwege, aber auch fir Lichtungen und sonstige
Bereiche des Waldes, die ohne weiteres zu FuB erreicht werden kénnen. Eine VideoUberwachung
in den 6ffentlich zuganglichen Bereichen des Waldes ist daher grundséatzlich unzulassig.

Eine Ausnahme kann die Beobachtung seltener oder neu angesiedelter Tierarten im Rahmen ei-
nes Artenschutzprogramms darstellen. In diesem Fall sollte die Tierbeobachtung mdglichst im
Rahmen einer Beauftragung durch eine 6ffentliche Stelle erfolgen. So werden in Niedersachsen
bereits zahlreiche Kameras zur Entwicklung der Wolfspopulation und zur Dokumentation seiner
Ausbreitung sowie zur Begleitung der Wiederansiedlung von Luchsen eingesetzt. Ist der Betrieb
einer Wildkamera datenschutzrechtlich zulassig, sind neben der Hinweispflicht aber auch weitere
Vorschriften zu beachten. So gilt die Pflicht, ein Verfahrensverzeichnis vorzuhalten (§ 4 e BDSG)
und dieses auf Antrag jedermann zuganglich zu machen (§ 4 g Abs. 2 BDSG). Zudem unterliegt
der Betrieb einer Wildkamera im 6ffentlich zuganglichen Raum der Pflicht zur Meldung an die zu-
standige Aufsichtsbehorde.

Fotofallen nicht datenschutzrelevant

Nicht den Vorschriften des BDSG unterliegen Wildkameras, die auBerhalb der fir jedermann zu-
ganglichen Bereiche des Waldes angebracht sind, wie zum Beispiel in Schonungen und jagdlichen
Einrichtungen. Auch sogenannte Fotofallen, die nur Einzelaufnahmen fertigen, sind nicht daten-
schutzrelevant, da bei ihnen nicht der Tatbestand der ,Beobachtung” im Sinne des § 6 b Abs.1
BDSG vorliegt. Allerdings kénnen Betroffene gegen solche Fotofallen wegen eines moglichen Ver-
stoBes gegen das Kunsturhebergesetz zivilrechtlich vorgehen.

www.lfd.niedersachsen.de > Themen > Videouberwachung > VideoUberwachung durch private
Stellen und Unternehmen > Orientierungshilfe Videotuberwachung mit Wildkameras.pdf
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Videoiiberwachung an Schulen: Meistens unzulassig

Die vielen Anfragen von Schulen und Schultrégern zum Einsatz von VideoUber-
wachungstechnik und auch zahlreiche Beschwerden der von der Uberwachung
betroffenen Personen veranlassten mich Ende 2014, meine Orientierungshilfe zur
Videouberwachung an 6ffentlichen Schulen im Land Niedersachsen zu Uberarbeiten
und neu zu fassen. Sie ist auf meiner Homepage nachzulesen.

Zusammenfassend ist festzustellen, dass eine VideoUberwachung, die immer tief in das Recht
auf informationelle Selbstbestimmung der beobachteten und aufgezeichneten Person ein-
greift, nur unter strikter Beachtung des VerhaltnismaBigkeitsgrundsatzes zulassig ist. Des Wei-
teren ist von entscheidender Bedeutung, ob die VideoUberwachung

e wahrend oder

e auBerhalb der Schulzeiten

e in einem 6ffentlich zuganglichen Bereich oder

e in einem nicht 6ffentlich zuganglichen Bereich

erfolgen soll.

Bis auf wenige, besonders zu begriindende Einzelfdlle ist eine Videolberwachung wahrend
der Schulzeiten nicht zuldssig, unabhangig, ob sie in ¢ffentlich zuganglichen oder &ffentlich
nicht zuganglichen Rdumen durchgefihrt wird.

Aber auch auBerhalb der Schulzeiten muss die VideoUberwachung erforderlich sein, das heift,
es durfen keine anderen zumutbaren Mdglichkeiten wie zum Beispiel verstarkte Kontrollen
durch Personal, Einzédunung des Gelandes, Bewegungsmelder mit Scheinwerfern und Alarm-
anlagen bestehen, um den beabsichtigten Zweck der VideolUberwachung zu erreichen. Zudem
muss sie verhdltnismaBig sein, es missen also die Interessen der Schule gegen die schutzwr-
digen Interessen der von der Uberwachung Betroffenen abgewogen werden.

Folglich ist eine VideoUberwachung an Schulen immer anhand des Einzelfalles zu Gberprtfen.
Sie ist ,als letztes Mittel” nur dann zuldssig, wenn andere MaBnahmen nicht zumutbar sind
oder keinen Erfolg versprechen.

Weitere Informationen:

Orientierungshilfe Videotberwachung an 6ffentlichen Schulen unter
www.Ifd.niedersachsen.de > Themen > Schulen
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Videouiberwachte Gerichtsgebaude:
Hinweisschilder oft nicht wahrnehmbar

Einen Schwerpunkt meiner beratenden Tatigkeit im Berichtszeitraum nahm
die VideoUberwachung durch Behérden und andere 6ffentliche Stellen ein.
Hierbei habe ich in acht Fallen die VideoUberwachung an und in Gerichts-
gebauden geprift und im Einvernehmen mit den jeweils verantwortlichen
Stellen Veranderungen im Sinne des § 25 a Niedersachsisches Datenschutz-
gesetz (NDSG) bewirkt.

Ein wesentliches Ergebnis der Kontrollen war, dass es bei einigen Videolberwa-
chungsmaBnahmen an der Erforderlichkeit und Geeignetheit fehlte. So gab es Falle,
in denen eine Einlasskontrolle zum Schutz von Personen und Sachen, die der beob-
achtenden Stelle angehéren oder zu ihnen gehoren, als Zweck der Uberwachung
genannt wurde. Durchgefthrt wurde jedoch lediglich eine Aufzeichnung der Video-
bilder, ohne dass es zu einer , Inaugenscheinnahme” der Personen oder mitgefthr-
ten Sachen vor dem Betreten des Gebdudes kam.

Aufzeichnung nicht erforderlich

Ich beriet die verantwortlichen Stellen dahingehend, dass eine Einlasskontrolle zu
dem genannten Zweck nur erforderlich und geeignet sein kdnne, wenn die Ein-
gangstlren zunachst verschlossen sind und Einlass begehrende Personen in einer
Echtzeitbeobachtung auf einem Monitor in Augenschein genommen werden, be-
vor die Tur geoffnet wird. Eine Aufzeichnung dieser Daten sei im Sinne einer pra-
ventiven MaBBnahme weder erforderlich noch geeignet. In diesem Punkt waren alle
beteiligten Personen einsichtig, und die Einlasskontrollen wurden gesetzeskonform
angepasst.

Weitere Mangel stellte ich im Bereich der Erkennbarkeit der Uberwachung und der
Angabe der verantwortlichen Stelle durch Hinweisschilder fest. In mehreren Féllen
war die Beschilderung in einer Flut von weiteren Hinweisschildern nicht eindeu-
tig erkennbar und auch erst wahrnehmbar, wenn der Gberwachte Bereich bereits
betreten worden war. Auch hier fiihrten die Gesprache zu einer Anderung in der
Beschilderung, die nun rechtzeitig und eindeutig wahrnehmbar ist. AuBerdem un-
terbreitete ich Vorschlage, wie beispielsweise auf eine VideoUberwachung hinge-
wiesen werden kann, die nur temporéar durchgefihrt wird.
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Seminar im Datenschutzinstitut

Besonders positiv mochte ich die frihzeitige Beteiligung an dem Neubau ei-
nes so genannten Fachgerichtszentrums in Hannover hervorheben, bei dem ich
vor dem eigentlichen , ersten Spatenstich” beratend tatig werden konnte. Hier
gelang es, die VideoUberwachungsanlagen bereits vor dem Kauf datenschutz-
rechtlich zu beurteilen und die Erstellung der notigen Dokumente zu veranlas-
sen:

e \orabkontrolle gemaB § 7 Abs. 3 NDSG,

e Verfahrensbeschreibung nach § 8 NDSG,

e Dienstvereinbarung zum Ausschluss einer Verhaltens- und Leistungskontrol-

le der Mitarbeiter des Fachgerichtszentrums.

Ich habe mich kurzfristig entschlossen, in meinem Datenschutzinstitut ein Semi-
nar mit Workshopinhalten zum Thema ,VideoUberwachung durch die 6ffentli-
che Hand” anzubieten, um die erlangten Erkenntnisse vielen Interessierten zu-
ganglich zu machen.

Weitere www.Ifd.niedersachsen.de > Themen > Videotiber-
Informationen: wachung > VideolUberwachung durch &ffentliche
Stellen
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Europaische Datenschutzreform:
Ein Ende ist nicht in Sicht

Die EU-Kommission leitete im Jahre 2012 mit Vorlage eines Entwurfs
fur eine Verordnung zum Schutz natrlicher Personen bei der Verarbei-
tung personenbezogener Daten und zum freien Datenverkehr (Daten-
schutz-Grundverordnung) und fur eine Richtlinie zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten durch die
zustandigen Behdrden zum Zwecke der Verhttung, Aufdeckung, Un-
tersuchung oder Verfolgung von Straftaten oder der Strafvollstreckung
sowie zum freien Datenverkehr den lang erwarteten Reformprozess des
Europaischen Datenschutzrechts ein. Die Entwurfe enthalten wesentli-
che Anderungen zum aktuell geltenden Datenschutzrecht und begeg-
neten teils starker Kritik. Insbesondere wird befltrchtet, dass die hohen
Datenschutzstandards in Deutschland abgesenkt werden kénnten.

Im Mérz 2014 beschloss das EU-Parlament ein Verhandlungsdokument, das auf
dem Vorschlag der EU-Kommission fir eine Datenschutz-Grundverordnung ba-
siert, aber einige Anderungen enthalt:

e Vor allem unterstltzt das EU-Parlament den Ansatz der EU-Kommission zur
vollen Harmonisierung des Datenschutzrechts; das Rechtsinstrument der
Verordnung und der umfassende Anwendungsbereich wurden vom Parla-
ment folglich Gbernommen.

e Die im Entwurf der Kommission eingerdumten und kritisierten Kompetenz-
ausweitungen der Kommission hat das Parlament in seinem Entwurf stark
reduziert.

¢ Den ebenfalls umstrittenen Grundsatz des ,One-Stop-Shop” (bei in meh-
reren Mitgliedstaaten tatigen Unternehmen ist nur die an der Hauptnieder-
lassung des Unternehmens sitzende Aufsichtsbehorde zustandig) hat das
Parlament insofern gedndert, als dass kinftig nur die Aufsichtsbehérde am
Hauptsitz des Unternehmens federfihrend zusténdig sein soll und nur nach
Konsultation der anderen betroffenen Aufsichtsbehérden tatig werden darf.

e Die Pflicht zur Bestellung eines betrieblichen Datenschutzbeauftragten
knupft das Parlament anders als die Kommission nicht an die Anzahl der
Mitarbeiter eines Unternehmens, sondern an die Anzahl der von der Daten-
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verarbeitung betroffenen Personen innerhalb eines Zeitraums von 12 Monaten: Bei
mindestens 5.000 betroffenen Personen besteht eine Pflicht zur Bestellung eines
Datenschutzbeauftragten.

e Vor dem Hintergrund der bekannt gewordenen massenhaften Ausspahungen von
Daten durch Geheimdienste hat das Parlament in seinem Entwurf zum Bereich inter-
nationaler Datenverkehr eine Regelung erganzt, wonach Anweisungen und Urtei-
le, die Unternehmen zur Herausgabe von personenbezogenen Daten verpflichten,
aber gegen EU-Datenschutzrecht verstoBen, nur nach Zustimmung der Aufsichts-
behdrden vollstreckt werden durfen.

e Zu verschiedenen Regelungen des Kommissionsentwurfs hat das Parlament Kon-
kretisierungen und Verscharfungen erstellt, etwa zu Fragen der Einwilligung der
betroffenen Person, zum Verbandsklagerecht, zur Pflicht zur Datenléschung, zum
Marktortprinzip.

e Der Parlamentsentwurf entscharft nur einige auch von der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander geduBerten Kritikpunkte zum Kom-
missionsentwurf, vermag aber selbst nicht vollumfanglich die im Verfahren von ver-
schiedener Seite geduBerten Bedenken insbesondere hinsichtlich der befiirchteten
Absenkung des in Deutschland herrschenden hohen Datenschutzniveaus auszurau-
men.

Verhandlungen im Rat der EU
Auch der Ministerrat der EU beschaftigt sich nun wie nach dem europaischen Gesetz-

gebungsverfahren vorgesehen mit der Datenschutz-Grundverordnung. Hier verhandeln
die Vertreter der Mitgliedstaaten in der Ratsarbeitsgruppe Datenschutz und Informati-
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onsaustausch tber eine Annahme der vorgelegten Entwiirfe oder deren Anderung.

Zu den besonders umstrittenen Bereichen gehdren auch hier

e der Anwendungsbereich der Grundverordnung auch auf 6ffentliche Stellen,

e der Grundsatz des ,, One-Stop-Shop”,

e die Bestellungspflicht hinsichtlich betrieblicher Datenschutzbeauftragter,

¢ die Problematiken des internationalen Datenverkehrs, der Auftragsdatenverar-
beitung und der Betroffenenrechte.

Hier wurden und werden aus den Mitgliedstaaten verschiedene Vorschlage fur
Anderungen und auch Erganzungen unterbreitet. Die Bundesregierung hat zum
Beispiel zusatzlich einen neuen Punkt eingebracht und vorgeschlagen, dass die
Aufsichtsbehorden die RechtméBigkeit oder Rechtswidrigkeit von bestimmten Da-
tenverarbeitungsverfahren auf Antrag des datenverarbeitenden Unternehmens
oder der betroffenen Person feststellen.

EntschlieBung der DSB-Konferenz

Mit ihrer EntschlieBung vom Marz 2014 , zur Struktur der kinftigen Datenschutz-
aufsicht in Europa” meldete sich die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander erneut im Reformprozess zu Wort. Die EntschlieBung be-
fasst sich mit Fragen zur Zustandigkeit und zu den Aufgaben der Aufsichtsbehor-
den. Besonderer Wert wurde auf die Feststellung gelegt, dass die Aufsichtsbehorde
eines Mitgliedstaates weiterhin die Befugnis zur Aufsicht Uber alle Datenverarbei-
tungen, die Personen ihres Hoheitsgebietes betreffen, behalten muss. Daneben
wurde darauf hingewiesen, dass kein Bedarf an der Einfihrung von Verfahren zur
Feststellung von EU-weit gultigen Compliance-Entscheidungen besteht, bei wel-
chen die datenschutzrechtliche Verantwortung von den Unternehmen auf die Auf-
sichtsbehorden verlagert wirde.

Weitere Entwicklungen in den Verhandlungen sind nicht auszuschlieBen. Es bleibt
abzuwarten, ob ein neues EU-Datenschutzrecht den hohen Erwartungen, die mit
der Reform verbunden waren, gerecht wird.
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Internationaler Datenverkehr und
Geheimdiensttatigkeit:
Sind die USA (noch) ein ,,sicherer Hafen"?

Mit den Enthillungen des ehemaligen Geheimdienstmitarbeiters Edward
Snowden Uber die Praxis der massenhaften Ausspahung von personenbezoge-
nen Daten durch den US-amerikanischen Geheimdienst NSA anderte sich die
Betrachtung des internationalen Datenverkehrs grundlegend. Eine Datentber-
mittlung aus Europa zu Stellen in einem Drittland wie die USA ist nach euro-
paischem Datenschutzrecht nur zuldssig, wenn das datenempfangende Unter-
nehmen ausreichende Datenschutzstandards garantiert, zum Beispiel durch
die Verwendung der EU-Standardvertragsklauseln, von unternehmensinternen
Datenschutzregelungen (Binding Corporate Rules) oder unter Bezugnahme
auf das Safe-Harbor-Abkommen. Seit den Enthullungen von Edward Snowden
ist in Frage gestellt, ob solche Garantien noch gegeben werden kénnen.

Wir wissen heute, dass US-amerikanische Geheimdienste und Geheimdienste anderer
Lander massenhaft und anlasslos die Telekommunikation und das Internet global abho-
ren und ausspahen. Der bekannteste Fall ist sicher das Abhdren des Handys von Bun-
deskanzlerin Merkel. Die Uberwachung erfolgt unerkannt oder auch unter der — durch
staatliche Anweisung erzwungenen — Mitwirkung von Unternehmen. Eine Information
an die betroffenen Personen erfolgt nicht. Dieser massive Zugriff Dritter auf personen-
bezogene Daten ohne Begriindung und Uberpriifbarkeit im Einzelfall bedeutet einen
Verstol3 gegen die europaischen Datenschutzprinzipien. Die Gewahrleistung eines aus-
reichenden Datenschutzstandards bei Ubermittlung von personenbezogenen Daten in
einen fremden Rechtsraum ist daher mehr als zweifelhaft.
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Reaktionen

In ihrer Pressemitteilung vom 24. Juli 2013 nahm die Konferenz der Datenschutz-
beauftragten des Bundes und der Lander erstmalig Stellung zum Thema Geheim-
dienstausspahungen: Es bestehe eine hohe Wahrscheinlichkeit fur die Verletzung
von europaischen Datenschutzgrundsatzen, daher hatten die Aufsichtsbehorden
fur den Datenschutz die Befugnis, internationale DatenUbermittlungen auszuset-
zen und keine neuen Genehmigungen hierflr zu erteilen. Mit EntschlieBung vom
5. September 2013 &uBerte sich die Konferenz erneut zum Thema und forder-
te vor allem zu einer weiteren Aufklarung durch die Regierung auf und erinnerte
eindringlich an die staatliche Pflicht zum Schutz der Grundrechte. Die Europaische
Kommission entwickelte ein Strategiepapier zur Wiederherstellung des Vertrauens
in die DatenUbermittlungen in die USA, das derzeit noch mit den Partnern auf US-
amerikanischer Seite verhandelt wird. Auf Bundesebene wurde der NSA-Untersu-
chungsausschuss eingerichtet. Das zunachst angedachte No-Spy-Abkommen kam
aufgrund der Verweigerung der US-Seite nicht zustande.

Vorlaufiges Fazit

Auch wenn die 6ffentliche Debatte Uber die massenhaften Ausspahungen durch
fremde Geheimdienste zunachst lautstark gefuhrt wurde, hat dies doch bisher of-
fenbar nicht zu Anderungen in der Praxis gefiihrt. Reformen der Regelungen zu
geheimdienstlicher Uberwachung wurden nicht beschlossen. Die Datenschutzauf-
sichtsbehorden sind befugt, Datenldbermittlungen bei ausreichender Wahrschein-
lichkeit der Verletzung von europaischen Datenschutzstandards zu verbieten. Dazu
ist es bislang nicht gekommen. Letztlich bleibt es jedoch Aufgabe der Politik, die
massenhafte Verletzung von Grundrechten zu verhindern, etwa durch internationa-
le Abkommen mit einer wirksamen Kontrolle von Geheimdiensttatigkeiten.

Weitere www.|fd.niedersachsen.de

Informationen: > Themen > Wirtschaft > Internationaler Datenverkehr
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Safe Harbor - Ein sicherer Hafen?

Die US-Regierung behauptet, einen ,sicheren Hafen” fir personenbezogene Daten aus Europa zu
gewabhrleisten, doch Zweifel sind berechtigt. Das Vertrauen der EU in die Einhaltung der vereinbar-
ten Datenschutzstandards ist briichig geworden.

Was ist Safe Harbor?

Hinter dem Schlagwort ,Safe Harbor” verbirgt sich ein Abkommen zwischen der EU und den USA
aus dem Jahr 2000 Uber die Gewahrleistung datenschutzrechtlicher Kernprinzipien beim Umgang
mit aus den EU-Mitgliedstaaten stammenden personenbezogenen Daten. Eine Ubermittlung von
Daten aus der EU in die USA ist nur zuldssig, wenn bei den US-Unternehmen ein angemessenes
datenschutzrechtliches Schutzniveau garantiert werden kann. Mit dem Beitritt zu diesem Abkom-
men und der Anerkennung der dort genannten datenschutzrechtlichen Grundsatze gewahrleistet
ein Unternehmen dieses angemessene Schutzniveau, und eine Ubermittlung der Daten ist daher
zulassig.

Kritik und Zweifel

Von Beginn an kritisierten Datenschtitzer, dass Unternehmen lediglich durch eine Selbstverpflich-
tung zur Einhaltung der Grundsatze des Abkommens als sicherer Hafen fiir personenbezogene
Daten angesehen werden und eine Uberpriifung der tatséchlichen Einhaltung der Datenschutz-
prinzipien nicht stattfindet. Bereits im Jahr 2010 verlangten die deutschen Datenschutzbehérden
daher, dass die datenexportierenden Unternehmen in Deutschland sich nicht allein auf die Safe-
Harbor-Zertifizierung einer Stelle in den USA verlassen durfen; mindestens eine Prifung der Gul-
tigkeit der Zertifizierung und bezlglich der Einhaltung von Informationspflichten gegentiber den
Betroffenen muss erfolgen. Der damalige Bundesbeauftragte fiir den Datenschutz forderte eine
effektivere Kontrolle der Einhaltung der Safe-Harbor-Grundsatze.

Safe Harbor und die NSA

In ihrer Pressemitteilung vom 24. Juli 2013 hat die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander angekiindigt, die Aussetzung von DatenlUbermittlungen auf Grundlage
des Safe-Harbor-Abkommens zu prifen. Diese Prifungen waren bis Ende 2014 noch nicht abge-
schlossen. Eine solche Aussetzung ist moglich, wenn die hohe Wahrscheinlichkeit besteht, dass
die Safe-Harbor-Grundsétze verletzt sind. Die Zulassigkeit der Ubermittlung von personenbezoge-
nen Daten von europdischen Unternehmen an Stellen in den USA ist daher fraglich.

Im November 2013 stellte die EU-Kommission MaBnahmen vor, die zur Wiederherstellung des
Vertrauens in die Datenstrome zwischen der EU und den USA erforderlich seien, darunter 13 Re-
gelungen zur Verbesserung des Safe-Harbor-Abkommens. Die Verbesserungsvorschlage beschaf-
tigen sich unter anderem mit Fragen der Transparenz, der Durchsetzung von Betroffenenrechten
und den Datenzugriffen von US-Behérden. Uber die Umsetzung dieser Vorschldge wird seitdem
mit der US-Regierung verhandelt.
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Die Art.-29-Gruppe - das Datenschutzteam fiir Europa

Mit der so genannten Art.-29-Gruppe hat die Europaische Union ein besonderes
Gremium zur Betrachtung datenschutzrechtlicher Fragestellungen eingerichtet. In
den Jahren 2013 und 2014 meldete sich die Gruppe zu vielen kontroversen Fragen
lautstark zu Wort.

Die Einrichtung der Art.-29-Gruppe basiert auf Art. 29 der EU-Datenschutzrichtlinie 95/46/EG.
Danach ist die Gruppe eine unabhangige Institution, welche die EU-Kommission in Datenschutz-
fragen berat, auf eine einheitliche Anwendung der allgemeinen Grundsatze der Datenschutzricht-
linie durch eine Zusammenarbeit der Aufsichtsbehérden hinwirkt und zu datenschutzrechtlichen
Themen Stellung nimmt. Das Gremium besteht aus Vertretern der Aufsichtsbehorden, einem
Vertreter des Europaischen Datenschutzbeauftragten sowie einem Vertreter der Kommission. Zu
einzelnen Themenbereichen gibt es Unterarbeitsgruppen (Subgroups), so zum Beispiel die Tech-
nology Subgroup, die International Transfers Subgroup und die Financial Matters Subgroup. Uber
diese Unterarbeitsgruppen findet eine Mitwirkung an den Ausarbeitungen der Art.-29-Gruppe
auch durch meine Behorde statt.

Von Apps iiber Smart Grid und Cookies bis zu Loschungsbegehren

Die Art.-29-Gruppe befasste sich im Berichtszeitraum mit verschiedenen Themen und gab meh-
rere Stellungnahmen zur EU-Datenschutzreform ab, sowohl zu einzelnen Regelungen des Ent-
wurfs der Datenschutzgrundverordnung als auch zum Entwurf der Richtlinie fr Justiz und Inne-
res. Technische Aspekte des Datenschutzes waren ebenso verstarkt Thema, aus diesem Bereich
gab es unter anderem Stellungnahmen zu Smartphone-Apps, intelligenten Netzen und Messsys-
temen (Smart Grid und Smart Metering) und zur Einwilligung in die Verwendung von Cookies.
Immer wieder verabschiedete die Gruppe auch Erkldrungen zu Einzelfragen aus dem Bereich des
internationalen Datenverkehrs. Aufgrund der Aufdeckungen der fragwurdigen Aktivitaten von
Geheimdiensten veroffentlichte die Art.-29-Gruppe eine Bewertung der anlasslosen, massenhaf-
ten Uberwachung von elektronischer Kommunikation durch staatliche Stellen. Das Gremium ver-
offentlichte daneben eine Aufstellung von Leitlinien zum Umgang mit Léschungsbegehren ge-
genUber Suchmaschinen nach dem EuGH-Urteil. Neben den Stellungnahmen (, Working Paper”)
verlautbarte die Art.-29-Gruppe ihre Auffassungen und Forderungen durch direkte Schreiben
an verschiedene Stellen wie die EU-Kommission, US-Behorden, aber auch private Unternehmen
wie Google.

Der Datenschutz in Europa hat mit der Art.-29-Gruppe eine vernehmbare Fursprecherin.

Weitere http://ec.europa.eu/justice/data-protection/article-29/documentation/index_en.htm
Informationen: http://ec.europa.eu/justice/data-protection/article-29/index_de.htm
www.lfd.niedersachsen.de > Themen > Wirtschaft > Internationaler Datenverkehr
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Fluggastdaten:
Reisende unter Verdacht

Durfen personliche Informationen, die Reisende gegenuber Fluggesellschaften
angeben, an Sicherheitsbehérden weitergegeben und zu Sicherheitszwecken
Uberpraft werden? Datenschitzer bezweifeln nicht nur die Zulassigkeit einer
anlass- und verdachtsunabhangigen Uberpriifung von Fluggastdaten, sondern
auch deren Nutzen fur Sicherheitszwecke.

Als so genannte Passenger Name Records (PNR) oder Fluggastdaten werden neben den
zur Flugabwicklung nétigen Informationen wie Name des Passagiers und geplanter
Reiseverlauf auch personliche Informationen tber den Reisenden bezeichnet, so unter
anderem:

e Zahlungsinformationen,

e Namen von Mitreisenden,

e Essenswiinsche,

e Informationen zu gesundheitlichen Belangen,

e zum Gepack,

e Sitzplatzinformationen.

Diese personlichen Informationen werden von den Fluggesellschaften zur Abwicklung
ihrer Geschafte erhoben. Sicherheitsbehérden versprechen sich von der Auswertung
solcher Informationen Erkenntnisse Uber verdachtige Personen, insbesondere im Zu-
sammenhang mit internationalem Terrorismus, etwa Uber das Reiseverhalten dieser
Personen oder Kontakte zu anderen verdachtigen Personen.
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EU-Parlament lehnt Richtlinie ab

Fluggastdaten von europaischen Reisenden werden bereits herausgegeben an die
USA und Australien, da zwischen der EU und den genannten Landern ein entspre-
chendes PNR-Abkommen besteht, das als Rechtsgrundlage fir diese Dateniber-
mittlung gilt. Nachdem weitere Lander einen Bedarf an der Nutzung dieser Daten
angemeldet hatten, legte die EU-Kommission bereits im Jahr 2011 einen Entwurf
fur eine allgemeine Richtlinie zur Nutzung von PNR zur Gefahrenabwehr und Straf-
verfolgung vor. Danach sollten systematisch Daten von Reisenden aus der EU heraus
erfasst und far mehrere Jahre gespeichert werden. Das EU-Parlament lehnte diesen
Vorschlag jedoch im Jahre 2013 endgultig ab.

Uberpriifung durch den EuGH

Im Berichtszeitraum erhielt das Thema Fluggastdaten erneut Aufwind. Zunachst
wurde ein geplantes PNR-Abkommen mit Kanada im Juni 2014 zwar von der EU-
Kommission verhandelt und unterzeichnet, aber wiederum nicht vom EU-Parlament
anerkannt; stattdessen legte das Parlament im November 2014 das Abkommen zur
Prifung dem EuGH vor. Nach der Entscheidung des EuGH zur Vorratsdatenspei-
cherung vom April 2014 kann nicht ausgeschlossen werden, dass auch die beste-
henden PNR-Abkommen hinfallig sind. Dennoch drangen die Mitgliedstaaten, allen
voran GroBbritannien, weiterhin auf eine Regelung zur Nutzung von Fluggastdaten.
Auch Russland, Mexiko, Sudkorea und die Vereinigten Emirate fordern die Heraus-
gabe der Daten von Personen, die per Flugzeug in ihre Lander einreisen. Nur mit
Mihe konnte vereinbart werden, dass Reisende weiterhin in diese Lander einreisen
oder sie Uberfliegen dirfen, ohne ihre Daten herausgeben zu mussen. Immer steht
der Abschluss von als Rechtsgrundlage dienender internationaler Abkommen im
Raum. Das EU-Parlament hat jedoch bisher deutlich gemacht, dass es solche Rege-
lungen nicht mittragen wird.

Nach den Terroranschldgen im Januar 2015 hat das Thema erneute Brisanz erfah-
ren. Erneut werden in den europaischen Gremien Uberlegungen angestellt, die
Fluggastdaten zur Auswertung fur Sicherheitszwecke zu nutzen. Das Thema bleibt
ein Dauerbrenner.
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Verbindliche konzernweite Regelungen:
Zahl der Antrage auf Binding Corporate Rules
nimmt zu

Der Gebrauch von konzernweiten Regelungen zum Datenschutz durch multinationale Unter-
nehmen hat im Berichtszeitraum erneut zugenommen. Neu hinzugekommen ist die Méglich-
keit, Binding Corporate Rules (BCR) fur Auftragsdatenverarbeiter zu verwenden.

BCR sind ein Instrument zur Durchfihrung von internationalen Datenlibermittlungen. Ein international
tatiges Unternehmen gibt sich selbst Datenschutzregelungen, die konzernweit gelten sollen. Entspre-
chen diese Regelungen den Grundsdtzen der Europaischen Datenschutzrichtlinie, werden die BCR von
den Aufsichtsbehorden anerkannt und kénnen als rechtliche Grundlage fir einen Datentransfer ins Aus-
land genutzt werden.

Niedersachsen erstmals federfithrend

Im Berichtszeitraum wurden erneut mehrere Antrage auf Anerkennung von BCR gestellt. Dies ist offen-
kundig der Zunahme von Uber die Grenzen hinausgehenden Datenstrdmen geschuldet. Im Jahr 2014
war ich erstmalig als federfuhrende Aufsichtsbehorde in einem europaweiten Verfahren zur Anerken-
nung von konzernweit verbindlichen Datenschutzregelungen eines groBen in Niedersachsen ansassigen
Industrieunternehmens tatig. Unter Beteiligung der franzdsischen Aufsichtsbehorde als Co-Priiferin prif-
te ich umfassend die BCR im Hinblick auf ihre Vereinbarkeit mit den Vorgaben der Datenschutzrichtlinie
95/46/EG, unter anderem die Einhaltung der Betroffenenrechte, die Vornahme angemessener technisch-
organisatorischer MaBnahmen oder die Ubernahme der Haftung bei RechtsverstéBen. Sodann wurde
das europaische Kooperationsverfahren eingeleitet, hierbei werden auch die anderen betroffenen euro-
pdischen Aufsichtsbehoérden beteiligt. In mehreren Beratungsgesprachen diskutierte ich die Anmerkun-
gen und Anderungswiinsche mit dem Unternehmen und passte die Regelungen der BCR an die Vorga-
ben an. Nach Abschluss des europaweit geltenden Kooperationsverfahrens gelten die BCR auch fir die
anderen europaischen Aufsichtsbehdrden als anerkannt.

Neu: BCR fiir Auftragsdatenverarbeiter

Cloud Computing, soziale Netzwerke, ausgelagerte Datenzentren etc. erfordern neue Losungen zum

internationalen Datenverkehr. Nachdem wiederholt Forderungen aus der Wirtschaft nach einem Mit-

tel zur Vereinfachung der Anwendung solcher Dienstleistungen laut geworden waren, wurde im Be- Weitere
richtszeitrum das Rechtsinstrument der BCR fur Auftragsdatenverarbeiter (Processor Binding Corporate  formationen:
Rules — PBCR) entwickelt. Diese Variante der unternehmensinternen Datenschutzregelungen dient der

Regelung von Ubermittlungen von personenbezogenen Daten, die zunéchst an einen Auftragsdatenver- www.Ifd.nie-
arbeiter transferiert werden und anschlieBend von einem Unterauftragsdatenverarbeiter weiterverarbei- ieTr;aecthin.de
tet werden. Die PBCR werden als Anhang dem zwischen dem Auftraggeber und dem Auftragnehmer > Wirtschaft
vereinbarten Auftragsdatenverarbeitungsvertrag beigefugt. Der Auftraggeber bleibt auch im Verhéltnis > Internationa-
zum Unterauftragnehmer verantwortliche Stelle und ist daher auch befugt, die Anerkennung der PBCR Lzrhl?atenver-
bei den zustandigen Datenschutzbehoérden zu beantragen. Der wesentliche Inhalt der PBCR ist in einem

Arbeitspapier der Datenschutzbehorden festgehalten.
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Technisch-organisatorischer Datenschutz

10.1 Internet

Wegweisendes EuGH-Urteil zum

~Recht auf Vergessenwerden”:
Loschanspruch bei Suchmaschinen starkt
den Datenschutz

Der Betreiber einer Internetsuchmaschine ist bei personenbezogenen
Daten, die auf von Dritten veroffentlichten Internetseiten erscheinen,
far die von ihm vorgenommene Verarbeitung verantwortlich. Ihn trifft
unter bestimmten Umstanden auch eine Pflicht, die Auffindbarkeit von
Webseiteninhalten mit personenbezogenen Daten durch Sperrung in
oder Entfernung aus seinen Indizes zu erschweren. Mit diesem Grund-
satzurteil des Europaischen Gerichtshofes (EuGH) vom 13. Mai 2014" hat
der Datenschutz eine wichtige Starkung erfahren.

Die Namenssuche in Suchmaschinen kann erhebliche Auswirkungen auf die
Persdnlichkeitsrechte haben, denn mit Suchmaschinen lassen sich bekanntlich
weltweit in Sekundenschnelle detaillierte Profile von Personen erstellen. Im All-
tag ist sich dabei kaum jemand bewusst, dass bei jeder einzelnen Suchanfrage
beispielsweise bei Google-Search nach einem einzelnen oder nach kombinier-
ten Suchbegriffen die Hochstleistung eines oder mehrerer der 19 Google-Re-
chenzentren? weltweit, die globale Netzinfrastruktur des Internet, die auBerst
schnellen Google-MapReduce-Algorithmen sowie bis zu 1000 parallel arbeiten-
de Einzelrechner beteiligt sind. Als Richtwert fir die Antwortzeit aus der Sicht
des Nutzers strebt der Betreiber eine halbe Sekunde oder weniger an. Am Ende
ermoglicht dieser Aufwand die fast endlos mogliche Recherche in alle perso-
nenbezogenen Informationen hinein, die vielleicht ldngst vergessen geglaubt
waren. Der EUGH hat auch erkannt, dass von der Indexierung von personenbe-
zogenen Informationen eine erhebliche Aussagekraft ausgeht. Bieten Suchma-
schinen-Verzeichnisse keinen Treffer, wird auch die Quelle der Information auf
Milliarden moglichen Servern nicht leicht gefunden.

1 Urteil des EUGH vom 14. Mai 2014: http://curia.europa.eu/juris/documents.jsf2num=C-131/12
2 Siehe Website der Google Inc. mit Informationen tiber die , Google Data centers” https://www.google.
com/about/datacenters/gallery/
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und Telemedien

Google

Espaiia

Buscar con Google Voy a tener suerte

Der Fall

Google Spain hatte es abgelehnt, einen solchen Sucheintrag 2010 auf Anordnung der Datenschutz-
aufsicht zu l6schen. Der Betroffene, ein spanischer Staatsbirger, hatte Beschwerde bei der spani-
schen Datenschutzagentur Agencia Espanola de Proteccién de Datos (AEPD) gegen die La Vanguar-
dia Ediciones SL, die Herausgeberin einer spanischen Tageszeitung, sowie gegen Google Spain und
Google Inc. erhoben. Er machte geltend, bei Eingabe seines Namens in die Suchmaschine des Goo-
gle-Konzerns (,, Google Search”) wiirden den Internetnutzern in der Ergebnisliste Links zu zwei Seiten
der Tageszeitung La Vanguardia von Januar und Mérz 1998 mit veralteten Informationen zu seiner
Person angeboten. Der Betroffene beantragte, die Zeitungsherausgeberin anzuweisen, entweder die
betreffenden Seiten zu I6schen oder so zu andern, dass die ihn betreffenden personenbezogenen
Daten dort nicht mehr angezeigt wirden, oder zum Schutz dieser Daten von bestimmten, von den
Suchmaschinen zur Verfligung gestellten technischen Moglichkeiten Gebrauch zu machen. Er bean-
tragte auBerdem, Google Spain oder Google Inc. anzuweisen, ihn betreffende personenbezogene
Daten zu l6schen oder zu verbergen, so dass diese weder in den Suchergebnissen noch in den Links
zu La Vanguardia erschienen.

Die AEPD lehnte den Antrag beziiglich der Zeitung ab, gab jedoch dem Léschanspruch gegeniber
Google Inc. und Google Spain statt und forderte diese beiden Gesellschaften auf, die erforderlichen
MaBnahmen zu ergreifen, um die betreffenden Daten aus ihrem Index zu entfernen und den Zugang
zu ihnen in Zukunft zu verhindern. Google Spain und Google Inc. erhoben daraufhin beim spani-
schen Gericht Audiencia Nacional (Spanien) zwei Klagen auf Aufhebung der Entscheidung der AEPD.
Dieses Gericht sah grundsatzliche Fragen zur Auslegung des Unionsrechts tangiert und legte dem
EuGH eine Reihe von Fragen zur Vorabentscheidung vor.
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Charta der Grundrechte

Der EuGH hat sich daraufhin mit folgenden Fragen der Rechtsangleichung in den EU-Mitgliedstaaten so-
wie mit Begriffsklarungen zum Datenschutz befasst und dabei Art. 7 und 8 der Charta der Grundrechte
der Europaischen Union sowie die Richtlinie 95/46/EG (Art. 2, 4, 12 und 14) wie folgt zugrunde gelegt:

Art. 2 Richtlinie 95/46 des Europaischen Parlaments und des Rates, Begriffsklarung und Rechtsanglei-
chung: ,,Schutz nattrlicher Personen bei der Verarbeitung personenbezogener Daten”;

Art. 4 Richtlinie 95/46, Rechtsangleichung: ,, Anwendbares einzelstaatliches Recht: Verarbeitung per-
sonenbezogener Daten, die im Rahmen der Tatigkeiten einer Niederlassung ausgefihrt wird”;

Art. 12 Buchst. b) und Art. 14 Abs. 1 Buchst. a) Richtlinie 95/46: ,, Recht der betroffenen Person auf
Zugang zu den personenbezogenen Daten und Widerspruch gegen ihre Verarbeitung; Recht, die Ent-
fernung der Links zu Internetseiten aus der Ergebnisliste zu verlangen sowie die Voraussetzungen”;
Art. 12 und 14 Richtlinie 95/46: ,Mit einer Suchmaschine anhand des Namens einer Person durch-
gefiihrte Suche; Anzeige einer Ergebnisliste; Recht, zu verlangen, dass diese Information der breiten
Offentlichkeit nicht mehr zur Verfugung gestellt wird”.

Die Leitsatze des Urteils

Das Urteil des EuGH vom 13. Mai 2014 (Az: C-131/12) stellt fest:

Der Betreiber einer Suchmaschine nimmt eine Datenerhebung im Sinne der Richtlinie vor, indem er
automatisch, kontinuierlich und systematisch im Internet veréffentlichte Informationen aufspurt. Es
sind Daten, die der Betreiber dann mit seinen Indexierprogrammen ,ausliest”, , speichert” und , or-
ganisiert”.

Diese Vorgange, die in der Richtlinie ausdriicklich und ohne Einschréankung genannt sind, sind nach
Ansicht des Gerichtshofs als , Verarbeitungen” anzusehen, unabhéngig davon, ob der Suchmaschi-
nenbetreiber sie unterschiedslos auch auf andere Informationen als personenbezogene Daten an-
wendet.

Sie sind auch als Verarbeitung anzusehen, wenn sie ausschlieBlich Informationen enthalten, die ge-
nauso bereits in den Medien ver&ffentlicht worden sind.

Der Suchmaschinenbetreiber ist als im Sinne der Richtlinie fir die Verarbeitung , Verantwortlicher”
einzustufen, da er Uber die Zwecke und Mittel einer solchen Verarbeitung entscheidet.

Diese Verarbeitung durch den Suchmaschinenbetreiber erfolgt zusatzlich zu der des Herausgebers
einer Website. Deshalb hat er in seinem Verantwortungsbereich im Rahmen seiner Befugnisse und
Moglichkeiten dafir zu sorgen, dass seine Tatigkeit den Anforderungen der Richtlinie hinsichtlich des
Grundrechtsschutzes entspricht.

Zum raumlichen Anwendungsbereich der Richtlinie: Weil es sich bei Google Spain um eine Tochter-
gesellschaft von Google Inc. in Spanien und somit eine ,Niederlassung” im Sinne der Richtlinie han-
delt, und da diese die Aufgabe hat, in dem betreffenden Mitgliedstaat fur die Forderung des Verkaufs
der Werbeflachen der Suchmaschine, mit denen deren Dienstleistung rentabel gemacht werden soll,
und diesen Verkauf selbst zu sorgen, handelt es sich um eine Ausfihrung der Datenverarbeitung im
Sinne der Richtlinie ,,im Rahmen der Tatigkeiten” dieser Niederlassung.

Den Suchmaschinenbetreiber trifft unter bestimmten Voraussetzungen die Pflicht, Links zu von Drit-
ten veroffentlichten Internetseiten mit Informationen Uber diese Person zu entfernen. Eine solche
Verpflichtung kann auch bestehen, wenn der betreffende Name oder die betreffenden Informatio-
nen auf diesen Internetseiten nicht vorher oder gleichzeitig gel6scht werden, gegebenenfalls auch
dann, wenn ihre Verdffentlichung dort als solche rechtmaBig ist.
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e Die Leistung der Suchmaschinen erméglicht es jedem Internetnutzer, einen
strukturierten Uberblick (iber die zu einer Person im Internet verfiigbaren Infor-
mationen und potenziell zahlreiche Aspekte des Privatlebens zu erhalten. Ohne
die Suchmaschine hatten die Daten nicht oder nur sehr schwer miteinander ver-
kntpft werden kénnen, so aber ist ein mehr oder weniger detailliertes Profil der
gesuchten Personen erstellbar.

¢ \Wegen seiner potenziellen Schwere kann ein solcher Eingriff nach Ansicht des
Gerichtshofs nicht allein mit dem wirtschaftlichen Interesse des Suchmaschinen-
betreibers an der Verarbeitung der Daten gerechtfertigt werden.

e Hier hat daher ein angemessener Ausgleich zwischen dem (¢ffentlichen) Inter-
esse am Zugang zu der Information und den Grundrechten der betroffenen Per-
son, insbesondere des Rechts auf Achtung des Privatlebens und des Rechts auf
Schutz personenbezogener Daten, zu erfolgen.

e Zum Recht auf ,Vergessenwerden” ist im Einzelfall zu prifen, ob urspriing-
lich rechtméaBige Verarbeitungen sachlich richtiger Daten im Laufe der Zeit nicht
mehr den Bestimmungen der Richtlinie entsprechen. Dies kann der Fall sein,
wenn die Daten in Anbetracht aller Umstande des Einzelfalls, insbesondere der
verstrichenen Zeit, den Zwecken, fur die sie verarbeitet worden sind, nicht ent-
sprechen, dafur nicht oder nicht mehr erheblich sind oder dartber hinausgehen.

Die Auswirkungen

Eine Person kann sich also, wenn bei einer anhand ihres Namens durchgefihrten
Suche in der Ergebnisliste ein Link zu einer Internetseite mit Informationen Uber sie
angezeigt wird und es nicht mehr aktuelle oder relevante Informationen sind, un-
mittelbar an den Suchmaschinenbetreiber wenden, um unter bestimmten Voraus-
setzungen die Entfernung des Links aus der Ergebnisliste zu erwirken. Wenn dieser
ihrem Antrag nicht entspricht, kann sich die betroffene Person an die zustandigen
Stellen wenden. Der EuGH hat mit diesem Urteil eine fir manche Uberraschende
Entscheidung getroffen, die eine wichtige Starkung der individuellen Persénlich-
keitsrechte mit teilweisem Vorrang vor dem Ver&ffentlichungsrecht mit sich brachte.

Einheitliche Anwendungspraxis in Deutschland sinnvoll

In einer Ad-hoc-Arbeitsgruppe stimmten sich am 5. Juni 2014 Vertreter der Daten-
schutzbehorden unter Federflihrung des Hamburgischen Beauftragten fur Daten-
schutz und Informationsfreiheit (HmbBfDI) dartber ab, wie kiinftig mit Eingaben
verfahren werden soll, um eine sachgerechte und zlgige Bearbeitung im Sinne der
Rechtssicherheit zu gewahrleisten. Dabei wurden die Tragweite und die Auswir-
kungen des Urteils erortert, denn bei allen Datenschutzbeauftragten trafen und
treffen zunehmend Eingaben ein, die sich auf die EuGH-Entscheidung beziehen
und Léschanspriche mit unterschiedlichsten Begriindungen und Abwagungssach-
verhalten geltend machen.

£

CVRIA
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Reaktion und MaBnahmen von Google

Google etablierte am 29. Mai 2014 ein Verfahren, bei dem standardisiert Antrage als Webformu-
lar® auf Entfernung aus den Indizes gestellt werden kénnen. Google prift dann nach einheitlichen
Kriterien* und ist dabei an die Vorgaben des EUGH gebunden. Sofern Google nach Priifung ent-
scheidet, eine Internetadresse, die so genannte URL, nicht aus den Suchergebnissen zu entfernen,
kann die betroffene Person eine Uberpriifung dieser Entscheidung durch eine Datenschutzauf-
sichtsbehorde beantragen. Dieses Verfahren ist angesichts der Fallzahlen praktikabel, darf aber
nicht dartber hinwegtduschen, dass sich nach den geltenden Bestimmungen des Bundesdaten-
schutzgesetzes und des Niedersachsischen Datenschutzgesetzes tatsachlich jede Person an die
Aufsichtsbehdrde wenden kann, ohne formal diese bei Google festgelegte Prozedur einhalten zu
mussen. Allerdings wirde dies das Verfahren praktisch nicht beschleunigen, und den Betroffenen
ware es in beiden Verfahrensvarianten ohnehin méglich, eine Uberpriifung durch die Aufsichts-
behdrde zu beantragen.

Google gibt inhaltlich an, diese Vorgehensweise auf die Loschung von Ergebnissen aus seinen
Suchangeboten wie der Google-Suche, Bildersuche, Videosuche und Google News anzuwenden.
Google hat nach eigenen Angaben (Zwischenstand 9. Oktober 2014)° seit dem Urteil des EuGH
vom 13. Mai 2014 bis zum Oktober 2014 insgesamt 144.907 Antrage erhalten, die sich auf das
Entfernen von 497.507 Internetlinks, also URL-Adressen, aus dem Google-Suchindex beziehen.
Davon seien 41,8 Prozent entfernt und 58,2 Prozent nicht entfernt worden. Auch in meiner Be-
horde gingen im Berichtszeitraum einige Eingaben und Beschwerden ein, die jedoch zusténdig-
keitshalber an den HmbBfDI abzugeben waren, in dessen Bundesland die nach dem EuGH-Urteil
als Niederlassung einzustufende Google Germany GmbH® ihren Sitz hat.

Google-Loschbeirat auf der Suche
nach Kriterien und geregelten Ablaufen

Google richtete Anfang Juli 2014 einen , Experten-Beirat fir Google zum Recht auf Vergessen-
werden” ein, den so genannten Léschbeirat’, der sich mit den Kriterien befassen soll, die in An-
wendung der Vorgaben des EuGH-Urteils bei Antragen beachtet werden missen. Der Arbeitstitel
lautet: , Wie kann das Recht einer Person auf Vergessenwerden mit dem Recht der Offentlichkeit
auf Information abgewogen werden?”. Vom 9. September bis 4. November 2014 fihrte das Gre-
mium sieben 6ffentliche Sitzungen in verschiedenen Hauptstadten von Mitgliedsstaaten durch.
Bis Ende 2014 lag der Abschlussbericht noch nicht vor.

3 Google, standardisierter Antrag als Webformular: https://support.google.com/legal/contact/Ir_eudpa?product=websearch

4 Googles Entscheidungskriterien fiir die Entfernung der Eintrage: http://www.google.com/transparencyreport/removals/euro-
peprivacy/fag/?hl=de#how_does_googles_removals

5 Google Transparenzbericht (Transparency Report) http://www.google.com/transparencyreport/removals/europeprivacy/; Nach-
trag nach Redaktionsschluss zu aktualisierten Zahlen auf dieser Seite, Stand 16. Juni 2015: Die Gesamtzahl der URLs, deren
Entfernung von Google gepriift wurde: 982.552 URLs, Gesamtzahl der Ersuchen, die bei Google eingegangen sind: 270.493
Ersuchen

6 Die Google Germany GmbH in Hamburg ist nach eigenen Angaben (https://www.google.de/intl/de/about/careers/locations/
hamburg/) das gréBte Biiro in Deutschland, in dem bersetzt ,ein bisschen von allem, von Marketing und Vertrieb, rund um
Engineering und IT" praktiziert wird. Und weiter: , Wir sind Online-Sales-Experten, helfen groBen deutschen Unternehmen
und Werbetreibenden, ihre Geschafte lber Plattformen wie AdWords und AdSense aufzubauen. Unsere Marketing- und Kom-
munikationsteams erstellen deutschsprachige Kommunikationskampagnen fiir unsere Produkte.” Damit sind die Kriterien der
vom EuGH definierten Niederlassung erfillt.

7 Der von Google berufene , Experten-Beirat fiir Google zum Recht auf Vergessenwerden” (, Ldschbeirat”) mit Dokumentation
und Zusammensetzung: https://www.google.com/intl/de/advisorycouncil/
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Ungleichgewicht der Rechte

Die EuGH-Richter haben Google in Europa nunmehr ein Handlungsfeld abgesteckt, auf dem die Da-
ten im virtuellen Raum nicht mehr grenzenlos vermarktet werden dirfen. Die Richter haben dabei
mit Blick auf den Einzelnen ein Ungleichgewicht der Rechte und Chancen in der Welt der auf ewig
im Netz verfligbaren Daten erkannt. Die Segnungen des Internetzeitalters bringen inzwischen fir
nahezu jeden Menschen tatsachlich auch Unwagbarkeiten mit sich und beférdern auch den eigenen
Kontrollverlust von global ,vagabundierenden” Informationen. Denn manche Zusammenhéange, die
sich Gber Suchmaschinen herstellen lassen, kommen sogar ohne Zutun des Betroffenen zustande.
Diese Informationen und die jedem zuganglichen oder erzeugbaren Korrelationen unterschiedlichs-
ter Einzelquellen sind in der Praxis auch der beliebigen Bewertung und Nutzung durch Einzelperso-
nen, Regierungen, Medien, Organisationen und Werbetreibende, aber auch Kriminelle ausgesetzt.
Der EuGH ist diesem Umstand gerecht geworden und hat das zweifellos existierende aber oft Gber-
hoht dargestellte 6ffentliche Interesse am Informationszugang und des daraus abgeleiteten Gberhoht
bewerteten Nutzens in der Wertung abgesenkt und korrigiert. Gleichzeitig hat der EuGH die Rech-
te- und Machtbalance zwischen machtigen globalen Wirtschaftsunternehmen und dem einzelnen
Grundrechtstrager berichtigt. Im Ergebnis hat das Gericht dem bisweilen ohnmachtigen Individuum
und seinem Recht auf Privatsphare und auf Selbstbestimmung Uber die eigenen Daten einen deutli-
chen Bedeutungsschub verschafft.

Google hat das Urteil kritisiert — was nicht Uberrascht. Wenn der Chefjustiziar von Google Inc. dar-
Uber Klage fuhrt?, dass der Abwdgungsprozess zwischen Informationszugang und Datenschutz sehr
schwierig sei, ist dies bei sehr speziellen Fallen zwar ohne Frage zutreffend, aber keineswegs unlos-
bar und schon gar nicht zu bedauern. Es geht nach meiner Uberzeugung fir die Grundrechtstrager
vielmehr um das Zurtckgewinnen von langst verloren geglaubtem Terrain gegentber den groBen
Datensammlern oder zumindest um die korrigierte Grenzziehung in der Frage, was als Tabu der Da-
tenverwendung bewertet werden muss und auch durchsetzbar wird.

Datenschutzkonferenz formuliert
Anforderungen an die Suchmaschinenanbieter

Nach der Zusammenkunft der Ad-hoc-Arbeitsgruppe am 5. Juni 2014 und der Herbstsitzung des Ar-
beitskreises Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander (DSK)
am 2. und 3. September 2014 wurde deutlich, dass die Ergebnisse des Erfahrungsaustausches mit
Blick auf die Starkung des Datenschutzes fir die Betroffenen zusammengefasst und durch eine Ent-
schlieBung o6ffentlich kommuniziert werden mussten. Die 88. DSK verabschiedete daher am 8./9.
Oktober 2014 die , EntschlieBung zum Recht auf Sperrung von Suchergebnissen bei Anbietern von
Suchmaschinen”® und bezeichnete dies, bezogen auf die grundrechtliche Wirkung des EuGH-Urteils,
als einen , fundamentalen Beitrag zum Schutz der Personlichkeitsrechte im Internet”. Aus der Auf-
sichts- und Beratungspraxis ist es allen Datenschutzbeauftragten hinléanglich bekannt, dass oftmals
nicht nur verfligbare Inhalte im Netz, sondern auch die darauf referenzierenden Indexeintrage mit
Personenbezug oder ganze Profile zu Personen Uber eine unbegrenzte Zeit hinweg abrufbar bleiben.

8 FAZ, 10. Juli 2014, Gastbeitrag des Chefjustiziars von Google Inc., David Drummond, in der Frankfurter Allgemeinen Zeitung:
http://www.faz.net/aktuell/wirtschaft/netzwirtschaft/google/google-sucht-nach-balance-fuer-loeschantraege-13038864-p2.html?
printPagedArticle=true#pagelndex_2

9 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 8. und 9. Oktober 2014 in Hamburg:
»Zum Recht auf Sperrung von Suchergebnissen bei Anbietern von Suchmaschinen”; http://www.Ifd.niedersachsen.de/down-
load/91017
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Sie kdnnen dann zu sozialen und wirtschaftlichen Nachteilen fur die Betroffenen fihren,
die mitunter ein Leben lang mit friheren tatsachlichen oder vermeintlichen Verfehlungen
konfrontiert bleiben. Kinftig bleiben die Betroffenen daher nicht nur darauf angewiesen,
ihre Anspriiche unmittelbar gegentiber den Informationsanbietern zu verfolgen, die haufig
nur schwer oder auch gar nicht zu realisieren sind. Vielmehr stellt das Urteil nun klar, dass
die Betreiber von Suchmaschinen ein Recht Betroffener auf Sperrung von Suchergebnissen
umzusetzen haben.

Suchergebnisse unterliegen kommerziellen Interessen

Die DSK erganzte diese Feststellungen um einen Aspekt, der fur die gesellschaftliche De-

batte um den Grundrechtsschutz nicht Ubersehen werden darf: Zu Recht wird in der De-

batte auf die erhebliche Macht der Anbieter von Suchmaschinen hingewiesen, Uber die

Verdffentlichung von Suchergebnissen zu entscheiden. Diese Macht hat der EuGH jetzt be-

schnitten. Tatsachlich haben Inhalteanbieter keinen Rechtsanspruch am Nachweis ihrer In-

halte durch Suchmaschinen. Anbieter von Suchmaschinen sind keine neutralen Sachwalter
der Informationsgesellschaft, sondern kommerziell handelnde Wirtschaftsunternehmen.

Welche Suchergebnisse den Nutzern angezeigt werden, bestimmt sich damit jedenfalls

auch nach den kommerziellen Interessen von Suchmaschinen und ihren Vertragspartnern.

DarUber hinaus unterlagen Suchmaschinen auch bereits vor der Entscheidung des EuGH

bei der Gestaltung der Suchergebnisse duBeren Beschrankungen, zum Beispiel durch das

Urheberrecht. Mit dem Urteil wird erstmals klargestellt, dass Suchmaschinen neben die-

sen Erwagungen jetzt endlich auch die Grundrechte der Betroffenen zu bertcksichtigen

haben.

Zur Umsetzung der durch das Urteil geforderten Erwagungen weist die Datenschutzkonfe-

renz auf folgende wichtige Praxisgrundsatze hin:

e Suchmaschinenanbieter mussen die Suchergebnisse bei einem begriindeten Wider-
spruch angesichts der globalen Wirkung des Internet und des universellen Schutzbe-
darfes des Einzelnen vor unberechtigter Verbreitung personenbezogener Daten welt-
weit unterbinden.

e Suchmaschinenbetreiber mussen regelmaBig die Rechte der Betroffenen gegen die In-
teressen der Offentlichkeit an einem freien und umfassenden Informationszugang im
Einzelfall abwagen und auf die Schwere der Personlichkeitsrechtsbeeintrachtigung, die
Stellung des Betroffenen im offentlichen Leben sowie den zeitlichen Ablauf zwischen
der Veroffentlichung und dem Antrag des Betroffenen beim Suchmaschinenbetreiber
abstellen.

¢ Die Entscheidung Uber die Verbreitung von Suchergebnissen, die Umsetzung von Wi-
derspriichen und die Abwagungsentscheidung mit dem 6ffentlichen Interesse treffen
zunachst die Suchmaschinenbetreiber. Die Kontrolle dieser Entscheidungen obliegt den
jeweiligen Aufsichtsbehdrden fur den Datenschutz oder den staatlichen Gerichten. Al-
ternative Streitbeilegungs- oder Streitschlichtungsverfahren durfen das verfassungsma-
Bige Recht der Betroffenen auf eine unabhangige Kontrolle durch die dafiir vorgesehe-
nen staatlichen Institutionen nicht beschneiden.

e Eine Befugnis der Anbieter von Suchmaschinen, Inhaltsanbieter routinemaBig Uber
die Sperrung von Suchergebnissen zu informieren, besteht nicht. Dies gilt auch dann,
wenn die Benachrichtigung nicht ausdriicklich den Namen des Betroffenen enthalt.
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Marktmonopol Suchmaschine?
Die Netzgemeinde hat es selbst in der Hand ...

Das geflugelte Wort ,,ich google das mal schnell” zeigt, dass das US-Unternehmen Google Inc. den
Suchmaschinenmarkt seit vielen Jahren dominiert. In Deutschland nutzt fast jeder Google. Statisti-
schen Angaben zufolge' stieg der Marktanteil von 91,2 Prozent im Jahr 2014 auf 94,84 Prozent im
Jahr 2015). Auf Platz 2 steht Bing mit 2,59 Prozent. Hier wird deutlich, dass ein Wettbewerb prak-
tisch kaum noch stattfindet, obwohl es kostenfreie, datenschutzfreundliche, nicht-trackende und
dabei nicht weniger zielfiihrende Suchmaschinen wie beispielsweise metager.de, ixquick.com oder
startpage.com gibt. Mit diesen Marktanteilen hat sich eine erhebliche Monopolisierung entwickelt,
die durch Unkenntnis der Alternativen, durch Voreinstellung im Browser, durch Bequemlichkeit oder
durch schlichte Gewohnheit der Nutzer entstanden ist und in der Folge durch extensive und exklusive
Nutzung nur noch dieses Marktfiihrers durch viele Nutzer weiter verstarkt wird.

... und kann mehr fiir den Selbstdatenschutz tun

Die Monopolisierung hat aber nicht nur Wettbewerbsauswirkungen im volkswirtschaftlichen Sin-
ne, sondern erzeugt auch eine faktische Monopolstellung Uber die Informationshoheit. Die Such-
maschine, die zu rund 95 Prozent aufgerufen wird, kann auch durch intransparentes Ranking nach
eigenen Regeln die zuvorderst angebotenen Treffer im Netz setzen und damit bestimmen, was am
wahrscheinlichsten und am haufigsten aufgerufen wird. Weiter hinten platzierte Treffer missen nicht
weniger relevant sein, kdnnen aber bewusst aus betriebswirtschaftlichen Grinden diesen hinteren
Rankingplatz erhalten haben, weil anderen ein hoherer Stellenwert zugestanden wird. Unbemerkt
far den suchenden Internetnutzer wird also Einfluss darauf genommen, was angeblich als relevant
anzusehen ist. Anderes bleibt im unglnstigsten Fall unsichtbar.

Weitgehend unbekannt ist, dass mit Metasuchmaschinen eine Suchanfrage auf mehrere Suchma-
schinen abgesetzt werden kann und die bei der Metasuchmaschine eingesammelten Ergebnisse
nach Doublettenbereinigung in vollig anderen Rankings erscheinen kénnen. Das Trefferbild kann also
durch Einbeziehung weiterer Quellen bereichernd sein. Nicht zuletzt bieten andere Suchmaschinen
den datenschutzfreundlichen Vorteil, dass die Abfrage tber eine verschlisselte Verbindung Gbermit-
telt wird und der Suchmaschinenbetreiber auf jegliches Tracking (IP-Nummern, Browser Fingerprin-
ting usw.) verzichtet. Die Internetnutzer haben es also tatsachlich auch selbst in der Hand, ob sie die
Datensammler oder die datenschutzfreundlichen Alternativen untersttitzen wollen.

10 Statista GmbH, Hamburg, Suchmaschinenverteilung in Deutschland im Jahr 2015 im Vergleich zu 2014 http:/de.statista.com/sta-
tistik/daten/studie/167841/umfrage/marktanteile-ausgewaehlter-suchmaschinen-in-deutschland/
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Mobile Endgerate:
Trackende Datenschniiffler
und allwissende Verrater

Wird heute von mobilen Endgeraten gesprochen, so sind damit im all-
gemeinen Sprachgebrauch Smartphones und Tablet-Computer gemeint,
obwohl auch Notebooks, Laptops, Subnotebooks und dhnliche Gerate-
bauarten dazugehéren, die funktional und beztglich der Bedienbarkeit
weitestgehend dem herkémmlichen Desktop-PC entsprechen. In diesem
Berichtsbeitrag, der die Praventivfragen zum Selbstdatenschutz insbeson-
dere technisch-organisatorischer Natur beleuchtet, mit denen sich meine
Behorde zunehmend befasst, geht es jedoch nur um die Touchscreen-ba-
sierten mobilen Endgerate und deren Besonderheiten hinsichtlich der Da-
tenschutzfragen und der Datensicherheit.

Dabei sind Soft- und Hardware von Smartphones und Tablet-Computern so &hn-
lich, dass im Folgenden nur Smartphones betrachtet werden, auch weil in diese
zusatzlich zum Vollzugang in das Internet fir Datenkommunikation die klassische
Telefoniefunktion integriert ist. Damit werden die Risiken, die das Telekommuni-
kationsumfeld mit den zahlreichen Datenspuren und der Ortbarkeit (Geotracking)
des Gerates mit sich bringt, kombiniert mit den Risiken, die herkdmmliche PC und
ihre Betriebssysteme, Bauteile und Anwendungen aufweisen. Betrachtet man die in
hochwertige Smartphones zusatzlich integrierten Sensoren und die Applikationen
(Apps), die diese nutzen und andere Funktionen damit kombinieren, so ergibt sich
eine extreme Vielfalt an kumulierenden und sich potenzierenden Gefahren und Ri-
siken fur die informationelle Selbstbestimmung der Nutzerinnen und Nutzer. Diese
Gefahren und Risiken verstarken sich in dem MaBe, je weniger die Nutzerinnen und
Nutzer fachliche Kenntnisse Uber technische Zusammenhéange aufweisen, um da-
rauf mit SelbstschutzmaBnahmen zu reagieren.
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Risiken, kombiniert mit Risiken

Anders als bei PCs ist es bei Smartphones nicht regular moglich, das verwendete Betriebssystem
und die Software frei zu wahlen. Insbesondere bei dem LINUX-basierten Betriebssystem Android
von Google und dem von Apple eingesetzten Betriebssystem iOS sind die Nutzer an eine Hardware-
Betriebssystem-Kombination gebunden. Dies ist besonders bedenklich, da der Marktfuhrer Android
(Marktanteil laut Strategy Analytics fur das 2. Quartal 2014: 84,6 Prozent) fir Sicherheitsltcken be-
sonders anfallig ist. Dies scheint vor allem auf die Sicherheitspolitik hinsichtlich der Richtlinien fur die
Applikations-Entwicklung zurlckzufiihren zu sein. So ist es beispielsweise mdglich, Applikationen,
die Sicherheitslicken aufweisen oder selbst als Schadsoftware konzipiert sind, in Googles Down-
loadshop Google Play einzustellen.

Je nach Funktion einer Applikation benétigt diese unter Umstanden Zugang zu privaten Daten wie
Kontakte, Standort sowie Telefonnummer. Es sind jedoch zahlreiche Apps bekannt, die deutlich mehr
Berechtigungen anfordern und Daten Ubermitteln, als fur ihre eigentliche Funktion notwendig ware.
Dies betrifft zum Teil auch Applikationen, die als Bestandteil des Betriebssystems vorinstalliert sind.
Das lasst sich durch den Nutzer kaum verhindern, und die vorinstallierten Applikationen kénnen
auch nicht ohne entsprechende Berechtigungen entfernt werden. Sogar reine Datensammel-Apps
— ganzlich ohne Funktion fir den Nutzer — wurden bereits vorinstalliert ausgeliefert. Dartiber hinaus
hat Google sich die Option eingerichtet, Software ohne vorherige Nachfrage beim Nutzer zu I6schen
oder zu installieren. Bemerkenswert ist ebenfalls, dass Android-Smartphones haufig mit einer veral-
teten Version des Betriebssystems verkauft werden und die Hersteller gegentiber den Kunden keine
vertraglichen Verpflichtungen eingehen, neuere Versionen zur Verfliigung zu stellen.

Wesentlich restriktiver erscheinen dagegen die Sicherheitsrichtlinien bei iOS. Hier muss jede erstellte
Anwendung geprift und zertifiziert werden. Dass dies aber den Nutzer in falscher Sicherheit wiegen
kann, zeigt das Beispiel des Sperrbildschirms von iOS, bei dem mehrfach Sicherheitslicken aufgefal-
len sind. Zudem weist jedes i0S-Gerat bis einschlieBlich zum iPhone 4 einen Hardwarefehler auf, der
es gestattet, unautorisierten Code auszufthren.

Empfehlungen

Aktuell sind personenbezogene Daten auf mobilen Endgeraten alles andere als sicher aufgehoben.

Ich empfehle den Nutzerinnen und Nutzern daher dringend, folgende Hinweise zu beachten:

¢ Datensparsamkeit: Speichern Sie nur die personenbezogenen Daten auf lhrem Mobilgerat, die Sie
unbedingt benotigen. Das gilt auch fur Fotos.

e Applikationen: Priifen Sie alle Applikationen, die Sie auf Ihrem Mobilgerat installieren. Klingen die
verlangten Zugriffsrechte plausibel oder zu umfassend? Im Zweifel alternative Apps aussuchen,
die gentigsamer sind. Installieren Sie eine Analyse-App, die dabei hilft, die datenschutzfreundli-
chen von den datenschutzunfreundlichen Apps qualifiziert zu unterscheiden.

e Updates: Achten Sie beim Kauf Ihres Mobilgerats unbedingt auf die herstellerseitige Unterstit-
zung mit regelmaBigen Updates fiir das Betriebssystem.

o Verschlisselung: Verschlisseln Sie personenbezogene oder andere sensible Daten bei der Uber-
mittlung zum Beispiel mit Open-PGP.

e \WLAN: Nutzen Sie nur Ihnen bekannte und verschlisselte Netzzugange.
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Datenschutzbeauftragte setzen Leitplanken
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Wie in den Jahren zuvor betraf auch im vergangenen Berichtszeitraum ein nicht unwe-
sentlicher Anteil der Eingaben zu DatenschutzverstoBen in sozialen Netzwerken und Foren
Dienstleister, die ihren Sitz nicht in Deutschland hatten und somit auch nicht in meine 6rtli-
che Zustandigkeit fielen. Es war daher nicht verwunderlich, dass sich die 85. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander am 13./14. Mérz 2013 in Bremerha-
ven intensiv und insbesondere mit Blick auf den Entwurf einer Datenschutz-Grundverord-
nung mit dem Thema Social Media auseinandersetzte. Deutlich wurde hier Position gegen
alle Versuche der Umgestaltung der europaischen Datenschutzreform bezogen, die das
Ziel haben, das Grundrecht auf informationelle Selbstbestimmung zu schwéchen.

Die Konferenz appellierte in ihrer EntschlieBung , Europa muss den Datenschutz starken”' an das Eu-

ropaische Parlament, den Rat und die Kommission, das europaische Datenschutzgrundrecht wirksam

zu gewahrleisten. Insbesondere erhob sie folgende Forderungen:

e Jedes personenbeziehbare Datum muss geschiitzt werden.

e Es darf keine grundrechtsfreien Rdume geben.

e Einwilligungen mussen ausdricklich erteilt werden.

e Datenverarbeiter durfen ihre Ziele nicht eigenmachtig verandern.

o Profilbildungen mussen beschrankt werden.

e Starkung der Eigenverantwortung der Datenverarbeiter durch betriebliche Datenschutz-
beauftragte.

e Datenverarbeiter durfen sich ihre Aufsichtsbehorde nicht aussuchen kénnen.

¢ \ollige Unabhangigkeit der Aufsichtsbehorden auch gegentber der Kommission.

e Grundrechtsschutz braucht effektive Kontrollen.

e Hoher Datenschutzstandard fur ganz Europa.

Orientierungshilfe beantwortet Fragen

Es zeichnete sich ab, dass die seit langem angeklindigte Selbstregulierung der Betreiber sozialer Netz-
werke aufgrund des Widerstandes groBer Anbieter nicht zustande kommen wiirde und das Konzept
der ,Roten Linie” gescheitert war. Die Konferenz forderte daher den Gesetzgeber in ihrer Entschlie-
Bung ,Soziale Netzwerke brauchen Leitplanken”? nachdrticklich auf, die noch bestehenden Geset-
zeslicken schnell zu schlieBen. Zu diesem Themenkomplex hatten die Datenschutzbeauftragten eine
Orientierungshilfe erarbeitet, die sich sowohl an Betreiber sozialer Netzwerke wendet als auch an
Behorden oder Unternehmen, die ihre Aufgaben mit Hilfe dieser Netzwerke erfillen wollen. Die Ori-
entierungshilfe dient gleichzeitig als Anwendungshilfe fur die Beratungs- und Prifungspraxis meiner
Behorde.

1 EntschlieBung: , Europa muss den Datenschutz starken” der 85. Konferenz vom 13. bis 14. Mérz 2013 in Bremerhaven; https://ss|.
bremen.de/datenschutz/sixcms/detail.php?gsid=bremen236.c.7665.de

2 EntschlieBung der 85. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 13./14. Méarz 2013 in Bremerhaven:
.Soziale Netzwerke brauchen Leitplanken — Datenschutzbeauftragte legen Orientierungshilfe ,Soziale Netzwerke' vor”; Quelle
http://www.Ifd.niedersachsen.de/portal/live.php?navigation_id=12992&article_id=113714&_psmand=48; Orientierungshilfe:
http://www.lfd.niedersachsen.de/download/76198
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Facebook:
Alltagsbegleiter mit iiblen Nebenwirkungen

Wenngleich die wirtschaftlichen Aktivitaten der Facebook Inc. nicht in die 6rt-
liche Zustandigkeit meiner Behorde fallen, so kann ich jedoch aufgrund der
weitverbreiteten Nutzung dieses Netzwerkes an diesem Thema nicht kom-
mentarlos vorbeigehen. Fir Deutschland gab Facebook im September 2013
die Zahl der Nutzer, die Facebook zumindest einmal im Monat nutzten, mit
mehr als 25 Millionen an. Zudem glauben nicht nur Unternehmen, sondern
auch Behoérden zuweilen, ohne eine Facebook-Fanpage nicht mehr auskom-
men zu kdnnen. Bereits im XXI. Tatigkeitsbericht habe ich umfangreich tber
die datenschutzrechtlichen Fragen bei sozialen Medien im Allgemeinen und
bei Facebook im Besonderen berichtet.

Auch 2013 und 2014 erhielt meine Behorde haufig telefonische und schriftliche Anfra-
gen, die sich auf die Datenschutzpflichten des Anbieters nach dem Telemediengesetz
oder auch nach dem Bundesdatenschutzgesetz (BDSG) richten. Auch &ffentliche Stel-
len sind angesichts uneinheitlicher Rechtsprechung und tatsachlich globaler Wirkun-
gen der DatenflUsse verunsichert, aber andererseits in dem Glauben, eine Fanpage sei
zwingend notwendig.

Werbung, Werbung, Werbung

Waren im letzten Berichtszeitraum insbesondere Klarnamenzwang und Gesichtserken-
nung die relevanten Datenschutzthemen im Zusammenhang mit Facebook, so brach-
te sich das Unternehmen in den vergangenen zwei Jahren zum wiederholten Male
mit datenschutzrechtlich unzuldssigen MaBnahmen ins Gespréch. Die verwehrte Még-
lichkeit fur Nutzer, Profile unter einem nach dem Telemediengesetz als zumutbar ge-
forderten Pseudonym anzulegen, die bereits Gegenstand eines aufsichtsbehérdlichen
Verfahrens des schleswig-holsteinischen Landesdatenschutzbeauftragten ist, wird noch
durch eine unkontrollierbare Auffindbarkeit verscharft: Bislang konnten die Nutzerin-
nen und Nutzer selbst bestimmen, ob das eigene Profil von allen recherchierbar sein
sollte, oder ob es nur von ,Facebook-Freunden” gefunden werden sollte. Dies ist fak-
tisch nun Geschichte: Jedes Profil kann von allen gesucht und gefunden werden. Noch
problematischer ist der Umgang von Facebook mit den Nutzungsdaten, wie besonders
die Beschwerden und gerichtlichen Auseinandersetzungen der ¢sterreichischen Burger-
rechtsorganisation , europe-versus-facebook” zeigen.
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Facebook erweiterte im Januar 2013 seine Suchfunktion Graph Search. Diese Erweite-
rung soll erneut die Reichweite fur Werbezwecke deutlich erhéhen. Den Preis zahlen die
Nutzerinnen und Nutzer, weil unkalkulierbar Daten ausgewertet werden. Die Funktion er-
moglicht etwa Anfragen wie ,Fotos meiner Freunde vor einer Datumsangabe” oder ,Lo-
kalitaten, die meinen Freunden gefallen”, sofern sie diese Informationen mittels Facebook
geteilt haben. So werden Nutzer zusatzlich zu Datenauswertern Dritter.

Solange der europaische Gesetzgeber solchen Aktivitaten keinen rechtlich tatsachlich wirk-
samen Riegel vorschiebt, bleibt den Nutzern von Facebook nur Ubrig, durch Datensparsam-
keit und Zurtickhaltung Schaden von sich abzuwenden.

Alternativen

Allerdings scheint die Rechnung fir den hartnackigen Grundrechteverweigerer Facebook
nicht aufzugehen, denn aufgrund der groBen Anzahl von Kontroversen und Kritikpunkten
steigt inzwischen die Zahl jener Nutzer an, welche die Nutzung reduzieren oder ihr Face-
book-Konto sogar l6schen. Dies bestatigt auch eine Studie der Universitat Wien aus dem
Jahre 2013, bei der fast die Halfte der Teilnehmer ihren Ausstieg mit ,Sorgen um die eige-
ne Privatsphare” begriindete.

Moglicherweise hat sich auch inzwischen die ,Idee” Facebook — nicht zuletzt aufgrund
anderer Kommunikationskanale — Uberlebt. So hatte das soziale Netzwerk WhatsApp fur
Deutschland am 16. Januar 2014 schon mehr als 30 Millionen aktive Nutzer gemeldet.
Allerdings ist die amerikanische WhatsApp Inc. nicht nur bei den Nutzerzahlen Facebook
auf der Spur, sondern — wie die Mitbewerber — auch in Sachen Datenschutz. Im Mai 2012
fiel WhatsApp bei der Stiftung Warentest mit dem Urteil ,sehr kritisch” im Bereich Daten-
schutz durch, denn die App Ubermittelte alle im Handy gespeicherten Telefonnummern
unverschlisselt an den WhatsApp-Server. Erst im November 2014 wurde bekanntgegeben,
dass die App mit den nachsten Updates eine Ende-zu-Ende-Verschlisselung erhalten soll.
Unter der Voraussetzung, dass es sich um eine fehlerfreie Implementierung handelt, ist dies
aus meiner Sicht ein sehr begriBenswerter Fortschritt.

Im Februar 2014 gelang es Facebook, durch Ubernahme von WhatsApp zwei Schwerge-
wichte sozialer Netzwerke zur VergroBerung der weltweiten Marktanteile unter einem Un-
ternehmensdach zu vereinen. Diese weitgehende Monopolisierung ist Ursache fir weitere
Sorgen, denn damit sinkt fir Millionen Nutzerinnen und Nutzer erneut die Wahrscheinlich-
keit zur Beseitigung der Datenschutzprobleme.

Orientierungshilfe fiir Betreiber, Behorden und Unternehmen

Die 85. Konferenz der Datenschutzbeauftragten des Bundes und der Lander (DSK) hat am
13./14. Marz 2013 in Bremerhaven mit einer EntschlieBung' , Soziale Netzwerke brauchen
Leitplanken — Datenschutzbeauftragte legen Orientierungshilfe ,Soziale Netzwerke’ vor”
festgestellt, dass hier Handlungsbedarf besteht (siehe auch Seite 130). Die Konferenz for-

1 EntschlieBung der 85. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 13./14. Marz 2013
in Bremerhaven: ,Soziale Netzwerke brauchen Leitplanken — Datenschutzbeauftragte legen Orientierungshilfe
,Soziale Netzwerke' vor”; Quelle http://www.Ifd.niedersachsen.de/portal/live.php?navigation_id=129928&article_
id=113714&_psmand=48; Orientierungshilfe: http://www.lfd.niedersachsen.de/download/76198
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derte daher den Gesetzgeber nachdricklich auf, die noch bestehenden Gesetzesliicken schnell zu
schlieBen. Die vertffentlichte Orientierungshilfe richtet sich sowohl an Betreiber sozialer Netzwerke,
als auch an Behdrden und Unternehmen, die mit sozialen Netzwerken ihre Aufgaben erfullen (wol-
len) oder ihre Geschaftszwecke verfolgen und soll bei der datenschutzgerechten Gestaltung und
Nutzung der Angebote unterstiitzen. AuBerhalb des Fokus liegen allerdings die privaten Nutzerinnen
und Nutzer sozialer Netzwerke. Die Orientierungshilfe ist deshalb auch keine Anleitung fir den da-
tenschutzgerechten Gebrauch solcher Netzwerke. Hinweise und Anleitungen fir Nutzerinnen und
Nutzer derartiger Dienste werden jedoch von verschiedenen Datenschutzbehérden und anderen Ein-
richtungen zur Verfigung gestellt.

Angesichts der zunehmenden Bedeutung sozialer Netzwerke erinnert die Datenschutzkonferenz de-
ren Betreiber an ihre Verpflichtung, die Einhaltung datenschutzrechtlicher Anforderungen sicherzu-
stellen. Auch Unternehmen und 6ffentliche Stellen, die soziale Netzwerke nutzen, missen diesen
Anforderungen Rechnung tragen. Die Erfahrung der Aufsichtsbehérden zeigt, dass der Schutz der
Privatsphare von den Betreibern sozialer Netzwerke nicht immer hinreichend beachtet wird. Haufig
vertrauen die Nutzenden den Betreibern dieser Dienste sehr persénliche Informationen an. Auch die
Vielfalt der Informationen, die innerhalb eines Netzwerkes aktiv eingestellt oder Giber die Nutzerinnen
und Nutzer erhoben werden, ermdglicht einen tiefen Einblick in deren personliche Lebensgestaltung.
Es zeichnet sich ab, dass die angektndigte Selbstregulierung fr soziale Netzwerke — insbesondere
auf Grund der mangelnden Bereitschaft einiger groBer Netzwerk-Betreiber — den erforderlichen Da-
tenschutzstandard nicht gewahrleisten kann.

Deshalb haben die Datenschutzbeauftragten des Bundes und der Lander die Orientierungshilfe ,So-
ziale Netzwerke"” erarbeitet. Die Konferenz weist darauf hin, dass der vorhandene Rechtsrahmen zur
Gewabhrleistung eines angemessenen Datenschutzes bei sozialen Netzwerken weiterentwickelt wer-
den muss, insbesondere in Bezug auf

e konkrete und prazise Vorgaben zu datenschutzfreundlichen Voreinstellungen,

e zum Minderjahrigenschutz,

e zur Léschungsverpflichtung bei Dritten und

e zum Verhaltnis von Meinungsfreiheit und Persénlichkeitsrecht.

Ferner wird die Verantwortlichkeit fir den Umgang mit Nutzungsdaten in Bezug auf Social Plug-Ins,
Fanpages sowie fr den Einsatz von Cookies von vielen Unternehmen und Behorden in Abrede ge-
stellt. Der europaische und nationale Gesetzgeber bleiben aufgefordert, fir die notwendige Klarheit
zu sorgen und damit einen ausreichenden Datenschutzstandard zu sichern. Darauf weist die Konfe-
renz der Datenschutzbeauftragten nachdricklich hin.

Rechtsprechung wirft Fragen auf

Das Schleswig-Holsteinische Verwaltungsgericht verneinte am 9. Oktober 2013 mit drei Urteilen (8 A
218/11, 8 A 14/12, 8 A 37/12 eine (Mit-)Verantwortlichkeit der Nutzer hinsichtlich der mit der Eroff-
nung einer Fanpage ausgeldsten Vorgange der Erhebung, Verwendung und Verarbeitung personen-
bezogener Daten. Hintergrund des Urteils ist eine Musterverfiigung, mit der das Unabhéangige Lan-
deszentrum fir Datenschutz Schleswig-Holstein (ULD) der Wirtschaftsakademie der Industrie- und
Handelskammer (WAK) auferlegt hatte, ihre Fanpage bei Facebook zu deaktivieren. Hiergegen hatte
die WAK erfolgreich beim Verwaltungsgericht Schleswig (VG) geklagt.
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In zweiter Instanz urteilte das Schleswig-Holsteinische OVG? am 4. September 2014 nach
mundlicher Verhandlung, dass Betreiber von Facebook-Fanpages in keiner Weise eine Ver-
antwortung fir die hiertiber ausgeltste Verarbeitung von Nutzungsdaten bei Facebook
trligen. Sie seien weder verantwortliche Stelle im Sinne des Datenschutzrechts noch als
Stérer verantwortlich zu machen. Derzeit steht eine Entscheidung des Bundesverwaltungs-
gerichtes in der Sache aus, da das ULD Schleswig-Holstein am 29. September 2014 Revi-
sion eingelegt hat.

Andererseits urteilte das Kammergericht Berlin am 24. Januar 2014 zugunsten der Ver-
braucherzentrale Bundesverband (vzbv). Die vzbv hatte im November 2010 Klage gegen
Facebook vor dem Landgericht Berlin eingereicht, nachdem das Unternehmen nicht auf
eine erneute Abmahnung des vzbv reagiert hatte. Die vzbv begriindete die Abmahnung
damit, dass Klauseln in den Allgemeinen Geschaftsbedingungen sowie die Datenschutzbe-
stimmungen gegen geltende Verbraucherrechte verstieBen. Hauptkritikpunkte waren der
Adressbuchimport und Freundefinder sowie die Datennutzung durch Drittanbieter. Am 6.
Marz 2012 gab das Landgericht Berlin der Klage vollumfénglich statt. Facebook legte ge-
gen das Urteil Berufung ein. Das Kammergericht Berlin wies die Berufung von Facebook
am 24. Januar 2014 ab und bestatigte damit die Rechtsauffassung der vzbv3.

Das Gericht lieB in der mundlichen Verhandlung keinen Zweifel daran, dass fir Facebook
nicht irisches, sondern deutsches Datenschutzrecht gilt. In der Begriindung stutzte sich
das Gericht neben der Rechtswahlklausel auch auf eine Stellungnahme der so genannten
Artikel-29-Datenschutzgruppe aus dem Jahr 2010 zu den Begriffen , flr die Verarbeitung
Verantwortlicher” und , Auftragsverarbeiter”. Danach sei entscheidend, bei wem de facto
die Verantwortung fur die Verarbeitung der Daten liege.

Das Kammergericht lie3 die Revision gegen das Urteil nicht zu. Facebook hatte aber noch
die Moglichkeit, beim Bundesgerichtshof eine Nichtzulassungsbeschwerde einzulegen.

Vom Einsatz in Behorden und Kommunen wird abgeraten

Seit einigen Jahren hat meine Behorde in zahlreichen Veranstaltungen und Einzelberatun-
gen den offentlichen Stellen vom Einsatz der Facebook-Fanpages aus datenschutzrechtli-
chen und technisch-organisatorischen Griinden abgeraten. In meinem letzten Tatigkeits-
bericht hatte ich Uber die Einzelheiten der Begriindungen bereits berichtet. Insbesondere
die Kommunen haben bislang diese Empfehlungen fast ausnahmslos angenommen. Auch
meine Empfehlungen zum Verzicht auf den rechtswidrigen Einsatz von implementierten
Social Plugins wie dem Like-Button als Fremdcode auf der eigenen Website sind von den
Behorden offenbar weitestgehend flachendeckend nachvollzogen worden.

Eine vergleichbare Haltung habe ich demgegenlber auf der Ebene der Niedersachsischen
Landesregierung nicht angetroffen. Auch hier ist meine Behorde sehr friihzeitig aktiv ge-
worden. Bereits im Marz 2013 hat mein Amtsvorganger der Staatskanzlei die eingangs
erwahnte EntschlieBung der Datenschutzkonferenz des Bundes und der Lander sowie die

2 Urteil OVG Schleswig-Holstein mit Begriindung: https://www.datenschutzzentrum.de/uploads/facebook/20140904-
0VG-U-FBFanpageAnon.pdf; ULD-Presseinformation dazu: https://www.datenschutzzentrum.de/artikel/774-Schles-
wig-Holsteinisches-OVG-Rechtssicherheit-fuer-Betreiber-nicht-fuer-die-Betroffenen.html#extended

3 Urteil Kammergericht Berlin: http://zap.vzbv.de/3e8a1877-9b7d-417e-868c-44ff40e525a8/16_o_551_10_urteil_
vom_06. Marz 2012_landgericht_berlin_anonymisiert.pdf und http://www.surfer-haben-rechte.de/content/erfolg-
zweiter-runde-fuer-vzbv-kammergericht-weist-berufung-von-facebook-zurueck

4 Artikel-29-Gruppe: Stellungnahme 1/2010 zu den Begriffen ,, fiir die Verarbeitung Verantwortlicher” und , Auftrags-
verarbeiter” vom 16. Februar 2010, http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_de.pdf
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entsprechende Orientierungshilfe zugeleitet und damit die Erwartung verbunden, dass
die Ergebnisse und Erkenntnisse ihren Niederschlag bei kiinftigen Entscheidungen der
Landesregierung finden. Gleichwohl informierte das Wirtschaftsministerium (MW) am
29. Januar 2014 in einer Pressemitteilung Uber die Einrichtung einer Facebook-Fan-
page. Nur wenige Monate spater, namlich im April 2014, erfuhr ich durch eigene Re-
cherchen, dass auch das Sozialministerium (MS) zwischenzeitlich mit einer Fanpage bei
Facebook vertreten war. Meine Behorde ist in beiden Fallen mit gleichlautenden Schrei-
ben vom 17. Februar 2014 bzw. 29. April 2014 an MW und MS herangetreten und
hat in diesen Schreiben unter ausfthrlicher Darlegung der Rechtslage um Vorlage der
erforderlichen Verfahrensbeschreibungen und ggf. der Ergebnisse der diesbeztiglichen
Vorabkontrollen gebeten. In ihren Antwortschreiben verweigerten beide Ministerien
die Vorlage dieser Unterlagen und bezogen sich zur Begriindung im Wesentlichen auf
das zuvor erwahnte OVG-Urteil aus Schleswig-Holstein. Ende Oktober 2014 hat mein
Amtsvorganger schlieBlich in einem ausfihrlichen Beratungsgesprach mit Vertretern
der Staatskanzlei den Versuch unternommen, darauf hinzuwirken, dass von dem beab-
sichtigten Fanpageauftritt Abstand genommen wird. Der Ausgang war zum Ende des
Berichtszeitraums noch offen

Fazit

Auch in Anbetracht des zehnjahrigen Jubildums von Facebook im Februar 2014 halte
ich es fur bemerkenswert, dass sich ein globales Unternehmen, das seit Geschaftsgriin-
dung 1,2 Milliarden Nutzer gewonnen hat, erfolgreich weigern kann, geltendes Recht
in Deutschland zu beachten. Fragwurdig ist dieses Jubildaum auch deshalb, weil es mehr
als deutlich macht, dass sich Facebook, aber auch andere soziale Netzwerke, zuneh-
mender Beliebtheit erfreuen, ohne dass die Nutzerinnen und Nutzer noch ansatzwei-
se eine Kontrolle Uber ihre Daten haben. Umso bedenklicher ist diese Situation, wenn
auch offentliche Stellen dieses Geschaftsmodell nutzen und rechtsunkundige Internet-
user auf Seiten ,locken”, auf denen sie vermeidbare Datenschutzrisiken eingehen. Der
Stellenwert, der dem Grundsatz des rechtskonformen Verwaltungshandelns zukommt,
wird auf diese Weise konterkariert.
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Feuerwehreinsatze

auf Facebook: Vorsicht
bei der Veroffentlichung
von Anschriften und Fotos

Durch mehrere Eingaben wurde ich darauf aufmerksam gemacht, dass frei-
willige Feuerwehren 6ffentlichkeitswirksame Auftritte mit Hilfe einer Face-
bookseite initiiert hatten. Teilweise waren im Internet Bilder und Einsatzort-
lichkeiten zu sehen, die einen unmittelbaren Personenbezug erméglichten. In
einzelnen Fallen wurde sogar die exakte Wohnanschrift mit der Hausnummer
veroffentlicht, an der ein Einsatz der Feuerwehr erforderlich war. Auch wur-
den Bilder eines Brandobjekts in Kombination mit der Wohnadresse auf die
Facebookseite hochgeladen.

Gegeniber den fiur den Facebookauftritt verantwortlichen Gemeinden und Landkrei-

sen stellte ich Folgendes klar:

e Bei textlichen Informationen zu dem Einsatzgeschehen der Feuerwehr auf der Face-
bookseite muss noch intensiver darauf geachtet werden, dass mit den veroffentlich-
ten Daten kein Personenbezug herstellbar ist. So dirfte es regelmaBig ausreichend
sein, den entsprechenden Ortsteil des Einsatzes zu benennen und insbesondere auf
Zusatze wie die StraBenbezeichnung in Kombination mit weiteren Anhaltspunkten
zu verzichten.

e Das Veroffentlichen von Foto- und Videoaufnahmen einer Einsatzstelle unterliegt
klaren rechtlichen Grenzen, die einer individuellen Prifung vor einer Einstellung
bedurfen. Von 6ffentlich zuganglichen Bereichen aus darf grundsatzlich uneinge-
schrankt foto- und videografiert werden; hierbei muss die , Perspektive des norma-
len FuBgangers” eingehalten werden. Leistungsfahige Teleobjektive und Leitern zur
Uberwindung eines Zauns oder die Aufnahme durch eine Grundstiickshecke oder
ein Fenster verbieten sich.

e Bei der anschlieBenden Veroffentlichung des Materials sind die Bestimmungen des
Kunst-Urheberrechtsgesetzes (KunstUrhG) in Ausformulierung des Rechts am eige-
nen Bild (§ 22 KunstUrhG) zwingend zu beachten. Das heiBt, jede aufgenommene
Person entscheidet selbst dartber, wann und in welchem Zusammenhang ihr Bild
oder ihre Aufnahme zu sehen sein wird. Die Verdffentlichung eines Fotos mit einer
erkennbaren Person ist nur zuldssig, wenn die oder der Abgebildete ausdricklich
zugestimmt hat. Das Einverstandnis muss sich auch auf den Zeitraum, den Ort und
den Zweck der Veroffentlichung beziehen. Wegen des weitreichenden Charakters
einer solchen Einwilligung muss die Schriftform gewahlt werden. Eine erteilte Ein-
willigung kann jederzeit widerrufen werden; die weitere Verdffentlichung ist ab die-
sem Zeitpunkt unzuldssig.

136



22. Tatigkeitsbericht 2013-2014 e 10. Technisch-organisatorischer Datenschutz und Telemedien

Ausnahmen vom Recht am eigenen Bild

§ 23 Abs. 1 KunstUrhG lasst allerdings Ausnahmen von dieser Regel zu:

,Bildnisse aus dem Bereiche der Zeitgeschichte” (§ 23 Abs. 1 Ziffer 1 KunstUrhG)

Hierzu gehdren nach gangiger Rechtsprechung auch Personen der Zeitgeschichte, die eine gewisse
Prominenz aufweisen und Uber die regelmaBig berichtet wird. Zu diesem Kreis zahlen ferner offizielle
Vertreter von Behorden, Einrichtungen und Unternehmen, die im dienstlichen Zusammenhang mit
dem jeweiligen Feuerwehreinsatz aufgenommen werden. So dirfte es zuldssig sein, Aufnahmen zu
veroffentlichen, auf denen beispielsweise Feuerwehrangehorige und Polizeibeamte im Rahmen des
Einsatzgeschehens erkennbar sind.

,Bilder, auf denen Personen nur als Beiwerk neben einer Landschaft oder sonstigen Ortlichkeit er-
scheinen” (§ 23 Abs. 1 Ziffer 2 KunstUrhG)

Auch identifizierbar Abgebildete mussen eine Ver&ffentlichung ohne ausdrickliche Einwilligung hin-
nehmen, wenn sie lediglich als ,Beiwerk” neben einer sonstigen Ortlichkeit anzusehen sind. Eine
sonstige Ortlichkeit in diesem Sinne kann auch ein Einsatzort der Feuerwehr sein. , Beiwerk” stellen
Personen unter anderem dar, wenn auf dem Foto eines Einsatzgeschehens oder Verkehrsunfalles eine
einzelne Person im Randbereich oder aber mehrere Personen, zum Beispiel Schaulustige, zu erkennen
sind. Nach stéandiger Rechtsprechung sind hier mindestens ftinf Personen erforderlich.

Die weiteren Ausnahmen des § 23 Abs. 1 KunstUrhG durften bei Einsatzen der Feuerwehr nicht von
Belang sein. Entscheidend ist bei einer Veroffentlichung ferner, dass kein berechtigtes Interesse des
oder der Abgebildeten verletzt wird (§ 23 Abs. 2 KunstUrhG).

Weitere Kontrollen angekiindigt

Gegen die Verdffentlichung von Bild- und Videomaterial, das die genannten MalBgaben nicht ver-

letzt, kann ich somit grundsatzlich keine Einwande vorbringen. Meine generellen Vorbehalte ge-

gen die Nutzung sozialer Netzwerke bleiben selbstverstandlich bestehen (vgl. XXI. Tatigkeitsbericht

2011-2012 - Schwerpunktthema Soziale Netzwerke, ab Seite 118).

Hiervon losgelost bat ich die Kommunen ausdricklich um die Beachtung der folgenden Grundsatze:

1. Die aktuellen Veroffentlichungen der Feuerwehren sind im Hinblick auf eine Personenbeziehbar-
keit und die Bestimmungen des KunstUrhG zu Uberpriifen. Sollte ein Personenbezug herstellbar
sein (insbesondere durch Bild- oder Videoaufnahmen), der nicht unter die Ausnahmebestande
des KunstUrhG fallt, habe ich dazu aufgefordert, diese Vertffentlichungen zu l6schen oder da-
tenschutzkonform anzupassen.

2. Fur zukUnftige und aktuelle Veroffentlichungen bat ich darum, meine Ausfiihrungen zu beachten
und die Medienverantwortlichen der Feuerwehren darlber zu unterrichten. In diesem Zusam-
menhang konnte es sich anbieten, mit einer Handlungs- oder Dienstanweisung fur die Feuerweh-
ren den Spielraum im Zusammenhang mit Veroffentlichungen eindeutig zu definieren.

3. Die behérdlichen Datenschutzbeauftragten sollten bei vorgesehenen oder erfolgten Veroffentli-
chungen beteiligt werden.

Die in Rede stehenden Facebookauftritte der Feuerwehren werde ich mir in Zukunft gelegentlich
anschauen und hinsichtlich der Beachtung meiner aufgestellten datenschutzrechtlichen Grundsatze
Uberprufen.
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Trackingtechnik:

Browsermerkmale und Surfverhalten

Orientierungshilfe fir
Diensteanbieter fiir
Telemedien als Down-
load unter:
www.|fd.niedersach-
sen.de > Themen > In-

ternet > Telemedien
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sind begehrtes Informationsgut

Wie in den vergangenen Jahren betrafen die im Berichtszeitraum ein-
gegangenen Eingaben zum Datenschutz in Telemedien im Schwerpunkt
die Themenfelder soziale Netzwerke, Internet-Foren sowie Direktmar-
keting. Bei der Prifung von Verst6Ben gegen Datenschutzbestimmun-
gen bei Telemedien musste ich leider feststellen, dass nach wie vor
wenige Burger ihre Betroffenenrechte wirklich kennen. Auch die Tele-
medien-Anbieter haben weiterhin bedenkliche Defizite, was die Kennt-
nisse von Rechten und Pflichten beim Umgang mit personenbezogenen
Daten anbelangt.

Bei den Telemedienanbietern fehlte es ebenso regelmédBig an der erforderlichen
Fachkunde, Telemedien sicher, also nach den Erfordernissen der Informationssi-
cherheit angemessen auszugestalten. Oft wurde irrtimlich angenommen, dass
eine Software ,,von Haus aus” nicht nur sicher, sondern auch datenschutzrecht-
lich unbedenklich sei, wenn sie nur oft genug im Internet verwendet wird oder
aufgrund ihrer Popularitat einen hohen Marktanteil einnimmt. Dass auch auf
der eigenen Webseite eingebundene Werbung oder Funktionen zur Reichwei-
tenmessung einen BuBgeldtatbestand erflllen kédnnen, wussten die wenigsten
Anbieter. Insbesondere derjenige, der ohne konkrete Einwilligung des Teleme-
dien-Nutzers dessen personenbezogene Daten, wie zum Beispiel die IP-Adresse,
Uber Dienste wie Google Analytics, Google AdSense oder den Facebook Like-It-
Button in die USA Ubermittelt, begeht, wenn dies vorsatzlich oder fahrlassig ge-
schieht, gemaB § 16 Abs. 2 Telemediengesetz (TMG) eine Ordnungswidrigkeit
und muss mit einem BuBgeld rechnen.

Hinweise seit fiinf Jahren online

Im Web-Tracking-Report 2014 des Fraunhofer SIT' wird festgestellt: ,Unterneh-
men férdern den Rohstoff Daten heute in groBem Stil durch Web-Tracking. Mit-
tels Web-Tracking k&nnen dritte Parteien nichtsahnende Verbraucher im Hinter-
grund bei deren Internetnutzung verfolgen und somit umfangreiche Einblicke
in die Interessen, Winsche, Probleme oder den Konsum von Verbrauchern ge-
winnen und Profile von Verbrauchern erstellen.” Diese Erkenntnis deckt sich mit
den Feststellungen meiner Behorde. Es herrscht gewissermalen eine Goldgra-
berstimmung auf diesem Markt der Daten. Um hier Abhilfe zu schaffen und da-
rauf explizit hinzuweisen, welche Vorgaben fir rechtskonforme Verfahren erfullt

1 Markus Schneider, Matthias Enzmann, Martin Stopczynski, Hrsg. Michael Waidner, Fraunhofer-Institut
fur Sichere Informationstechnologie SIT: , SIT Technical reports — Web-Tracking-Report 2014", Februar
2014; https://lwww.sit.fraunhofer.de/de/wtr/
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sein mussen, habe ich bereits im November 2010 eine Handreichung fir Anbieter
von Telemedien veroffentlicht.

EU-Cookie-Richtlinie fordert seit 2002
gesetzgeberisches Handeln der Mitgliedstaaten

Cookies und verschiedene andere Technologien erméglichen die Verfolgung des
Nutzerverhaltens im Internet. Sie werden immer haufiger zur Bildung von anbieter-
Ubergreifenden Nutzungsprofilen verwendet, um Nutzern dann zum Beispiel auf
sie zugeschnittene Werbung anzuzeigen. Die EU-Datenschutzrichtlinie fur elektro-
nische Kommunikation (E-Privacy-Richtlinie)? gestattet die Speicherung von Infor-
mationen oder den Zugriff auf Informationen, die bereits im Endgerat eines Nutzers
gespeichert sind, jedoch nur, wenn der Nutzer dazu seine Einwilligung gegeben hat.
AuBerdem mussen die Diensteanbieter die Nutzer vor der Speicherung von Informa-
tionen mittels Cookies, Web Storage oder ahnlichen Instrumenten klar und umfas-
send Uber deren Zweck informieren. Dies gilt auch fur den Zugriff auf Browser- oder
Geréateinformationen zur Erstellung von sogenannten Browser Fingerprints und De-
vice Fingerprints. Der europdische Gesetzgeber misst dem Einsatz dieser Techno-
logien zu Recht ein hohes Gefahrdungspotential fur die Personlichkeitsrechte der
Nutzer bei.

Seit Jahren wird im Arbeitskreis Medien der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander der Umstand kritisiert, dass das in Deutschland gel-
tende Telemediengesetz (TMG) diese europarechtlichen Vorgaben nur unvollstan-
dig in nationales Recht umsetzt. Darauf haben die Datenschutzbeauftragten von
Bund und Léndern die Bundesregierung bereits wiederholt hingewiesen. Dies hat

2 E-Privacy-Richtlinie, Art. 5 Abs. 3, Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom
12. Juli 2002 {iber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphare in der elek-
tronischen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation), Amtsblatt Nr. L 201
vom 31. Juli 2002 S. 0037-0047, http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32002L0
058&from=DE

139



22. Tatigkeitsbericht 2013—-2014 e 10. Technisch-organisatorischer Datenschutz und Telemedien

140

bisher jedoch nicht zu einer Anderung des TMG gefiihrt. Die Bundesregierung halt
vielmehr die derzeit geltenden Vorgaben des TMG fiir ausreichend. Diese Einschat-
zung ist nach Ubereinstimmender Auffassung der Datenschutzbeauftragten unzu-
treffend. So ist die europarechtlich geforderte Einwilligung bereits in den Zugriff auf
in den Endgeraten der Nutzer gespeicherte Informationen (Cookies) im deutschen
Recht nicht enthalten.

Untétige Bundesregierung

Die fortgesetzte Untatigkeit der Bundesregierung und des Gesetzgebers hat zur Fol-
ge, dass gegenwartig die Betroffenen ihre Anspriche zur Wahrung der Privatspha-
re aus Art. 5 Abs. 3 der E-Privacy-Richtlinie gegentiber Anbietern in Deutschland,
bei denen das TMG zur Anwendung kommt, nur unzureichend wahrnehmen kén-
nen. Damit wird den Burgerinnen und Burgern faktisch ein europarechtlich vorge-
sehenes, wesentliches Instrument zur Wahrung ihrer Privatsphare bei der Nutzung
des Internets in den nationalen Rechtsgrundlagen und in der Folge im praktischen
Vollzug vorenthalten. Gerade die Weiterentwicklung von neuen Technologien zur
Sammlung und Analyse des Nutzerverhaltens im Internet macht moderne und effi-
ziente Regelungen zum Schutz der Privatsphare der Nutzer jedoch unabdingbar.

EntschlieBungsentwurf der Datenschutzkonferenz

Zum Ende des Berichtszeitraumes arbeitete der Arbeitskreis Medien der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander eine EntschlieBung aus,
die sich auf die fehlende Umsetzung der , Cookie-Richtlinie” bezieht. Sie soll 2015
verabschiedet werden. Diesen Zustand fehlender rechtlicher Umsetzung halte auch
ich fur nicht hinnehmbar. Auch in Deutschland muss die E-Privacy-Richtlinie nun
ohne weitere Verzdgerungen vollstdndig in das nationale Recht Uberfuhrt werden.
Dabei mussen nach meiner Uberzeugung nicht nur die Minimalanforderungen der
Richtlinie kodifiziert, sondern auch die Grundlage fur einen umfassenden und zeit-
gemaBen Schutz der Personlichkeitsrechte im Internet und unter Berlcksichtigung
der schnellen technologischen Entwicklungen geschaffen werden.

Neben dem altbekannten Cookie, der inzwischen nicht mehr den aktuellen Stand
der Technik reprasentiert, und neben den weiterentwickelten Varianten wie Third-
Party-Cookies, Flash-Cookies, Web Storage (auch DOM Storage oder Supercookies)?
stehen inzwischen erheblich aussagekréftigere Instrumente zur Verfligung. So fin-
den Verfahren zur Aufzeichnung des Nutzerverhaltens inzwischen auch auf ande-
ren Endgeraten als den herkdmmlichen Rechnern Anwendung. Zu nennen sind hier
nicht nur aktuelle mobile Endgerate wie Tablets und Smartphones, sondern auch
Gerate der Unterhaltungselektronik wie Smart-TV, Spielekonsolen und andere En-
tertainmentgerate mit Internetanschluss.

3 Flash-Cookies sind Entwicklungen zum Macromedia Flash Player des Herstellers Adobe, auch Local Shared
Objects (LSO) genannt. Auf diese neuen Arten der verraterischen Spuren wurde bereits mehrfach in den
Tatigkeitsherichten hingewiesen: XIX. Tatigkeitsbericht 2007-2008, Seite 51, und XX. Tatigkeitsbericht
2009-2010, Seite 129
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Diese Website verwendet Cookies von Google, um ihre Dienste bereitzustellen, Anzeigen zu persenalisieren und

Zugriffe zu analysieren. Informationen dariiber, wie Sie die Website verwenden, werden an Google WEITERE INFORMATIONEN OK

weitergegeben. Durch die Nutzung dieser Website erkldren Sie sich damit einverstanden, dass sie Cookies
verwendet.

Hinzu kommt, dass hierfir inzwischen auch Technologien in breitem MaBe Anwendung finden, die
von der E-Privacy-Richtlinie 2002/58/EG auch in ihrer Fassung 2009/136/EG im Wortsinne nicht mehr
erfasst werden. Bei diesen Technologien brauchen Datensammlungen nicht mehr aktiv auf im End-
gerdt gespeicherte Informationen seitens der verantwortlichen Stelle zuzugreifen, weil diese Daten
jeweils aktuell nach Aufforderung erzeugt werden, ohne dass eine Speicherung auf einem Datentra-
ger im Sinne des § 3 IV Nr. 1 Bundesdatenschutzgesetz (BDSG) erfolgt. Dadurch ist eine Bestimmung
und Wiedererkennung des Endgerates und/oder der Nutzer allein anhand der im Rahmen der fur die
Kommunikation erforderlichen anfallenden Daten faktisch moglich. Zu diesen neuen aber inzwischen
etablierten Verfahren des User-Trackings gehdren insbesondere Methoden wie das Canvas Finger-
printing* oder Browserfingerprinting, mit dem tber das Internetnutzungsverhalten durch zusatzliche
Kombination einer Vielzahl von Merkmalen ein viel scharferes Bild des Nutzers gezeichnet wird und
Nutzer somit effektiv und effizient beobachtet und analysiert werden kénnen.
Darlber hinaus ist festzustellen, dass die Verfasser der Richtlinie 2002/58/EG der damaligen Praxis
folgend vorrangig davon ausgegangen waren, dass die Aufzeichnung des Nutzungsverhaltens in
personenbezogener oder pseudonymer Form ausschlieBlich durch den Telemedienanbieter erfolgt,
so dass sich das entstandene Profil auf Aussagen zur Nutzung dieses einen Telemediums oder zu-
mindest auf die Telemedien eines Anbieters, die vom Nutzer explizit aufgesucht wurden, beschrankt.
Gegenwartig werden Verfahren zur Auswertung des Nutzerverhaltens selbst dann, wenn diese aus-
schlieBlich fur eigene Zwecke des Anbieters dienen, regelmaBig auch mit Hilfe auBereuropdischer
Anbieter realisiert, die diese Daten nicht im Rahmen einer Auftragsdatenverarbeitung und damit der
Mandantentrennung unterfallend auswerten, sondern diese vielmehr auch fir eigene Zwecke verar-
beiten. Das fuhrt dazu, dass diese Dienstleister, die in der Regel fur den Nutzer nicht einmal erkenn-
bar sind, ein umfassendes Bild Uber das gesamte Internetnutzungsverhalten der Betroffenen erstellen
und wirtschaftlich nutzen koénnen.
Auch wenn die in der Uberwiegenden Zahl der Falle fehlende bzw. unzureichende Information im
Sinne der Vorgaben der E-Privacy-Richtlinie in der alten Fassung von 2002 bereits bisher Méglich-
keiten zu aufsichtsbehordlichem Tatigwerden bot, bedarf es insbesondere im Hinblick auf Tracking-
techniken, die ohne den Zugriff auf gespeicherte Daten auskommen und daher auch von Art. 5 der
neueren Version nicht erfasst werden, einer Anpassung des § 15 lll TMG. Die Anpassung sollte nach
meiner Uberzeugung enthalten, dass
e die Nutzerin oder der Nutzer in einer auch fur andere Gerate wie Mobiltelefone oder Fernseher
geeigneten Form umfassend informiert wird,
¢ die Einwilligungslésung der aktuellen Fassung der Richtlinie Gbernommen wird und
jegliche Form personenbezogener oder pseudonymer Profilbildung von der Regelung erfasst wird.

4 Vgl. Fachartikel heise-online: , User-Tracking: Werbefirmen setzen bereits haufig ,nicht-Idschbare’ Cookie-Nachfolger ein” vom
22.2014; http://www.heise.de/newsticker/meldung/User-Tracking-Werbefirmen-setzen-bereits-haeufig-nicht-loeschbare-Cookie-
Nachfolger-ein-2264381.html

141



22. Tatigkeitsbericht 2013—-2014 e 10. Technisch-organisatorischer Datenschutz und Telemedien

Biometrische Gesichtserkennung im Internet:
Nur mit Wahrung des
Selbsthestimmungsrechts Betroffener!

Die groBen im Internet dominierenden Anbieter — vor allem Google und
Facebook — haben seit einigen Jahren erkannt, dass Informationen zu Per-
sonen umso aussagekraftiger sind, je enger sie mit einem Gesicht der Per-
son in Zusammenhang gebracht werden kénnen. Die Metapher ,Ein Bild
sagt mehr als tausend Worte” trifft hier im besonderen MaBe zu. Doch die
Intention der Internetfirmen ist klar: Je realistischer das Profil erstellt wer-
den kann, desto wertvoller ist der vermarktbare Datensatz.

Geht es den an sozialen Netzwerken (Social-Media-Plattformen) teilnehmenden
Personen haufig zunachst darum, die Anonymitat gerade aufzugeben, um anderen
von Angesicht zu Angesicht im Netz zu begegnen, so verfolgen die mit diesen Da-
tenmengen hantierenden Telemedienanbieter aufgrund ihrer kommerziellen Inter-
essen ein anderes Ziel. Es geht ihnen darum, moglichst viele Daten Uber die Profil-
inhaber und Korrelationen zwischen Person und Person sowie zwischen Person und
Profilmerkmalen zu erhalten. Diese Erkenntnisse scharfen das Bild der Interessen
und Vorlieben der Menschen und erméglichen damit ein passgenaues Werbeprofil,
das die virtuelle Wahrung im Netz darstellt.

Liicken in Lebensldaufen konnen geschlossen werden

Den Nutzerinnen und Nutzern im Netz muss aber klar sein, dass die tatsachliche
Kontrolle zur Selbstbestimmung tber die eigenen personenbezogenen Informati-
onen umso schwacher ausfdllt, je mehr diese an die Anbieter ,verkauft” werden.
Nutzungsbestimmungen, die dieses auBer Acht lassen, fordern daher nicht den Da-
tenschutz, sondern unterlaufen tendenziell die informationelle Selbstbestimmung.
Kommen biometrisch vermessbare Merkmale von Gesichtern zu den Profilbildun-
gen hinzu, lassen sich inzwischen verschiedene Portraitfotos durch leistungsfahi-
ge Rechenzentren verbliffend prazise und schnell abgleichen. Einmal abgeglichen,
ergeben die Ergebnisse zusatzliche Metadaten und inhaltliche Werte: Es entstehen
aussagekraftige Zusammenhange zwischen den Informationsinhalten zu Bild A und
— im erfolgreichen Fall eines Abgleichs — den verknipften Informationsinhalten zu
Bild B, C und weiteren Bildern. Das Ergebnis ist eine kumulierende oder sogar eine
potenzierende Informationsmenge. Es lassen sich damit sogar ganze Lebenslaufe
erstellen und damit Informationsltcken schlieBen, die der Nutzer vielleicht bewusst
nicht schlieBen wollte. Einmal im Netz erhoben und weiterverarbeitet, gibt es keine
reale Chance mehr, Personenbezlige mit biometrischen Merkmalen sowie die zahl-
reichen Datenkorrelationen wieder wirksam aus dem Netz zu I6schen.
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Datenschutzbeauftragte:
Nur mit Einwilligung der Betroffenen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander

(DSK) hat im Marz 2014 die EntschlieBung: ,Biometrische Gesichtserken-

nung durch Internetdienste — Nur mit Wahrung des Selbstbestimmungs-

rechts Betroffener!” verabschiedet. Wenngleich die Nutzung biometrischer

Daten zunehmend an der Tagesordnung ist, wird jedoch haufig verkannt,

dass Erzeugung biometrischer Templates in hohem MaBe die schutzwiirdi-

gen Interessen Betroffener berthrt. Daher hat die Konferenz in mehreren

Punkten klargestellt, dass hierbei das informationelle Selbstbestimmungs-

recht von Betroffenen in hochstmoglicher Weise bertcksichtigt werden miis-

se:

¢ Die Erhebung, Verarbeitung und/oder Nutzung biometrischer Daten zur
Gesichtserkennung zum Zweck der Erstellung eines dauerhaften biome-
trischen Templates kann nur bei Vorliegen einer wirksamen Einwilligung
des Betroffenen im Sinne des § 4 a Bundesdatenschutzgesetz (BDSG)
rechtmaBig erfolgen.

¢ Die Einwilligung in die Erstellung biometrischer Templates zur Gesichts-
erkennung muss aktiv und ausdricklich durch den Betroffenen erteilt
werden. Die Betroffenen missen vor der Erteilung der Einwilligung tber
die Funktionsweise der Erstellung und Nutzung der sie moglicherweise
betreffenden Templates und die damit verfolgten Zwecke und Risiken
in klarer und verstandlicher Weise umfassend informiert werden. Eine
Zweckanderung ist unzulassig. Sie bedarf einer Einwilligung, die dem
Standard an die Einwilligungen bei der Verarbeitung besonderer perso-
nenbezogener Daten gemadl3 § 4 a Absatz 3 BDSG entspricht.

e Die Einwilligung kann nicht durch den Verweis auf entsprechende Klau-
seln in allgemeinen Nutzungsbedingungen oder Datenschutzerklarun-
gen ersetzt werden.

e FUr eine logische Sekunde kann es nach § 28 Absatz 1 Satz 1 Nummer 2
beziehungsweise Nummer 3 BDSG auch ohne Einwilligung zulassig sein,
ein Template zu erstellen, mit dem ein Abgleich mit bereits vorhandenen,
zuldssigerweise gespeicherten Templates im Rahmen des von der Einwil-
ligung abgedeckten Zwecks moglich ist. Betroffene sind tber den Um-
stand, dass Bilder zum Abgleich mit bestehenden Templates verwendet
werden, zu informieren.

e Derartige biometrische Templates zum automatischen Abgleich, bei de-
nen eine Einwilligung fehlt, sind unverziglich nach dem Abgleich zu 16-
schen.

e Die Speicherung von biometrischen Templates von Dritten, die — anders
als die Nutzer von sozialen Medien — regelmaBig nicht einwilligen kon-
nen, ist ausgeschlossen.

DSK-EntschlieBung , Biometrische Gesichtserken-

nung durch Internetdienste — Nur mit Wahrung
des Selbstbestimmungsrechts Betroffener!”
unter: www.lfd.niedersachsen.de > Allgemein

> DSB-Konferenzen > EntschlieBungen
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Datenschutzgerechtes Cloud Computing:
Von der Kunst, Wolken transparent zu gestalten

Orientierungshilfe Cloud Compu-
ting: www.Ifd.niedersachsen.de >
Technik und Organisation > Orien-
tierungshilfen > Cloud Computing
Deeplink: http://www.Ifd.nie-
dersachsen.de/download/61457/
Orientierungshilfe_Cloud-Compu-
ting_AK_Technik_AK_Medien_-_
Stand_09. Oktober 2014_.pdf
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Cloud Computing ist kein neues Thema, aber eines von hoher Aktualitat
und weiterhin zunehmender Bedeutung. Wurden friher noch Begriffsdefi-
nitionen an den Anfang eines entsprechenden Artikels gestellt, hat sich die
.Cloud” mittlerweile zum gefltgelten Wort entwickelt. Nicht nur unter IT-
Experten, sondern auch im alltaglichen Sprachgebrauch symbolisiert sie ein
allgegenwartiges Instrument arbeitsteiliger Datenverarbeitung, das von
vielen genutzt, jedoch von den wenigsten durchschaut wird.

Bereits in meinem XXI. Tatigkeitsbericht (Seite 87) habe ich ausfuhrlich hierzu Stel-
lung genommen und auf die von der Konferenz der Datenschutzbeauftragten (DSK)
zu dieser Thematik erhobenen Anforderungen hingewiesen. Die im September
2011 von den deutschen Datenschutzbehorden veréffentlichte Orientierungshilfe
,Cloud Computing” gab erstmals umfassende Hilfestellungen, um die komplexen
datenschutzrechtlichen Aspekte dieser Technologie zu identifizieren und eine an-
gemessene Risikobewertung bezlglich der betroffenen Problemfelder zu ermogli-
chen. Die von allen Datenschutzbeauftragten des Bundes und der Lander getragene
Publikation fand groBe Resonanz und wurde auch im Rahmen meiner Beratungsta-
tigkeit erfolgreich untersttitzend eingesetzt.

Aktualisierte Orientierungshilfe liegt vor

Doch nichts ist so gut, dass es nicht noch verbessert werden kénnte. Nicht nur die
rasante technologische Entwicklung und die zunehmende Einsatzbreite von Cloud
Computing machten ein Update der Orientierungshilfe notwendig. Auch die im
Rahmen der NSA-Affdre gewachsenen Erkenntnisse um die besonderen daten-
schutzrechtlichen Risiken beim internationalen Datenverkehr (siehe auch Seite 113)
waren Ausloser fur Ergdnzungen und Vertiefungen. Nach intensiver Vorarbeit ver-
schiedener Arbeitsgruppen verabschiedete die 88. Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander im Oktober 2014 die neue Version 2.0 der
Orientierungshilfe ,Cloud Computing”. Wesentliche Neuerungen sind
¢ die Notwendigkeit der fir alle Beteiligten transparenten Gestaltung von Auf-
trags- und Unterauftragsverhaltnissen,
o die Verpflichtung der Cloud-Anbieter zur Benennung aller Standorte, an denen
personenbezogene Daten verarbeitet werden,
o die speziellen Anforderungen beim grenziiberschreitenden Datenverkehr, insbe-
sondere auBerhalb der EU und des Europaischen Wirtschaftsraumes (EWR) und
e die im Rahmen der technisch-organisatorischen Betrachtung neu hinzugekom-
menen speziell datenschutzrechtlichen Schutzziele der Datensparsamkeit, der
Intervenierbarkeit und der Nicht-Verkettbarkeit.
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Auch Anbieter zeigen Verantwortung

Im Auftrag der Arbeitsgemeinschaft der Leiter der Datenzentralen der Bundeslander
(ALD) erarbeiteten der Landesbetrieb Daten und Information Rheinland-Pfalz (LDI) und
die DVZ Datenverarbeitungszentrum Mecklenburg-Vorpommern GmbH den Entwurf
einer Richtlinienempfehlung fur die Ausschreibung, die Vergabe und den Betrieb von
offentlichen Auftragen in der Cloud mit dem Titel ,Cloud-Services der Datenzent-
ralen”. Die Version 3.0 des Richtlinienentwurfes wurde sowohl vom Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) als auch vom Arbeitskreis Technische und
organisatorische Datenschutzfragen (AK Technik) der Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander begleitet. Nach Aufnahme verschiedener Emp-
fehlungen und Hinweise kam der AK Technik zu dem Ergebnis, dass der Entwurf der
Richtlinienempfehlung ,,zweckmaBige Wege zur Realisierung von datenschutzkonfor-
men Cloud-Dienstleistungen” aufzeige. Zudem wurde der Ansatz begriBt, ,personen-
bezogene Daten nur in solchen Cloud-Strukturen zu verarbeiten, die in nationalen zer-
tifizierten Hochsicherheitszentren betrieben werden und somit den Datenschutzregeln
der Europaischen Union unterliegen”.

Ich halte dies fur ein gelungenes Beispiel umfassender Kooperation, die es ermdglicht,
das Thema Datenschutz nicht nur beim Betrieb, sondern auch schon im Vorfeld bei
Ausschreibung und Vergabe einer projektierten Datenverarbeitung zielfihrend zu po-
sitionieren.

Entwurf einer bundeswei-
ten Richtlinienempfehlung:
, Cloud-Services der Daten-
zentralen” (Version 3.0,

Stand 3. Juni 2014)
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Noch ein Vertrauensverlust:
Der Heartbleed-Bug -

Sicherheitsliicke im Sicherheitsprotokoll

146

Das Bayerische Landesamt fur Datenschutzaufsicht (LDA) fUhrte im
Herbst 2014 eine umfangreiche Prifung von Servern auf Vorliegen des
so genannten Heartbleed-Bug durch. Die im Rahmen der Erhebung er-
mittelten Server in Niedersachsen wurden meiner Behérde mitgeteilt.
Die benannten Sicherheitsltiicken konnte ich durch eigene Priifung be-
statigen.

Heartbleed ist eine Sicherheitsliicke in einer Implementierung des TLS-Protokolls
(Transport Layer Security), dem Nachfolge-Kommunikationsprotokoll von Secure
Socket Layer (SSL), das eine Verschlisselung beinhaltet und deshalb insbesonde-
re fr den vertraulichen Transport von E-Mails und im Browserverkehr (vergleich-
bar mit https) eingesetzt wird. Betroffen ist nicht das Konzept des Protokolls
selbst, sondern die im Open-Source-Bereich weitverbreitete Implementierung
OpenSSL. Die Sicherheitsllicke basiert darauf, dass der Server die Lange der
Ubermittelten Daten nicht pruft, sondern den Absenderangaben vertraut. Dies
fhrt dazu, dass ein Angreifer bis zu 64 Kilobyte aus dem Speicher des angegrif-
fenen Servers auslesen kann. Diese kénnen beliebige Daten, insbesondere auch
personenbezogene Daten Dritter enthalten, die vor dem Angreifer mit dem Ser-
ver kommuniziert haben. Damit ermdglicht diese Sicherheitslticke gleichzeitig
eine Datenschutzverletzung.

Ursache sind erhebliche Mangel im schwierig zu pflegenden Programmcode von
OpenSSL. Inzwischen hat es nicht nur Anstrengungen gegeben, die Fehler zu
beseitigen, sondern auch, den Programmcode von OpenSSL insgesamt zu be-
reinigen. Mitarbeiter des OpenBSD-Projektes (OpenBSD ist ein frei verfligbares,
quelloffenes Derivat des Unix-Betriebssystems) haben zudem eine Abspaltung
namens LibreSSL veroffentlicht, die sich zum Ziel gesetzt hat, durch Verschlan-
ken des Programmcodes die Fehleranfalligkeit grundsatzlich zu verringern. Des
Weiteren hat die Firma Google inzwischen mit BoringSSL einen eigenen weite-
ren Ableger von OpenSSL entwickelt.

Open Source ermdglicht schnelle Fehlerkorrektur

Die Heartbleed-Lucke macht deutlich, dass die Fehleranfalligkeit eines Program-
mes weniger vom Entwicklungsmodell (frei verfligbar und quelloffen oder kom-
merziell und geschlossen) abhangt, als vielmehr von der Ubersichtlichkeit des
Programmcodes und der Zahl und Arbeitssorgfalt derer, die diesen auch tat-
sachlich prifen. Gleichzeitig zeigt der Prozess um die Bereinigung der entdeck-
ten Lucken die Vorzlige des Open-Source-Modells: Als Serverbetreiber ist man
nicht dem Hersteller ausgeliefert und muss nicht warten, bis dieser, eventuell mit
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erheblicher zeitlicher Verzdgerung, Sicherheitsaktualisierungen bereitstellt, sondern man
kann auch selbst die Fehlerkorrektur in Angriff nehmen oder einen Dritten damit beauftra-
gen. Hier zeigt sich exemplarisch eine weitere typische Vorgehensweise im Open-Source-
Bereich: Flr wichtige Funktionen gibt es in aller Regel verschiedene Lésungsansatze, die
von unterschiedlichen Teams entwickelt werden. So kann sich durch Konkurrenz die bes-
sere Losung durchsetzen, oder es kdnnen sich fir ahnliche aber im Detail unterschiedliche
Probleme angepasste Lésungen entwickeln. Hinzu kommt, dass der Anwender auf mehre-
re Losungen zugreifen und im Falle kritischer Fehler auf eine Alternative ausweichen kann.

Unternehmen reagieren zu langsam

Bei der Uberprifung der Server fand das LDA auf bayerischen Mailservern die erschreckend
hohe Zahl von 44 Unternehmen, welche die Heartbleed-Sicherheitsliicke immer noch nicht
geschlossen hatten, obwohl zu dem Zeitpunkt bereits seit einem halben Jahr in den Medi-
en dartber berichtet worden war. Uber die von der Heartbleed-Licke betroffenen Server
auBerhalb Bayerns verstandigte das LDA die jeweils 6rtlich zustandigen Datenschutzbehor-
den. Meine aufgrund der sehr beschrankten technischen Sachmittel unter erschwerten Be-
dingungen durchgefiihrten Uberpriifungen ergaben, dass von dreiBig gemeldeten Servern
zum Zeitpunkt der Nachprifung neun Server nach wie vor angreifbar waren, obwohl be-
reits seit einigen Tagen Uber die Sicherheitsllicke prominent in den Medien berichtet wor-
den war und eine aktualisierte Fassung von OpenSSL bereitstand.

Einrichtung eines Priiflabors geplant

Ich beabsichtige, in den Folgejahren ab 2015 ein Pruflabor in meinem Technikreferat zu
konzipieren, einzurichten und zu betreiben, mit dessen Moglichkeiten Standardplattfor-
men, Anwendungen und Apps fur verschiedene Endgerateklassen in ausgesuchten Priif-
fallen durch Informatiker mit dem Fokus auf technisch-organisatorische SchutzmaBnah-
men getestet und untersucht werden kénnen. Damit ware in Zukunft die Option gegeben,
technische Unzulanglichkeiten nachweisbar zu dokumentieren und in der Aufsichts- und
Beratungspraxis die Faktenlage wirksamer fir Hinweise, Anordnungen oder Beanstandun-
gen heranziehen zu kénnen.

Weitere Tatigkeitsbericht des Bayerischen LDA vom 23. Marz 2015 und
Informationen: Pressemitteilung dazu unter https://www.lda.bayern.de/lda/daten-
schutzaufsicht/lda _ daten/dsa _ Taetigkeitsbericht2014.pdf und
http://www.lda.bayern.de/lda/datenschutzaufsicht/p _ archiv/2015/
pm003.html
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Bundesgerichtshof zu Online-Bewertungen:
Arzte miissen Netzoffentlichkeit dulden

Ein wichtiges Urteil mit grundlegender Bedeutung fir meine Aufsichtsaufga-
ben hat am 23. September 2014 der Bundesgerichtshof (BGH) gefallt. Es ging
um die Frage der Zulassigkeit der Erhebung, Speicherung und Ubermittlung
von personenbezogenen Daten im Rahmen eines Such- und Bewertungspor-
tals Giber Arzte im Internet. Ein Arzt hatte die Léschung aller ihn betreffenden
Eintrdge auf dem Portal www.jameda.de verlangt. Der BGH sah jedoch die Pri-
vatsphare des Arztes nicht als tangiert an und wies die Klage zurtck.

Der BGH beschéftigte sich mit der Frage, ob es ein Arzt grundsatzlich dulden muss,
dass seine Leistung im Internet bewertet wird. Hierzu zog er ausschlieBlich die Vor-
schriften des Bundesdatenschutzgesetzes (BDSG) zur Priifung heran und wies zunachst
darauf hin, dass das so genannte Medienprivileg (§ 57 Abs. 1 Satz 1 Rundfunkstaats-
vertrag, § 41 Abs. 1 BDSG) fur Bewertungsportale nicht gelte, solange keine journalis-
tisch-redaktionelle Bearbeitung stattfinde.

Die Revision gegen das Urteil der Vorinstanz vom 19. Juli 2013 wurde zurtickgewie-
sen. Der BGH bestatigte damit ein Urteil des Landgerichts Minchen (Az.: BGH VI ZR
358/13). Dem Klager stehe weder ein Anspruch auf Léschung noch auf Unterlassung
der Veroffentlichung der streitgegenstandlichen Daten zu, so die Richter. Die Interessen
des Klagers am Ausschluss der Erhebung, Speicherung oder Veranderung der Daten
Uberwdgen die Interessen der Beklagten und der Nutzer nicht. Den schutzwirdigen In-
teressen des Klagers werde durch die Kontrollmechanismen der Beklagten hinreichend
Rechnung getragen. Nach dem Wortlaut des § 29 Abs. 2 Satz 1 BDSG ist die Ubermitt-
lung personenbezogener Daten zuldssig, wenn der Dritte, dem die Daten Ubermittelt
werden, ein berechtigtes Interesse an ihrer Kenntnis glaubhaft dargelegt hat und kein
Grund zu der Annahme besteht, dass der Betroffene ein schutzwirdiges Interesse am
Ausschluss der Ubermittlung hat.

Offentliches Interesse iiberwiegt
In Bezug auf Bewertungsportale im Internet ist die Vorschrift nach der Rechtsprechung

des BGH-Senats verfassungskonform dahingehend auszulegen, dass die Zulassigkeit
der Ubermittlung der Daten an die abfragenden Nutzer aufgrund einer Gesamtabwa-

1 Urteil des Bundesgerichtshofs (BGH), VI ZR 358/13 vom 23. September 2014, http://juris.bundesgerichtshof.de/
cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=f52175775bb16956b601caa5197a6d03&nr=6
92978&pos=0&anz=1;

BGH, Mitteilung der Pressestelle, Nr. 132/2014 vom 23.9.2014 zum Urteil vom 23. September 2014 — VI ZR
358/13: , Bundesgerichtshof lehnt den Anspruch eines Arztes auf Léschung seiner Daten aus einem Arztebewer-
tungsportal ab”, http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&
Datum=Aktuell&nr=68915&linked=pm;

Bundesgerichtshof, Mitteilung der Pressestelle Nr. 130/2014, Terminankiindigung mit in Frage stehenden
Rechtsgrundlagen und Sachverhaltsdarstellung, http://juris.oundesgerichtshof.de/cgi-bin/rechtsprechung/docu-
ment.py?Gericht=bgh&Art=en&sid=1d3d520c8804ae6b64d136103413194e&anz=1&p0os=0&nr=68878&linke
d=pm&Blank=1.
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Wartezeit Termin (29

Wartezeit Praxis

0O Note 1: (NS (33)
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:::g I :g; Entertainment ( m

Note 5 | © alternative Heilmethoden .[5). m

Kinderfreundiichkeit )

Alle anzeigen sortiert nach Barrierefreiheit
Praxisausstattung

Telefonische Erreichbarkeit m

Note Bewertung vom 20.10.2015, Privatpatient, Alter: 30 bis 50, (zu 100 % hilfreich bei 1 Stimme) Pal'km@“ﬂhke'ﬂ_e" ) [11]

m 99 LeistenOP - sehr kompetent, vetrauensvoll und absolut zu Offentiche Enreichbarkeit

empfehlen!

Nach langem Fachéarztemarathon wegen Schmerzen in Leiste, Riicken, Hifte,
Unterbauch und Oberschenkel bin ich auf Prof. Dr. aufmerksam
geworden. Zu jeder Zeit fiihlte ich mich sehr gut... Mehr+

Note Bewertung vom 18.10.2015, Alter: 30 bis 50, {zu 100 % hilfreich bei 1 Stimme)

m 99 Kompetent, schnell, schmerzfrei

Ich habe absolut nichts auszusetzen. Dieser Arzt ist definitiv Meister seines
Faches.” Mehr

Note Bewerung vom 13.09.2015, Privatpatient, Alter: 30 bis 50
m 99 Hervorragender Diagnostiker und Operateur

Prazise Diagnose, kompetente und verstandliche Erklarung, schnelle Vergabe eines
CP-Termins, OP ohne Probleme, regelmaRige Nachsorge und Verlaufskontrolle.
Jederzeit zu empfehlen. Mehr«

Note Bewertung vom 01.04.2015, Privatpatient, Alter: 30 bis 50

m 99 Von derersten Kontaktaufnahme bis zur letzten
Nachbehandlung alles top

Nabel- und Leistenbruch OP. Sehr ausflhrliches erstes Gesprach. OP verlief sehr
gut und ich fiihlte mich in sehr guten Handen. Optimale Nachbetreuung. Keine
Massenabfertigung. Kein Zeitdruck bei... Mehr+

gung zwischen dem Persdnlichkeitsrecht des Betroffenen und dem Informationsinteresse des-
jenigen, dem die Daten Uber das Internet Gbermittelt werden, beurteilt werden muss. Dabei
sind die schutzwiirdigen Interessen des Betroffenen den Interessen des Abrufenden an der
Kenntnis der Daten und desjenigen, der die Daten Ubermittelt, an deren Weitergabe gegen-
Uberzustellen. Der vom Wortlaut der Vorschrift verlangten glaubhaften einzelfallbezogenen
Darlegung des berechtigten Interesses am Abruf bedarf es hingegen nicht.

Im vorliegenden Fall sei der Bereich der ,Sozialsphare” betroffen, so der BGH. Dieser wiir-
de lediglich das berufliche Wirken des Arztes betreffen, und damit stiinde der Arzt im freien
Wettbewerb. Auf der anderen Interessenseite sei das offentliche Interesse an Bewertungssei-
ten im Internet zu bewerten, das in diesem Fall héher wiege. Erfolgreich wehren kénnte sich
der Arzt lediglich gegen unwahre Tatsachenbehauptungen oder stigmatisierende AuBerun-
gen. Im vorliegenden Fall sei dies jedoch nicht zutreffend gewesen.
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Smart-TV, Streaming, Mediatheken, Riickkanal:

Auch wenn ich wie meine Kolleginnen und Kollegen in den anderen Bundeslandern nicht
fur die Datenschutzaufsicht Gber den 6ffentlich-rechtlichen Rundfunk zustéandig bin, ist die
Fortentwicklung der technischen Basis der Fernsehtechnik datenschutzrechtlich bedeut-
sam far Millionen niedersachsischer Zuschauer. Meine Behérde hat das Thema deshalb im
Berichtszeitraum in bundesweiten Arbeitsgruppen begleitet. Vorrangig geht es um die
Weiterentwicklung der Flachbildfernseher zu einem internetfahigen Smart-TV sowie das
zunehmende Informationsangebot der Mediatheken und Streamingdienste, insbesondere
aber um die EinfGhrung von Ruckkanalen, die den Zuschauer identifizierbar machen’.

Wahrend sich die Digitalisierung der Fernsehtechnik seit der Einfihrung des Videotextes vor allem in-
nerhalb des Gerates vollzog, woran sich auch mit dem Aufkommen der Flachbildfernseher zundchst
nichts anderte, folgte im nachsten Schritt die Umstellung von analoger auf digitale Ausstrahlung, zu-
nachst im terrestrischen Bereich, anschlieBend aber auch tber Satellit und Kabel. Fast zeitgleich mit
dem Aufkommen des hochauflésenden Fernsehens wandelte sich der Fernseher jedoch vom reinen
Empfangsgerat zum Wohnzimmercomputer, der nicht nur Filme und Bilder von USB-Geraten und
Kameraspeicherkarten wiedergibt, sondern der tber ein lokales Netzwerk (LAN) oder ein drahtloses
lokales Netzwerk (WLAN) auf den PC im Hause, aber vor allem auf das Internet zugreifen und damit
auch Daten ins Internet Ubermitteln kann.

Fernsehgerate sind angreifbar wie Smartphones

Damit unterlag das Fernsehgerat einem ahnlichen Wandel wie dies beim Telefon mit der Entwicklung
zum Mobiltelefon und weiter zum Smartphone der Fall war. So hat sich der ,Fernsehapparat” zum
Smart-TV weiterentwickelt. Ein wesentliches Merkmal eines Smart-TV stellt neben der herkémmli-
chen Fernsehfunktion die Tatsache dar, dass verschiedene Applikationen mit Zusatzfunktionen zur
Verfigung stehen, wie sie auch bei Smartphones zur Anwendung kommen. Zuséatzlich sind insbe-
sondere die Internet-Fahigkeiten sowie Hybrid Broadcast Broadband TV (HbbTV) verfigbar. HobTV
bietet beispielsweise Informationen zum laufenden Programm oder Zugang zu weiteren Inhalten aus
der Mediathek. Voraussichtlich werden bis 2016 in Deutschland Gber ein Drittel aller Haushalte einen
HbbTV-fahigen Fernseher nutzen?.

Das Fernsehgerdt ist in der Summe all dieser Eigenschaften heute bereits haufig ein vollwertiger
Rechner, der vielfach auf Komponenten aus dem Bereich der Smartphones basiert und auch deren
Betriebssysteme nutzt, Uberwiegend Android des Unternehmens Google. Mit der Etablierung die-
ses Betriebssystems konnen dieselben Risiken flr die Privatsphare und die [T-Sicherheit auftreten,
wie dies bei Smartphones bereits bekannt ist. Auch Endgeratehersteller bieten Uber eigene Web-
Plattformen flr Smart-TV-Gerate verschiedenste Internet-Dienste an. Die Erweiterung um die Rick-
kanalfdhigkeit Uber die Netzwerkverbindung des Smart-TV bringt allerdings auch die Mdglichkeit zur

1 In Niedersachsen gibt es derzeit 17 TV-Sender, die von der Niedersachsischen Landemedienanstalt lizenziert sind. Eine aktuelle
Ubersicht, ob hier Mediathek- und Riickkanal-Angebote existieren, ist mir derzeit nicht bekannt.

2 Vergl. Forschungsergebnisse des Center for Advanced Security Research Darmstadt (CASED): , Smarte Spione — Fernseh-
sender analysieren SmartTV-Besitzer”, 15. Mai 2013, http://www.tu-darmstadt.de/vorbeischauen/aktuell/archiv_2/2013_1/
einzelansicht_69632.de.jsp, http://www.mainpost.de/ueberregional/politik/zeitgeschehen/Wenn-der-Fernseher-zum-Spion-
wird;art16698,7828363
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Anonymer Medienkonsum zunehmend gefdahrdet

Ubermittlung von Daten der Nutzer mit sich. Nicht immer ist das den Nutzern klar, und nicht immer
entspricht diese Funktion der bewussten Absicht der Nutzer.

Wahrend die Nutzer beim gewdhnlichen Fernsehen anonym bleiben, so sind sie jetzt unter Umstan-
den identifizierbar. Beispielsweise kénnen Informationen Uber Nutzungsverhalten oder Inhalte ange-
schlossener USB-Laufwerke an den Hersteller und den Inhalteanbieter Gbermittelt werden. Fur die
Zuschauer ist aufgrund der Verzahnung der Online- mit der TV-Welt oft nicht mehr erkennbar, ob
sie gerade das TV-Programm oder einen Internet-Dienst nutzen. Uberdies kénnen sie vielfach nicht
erkennen, um welchen Dienst es sich handelt. Insgesamt fehlt es also haufig an der notwendigen
Transparenz Uber die Abldufe und die Datenerhebungen und -tbermittiungen .

Auch wenn zumindest gegenwartig ein Betrieb noch ohne Internetanbindung méglich ist, verweisen
die Fernsehgeratehersteller bereits auf die Moglichkeit, die im Gerat vorhandenen Programme Uber
das Internet zu aktualisieren. Kaum eine Nachrichtensendung verzichtet auf Hinweise zu weiterfih-
renden Informationen im Internet, die man dann zweckmaBigerweise gleich am Fernsehgerat abruft.

Grundsatz der Moglichkeit zur anonymen Information

Fur das demokratische System unserer Gesellschaft ist eine wesentliche Voraussetzung zur politischen
Teilhabe, sich unbeobachtet aus frei zugdnglichen Quellen, vor allem aus Rundfunk und Fernsehen
sowie der Presse, informieren zu kénnen. Sobald dies nicht mehr maglich ist, besteht die Gefahr, dass

Birger aus Angst vor Beobachtung und eventuellen Nachteilen darauf verzichten, bestimmte Quel-

len zur Information zu nutzen, und dass damit bestimmte Ansichten und Verdffentlichungen faktisch

von der offentlichen Diskussion ausgegrenzt werden. Aus diesem Grunde haben die Aufsichtsbehor-
den fur den Datenschutz im nicht-6ffentlichen Bereich, der so genannte Dusseldorfer Kreis, und die

Datenschutzbeauftragten der 6ffentlich-rechtlichen Rundfunkanstalten im Mai 2014 ein gemeinsa-

mes Positionspapier’ zum Thema Smart-TV (,Smartes Fernsehen nur mit smartem Datenschutz”)

verdffentlicht, in dem der Erhalt der Mdglichkeit zur anonymen Nutzung auch von Smart-TV-Inhalten
und die folgenden datenschutzrechtlichen Aspekte gefordert werden*:

1. Die anonyme Nutzung von Fernsehangeboten muss auch bei Smart-TV-Nutzung gewahrleistet
sein. Eine Profilbildung Uber das individuelle Fernsehverhalten ist ohne informierte und ausdrick-
liche Einwilligung der Zuschauer unzulassig.

2. Soweit Web- oder HbbTV-Dienste Uber Smart-TV-Gerate genutzt werden, unterliegen diese als
Telemedien den datenschutzrechtlichen Anforderungen des Telemediengesetzes. Endgerateher-
steller, Sender sowie alle sonstigen Anbieter von Telemedien missen entweder eine entsprechen-
de Einwilligung der Betroffenen einholen oder zumindest die folgenden rechtlichen Vorgaben
beachten:

e Auch personenbeziehbare Daten der Nutzer dirfen nur verwendet werden, sofern dies zur
Erbringung der Dienste oder zu Abrechnungszwecken erforderlich ist.

e Spatestens bei Beginn der Nutzung missen die Nutzer erkennbar und umfassend Gber die Da-
tenerhebung und -verwendung informiert werden.

3 Gemeinsame Position der Aufsichtsbehdrden fiir den Datenschutz im nicht-6ffentlichen Bereich (Diisseldorfer Kreis) und der Da-
tenschutzbeauftragten der 6ffentlich-rechtlichen Rundfunkanstalten , Smartes Fernsehen nur mit smartem Datenschutz”, Stand:
Mai 2014, https://www.datenschutz.hessen.de/ft-fernrund.htm#entry4208

4 vergl. http://lwww.zdf.de/ZDF/zdfportal/blob/26583636/1/data.pdf
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e Anbieter von Telemedien durfen nur dann Nutzungsprofile erstellen und analysieren, sofern hier-
zu Pseudonyme verwendet werden und die betroffene Nutzerin oder der betroffene Nutzer dem
nicht widersprochen hat.

e Derartige Widerspriiche sind wirksam umzusetzen, insbesondere im Gerat hinterlegte Merkmale
(z.B. Cookies) sind dann zu loschen. Auf das Widerspruchsrecht sind die Nutzer hinzuweisen. IP-
Adressen und Geratekennungen sind keine Pseudonyme im Sinne des Telemediengesetzes.

e Verantwortliche Stellen haben sicherzustellen, dass Nutzungsprofildaten nicht mit Daten Gber
den Trager des Pseudonyms zusammengefihrt werden.

3. Beachtung des Prinzips , Privacy by Default”: Die Grundeinstellungen der Smart-TV-Gerate und Web-
Dienste sind durch die Hersteller und Anbieter derart zu gestalten, dass dem Prinzip der anonymen
Nutzung des Fernsehens hinreichend Rechnung getragen wird. Der Aufruf der Web-Dienste und die
damit einhergehende wechselseitige Kommunikation mit Endgeratehersteller, Sender oder sonstigen
Anbietern per Internet durfen erst nach umfassender Information durch die Nutzer selbst initiiert
werden, so zum Beispiel die Red-Button-Aktivierung bei HbbTV. Die auf den Gerdten gespeicherten
Daten mussen der Kontrolle durch die Nutzer unterliegen. Insbesondere muss die Méglichkeit beste-
hen, Cookies zu verwalten.

4. Smart-TV-Gerate, die HbbTV- Angebote der Sender sowie sonstige Web-Dienste missen Uber sicher-
heitstechnische Mechanismen verfligen, die die Gerate und den Datenverkehr vor dem Zugriff unbe-
fugter Dritter schitzen.

Diese Position wird von der Konferenz der Direktoren der Landesanstalten fir Medien unterstitzt.

Nutzer miissen informiert und aktiv einwilligen

In diesem Positionspapier stellen die Datenschutzbeauftragten fest, dass Web- und HbbTV-Dienste dem
Telemediengesetz unterfallen und daher bei Verarbeitung personenbezogener Daten insbesondere die
Anforderung der informierten aktiven Einwilligung (Opt-In) zu beachten sei. In der Vergangenheit haben
die Gerate mitunter bereits beim Einschalten und unmittelbar nach jedem Programmwechsel eine Inter-
netverbindung unter anderem zum Geratehersteller, aber auch zu den Programmanbietern aufgebaut.
Die ARD hat hier inzwischen vorbildlich reagiert: Beim Aufruf der ARD-Programme mit einem HbbTV-
fahigen Empfangsgerat erhalt der Nutzer oder die Nutzerin zu Beginn einen entsprechenden Hinweis auf
dem Bildschirm mit der Méglichkeit, die Datenschutzerklarung einzusehen. Diese wird zusammen mit
dem Fernsehsignal ausgestrahlt, so dass der Betroffene entsprechend informiert wird, bevor die Internet-
verbindung aufgebaut wird und erste personenbezogene Daten flieBen.

Die Forderung nach der informierten Einwilligung gilt insbesondere auch fur Daten, die vom Fernsehge-
rat an dessen Hersteller gesendet werden, was zumindest in der Vergangenheit ohne Kenntnis der Nut-
zer erfolgte. Diese Forderungen sind im Ubrigen nicht neu, sondern werden von den Datenschutzauf-
sichtsbehorden auch international bereits seit Jahren, seit Einfiihrung des IP-basierten Fernsehens, also
auf Grundlage der Internettbertragungsprotokolle, erhoben. Hier erwarte ich, dass sich datenschutz-
gerechte Losungen durchsetzen und fur ahnliche aber im Detail unterschiedliche Probleme angepasste
datenschutzrechtskonforme und -freundliche Lésungen entwickelt werden. Das hatte die Wirkung, dass
die Anwender auf mehrere Losungen zugreifen und im Falle kritischer Fehler auf eine Alternative aus-
weichen kénnten.
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10.2 Spezifische Handlungsfelder
In der Landesverwaltung

Informationssicherheit in

Behorden und Kommunen gefahrdet:
Strategische Neupositionierung
dringend erforderlich

Die aus der weltweiten Kommunikationstberwachung (siehe hierzu auch
meinen Beitrag , Globale Uberwachung durch Geheimdienste”, Seite 12) ab-
geleiteten Forderungen an Regierungen und Parlamente wurden 6ffentlich
gemacht. Jetzt gilt es, strategische Vorkehrungen zu treffen, um Technik und
Prozesse aller 6ffentlichen Aufgabenwahrnehmungen bei Bund, Ladndern und
Kommunen wirksamer gegen Verluste der Integritdt und Vertraulichkeit zu
schitzen. Die 6ffentlichen Stellen in Niedersachsen wurden auch im Berichts-
zeitraum von meiner Behorde beraten und vor den wachsenden drohenden
Gefahren gewarnt. Sie sollten jetzt umgehend strategisch und operativ han-
deln.

Niemanden kann die Tatsache ernsthaft Uberraschen, dass es technisch moglich war
und ist, Telekommunikationsinfrastruktur abzuhoren und auch andere Angriffsvektoren
zu nutzen, um aktive Netzkomponenten, Server und Endgerate sowie beliebige mobi-
le IT-Systeme mit verschiedenen Angriffsstrategien und dem Zweck globaler Spionage
zu kompromittieren. Derartige Risikobetrachtungen und Gefahreneinschdtzungen sind
in meiner Behorde seit vielen Jahren nahezu tagtaglich Gegenstand datenschutzrecht-
licher Beratung und Priifung. Uberraschend waren in den letzten beiden Jahren aller-
dings das AusmaB und der flachendeckende Charakter der Massenspionage.
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Die wichtigsten Programme von NSA (National Security Agency; US Nachrichtendienst) und
des GCHQ (Government Communications Headquarter; Britischer Geheimdienst) sind jedes
far sich machtige Werkzeuge:

e PRISM (Datenerhebung von Kommunikationsverbindungen, Datenerfassungen von Web-
seiten der groBen US-Anbieter wie Microsoft, Yahoo, Google, Facebook, PalTalk, YouTube,
Skype, AOL, Apple)

e Boundless Informant (Analyse der von der NSA erhobenen Datenmengen aus einer Fille
von E-Mails und Telefonmetadaten mittels Data Mining und kinstlicher Intelligenz; geogra-
fische Visualisierung der Daten)

e Tempora (Programm des GCHQ: schopft Online- und Telefonkommunikation im globalen
MaBstab ab, insbesondere Internetknotenpunkte und das transatlantische Glasfasernetz
von und nach UK)

e XKeyscore (Zusammenfassung von Metadaten, E-Mails und Chats einer Zielperson)

e  MICT (Mail Isolation Control and Tracking; Metadatenerfassung durch fotografierte Post-
briefe)

® FAIRVIEW (NSA-Programm zur Erhebung groBer Datenmengen auBerhalb des US-Hoheits-
gebietes mittels US-Telekommunikationsunternehmen und deren Kontakten zu auslandi-
schen Unternehmen)

e Genie (Botnet unter der Kontrolle der NSA, um befallene Rechner fernzusteuern und mit-
tels XKeyscore zu analysieren)

e Bullrun (liest verschlisselte Daten Uber zahlreiche Angriffswege im Internet mit; z. B. kon-
nen Zertifizierungsstellen oder Zufallszahlengeneratoren mit Schwachstellen infiltriert wer-
den, um diese spater leicht knacken zu kénnen)

e Edgehill (zur Gewinnung von verschlUsselten Daten des GCHQ, dhnlich Bullrun)

e CO-TRAVELER Analytics (Erhebung von Standortinformationen mehrerer hundert Millionen
Mobilfunkanschlisse taglich und Erstellung umfassender Bewegungs- und Beziehungspro-
file)

e Squeaky Dolphin (NSA-Programm zur Verfolgung und Analyse von Nutzerinteraktionen in
Social Networks wie Facebook, YouTube und Blogger.com in Echtzeit)

e |CREACH (zentrale Suchmaschine der NSA firr die verschiedenen Datenbanken der US-
Nachrichtendienst-Community)

Keylogger, Backdoors, Trojaner

Neben den von Nachrichtendiensten genutzten Programmen wie PRISM, Tempora oder XKey-
score (siehe Info-Kasten) finden jedoch auch operativ gezielt steuerbare Methoden Anwendung,
wie sie etwa auch bei der Quellen-Telekommunikation (Quellen-TKU') bekannt wurden. Es sind
dies die Ausnutzung bekannter Sicherheitslicken (so genannter Exploits), das Programmieren
eigener Trojaner oder von Aufzeichnungsprogrammen fir Tastaturanschldge (,Keylogger”) und
anderer kompromittierender Spionageprogramme, die als Sortiment von Angriffswerkzeugen
nicht nur in der Hackerszene und bei Computerkriminalitdtsdelikten mit meist finanziell moti-

1 Vgl. meinen XIX. Tatigkeitsbericht 2007-2008, Seite 38, Kapitel , Ein neues Grundrecht ... und die Notwendigkeit, Ge-
setze nachzubessern” zum , Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer
Systeme”, Urteil des BVerfG zum , Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritét informationstechni-
scher Systeme” (BVerfG, 1 BvR 370/07 vom 27. Februar 2008, Absatz-Nr. 1-333, http://www.bverfg.de/entscheidungen/
rs20080227_1bvr037007.html) und den Konsequenzen zur Quellen-TKU
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vierten Angriffen bekannt sind. Daneben gibt es fir Nachrichtendienste in manchen Landern die
Maglichkeit, Hersteller von Hardware (z.B. Microcomputer, Rechnerkomponenten, Router) oder von
Software (z.B. Firmware, Betriebssysteme, Netzwerksoftware, Middleware, Sicherheitssoftware, Ver-
schlUsselungssoftware zur Implementierung von Hintertiren, so genannte Backdoors) zum gezielten
Ausleiten von Daten zu bewegen oder sogar durch nationale Regelungen gesetzlich zu verpflichten.
Als Begrtindung fir nachrichtendienstliche Informationsbeschaffung diente bislang stets die Terroris-
musbekampfung. Inzwischen mehren sich Hinweise, dass es auch um politische und wirtschaftliche
Vorteile bei Verhandlungspositionen geht.

Neubewertung der IT-Architektur ist zwingend

Die EntschlieBungen der Konferenz der Datenschutzbeauftragten von Bund und Landern (DSK) und

die damit verbundenen Forderungen an die Regierungen und Parlamente nach wirksamen politi-

schen und gesetzgeberischen MaBnahmen zum Schutz von Informationssicherheit und personenbe-

zogenen Daten im Rahmen des Grundrechtsschutzes sind zweifellos wichtig. Ebenso wichtig ist es

jedoch, sich den IT-Aufgaben einschlieBlich der strategischen Planungen und der technischen Imple-

mentierungen zu widmen. Es gilt, weitere strategische und operative Vorkehrungen zu konzipieren,

um die Informationstechnik, die Netzinfrastruktur und die Prozesse aller 6ffentlichen Aufgabenwahr-

nehmungen bei Bund, Landern und Kommunen wirksamer gegen Verluste der Integritat und Ver-

traulichkeit zu schtzen. Auch die kooperativen Ansatze bei Datentbermittlungen, Mitnutzung von

IT-Verfahren anderer 6ffentlicher Stellen oder gemeinsamen Verfahren zwischen den Behérden und

foderalen Ebenen mussen unter diesen Aspekten neu bewertet werden.

Das setzt eine grundsatzliche und zugleich kritische Bestandsaufnahme der IT und ihrer Prozesse vo-

raus. Ich halte daher mindestens folgende Schritte fiir erforderlich:

1. Verbindungen zum Internet nur kontrolliert zulassen
Wenn sich die Erkenntnis durchsetzt, dass zentrale Hard- und Softwarekomponenten, die Gber
das Internet von auBen erreichbar sind, von den beschriebenen Angriffsszenarien betroffen sein
konnen, liegt es nahe, diese Mechanismen der standigen Erreichbarkeit durch neue und wirk-
samere, abschirmende, filternde und analytische SchutzmaBnahmen zu ersetzen. Es bedarf der
systematischen Bewertung, welche der herkémmlichen Technologien tatsachlich welche Wirkung
erzielen kénnen, aber auch, was sie explizit nicht an Schutz zu leisten vermogen.

2. Virtualisierungstechniken konsequenter nutzen
Die Virtualisierung von Datenverarbeitungsprozessen, insbesondere denjenigen, die regelmaBig
eine Verbindung zum Internet ben&tigen, muss als bewahrte Methode zur Standardarchitektur
fur Browserclients und den E-Mail-Verkehr implementiert werden. Der Browser gilt als haufigstes
Einfallstor fir Malware und aktive Inhalte, besonders seit es interaktive Funktionen des Web 2.0
gibt. Das Bundesamt fur die Sicherheit in der Informationstechnik (BSI) hat bereits 2011 Empfeh-
lungen verdffentlicht, sicheres Surfen durch den Betrieb des Browsers in einer virtuellen Maschi-
ne (Virtual Machine) zu betreiben. Dies vermindert deutlich die Gefahr, dass Angreifer aus dem
Internet auf Daten des Hauptanwenders zugreifen kénnen, da solche Versuche ins Leere geleitet
werden kénnen. Welche Virtualisierungstechniken im Einzelnen sinnvoll erscheinen, muss indivi-
duell sorgfaltig abgewogen werden.

3. Vertraulichkeitskriterien fiir Hersteller und Produkte festlegen
Die Frage, ob Hardware- und Softwareprodukte tatsachlich nur die Funktionen ausfihren, die
der gesetzlichen Aufgabe und den Vorgaben der fir die Datenverarbeitung verantwortlichen
Stelle (im Sinne des § 3 Abs. 3 NDSG oder § 3 Abs. 7 BDSG) entsprechen, muss sorgfaltiger ge-
prift werden. Mir sind keine allgemeingtltigen Vertraulichkeitskriterien bekannt, nach denen
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Hersteller und Produkte gepruft worden waren. Vereinzelt dirfte es zu Anforderungen im Hoch-
sicherheitsbereich kommen, jedoch wird bereits das Standardsicherheitsniveau verfehlt, wenn
die Kontrolle dartiber beim Hersteller liegt und nicht durch den Kunden beeinflussbar ist. Die
Erhebung UberschieBender Daten sowie unbeabsichtigte oder unzuldssige Datenverknipfungen
oder DatenUbermittlungen missen unterbunden werden, auch wenn diese Funktionen durch ein
Standardprodukt vorgegeben werden. Das betrifft auch und besonders Standardbetriebssysteme
(Windows, i0S, Android), Browserfunktionen, Standard-Office-Anwendungen, Netzkomponen-
ten (z.B. Router und Middleware), aber ebenso Datenbankmanagementsysteme, Administrati-
onswerkzeuge sowie bei Tablets und Smartphones? die ungeharteten Systeme in Kombination
mit zahlreichen weiteren Anwendungsfunktionen (Telefonie, Videokonferenz, Officefunktionen,
Social Media, unterschiedlichste Geratesensoren, GPS-Ortung und -Geolokalisierung sowie Tra-
cking etc.), sofern deren Grundfunktionen nicht dem Prinzip des Privacy-by-Design folgen.

Die Tatsache, dass ein Produkt einen hohen Marktanteil aufweist, befreit die verantwortliche
Stelle nicht von der Sorgfaltspflicht, die Funktionen des Produktes auf unzuldssige Datenverarbei-
tungen zu untersuchen. Die Leistungsbeschreibungen bei Ausschreibungen und die Zuschlags-
erteilung an Hersteller missen ebenfalls die Frage einbeziehen, ob ein Hersteller aus einem EU-
Mitgliedsstaat oder dem EWR stammt oder durch Sitz in einem unsicheren Drittland auBerhalb
der EU? dem Risiko der dort verpflichtenden Herausgabe von Kundendaten an Behérden und
Regierungen unterworfen ist.

. Hard- und Softwarehersteller zur Fehlerbehebung verpflichten

Lizenz- und Supportvertrage, die einem weltweit gebrauchlichen Standardtext folgen und dem Li-
zenz- und Supportkunden (hier: Behtrde oder andere 6ffentliche Stelle) keine Mindestrechte zur
Gewahrleistung oder Reaktion auf Produktfehler einraumen, sind als einseitig verpflichtende Ver-
trage abzulehnen. Solche Vertrage haben Marktfihrer nicht selten ,,im Angebot”, abweichende
Vorstellungen des Kunden finden angesichts der Marktmacht des Anbieters keine Durchsetzung.
Diese Vertrage verstoBen jedoch nicht nur gegen das Wirtschaftlichkeitsgebot bei 6ffentlichen
Haushalten, sondern verletzen auch die Schutzpflichten der verantwortlichen Stelle gegentber
den datenschutzrechtlichen Betroffenenrechten. Als Auftragnehmer trifft die verantwortliche
Stelle die Pflicht, Auftragnehmer und die Produkte in der Funktion rechtskonform und effektiv
zu steuern. Darauf muss auch bei Standardrahmenvertragen, Lizenz-Select-Vertragen, Standard-
Supportvertragen und dhnlichen Vertragsmodellen geachtet werden. Treten Softwareschwach-
stellen und -lticken, Fehlimplementierungen oder veraltete oder als unsicher geltende Funktionen
auf, muss der Hersteller vertraglich verpflichtet werden, innerhalb einer angemessenen Frist die
Fehlerbeseitigung (Patch, Update, Upgrade) oder die Erarbeitung einer Alternativiosung zuzu-
sichern und bereitzustellen. Meine Uberpriifung im Méarz 2014 der geltenden Lizenzrahmen-
vertrage mit Microsoft vom 1. Marz 2011 beispielsweise, die mit dem Bundesverwaltungsamt
abgeschlossen worden waren, ergaben eben solche Einschrankungen fir die niedersachsische
Landesverwaltung.

. Mit Open-Source-Strategie Wettbewerb datenschutzfreundlicher IT-Produkte befliigeln

In den meisten Fallen, in denen 6ffentliche Stellen Betriebssysteme und Office-Produkte einsetzen
wollen, verschreiben sie sich den Produktlinien der Firma Microsoft. Die Windows-Betriebssyste-
me (aktuell 8.1, ab 2015 Windows 10 ohne Fortsetzung der bisherigen gestuften Versionsnum-

2 Vgl. gesonderter Beitrag , Einsatz mobiler IT-Endgeréte” Seite 128
3 Gem. Erwdgungsgrund Nr. 57 Richtlinie 95/46/EG vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung

personenbezogener Daten und zum freien Datenverkehr (http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:31995L
0046&from=DE) ist die Ubermittlung personenbezogener Daten in ein Drittland zu untersagen, wenn dieses kein angemessenes
Schutzniveau bietet. Vgl. § 14 NDSG (Ubermittlung an Personen oder Stellen in Staaten auBerhalb des Européischen Wirtschafts-
raums) und §§ 4 b, 4 ¢ BDSG
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mern-Erhéhung), der Browser Internet Explorer und die Birosoftware-Suite MS Office sind die
in Behorden, aber auch in der gewerblichen Wirtschaft sowie bei Heimanwendern etablierten
Standard-Softwareumgebungen. Damit treten leicht wirtschaftliche ,Lock-in-Effekte” ein, eine
Abhangigkeit, die Produkt- und Strategieeinengungen nach sich zieht und damit die Flexibilitat
fur Informationssicherheit und technisch-organisatorische DatenschutzmaBnahmen schmalert.
Dennoch setzt sich in Behorden nur sehr langsam die Strategie durch, auf quelloffene Software
umzusteigen und beispielsweise die Betriebssysteme durch LINUX-Derivate und die Burosoftware-
Suiten etwa durch LibreOffice oder OpenOffice zu ersetzen. Mit etwa 12.000 Arbeitsplatzen ist
dies auf der Basis von GNU/LINUX-Installationen in der niedersachsischen Finanzverwaltung ge-
lungen. Auch die niedersachsische Polizei hatte in den letzten 12 Jahren mit etwa 12.000 Arbeits-
platzen (bei Uber 22.000 Mitarbeitern) erfolgreich diesen Wechsel vollzogen. Diese Strategie hat
das niedersachsische Innenministerium zu meinem groBen Bedauern Ende 2014 beendet. Be-
grindet wurde dies mit dem Umstand, dass neben der strategischen LINUX-Plattform fir Clients
im Lauf der Jahre die Beschaffung und der Parallelbetrieb mehrerer tausend Windows-Rechner
erfolgt sei und nunmehr aus Grinden anzustrebender Personalsynergien im Bereich des Ent-
wicklungs- und Administrationsbetriebs eine Ein-Plattformstrategie zu Gunsten der Microsoft-
Linie verfolgt werden solle. Mir liegen keine Informationen vor, inwieweit die oben genannten
Aspekte zur Informationssicherheit und zur Einhaltung datenschutzrechtlicher Vorschriften und
technisch-organisatorischer Anforderungen in die Bewertung eingeflossen sind. Antworten der
Projektleitung auf erste Nachfragen meiner Behorde konnten hier noch nicht abschlieBend be-
wertet werden, weil mir bis zum Ende des Berichtszeitraumes weder Schutzbedarfsfeststellung,
noch Risikoanalyse, noch Wirtschaftlichkeitsuntersuchung oder Vorabkontrolle mit substantiellen
Aussagen zur Informationssicherheit und zur datenschutzrechtlichen Bewertung dieser gro3 di-
mensionierten Migrationsplanung im Rahmen einer Unterrichtung nach § 22 Abs. 2 NDSG vor-
gelegt worden sind.

. Ende-zu-Ende-Verschliisselung konsequent nutzen

Mit der Erkenntnis, dass bei der Datenlibermittlung innerhalb oder zwischen IT-Verfahren bzw.
innerhalb oder zwischen 6ffentlichen Stellen (Behtrden, Dienststellen, Koérperschaften, Anstalten
und Stiftungen) stets verschiedene Angriffsvektoren drohen, stellt sich die Frage, wie dieser Be-
drohung begegnet werden kann. Die wirksamste Konzeption fir Vertraulichkeit und Integritat ist
bekanntermafBen die Verschlisselung. Diese muss jedoch unter der Kontrolle der Kommunikati-
onspartner am jeweiligen Ende der Kommunikationsstrecke liegen, ohne dass ein Intermediar auf
einem Zwischenabschnitt die Kontrolle vorzeitig Gbernehmen kann (Ende-zu-Ende-Verschlisse-
lung). Diese nicht neue Forderung hat die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander zuletzt im Marz 2014 in Hamburg mit der EntschlieBung , Gewahrleistung der
Menschenrechte bei der elektronischen Kommunikation” formuliert und naher ausgefthrt.4

4 EntschlieBung der 87. Konferenz der Datenschutzbeauftragten des Bundes und der Lénder am 27. und 28. Mérz in Hamburg:

.Gewahrleistung der Menschenrechte bei der elektronischen Kommunikation”, http://www.lfd.niedersachsen.de/down-
load/85979; inhaltlich wird darin u.a. die Priifung und Umsetzung folgender MaBnahmen gefordert: 1. Sichere Verschliisselung
beim Transport und bei der Speicherung von Daten, 2. Bereitstellung einer einfach bedienbaren Verschliisselungs-Infrastruktur, 3.
Einsatz von Ende-zu-Ende-Verschliisselung in Kombination mit Verfahren zur Verbindungsverschliisselung, 4. Sichere und vertrau-
enswiirdige Bereitstellung von Internetangeboten, 5. Weiterentwicklung innovativer Vorkehrungen zum Schutz von Verkehrsdaten,
6. Ausbau der Angebote und Forderung anonymer Kommunikation, 7. Angebot fiir eine Kommunikation tiber kontrollierte Routen,
8. Sichere Verschliisselung der Mobilkommunikation und Einschrankung der Méglichkeiten der Geolokalisierung, 9. Beschrankung
des Cloud Computing mit personenbezogenen Daten auf vertrauenswiirdige Anbieter mit zertifizierter Informationssicherheit, 10.
Forderung der Vertrauenswiirdigkeit informationstechnischer Systeme durch Zertifizierung, 11. Sensibilisierung von Nutzerin-

nen und Nutzern moderner Technik, 12. Ausreichende Finanzierung von MaBnahmen der Informationssicherheit. Der Arbeitskreis
Technische und organisatorische Datenschutzfragen der Datenschutzkonferenz hat dazu einen Anforderungskatalog formuliert,
der die genannten MaBnahmen konkretisiert und als Anlage zu dieser EntschlieBung existiert: http://www.Ifd.niedersachsen.de/
download/85980
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IT-Planungsrate miissen Weichen neu stellen

Die Erkenntnis, dass es in 6ffentlichen Stellen zu einer kritischen Betrachtung der realen Infor-
mationssicherheit, des Schutzniveaus der eingesetzten Plattformen, der IT-Infrastruktur und der
Systeme kommen muss, war eine zwingende Konsequenz — spatestens aus der NSA-/GCHQ-Spi-
onageaffare ab Juni 2013. Bereits im Sommer 2013 forderte ich in meiner beratenden Funktion
—vertreten durch den dafur zustédndigen Referatsleiter meiner Behérde — die Vertreter der Staats-
kanzlei und der Ministerien auf, im Interesse der Informationssicherheit und des Datenschutzes
die gesamte IT-Architektur der Landesverwaltung zu Uberprifen und die oben genannten grund-
legenden MaBnahmen zu veranlassen. Zudem sollte die Frage der Vertrauenswiurdigkeit, bezogen
auf Hersteller, Provider, Dienstleister und die Hard- und Software-Produkte, ernsthaft und kritisch
gepriift werden.

Auch im IT-Planungsrat® habe ich mehrfach darauf hingewiesen, dass Abweichungen von den
Mindestanforderungen nicht verantwortbar seien, weil sonst eine Beherrschbarkeit der Risiken
und Gefahren fir die Grundrechte Betroffener nicht gewahrleistet ist, und dass das Zulassen von
Betriebsmodellen mit schwacheren Sicherheitsvorkehrungen den gesetzlichen Vorgaben des § 7
Abs. 1 NDSG zuwiderlaufe. Die Vertreter der Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander (DSK)® haben letztlich auch gegentiber dem [T-Planungsrat Bund/Lander die
Positionen aus den EntschlieBungen, die ab Juni 2013 zu den NSA-Spionageaktivitaten gefasst
worden sind’, bekraftigt.

Mobilgerate nur mit sicheren Plattformen nutzen

Um Mobilgerate wie Tablets und Smartphones fir dienstliche Zwecke bei der Austbung 6ffentli-

cher Aufgaben in 6ffentlichen Stellen sicher und datenschutzkonform betreiben zu kénnen, sind

zunachst die richtigen Rahmenbedingungen zu schaffen:

1. Der Einsatz eines Mobile Device Managements (MDM) bietet die organisatorische und die
technische Plattform, um Uberhaupt Sicherheitsbedingungen und -vorgaben (,,Policy”) aus-
zugestalten und diese Regeln technisch zu implementieren. Damit werden diejenigen Gerate

5 In meinem XX. Tatigkeitsbericht 2009-2010, Seite 72 bis 77, unter dem Titel , IT-Management des Landes: Der Landesdaten-
schutzbeauftragte berat” habe ich die beratende Mitwirkung meiner Behorde grundlegend beschrieben.

6 Die DSK ist durch einen Vertreter der BfDI und einen Vertreter des Vorsitzes des Arbeitskreises Technik der DSK im IT-Pla-
nungsrat Bund/Lander mit beratender Stimme vertreten. Der IT-Planungsrat ist ein Gremium, das der politischen Steuerung
fir IT-Strategien bei Bund, Landern und Kommunen gleichermalBen dient. Er hat vier Aufgaben: Koordination der IT-Zusam-
menarbeit von Bund und Landern, Beschliisse von IT-Interoperabilitats- und IT-Sicherheitsstandards, Steuerung von Projekten
der Nationalen E-Government-Strategie (NEGS) und Planung und Entwicklung des Verbindungsnetzes der offentlichen Ver-
waltung. Rechtsgrundlage ist der auf Art. 91¢ Grundgesetz basierende IT-Staatsvertrag vom 27. Mai 2010 (https://www.bgbl.
de/banzxaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBI&jumpTo=bgbl110s0662.pdf), der am 1. April 2010 in Kraft trat
und durch die Lander durch Landesgesetzgebung ratifiziert (Niedersachsisches Gesetz vom 17. Marz 2010, Nds. GVBI. S. 142)
worden ist.

7 EntschlieBungen der DSB-Konferenzen zum Grundrechtsschutz und zur Informationssicherheit anlésslich der Spionageaffare:
88. Konferenz am 8./9. Oktober 2014: EntschlieBung , Effektive Kontrolle Nachrichtendienste” und EntschlieBung , Daten-
schutzaufsicht Grundrechtsschutz”; 87. Konferenz am 27./28. Mérz 2014: EntschlieBung , Gewahrleistung der Menschenrech-
te bei der elektronischen Kommunikation”; Anlage zur EntschlieBung , Gewahrleistung der Menschenrechte bei der elektro-
nischen Kommunikation”; 86. Konferenz am 1./2. Oktober 2013: EntschlieBung , Forderungen fiir die neue Legislaturperiode:
Die Datenschutzgrundrechte stirken!”; EntschlieBung , Handlungsbedarf zum Datenschutz im Bereich der Offentlichen
Sicherheit in der 18. Legislaturperiode des Deutschen Bundestages”, EntschlieBung , Sichere elektronische Kommunikation
gewahrleisten — Ende-zu-Ende-Verschliisselung einsetzen und weiterentwickeln”; EntschlieBungen zwischen den Konferen-
zen: EntschlieBung , Keine umfassende und anlasslose Uberwachung durch Nachrichtendienste! Zeit fiir Konsequenzen” (5.
September 2013); EntschlieBung , Geheimdienste gefahrden massiv den Datenverkehr zwischen Deutschland und auBereu-
ropdischen Staaten!" (24. Juli 2013); EntschlieBung ,Das Grundrecht auf informationelle Selbstbestimmung darf weder von
inlandischen noch von auslandischen Stellen verletzt werden!"” (26. Juni 2013)
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vom Zugang zu internen Datenbestdnden und Datenverarbeitungsprozes-
sen mit personenbezogenen Daten ausgeschlossen, die nicht die Vorgaben
erfullen.

Es sind gehartete Betriebssysteme einzusetzen, das heiBt, alle Softwarebe-
standteile und Funktionen, die zur Erfillung der vorgesehenen Aufgabe
durch das Programm nicht zwingend notwendig sind, mussen entfernt wer-
den. Damit wird sichergestellt, dass ausschlieBlich dedizierte Software auf
der Plattform verbleibt, die flr den Betrieb des Systems nach definierten
Festlegungen tatsachlich notwendig ist, und deren unter Sicherheitsaspek-
ten bestimmungsgemaBer Betrieb und Funktionsablauf garantiert werden
kann. Oftmals gelingt einem Angreifer der Einbruch in ein Gerat und in das
Betriebssystem durch den Missbrauch eines Programms, das auf diesem Ge-
rat gar nicht installiert sein musste®. Dies gilt es zu vermeiden.

Es ist nur geprifte und vom Betrieb zugelassene Anwendungssoftware
(Apps) zuzulassen.

4. Lokale Datenspeicherungen sind weitestgehend zu verwenden.

o v

Der Betrieb von Malwareschutz und Firewall ist unabdingbar.

Es sind VPN-Tunnelverbindungen zum Server der Dienststelle und zum IT-
Dienstleister IT.N einzusetzen, um Seitenangriffe auf der Kommunikations-
strecke maBgeblich zu erschweren.

Inhaltsdaten sind zu verschlisseln, und es bedarf eines ganzheitlichen
Schlisselmanagements.

Im Verlustfall muss die Moglichkeit der administrativen Fernléschung beste-
hen.

Landesprojekt MDM mit Mdngeln im Ansatz

Ich konnte mich davon Uberzeugen, dass in der Landesverwaltung die Erkennt-
nis vorhanden ist, fir mobile Endgerdte vor Inbetriebnahme besondere techni-
sche und organisatorische SchutzmaBnahmen durchzufthren. Das trifft einmal
auf den Betrieb mit Internetzugang zu, aber vor allem auch auf die Einrichtung
des Zugangs in das Landesnetz und auf die Server, Funktionen und Datenbe-

stande der Landesverwaltung. Die Kombination beider Zugange stellt eine Po-

tenzierung der Gefdhrdungen dar.

Es wurde daher ein Projekt MDM (Mobile Device Management) beim Landes-

betrieb IT.Niedersachsen eingerichtet®. Dabei sollten folgende Betriebssysteme

unterstltzt werden:

iOS 7.x und hoher,

Android 4.x und hoher,

Windows Phone 8.x und hoher,
BlackBerry 5.x und 10.x und héher.

Leitfaden Informationssicherheit IT-Grundschutz kompakt, BSI, 29. Marz 2012, https://www.
bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Leitfaden/GS-Leitfaden_pdf.pdf?__
blob=publicationFile

Projekt MDM des IT.N, http://www.it.niedersachsen.de/startseite/dienstleistungen/themen_und_pro-
jekte/mobile-device-management---mit-sicherheit-mobil---125419.htm
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Ende 2013 befanden sich etwa 500 mobile Endgerate im Einsatz, darunter etwa 300 Blackberry-

Gerate. Die 200 Apple-iOS-Gerate wurden mit der Lésung McAfee Enterprise Mobility Manage-

ment Konsole (McAfee EMM) verwaltet. Fir die neue MDM-Losung ab Ende 2013 wurde als

Produkt das Managementsystem der US-Firma Mobilelron'® ausgewahlt, mit dem die Endgerate

und die Software auf Basis einer SQL-Datenbank verwaltet werden. Die neue Losung integriert

mobile Endgerate mit unterschiedlichen Betriebssystemen. Laut Projektbeschreibung geht IT.N da-
von aus, dass sie diese zuverlassig absichert. Die im Rechenzentrum des IT.N betriebene zentrale

Konsole ermdglicht das Management aller dort betreuten mobilen Endgerate in Echtzeit. Inhalte

von Dateiablagen und Apps kénnen kontrolliert zur Verfigung gestellt und Zugriffsrechte auf E-

Mail-Accounts gepriift vergeben werden. Sicherheitsrichtlinien werden automatisiert auf die mo-

bilen Gerate aufgebracht. Falls Bedarf nach erhodhten Sicherheitsanforderungen besteht, kénnen

in enger Abstimmung mit dem Kunden kundenspezifische Sicherheitspolicies realisiert werden.

Im Rahmen der Beratung nach § 22 NDSG lieBen sich im Januar 2014 Vertreter meiner Behor-

de die konzeptionellen Planungen des Projektes und die bisherigen technischen Einzelheiten zur

Ausgestaltung der Endgerate, der Policy und der zentralen Administrationsfunktionen erlautern.

Dabei enstand der Eindruck, dass die Projekt- und Betriebsverantwortlichen zwischenzeitlich ein

tendenziell hohes Sicherheitsbewusstsein entwickelt hatten. Allerdings werden geplante regu-

lierende Ansdtze recht haufig durch den hohen Erwartungsdruck der Anwender in Kenntnis der

Funktionsvielfalt heutiger Gerdte und durch den Wunsch nach dem ,Neuesten” in Frage gestellt.

Statt durch administrative Regulierung mittels Policies fur Informationssicherheit und Datenschutz

zu sorgen, wird allzu leicht dem Komfortwunsch nachgegeben, und es kommt zu Kompromiss-

|6sungen. Das widerspricht dem Gedanken einer Systemhartung. Hier halte ich eine klare stra-
tegische Positionierung zu Gunsten der Informationssicherheit und des Datenschutzes und eine
bessere flachendeckende Aufklarung der Beschaftigten Uber die Risiken flr unabdingbar. Dies
liegt in der Verantwortung der zentralen Projektierung (Innenministerium und IT.N), aber auch
der Ressorts und Behorden auf der Kundenseite, die Bedarfstrager und verantwortliche Stellen fiir
die Festlegung der Policies sind. Die Informationssicherheitsbeauftragten und die behérdlichen

Datenschutzbeauftragten sollten hier gezielte Aufklarungs- und Durchsetzungskampagnen kon-

zipieren (so genannte Awareness-Kampagnen).

Bei den Fachgesprachen mit der Projektleitung sprachen meine Mitarbeiter insbesondere folgen-

de Probleme an:

e Bring Your Own Device (BYOD) mit nicht I6sbaren rechtlichen Problemen und praktischen Da-
tenhaltungskollisionen (siehe Beitrag auf Seite 40 zu [T-Systemen in Schulen™).

e Problem der uneinheitlichen Einsatzszenarien, damit muisste die hochste anzunehmende
Schutzbedarfsfeststellung den Schutzbedarf insgesamt bestimmen.

e Fehlende Hartung der Geréte (s.0.).

e Betrieb von Sicherheitsfunktionen auf unsicherer Betriebssystemplattform; es wurde dabei
auch von Seiten meiner Behorde auf Alternativprodukte wie z.B. SiMKo3 oder SecuSUITE
hingewiesen, die bereits ein Konzept mit vollstandigen Sicherheitsfunktionen mitbringen und
vom BSI empfohlen werden'?. Zudem wird seitens des BSI ein alternativer Ansatz namens
.Systemlosung” als Strategie favorisiert: Weil der Smartphone-Markt sehr schnelllebig sei und
die Evaluierung und Entwicklung sicherer Endgerate viel Zeit in Anspruch nehme, werde es
immer schwieriger, sichere Endgerate bereitzustellen, bevor die Gerate wieder als veraltet be-

10 Mobilelron Corp., Mountain View, Kalifornien, USA, http://www.mobileiron.com/

11 Vgl. Beitrag Seite 128 ,Mobile Endgeréte: Trackende Datenschniiffler und allwissende Verrater”, Aussage zu privaten Endge-
raten im Abschnitt , Lehrkrafte auch durch praktische Trainings qualifizieren”

12 ,Sicheres mobiles Arbeiten”, BSI, Erscheinungsdatum 1. Februar 2014, Seiten 16 bis 29; https://www.bsi.bund.de/Shared-
Docs/Downloads/DE/BSI/Publikationen/Broschueren/Sicheres-Mobiles-Arbeiten_pdf.html
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trachtet werden. Daher werde die Lésung in der Managementzentrierung gese-
hen, die die Security-Policies bestimme.

e Container-Losung fur Daten.

e Eine Reihe von Sicherheitsrisiken mit der Folge méglicher Datenschutzrechtsver-
letzungen.

Ich werde das Projekt wegen der potentiell flachendeckenden Ausbreitung und der
ubiquitéren Einsatzszenarien weiterhin rechtlich und technisch begleiten und mir
angesichts der sich schnell verandernden technischen Innovationen eine Prifung
vorbehalten.

Noch offene Fragen zum Projekt NiC

Im Rahmen der Beratung begleitet meine Behorde weiterhin das Projekt Nieder-
sachsenclient (NiC) als Nachfolgeprojekt des Projektes Desktopmanagement's. In
zahlreichen Gesprdchen konnten viele datenschutzrechtliche Auswirkungen, die
vorwiegend durch neue Funktionen und architekturbedingte Anderungen der Ver-
sion Windows 8.1 auf den neuen Clients verursacht wurden, intensiv diskutiert
und bewertet werden. In fast allen Fragen konnten schlieBlich einvernehmliche L6-
sungen gefunden werden. Dazu gehorten Konfigurationsfragen zu vorbereiteten
Cloud-Funktionen, bei denen das Problem der Vermeidung von Datentransfers in
unsichere Drittlander zu l6sen war. Es bleiben aktuell offene Fragen beim Vertrags-
wesen (s.0.), der Online-Hilfe, die gegentber der friheren Offlinehilfe als Standard
eingestellt ist, sowie bei einigen grundlegenden Online-Anbindungen von Windows
8.1, die sich tendenziell bei der Nachfolgeversion 10 noch verscharfen durften.
Auch der Virtualisierungsansatz fur das Desktop-basierte Internet-Browsing (s.0.)
wurde leider nicht realisiert. Zu diesem Projekt wird auf den gesonderten Beitrag in
diesem Bericht verwiesen.'

Wirtschaftlichkeitsgedanke nachrangig
gegeniiber Informationssicherheit und Datenschutz

Die Landesregierung betonte in allgemeinen Zielformulierungen bei der [T-Strategie
klar und unmissverstandlich, dass dem Datenschutz bei der Gestaltung der IT-Infra-
struktur des Landes Niedersachsen eine groBe Bedeutung zukomme. Auf eben die-
se hervorgehobene Bedeutung des Datenschutzes méchte ich besonders eingehen.
Sie manifestiert sich im Grundrecht der informationellen Selbstbestimmung', im
Grundrecht auf Vertraulichkeit und Integritat informationstechnischer Systeme als
Bestandteil des allgemeinen Persdnlichkeitsrechts (Art. 2 Abs. 1 i.V.m. Art. 1 Abs.
1 GG'®) und in der angemessenen Ausgestaltung der technisch-organisatorischen

13 LfD Niedersachsen, XXI. Tatigkeitsbericht 2011-2012, Seite 93ff, Beitrag , Outsourcing des Desktopma-
nagements: Land nimmt schleichenden Kontrollverlust in Kauf”

14 siehe Beitrag Seite 174: ,Windows 8.1 in der Landesverwaltung: Kein Konzept gegen neue Bedrohungen”

15 Grundrecht auf Informationelle Selbstbestimmung, Urteil des Ersten Senats vom 15. Dezember 1983, 1
BvR 209/83 u.a. — Volkszahlung —, BVerfGE 65, 1

16 Grundrecht auf Vertraulichkeit und Integritat informationstechnischer Systeme, Urteil des BVerfG vom 27.
Februar 2008, Az. 1 BvR 370/07 und 1 BvR 595/07
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SchutzmaBnahmen fir Prozesse, IT-Systeme und personenbezogene Daten gemal3 den einfach-
gesetzlichen Bestimmungen'’. Dieser Hinweis erscheint mir deshalb angebracht, weil in der prak-
tischen Umsetzung von Projektplanungen, bei Systementscheidungen und bei Beschaffungen
haufig Grenzen betont werden, die sich aus dem Haushalt und aus der grundgesetzlich festge-
legten Schuldenbremse ergaben. Zudem wird als besonders relevant in den Vordergrund gestellt,
dass Wirtschaftlichkeitstiberlegungen Begrenzungen fir Aufwéande aufzeigen mussten.

Es liegt auf der Hand, dass der Sicherstellung des Grundrechtsschutzes von Birgern und Beschaf-
tigten das Primat zukommt. Zwar kénnten IT-Verfahren unter dem Gesichtspunkt der Informati-
onssicherheit bei risikobasierter Bewertung mit einem , vertretbaren Restrisiko” unter Umstanden
in den Echtbetrieb genommen werden, bei datenschutzrechtlich bewerteter Analyse eines hohen
oder sehr hohen Schutzbedarfes und bei hohem oder haufig anzunehmenden Schadenseintritt
durch Grundrechtsverletzungen ist ein solches Restrisiko dagegen nicht zuldssig. Wirtschaftlich-
keitsberlegungen mit der Begriindung ,zu hoher Kosten fir die erforderlichen Datenschutz-
maBnahmen” kénnen folglich zwar zu einem Verzicht auf ein T-Verfahren oder bestimmte Tech-
nologien fuhren, sie kénnen aber nicht ein Hinwegsetzen Uber die Anforderungen rechtfertigen.
Ich empfehle daher, im Interesse einer grundrechtskonformen Auslegung diese Grundsatze ex-
plizit zur Handlungsmaxime zu machen und im Grundsatz einem Wirtschaftlichkeitsgedanken
unterzuordnen.

Kriterienkatalog fiir Hersteller, Dienstleister und Produkte entwickeln

Bereits im XIX. Tatigkeitsbericht' wurde die Bedeutung von Datenschutz und Informationssi-
cherheit hervorgehoben und festgestellt, dass aus Sicht meiner Behérde weiterhin das Angebot
der grundlegenden Zusammenarbeit mit dem CISO und dem LSKN (heute IT.N) besteht, um den
technischen Datenschutz mit einem systematischen Informationssicherheitsmanagement zu ko-
ordinieren. Die bisherigen SchutzmaBnahmen der Landesregierung (insbesondere gemaB Cyber-
Sicherheitsstrategie mittels mehrstufig redundanter Firewall-Systeme, Spam-Filter, Application
Security Gateways etc.), die Einfihrung eines vollumfanglichen Informationssicherheitsmanage-
mentsystems (ISMS) nach Beschluss des Landeskabinetts im Jahr 2012 und die praktizierte fort-
laufende Anpassung der Technologien sind grundsatzlich auch aus Sicht des Datenschutzes zu
begrtiBen. Meines Erachtens ist jedoch angesichts der Bedrohungslagen im [T-Umfeld erheblich
beim personellen Aufwand fur die Informationssicherheit nachzubessern.

Mit der Abkehr von der Vergabe groBer zentraler Funktionsbereiche wie Desktopmanagement
und TK-Betrieb an gewerbliche Dritte entsprach die Landesregierung erfreulicherweise im Ergeb-
nis meinen Kritikpunkten und Forderungen nach Rickgewinnung der Kontrolle der verantwort-
lichen Stellen Uber Informationstechnik, Prozesse und Daten'. Insbesondere bei strategischen
Planungen fur die Zukunft sollten die Optimierungspotentiale und erweiterten Strategieaspekte
nach meiner Ansicht noch erganzt werden:

Ein effektiver Datenschutz bei der Entwicklung (Privacy by Design) und dem Betrieb von IT-Verfah-
ren kann nur erreicht werden, wenn er auf einer validen Informationssicherheit (einschlieBlich der
[T-Sicherheit) aufbauen kann, die wiederum nur prozesshaft erreicht werden kann. Anforderun-

17 Z.B.§ 7 Abs. 1 NDSG, § 9 BDSG, § 78 a SGB X, § 13 Abs. 4 TMG, § 109 Abs. 2 TKG

18 XIX. Tatigkeitsbericht 2007-2008, Seiten 60 f., Kapitel 3. Schwerpunkt, 2. Informationssicherheit und technischer Daten-
schutz, http://www.lfd.niedersachsen.de/portal/live.php?navigation_id=12917&article_id=56136&_psmand=48

19 Siehe z.B. XX. Tatigkeitsbericht 2009-2010, S. 102 f., , Des Kaisers neue Provider”, und XXI. Tatigkeitshericht 2011-2012,
S. 93 ff,, , Outsourcing des Desktopmanagements”, http://www.Ifd.niedersachsen.de/ > Navigation > Allgemein > Tatigkeits-
berichte
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gen der Informationssicherheit missen dabei immer gegen die datenschutz-
rechtlichen Regelungen abgewogen werden und erganzen sich im Idealfall.
Hier entstehen bei rechtskonformer Handhabung rekursive Entwicklungs-
und Changeprozesse. Den datenschutzrechtlichen Bedingungen und Auf-
lagen ist dabei das ihnen grundrechtlich garantierte Primat zuerkannt, wie
auch die Rechtsprechung des Bundesverfassungsgerichts deutlich macht,
das in der praktischen Umsetzung von Strategien und operativem Betrieb
beachtet werden muss.

Im Ergebnis empfehle ich dringend die Erarbeitung von Vertraulichkeitskri-
terien und die intensive Befassung mit Herstellern und Dienstleistern von
Hard- und Softwareprodukten, gemessen an den eingangs dargestellten Kri-
terien, insbesondere der Standardtechnologien und -plattformen. Eine auf
diese Weise entwickelte und verifizierte IT-Sicherheitsarchitektur halte ich fur
unabdingbar, um standardisierbare Risikofaktoren sachgerecht bertcksichti-
gen zu kénnen.

Privacy by Design und
Privacy by Default strategisch verbindlich festlegen

In allen Architekturfragen der [T-Planung und auch in der Entwicklung und
im Betrieb von IT-Verfahren sollte der Privacy-by-Design-Ansatz in die Im-
plementierung Einzug halten. Dieser Grundsatz hilft zu verhindern, dass
SchutzmaBnahmen mit Gberhéhtem Aufwand in spateren Betriebsphasen
nachgebessert werden mussen. Stattdessen wird bereits in der Designpha-
se — zum Beispiel bei der Wahl und Hartung von Betriebssystemplattformen,
der Gestaltung beim Datenbankdesign zur Mandantenfahigkeit oder bei
der Entwicklung eines ganzheitlichen und systematisierten Rechte-/Rollen-
Konzepts — die Grundlage fur ein ausbaufahiges Datenschutz- und Infor-
mationssicherheitskonzept geschaffen. In dieser Privacy-by-Design-Phase
sollten neben der datenschutzrechtlichen Anforderung der Datensparsam-
keit die sechs elementaren Gewahrleistungsziele?® subsumiert werden. Das
heiBt, durch Beachtung der Verfligbarkeit, Integritat, Vertraulichkeit, Nicht-
verkettbarkeit, Transparenz und Intervenierbarkeit sowie dem datenschutz-
rechtlichen Grundsatz der Datensparsamkeit werden alle Grundlagen fur da-
tenschutzkonforme Ausgestaltungen der IT-Verfahren erreicht. Wirde dies
bereits in der Designphase angewandt und beachtet, entfielen viele Mangel
oder sogar eine Design-bedingte Verhinderung von DatenschutzmaBnah-
men, zumindest bei Produkten und IT-Verfahren.

Auch die Ausgestaltungen technischer (Privacy-by-Default-Ansatz bei der
Auslieferung an den Betrieb und bei der Administration) und organisato-
rischer Natur auf Seiten der verantwortlichen Stelle und der beauftragten
Entwickler (Customizing, Solution-Anbieter etc.) bleibt eine zusatzliche Auf-
gabe, die jedoch bei Beachtung des Privacy-by-Design-Ansatzes erheblich
geringer oder zumindest schllssiger umsetzbar ware. Zusammenfassend

20 Vgl. Beitrag Seite 184 , Elementare Gewahrleistungsziele: Das Standard-Datenschutzmodell
nimmt Konturen an”
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empfehle ich dringend, die Grundsatze Privacy by Design und Privacy by Default
in den jeweiligen Entwicklungs- und Betriebsphasen strategisch verbindlich fest-
zulegen.

Mehr Personal fiir N-CERT notig

Die Instanz eines N-CERT (Niedersachsen Computer Emergency Response Team)

als zentrale Stelle fir Abwehr und Koordinierung von [T-Sicherheitsvorfallen hal-

te ich fir eine wichtige zentrale Einrichtung zur Férderung eines bewerteten

Lagebildes zur Informationssicherheit, von dem auch das Schutzniveau fir tech-

nisch-organisatorischen Datenschutz profitiert. Neben dem Erstellen eines Si-

cherheitslagebildes ist es Aufgabe des N-CERT,

e den Landesbehorden Unterstltzung bei der Sicherheitsvorfallbehandlung zu
gewahren,

¢ die Koordination ressortibergreifender Sicherheitsvorfalle zu Gbernehmen,

e Aufgaben der Sicherheitsberatung und von Risikoanalysen wahrzunehmen
sowie

e einen Warn- und Informationsdienst sicherzustellen.

Allerdings halte ich die personelle Ausstattung mit bisher drei Personen an-
gesichts der zu bewaltigenden Aufgaben flr unangemessen niedrig. Zudem
ist eine Verdichtung von Informationsflissen und eine Optimierung der stra-
tegischen und operativen Informationsvernetzung mit den behordlichen Da-
tenschutzbeauftragten von Land und Kommunen sowie mit meiner Behdrde
dringend geboten. Das zwischen Land und Kommunen geplante ebenentber-
greifende Cyber-Sicherheitsbindnis ist insofern ein Uberfalliger Schritt zur Star-
kung nicht nur des Informationssicherheitsmanagements, sondern auch der Er-
kenntnislage und der operationalen Reaktionsfahigkeit auf Sicherheitsvorfélle.
Jede friihzeitige sachgerechte AbwehrmaBnahme und jede koordinierte Nach-
steuerung der Informationssicherheit kommt auch dem Datenschutz zu Gute.
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TK-Infrastruktur, e-Akte,
Anonymisierung, Verschliisselung:
Beratende Funktion

im Niedersachsischen IT-Planungsrat

Wie in den Vorjahren hat meine Behoérde bei den Entscheidungen des Nie-
dersachsischen IT-Planungsrates' auch 2013 und 2014 wieder regelmaBig
beratend mitgewirkt. Dies geschah und geschieht zu einem erheblichen
Teil mit Blick auf die technisch-organisatorischen Aspekte, aber auch auf
die materiellrechtlichen Beurteilungen der Standardisierung von IT und der
Implementierung von IT-Verfahren und -Infrastrukturen in der Landesver-
waltung.

Einen breiten Raum meiner datenschutzrechtlichen Beratung und Kontrolle im Zu-
sammenhang mit den [T-Strategien der Landesverwaltung und des Niedersachsi-
schen [T-Planungsrates nehmen Themen in Anspruch, die durch die Informations-
sicherheit gepragt sind, die zunehmend an Bedeutung gewinnt (siehe hierzu auch
den Beitrag , Informationssicherheit in Behérden und Kommunen gefahrdet”, Seite
152). Nachfolgend beschreibe ich exemplarisch einige IT-Planungsrat-Themen, mit
denen sich mein Haus aus datenschutzrechtlicher Sicht befasst hat:

Zahlreiche Anregungen
zur neuen Telekommunikations-Infrastruktur

Fur die Landesverwaltung plant das niedersachsische Innenministerium (M) seit ei-
nigen Jahren eine Modernisierung des Telekommunikationsnetzes (z. B. LAN, MAN,
WAN, TK-Anlagen) einschlieBlich der aktiven und passiven Ubertragungsstrecken
sowie der Telekommunikationsdienste wie zum Beispiel Verzeichnisdienste, Sprach-
kommunikation, Videokonferenzdienste und Kollaboration. Dabei wurde als Ziel
ein einheitliches IP-basiertes Netz fur die Integration aller Kommunikationsformen
(Telefonie per Voice over IP — VoIP, Datentransfer, Internetzugang, E-Mail-Verkehr
usw.) definiert, um mit einer einheitlichen technischen Basis und einer weitgehend
homogenen Administration zu einem kostenguinstigen Betrieb zu gelangen.

Zu Beginn des Umsetzungsprojektes Niedersachsen Next-Generation-Network (NI-
NGN) im Marz 2009 war noch vorgesehen, mit Hilfe eines Konsortiums unter Fuh-
rung der Firma EWE Tel 75.000 AnschlUsse in 2.500 Dienststellen in einem ein-
heitlichen, effizienten und sicheren Netzwerk zu realisieren. Ende 2012 hatte das
MI nach verschiedenen Umsetzungsschwierigkeiten offiziell eine im gegenseitigen
Einvernehmen vorgenommene umfangreiche Reduzierung des Rahmenvertrages
TK2010 zum Aufbau und Betrieb bekanntgegeben. Zur Einschatzungen meiner Be-
horde zu den datenschutzrechtlichen Risiken einer derart weitgehenden Auftrags-

1 Vgl. umfassender Beitrag zum Niederséchsischen IT-Planungsrat im XX. Tatigkeitsbericht 2009-2010, Ka-
pitel 3, Technisch-organisatorischer Datenschutz, ,IT-Management des Landes: Der Landesdatenschutzbe-
auftragte berat”, Seiten 72 f.

165



22. Tatigkeitsbericht 2013—-2014 e 10. Technisch-organisatorischer Datenschutz und Telemedien

166

vergabe verweise ich auf den XXI. Tatigkeitsbericht (Seite 93). Die Fortfuh-
rung des Modernisierungsprojektes wurde 2013 dem IT.Niedersachsen (IT.N)
Ubertragen. Im Rahmen der Sitzungen der Arbeitsgruppe TK-Strategie zur
TK-Infrastruktur hatten meine Mitarbeiter in den Stellungnahmen auf daten-
schutzrechtliche Anforderungen und SchutzmaBnahmen in einem integrier-
ten neuen TK-Betrieb hingewiesen, insbesondere auf VerschlUsselung zum
Schutz IP-basierter Sprachlbertragung (VolP-Telefonie). Dies erfolgte in der
Fortsetzung der langjahrigen Begleitung zu den Planungen des ehemaligen
Projektes ,izn-Net”2. Zahlreiche Anregungen fanden Eingang in die konzep-
tionellen Planungen.
Der zur Sitzung des Niedersachsischen [T-Planungsrats am 30. Juli 2014 vor-
gelegte ,,Umsetzungsplan zur TK-Strategie fur die Landesverwaltung Nieder-
sachsen” wurde bis zur Sitzung am 13. November 2014 von den Ressorts
und unter Beteiligung meiner Behérde einvernehmlich Gberarbeitet. Dies be-
traf insbesondere Ergdanzungen aufgrund ressortspezifischer Belange sowie
die in der Stellungnahme meines Hauses vom 19. September 2014 darge-
legten Empfehlungen. Der Niedersachsische [T-Planungsrat fasste daraufhin
folgenden Beschluss:

1. Der Niedersachsische [T-Planungsrat nimmt den vom Landesbetrieb
IT.Niedersachsen vorgelegten , Umsetzungsplan zur TK-Strategie fur die
Landesverwaltung Niedersachsen” zur Kenntnis.

2. Der Niedersachsische IT-Planungsrat stimmt der geplanten Vorgehens-
weise zu, dass die ressortspezifische Umsetzung der TK-Strategie im Ein-
vernehmen mit den betreffenden Ressorts nach Klarung der organisatori-
schen, technischen und haushaltswirtschaftlichen Rahmenbedingungen
mit dem Ziel einer weitgehenden Standardisierung und Automatisierung
erfolgt.

3. Der Niedersachsische [T-Planungsrat beauftragt MI, auf der Basis des
~Umsetzungsplans zur TK-Strategie fur die Landesverwaltung Nieder-
sachsen” den Landesstandard fur die Netzinfrastruktur in Abstimmung
mit den Ressorts zu entwickeln.

4. Der Niedersachsische IT-Planungsrat bittet M, die haushaltsmaBigen Aus-
wirkungen des ,Umsetzungsplans zur TK-Strategie fir die Landesverwal-
tung Niedersachsen” zur 22. Sitzung am 16. April 2015 darzustellen.

Bei der Fortsetzung der TK-Planungen und Implementierungen werde ich
mit meiner Behorde weiterhin datenschutzrechtlich und IT-fachlich die Um-
setzungsmaBnahmen begleiten und prufen.

Anonymisierung der
arbeitsplatzbezogenen IP-Adressen dringend geboten

Da in IP-Netzen einzelnen Geraten, die an das Netz angebunden sind, eine
eigene IP-Adresse zugewiesen wird, sind die Gerate individuell identifizier-

2 Vgl. XVIII. Tatigkeitsbericht 2005-2006, Seite 55, im Kapitel ,Beteiligung bei IT-Verfahren des
Landes und der Kommunen/2. , mit.niedersachsen” — mit Datenschutz”
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bar, adressierbar und damit erreichbar. Die IP-Adresse kann folglich einen einzelnen
Empfénger oder eine Gruppe von Empfdngern identifizieren. Es ist daher davon
auszugehen, dass IP-Adressen personenbeziehbar sein kénnen. Eine Offenlegung
ist als datenschutzrechtliches Risiko zu bewerten. Erstrebenswert ist eine Anony-
misierung der landesinternen IP-Adressen beim Datenaustausch Uber das Internet.
Zunachst ist zu begriBen, dass die IT-Arbeitsplatze mit dem Internet Uber eine Lan-
desfirewall abgesichert sind und diese Uber eine sogenannte Proxyfunktionalitdt
(zentraler Proxyserver) verfugt, die landesinterne Webanfragen entgegennimmt,
um dann Uber ihre eigene Adresse eine Verbindung zur Gegenstelle im Internet
herzustellen.

Der zentrale Proxyserver des Landes Niedersachsen kann aber zusatzlich mithilfe
eines sogenannten X-Forwarded-For-Headers (XFF-Header) die landesinterne IP-
Adresse des Arbeitsplatz-PCs an die Gegenstelle im Internet Gbermitteln. Diese Op-
tion wird genutzt, ist aber nur einheitlich fur alle Arbeitsplatz-PCs aktivierbar oder
deaktivierbar. Aufgrund der genannten Risiken ware die Abschaltung des XFF-Hea-
ders, die den zentralen Proxyserver des Landes zu einem Anonymisierungsdienst
macht, dringend geboten, um nur die zentrale und nicht personenbeziehbare IP-
Adresse des Landes an das Internet zu Ubertragen.

Um bestimmte Fachverfahren, die die landesinterne IP-Adresse zur Authentifizie-
rung nutzen, in ihrer Funktionalitat nicht zu beeintrachtigen, mussen fur diese Fach-
verfahren vor Abschaltung des XFF-Headers Alternativiosungen gefunden werden.
Dies sollte in den nachsten Monaten des Jahres 2015 erfolgen, und es sollten mit
Nachdruck alternative Authentifizierungsverfahren gepriift werden. Ich forderte in
diesem Zusammenhang auch eine baldige Beendigung der IP-basierten Identifizie-
rung und wies darauf hin, dass zum Teil auch Webshops diese vergleichbar gunstige
Form der Identifizierung nutzen. Der IT-Planungsrat fasste daher im November 2014
den Beschluss, das Ziel der Anonymisierung der landesinternen IP-Adressen durch
die zentrale Landesfirewall zu verfolgen. Die Ressorts wurden gebeten, die Fachver-
fahren, die eine personenbezogene IP-Adresse zur Authentifizierung nutzen, auf
alternative Authentifizierungsverfahren zu tberpriifen. Das Ml soll bis April 2015
einen Umsetzungsplan vorlegen.

Elektronische Aktenfiihrung:
Geandertes Konzept birgt Gefahren

Ziel des Projektes eAkte Niedersachsen ist es, eine flexible und leicht handhabba-
re, kollaborative Benutzeroberflache zu schaffen und diese in einem ersten Schritt
mit den Funktionalitaten eines Ablage- und Registrierungssystems zu verbinden.
Die Landesregierung hatte Ende 2012 beschlossen, das Projekt zur Einfihrung der
elektronischen Aktenflihrung in der Landesverwaltung unter Nutzung des Doku-
mentenmanagementsystems (DMS) ,eGov-Suite” der Fa. Fabasoft zum Ende der
Pilotphase zu beenden.

Die Fortsetzung der elektronischen Aktenfihrung soll nunmehr mit einem geéan-
derten Konzept erfolgen. Fir die Fortschreibung wurde ein auf dem Produkt Share-
Point der Fa. Microsoft basierendes DMS empfohlen. Das Ml soll nach Ablauf der
Pilotphase einen Erfahrungsbericht inklusive einer Wirtschaftlichkeitsbetrachtung
zur schrittweisen Einflhrung einer elektronischen Aktenfihrung in der niedersach-
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sischen Landesverwaltung vorlegen. In weiteren Schritten sollen insbesondere
eine vollstandige Office-Integration sowie ein maglichst unkompliziertes Vor-
gangsbearbeitungssystem (VBS) in Form einer ,elektronischen Umlaufmappe”
bereitgestellt werden. Die Software-Architektur der auf der Basis von SharePoint
2013 entwickelten Standardanwendung NI-DMS ist entsprechend dem Konzept
E-Verwaltung so konzipiert, dass sie dem Anwender oder der Anwenderin drei
Ablagemdglichkeiten (Handaktenbereich, Arbeitsablage, verlassliche Aktenab-
lage) bietet.

Mit der Wahl des Produktes MS SharePoint ist meines Erachtens eine weitere
Festlegung getroffen worden, die das Risiko der Produktabhéngigkeit mit sich
bringt (siehe hierzu meinen separaten Beitrag , Informationssicherheit in Behor-
den und Kommunen gefahrdet”, Seite 153). Dies kdnnte sich in der engen Ver-
flechtbarkeit dieses E-Akte-Verfahrens mit zahlreichen Microsoft-Produkten wie
MS-Windows (Betriebssystem), MS-Office (Blrofunktionalitaten), MS-Exchange/
Outlook (E-Mail) manifestieren.

Da ich in die aktuelle Planungsphase zur Einfihrung von MS SharePoint nicht
eingebunden war, bat ich im November 2014 um Beteiligung angesichts dieser
und anderer mit dem Einsatz von SharePoint verbundenen Risiken. Dies wurde
seitens der verantwortlichen Stelle (M) zugesagt.

Verschliisselte E-Mail-Kommunikation kommt

Far begriBenswert halte ich einen Beschluss des Niedersachsischen IT-Planungs-
rates zur EinfGhrung einer durchgangigen TLS-VerschlUsselung (Transport Layer
Security) zwischen den E-Mail-Servern des Landes zum 1. Februar 2015. Die
Ressorts wurden damit gebeten, in ihrem jeweiligen Zustandigkeitsbereich die
verschlisselte Kommunikation umzusetzen. Zudem wurde die Einfihrung einer
durchgangigen so genannten RPC-Verschlisselung zwischen den Arbeitsplatz-
rechnern und den E-Mail-Servern des Landes zum 1. August 2015 beschlossen.
Die Ressorts mussen jetzt die Umsetzung in ihrem jeweiligen Zustandigkeitsbe-
reich veranlassen.

Ende-zu-Ende-Verschliisselung fehlt noch

Nach wie vor halte ich jedoch — zusatzlich zu den Verschlisselungsinitiativen auf
den Kommunikationsstrecken — eine vom Nutzer kontrollierte Ende-zu-Ende-
VerschlUsselung auf der Inhaltsdatenebene fir unabdingbar, weil dadurch eine
nicht manipulierte und konsequente Integritat und Vertraulichkeit maBgeblich
erreicht werden kann (siehe hierzu auch die Beitrdge , Globale Uberwachung
durch Geheimdienste: Datenschutzbeauftragte in groBer Sorge”, Seite 12, und
.Noch ein Vertrauensverlust: Der Heartbleed-Bug — Sicherheitsliicke in einem Si-
cherheitsprotokoll”, Seite 146).
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Informationssicherheitsrichtlinie E-Mail:
Innenministerium streicht Versandverbot
fiir besonders schiitzenswerte Daten

Im Rahmen des Aufbaus eines ressortlibergreifenden Infor-
mationssicherheitsmanagementsystems (ISMS) in der nie-
dersachsischen Landesverwaltung hat das Niedersachsi-
sche Ministerium fur Inneres und Sport am 1. August
2014 auf Basis der , Leitlinie zur Gewahrleistung der
Informationssicherheit in der Niedersachsischen Landes-
verwaltung (ISLL)"” die , Informationssicherheitsrichtli-
nie Uber die Nutzung des E-Mail-Dienstes (ISRL E-Mail-
Nutzung)” in Kraft gesetzt mit dem Ziel, die Inhalte bis
zum 30. Juni 2015 zu realisieren. Zusatzlich wurde eine
Musterdienstanweisung veroffentlicht.

In der Entwurfsfassung der ISRL war ein ausdriickliches Verbot des Versandes
von Daten der Schutzstufen D und E vorgesehen. Aufgrund einer abweichenden
Praxis in Teilen der Landesverwaltung (siehe Seite 182, ,E-Mailverkehr in der
Justizverwaltung”) wurde dieses Verbot ersatzlos gestrichen und durch einen
knappen Verweis auf den Einsatz einer angemessenen Verschlisselung ersetzt.
Dies halte ich aus nachfolgenden Erwagungen fiir einen strategischen Fehler.

Maogliche Angriffe von auBBen und von innen

Grundsatzlich kommt eine Verarbeitung derart sensibler Daten nur auf Einzel-
platzrechnern in Betracht. Bestenfalls kommt als Umgebung ein gesondertes lo-
kales Netzwerk in Betracht, wenn umfangreiche MaBnahmen zur Absicherung
insbesondere auch des Netzwerkes getroffen werden. Nach meiner Beurteilung
des Schutzbedarfes, der Gefahren sowie der Eintrittswahrscheinlichkeit und der
Schadenshohe verbietet sich eine Verarbeitung derartiger Daten auf Rechnern,
die Uber eine Internetanbindung verfligen, weil nicht ausgeschlossen werden
kann, dass diese von Schadprogrammen befallen werden, die zudem eigenstan-
dig ins Internet kommunizieren kénnten. Bei derart sensiblen Daten ist zudem
auch der Angriff von innen, also aus dem lokalen Netz der Behorde, oder aus
dem Landesnetz ein Risiko, das zuverlassig beherrscht werden muss. Hierbei ist
gerade auch die Mdglichkeit eines Angriffes lber Fernwartungszugdnge und
Zugriffsmoglichkeiten fur das Wartungspersonal zu bericksichtigen, denn die-
ses Szenario stellt ein zusatzliches Risiko dar. Dartber hinaus ist zu beachten,
dass selbst im Falle einer rein hypothetischen Fehlerfreiheit und Sicherheit der
eingesetzten Programme und Gerate der Anwender vollig frei in der Auswahl
eines moglichen Mailempfangers ist und objektiv nicht jede Nachricht zwingend
verschlUsselt wird.
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Aus diesem Grunde muss mit Irrtimern und Tippfehlern gerechnet werden, die be-
reits in der Vergangenheit in der 6ffentlichen Verwaltung dazu gefuhrt haben, dass
Nachrichteninhalte ungewollt an Dritte weitergegeben wurden.

Musterdienstanweisung iiberfordert Anwender

Die Musterdienstanweisung verlangt vom Endanwender, Wesentliches zur IT-Sicher-
heit und dem Datenschutz durch Prifung der eingegangenen Nachrichten beizutra-
gen. Dies umfasst unter anderem folgende Forderungen:

1.

Der Anwender soll Angaben zum Absender und Inhalt auf Plausibilitat
prifen.

Dies ist eine organisatorische Forderung, die kaum geeignet ist, dem Ziel der In-
formationssicherheit zu dienen.

Tatsache ist, dass Absenderangaben im fir den Mailversand genutzten SMTP-
Protokoll ohne Weiteres gefalscht werden kénnen. Tatsache ist ferner, dass die
Headerfelder der Nachrichten innerhalb des Mailprogrammes MS Outlook, das
in der Landesverwaltung mehrheitlich eingesetzt wird, standardmaBig nicht an-
gezeigt werden und dartber hinaus fur den normalen Anwender nur schwer zu
interpretieren sind.

Den Beschaftigten wird untersagt, ohne Genehmigung , Dateianhénge,
die einen erkennbar ausfiihrbaren Programmcode enthalten”, zu 6ffnen.
Auch samtliche Dateiformate der Office-Anwendungen (Word, Excel etc.) kdn-
nen regelmaBig Programmcode enthalten, ebenso wie die ebenfalls weitver-
breiteten Formate ,,.pdf” und ,,.html”. Auch wenn ein Verbot, diese Formate zu
offnen, erhebliche Teile des Mailversandes ad absurdum fiihren wrde, ist aus
technischer Sicht eine solche Differenzierung kaum nachvollziehbar, da von allen
genannten Dateitypen vergleichbare Risiken ausgehen kénnen (vergleiche zum
Beispiel http://www.heise.de/newsticker/meldung/Patchday-Microsoft-schliesst-
kritische-Office-und-lIS-Schwachstellen-2606628.html).

.Personenbezogene Daten der Schutzstufen C, D und E [...] diirfen nur
dann elektronisch versandt werden, wenn die Vertraulichkeit der Infor-
mationen durch eine dem jeweiligen Schutzbedarf angemessene Ver-
schliisselung sichergestellt ist. [...] Die Beschéaftigten stellen im Fall von
verschliisselt versandten E-Mail-Anhangen sicher, dass Passworter oder
Entschliisselungsschliissel nicht in der betroffenen E-Mail selbst (ibertra-
gen werden.”

An anderer Stelle wird als mogliches Verschlisselungsprogramm 7-Zip genannt.
Angesichts der Tatsache, dass Adressat der Dienstanweisung die Beschaftig-
ten einer Dienststelle sind, ist die Forderung einer ,,angemessenen VerschlUsse-
lung” ungeeignet, da die mit durchschnittlichen [T-Kenntnissen ausgestatteten
Beschéftigten in aller Regel nicht in der Lage sind, Verschlisselungsverfahren
fachtechnisch zu bewerten und insbesondere nicht in der Lage sind, selbst ein
VerschlUsselungsprogramm auszuwahlen. Aufgrund der Risiken bei der notwen-
digerweise unverschlisselten Ubermittlung von Kennworten sind symmetrische
VerschlUsselungsverfahren fur den E-Mail-Verkehr sensibler Daten grundsatzlich
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ungeeignet. Insofern waren die Angaben zu einer ,,angemessenen Verschlisse-
lung” zu konkretisieren, und der Hinweis tber den Austausch von Kennworten
wadre hinféllig.

Schutzbedarf nicht angemessen beriicksichtigt

Eine Verarbeitung von Daten der Schutzstufe E auf Rechnern im Landesnetz ist
nicht zuletzt aufgrund der Anbindung ans Internet grundsatzlich datenschutzrecht-
lich unzulassig. Ein Versand von Daten der Schutzstufe D kommt bestenfalls dann
innerhalb des Landesnetzes und nur im Einzelfall in Betracht, wenn ein zuverlassi-
ges System der asymmetrischen Ende-zu-Ende-Verschlisselung und eine zentrale
Verwaltung 6ffentlicher Schltssel etabliert werden. Das Niedersachsische Daten-
schutzgesetz (NDSG) spricht mit gutem Grund von technisch-organisatorischen
MaBnahmen zum Schutze personenbezogener Daten. Vorrangig hat der Schutz
durch technische Lésungen zu erfolgen. Nur wenn diese nicht oder nicht mit nicht
vertretbarem Aufwand realisierbar sind, kann an deren Stelle eine organisatorische
Regelung treten.

Wie die Musterdienstanweisung deutlich macht, ist die Landesverwaltung auch
nach Einfuhrung des Niedersachsenclients (siehe Seite 172: Windows 8.1 in der
Landesverwaltung) nicht in der Lage, Angriffe durch Schadprogramme auf techni-
schem Wege zuverldssig zu verhindern. Im Ubrigen sollte die Musterdienstanwei-
sung dahingehend Uberarbeitet werden, dass der Regelungsinhalt fir die Adressa-
ten hinreichend eindeutig und verstandlich formuliert wird. An dieser Stelle besteht
zumindest bei besonders vertraulichen Daten Nachbesserungsbedarf: Das Mailpro-
gramm sollte durch Virtualisierung oder eine Terminallésung (zum Beispiel ReCoBS,
vergleiche https://de.wikipedia.org/wiki/ReCoBS) gekapselt und gegebenenfalls lan-
desinterner Mailverkehr und Mailverkehr tber das Internet getrennt werden. Bun-
desbehoérden mit entsprechendem Schutzbedarf setzen entsprechende Losungen
bereits seit Jahren ein.

Weitere Antwort der Bundesregierung auf KI. Anfrage Biindnis90/
Informationen: Die Grlnen: https:/gruen-digital.de/wp-content/up-
loads/2015/04/Antwort-BR-FOSS.pdf, S. 6
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Windows 8.1 in der Landesverwaltung:
Kein Konzept gegen neue Bedrohungen

Das Land Niedersachsen sah sich fur die Landesverwaltung durch die ange-
kandigte Einstellung der Pflege von Windows XP und Office XP durch den
Hersteller Microsoft gezwungen, auf eine modernere Softwareplattform
umzusteigen. Die Einschaltung eines externen Dienstleisters fuhrte vor-
rangig aus wirtschaftlichen Griinden nicht zum Erfolg, so dass die Landes-
regierung beschloss, die Umstellung in Eigenregie und in einem knappen
Zeitrahmen selbst zu realisieren. Zu diesem Zweck kaufte das Land von
Microsoft fur einen sechsstelligen Betrag erweiterte Pflegedienstleistun-
gen ein. Im Rahmen dieses Vertrages musste sich das Land verpflichten, auf
eine Nachfolgeversion von Windows zu migrieren, ansonsten héatte
Microsoft eine Unterstlitzung Gber den 8. April 2014 hinaus verweigert.
Eine Prifung datenschutzfreundlicherer Alternativprodukte war damit
nicht méglich.

Aufgrund der sowohl zeitlich wie personell knappen Ressourcen musste sich das
Projekt im Wesentlichen auf eine 1:1-Migration von Windows XP/Office XP auf
Windows 8.1/0Office 2013 beschréanken. Das bedeutete, dass bei der Auswahl von
Betriebssystem und der Office-Komponenten aufgrund der dargestellten vertragli-
chen Verpflichtungen datenschutzrechtliche Aspekte nicht mehr im vollen Umfang
berlcksichtigt werden konnten. Weiter waren Anpassungen an der im Wesentli-
chen mehr als ein Jahrzehnt alten Sicherheitsarchitektur, die mit der EinfGhrung
von Windows XP implementiert wurde, in der vorgegebenen Zeit nur sehr begrenzt
realisierbar.

Gefahren durch Internetdienste und Sicherheitsliicken

Fur Informationssicherheit und Datenschutz bedeutet dies, dass zwar in Teilberei-
chen auch eine Verbesserung des Sicherheitsniveaus aufgrund der von Microsoft
vorgenommenen Weiterentwicklung der Produkte im Hinblick auf Schutz vor
Schadprogrammen eingetreten ist. Eine konzeptionelle Antwort auf die sich in der
letzten Dekade entwickelten Bedrohungen ist jedoch unterblieben. Die grundsatz-
liche Bedrohung durch die Nutzung von Internetdiensten (E-Mail, Web und die in-
zwischen erhebliche Anzahl der durch HTTP getunnelten Protokolle) bleibt eben-
so bestehen. Auch weiterhin wird von der Landesregierung akzeptiert, dass ein
mehr oder minder groBer Zeitraum verstreicht, bis die installierten Virenscanner mit
aktuellen Signaturen versehen sind und neue Schadprogramme erkannt werden.
Teilweise entstehen zudem objektiv sehr lange Wartezeiten, bis Sicherheitslicken
in Programmen geschlossen werden. Wie auch Fachmedienberichten' zu entneh-

1 golem.de am 14. April 2015, http://www.golem.de/news/redirect-to-smb-uralte-sicherheitsluecke-in-allen-
windows-versionen-1504-113476.html und Heise-online http://www.heise.de/security/meldung/Weiterlei-
tung-auf-SMB-Freigabe-petzt-Passwort-Hash-2604952.html
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men ist, handelt es sich dabei im schlimmsten Falle um Licken? in séamtlichen Windowsversionen, die
seit Uber 18 Jahren nicht geschlossen wurden.

Auch wenn derartige Meldungen eher die Ausnahme sind, vergehen doch regelmaBig Wochen, oft
sogar Monate, bis Sicherheitslicken geschlossen sind. In dieser Zeit kann von einer Sicherstellung
des Schutzes der verarbeiteten personenbezogenen Daten im eigentlichen Sinne, wie es § 7 Nieder-
sachsisches Datenschutzgesetz (NDSG) fordert, nicht gesprochen werden. Da Virenscanprogramme
sich mit weitreichenden Rechten tief im Betriebssystem verankern, stellen Sicherheitslticken in die-
sen Programmen eine erhebliche Bedrohung fir die Sicherheit des betroffenen Systems dar, wie die
jingere Forschung ausgiebig diskutiert®. Hier bedarf es zumindest einer Priifung, ob der Einsatz von
Virenscannern innerhalb der normalen Systemumgebung noch ein beherrschbares Risiko darstellt,
oder ob es hier zusatzlicher SicherungsmaBnahmen bedarf.

Sicherheitsdoménen und Virtualisierung

Aufgrund der dargestellten Schwachen, die grundsatzlich alle am Markt verfligbaren Produkte be-
treffen, bedarf es einer Anpassung der Sicherheitsarchitektur: Es missen unterschiedliche Domanen
gebildet werden, deren Sicherheitsniveau dem Schutzbedarf der darin verarbeiteten Daten angepasst
ist. Das bedeutet, dass insbesondere die Bedrohung des Browsers und des E-Mail-Programms bei der
internetbasierten Kommunikation akzeptiert werden muss, wahrend jedoch der Gefahr dadurch be-
gegnet wird, dass die besonders bedrohten Programme weitgehend vom Zugriff auf sensible Daten
abgeschirmt werden.

Ein etabliertes Verfahren hierfir ist die Kapselung derartiger Programme durch Virtualisierung. Hierzu
laufen die potentiell bedrohten Anwendungen auf einem eigenen Betriebssystem entweder in einer
virtuellen Umgebung auf dem Arbeitsplatzrechner oder sogar auf einem dedizierten Server in einem
abgeschotteten Netzsegment. Sollte es einem Angreifer gelingen, die Sicherheitsvorkehrungen der
Anwendung oder gar des darunterliegenden Betriebssystems zu Gberwinden, findet er sich nun vor

2 Heise-online am 14. November 2014, http://www.heise.de/newsticker/meldung/Exploit-bringt-Nutzer-aller-Windows-Versionen-in-
Gefahr-2457372.html

3 Heise-online am 14. November 2014, http://www.heise.de/newsticker/meldung/Exploit-bringt-Nutzer-aller-Windows-Versionen-in-
Gefahr-2457372.html
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der weiteren Hirde der Virtualisierungsumgebung und der des Servers und hat von
dort keinen oder nur sehr eingeschrankten Zugriff auf vertrauliche Daten. Entsprechen-
de Konzepte werden bereits seit Jahren vom Bundesamt fur Sicherheit in der Informa-
tionsverarbeitung (BSI) empfohlen.*

Microsoft erhalt personliche Daten der Beschiftigten

Mit der Einfuhrung von Windows 8.1 und Office 2013 stellt sich die Situation nun-
mehr so dar, dass Funktionen der vergleichbaren Vorgangerprodukte, die bisher aus-
schlieBlich lokal auf dem Rechner des Anwenders liefen, nun internetbasiert arbeiten
und personenbezogene Daten der Anwender, hier also der Beschaftigten des Landes
Niedersachsen, an Microsoft senden. Hierzu gehort beispielsweise die Hilfefunktion in
samtlichen Office-Programmen (vergl. http://www.microsoft.com/privacystatement/de-
de/Office/default.aspx). In Anbetracht der Tatsache, dass Handbticher fiir Programme
heute praktisch nicht mehr zur Verfigung stehen, sind die Beschaftigten gezwungen,
die Ubermittlung von Daten zur eigenen Person und zum eigenen Nutzerverhalten an
Microsoft in Kauf zu nehmen, wenn mehr als nur die grundlegenden Funktionen die-
ser Produkte genutzt werden soll. Dies ist insbesondere deshalb ein erhebliches Da-
tenschutzproblem, weil diese Ubermittlung technisch unnétig ist, wie die Vorgéanger-
produkte erfolgreich belegt haben, und die Daten in ein Drittland Ubermittelt werden,
dessen Datenschutzniveau trotz Safe-Harbor-Abkommens regelmaBig von mir kritisiert
worden ist (siehe Beitrag auf Seite 113).

Fazit

Nach dieser erfolgreichen Produktumstellung bedarf es nun einer dringenden Fortent-
wicklung der [T-Sicherheitsarchitektur und der Sicherheitskonzepte unter Berticksich-
tigung der aktuellen Bedrohungslage und der datenschutzgerechten Anpassung der
neuen Programmfunktionalitaten.

4 Vergl. https://www.bsi.bund.de/Sharfo_pdf.pdf?__blob=publicationFile sowie ,BSI-Leitfaden Bedrohung der
Informationssicherheit durch den gezielten Einsatz von Schadprogrammen”, veréffentlicht unter: https:/netz-
politik.org/2015/trojaner-leitfaden-wir-veroeffentlichen-die-it-empfehlungen-die-das-bsi-aus-ruecksicht-auf-
das-bka-geheim-hielt/)
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Dataport und seine Kunden:
Datenschutzbeauftragte
weiter auf Abstimmungs- und Lésungskurs

Uber Dataport, eine Anstalt des é6ffentlichen Rechts, und die Beratung und
Kontrolle dieses IT-Dienstleisters durch die Datenschutzbehérden der Trager-
lander Bremen, Hamburg, Schleswig-Holstein, Mecklenburg-Vorpommern,
Sachsen-Anhalt (seit 2013 formal) und Niedersachsen hatte ich im letzten Ta-
tigkeitsbericht erstmals umfanglich Ausfihrungen gemacht'. Die bewahrte
kooperative Zusammenarbeit der Datenschutzbeauftragten wurde auch im
zurlckliegenden Berichtszeitraum fortgesetzt.

In insgesamt sieben Sitzungen kam es 2013 und 2014 insbesondere zu folgenden The-
men zu einem Informationsaustausch und gemeinsamen Stellungnahmen:

BYOD-Konzepte bislang nicht beherrschbar

Es wurden Szenarien und Losungsansatze fur Tablets und Smartphones im Betriebsmo-

dus BYOD (,,Bring your own device”) besprochen, da alle Lander diese Frage bewegt.

Hier fehlte und fehlt es zunachst an Uberzeugenden Losungen fir die Rechtsprobleme.

Dazu gehort, dass die Gerate Privateigentum des Bediensteten sind, jedoch das Erfor-

dernis besteht, der IT-Sicherheits-Administration Regelungen und Eingriffe fur die Si-

cherheitspolicy der Behorde (Sicherheitsdoméane) zuzugestehen. Das lasst sich nur mit

Betriebsvereinbarungen regeln. BYOD ist allerdings als technisches Konzept mit seinen

Komponenten grundsatzlich dazu geeignet, Verhalten und Arbeitsweise der Beschaf-

tigten zu Gberwachen. Bei der Ausgestaltung der Vereinbarung und Nutzung hat daher

der Personalrat ein Mitbestimmungsrecht.

Auch die Sicherheitsrisiken, die ein beliebig konfiguriertes Mobilgerat mit sich bringt,

sind zahlreich. Die Hauptaspekte:

1. Die auf diesen Geraten installierten Betriebssysteme sind werksseitig aufgrund feh-
lender Rechte- und Rollenkonzepte und Administrationsrechte per se unsichere
Plattformen. Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) geht
bei Android davon aus?, dass von App-Herstellern verursachte Veranderungen
beziehungsweise Erganzungen in der ,Android-Landschaft” zu einer mittlerwei-
le unUiberschaubaren Vielzahl von angepassten Android-Versionen (Android-Frag-
mentierung) flhren, die durch den Einsatz von Android auf verschiedenartigen
Gerateklassen Uber klassische Smartphones hinaus, zum Beispiel Uhren, Unterhal-
tungssysteme und insbesondere Tablets, enorm an Komplexitat gewinnen. Gefahr-
dungen durch konzeptionelle Schwachen, systembedingte Mangel oder ausge-
nutzte Schwachstellen im Betriebssystem kénnen mit den vom BSI empfohlenen
Konfigurationen und MaBnahmen hochstens gemildert, jedoch nicht vollstéandig

1 Kapitel ,Gemeinsame norddeutsche Beratung und Priifung: IT-Dienstleister Dataport”, Seite 112 ff.

2 BSI-CS 109 | Version 1.00 vom 12. Mai 2015: Empfehlung: IT im Unternehmen, Android, Konfigurationsempfeh-
lung auf Basis betriebssystemeigener Mittel fir eine Nutzung mit erhohter Sicherheit, https://www.allianz-fuer-
cybersicherheit.de/ACS/DE/Informationspool/informationspool.html
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beseitigt werden. Auch bei Apples iOS reichen laut BSIF aufgrund der Herkunft der Gerate aus
dem Consumer-Bereich die Konfigurationseinstellungen nicht aus, um Geschéftsprozesse abzusi-
chern, weshalb weitere MaBnahmen erforderlich sind.

. Im BYOD-Betriebsmodus entfallt — nicht zuletzt wegen des Eigentumsverhaltnisses — ein dienst-

lich betriebenes so genanntes Mobile Device Management (MDM). Das lasst sich aufgrund der
Heterogenitat auch nicht wirtschaftlich darstellen, weil jedes Geréat eine eigene Hard- und Soft-
warekonfiguration aufweist und keine der erforderlichen einheitlichen Handhabungen méglich
sind. Eine Administrationsumgebung mit Fachpersonal ist auch deshalb zwingend, weil nur dort
personenbezogene Daten schutzbedarfs- und risikogerecht systemseitig geschitzt werden kon-
nen und sicherheitsrelevante Hard- und Softwareeinstellungen mit angemessenen SchutzmaB-
nahmen vorgenommen und Angriffe sachgerecht abgewehrt werden kénnen.

. Die Voreinstellungen in der Konfiguration sind werksseitig haufig nicht auf maximalen Schutz

gestellt.

. Die heutigen Gerateklassen bieten inzwischen neben Telefonie, Videokonferencing, Datentrans-

fer, Internetbrowsing, Social-Media-Clients, GPS-Ortung, Funknetzortung, NFC-Funkchips, loka-
ler Datenverarbeitung, Kontaktedaten, Fotografie, Videografie, Bildspeicher, Gesundheitsdaten,
E-Mail-, Messenger-/Chat-Kommunikation und zahlreichen physischen Sensoren eine Vielzahl an
Angriffsvektoren und Abhoérmaoglichkeiten, die zudem in Kombination miteinander potentiellen
Angreifern zur Verfigung stehen.

. Daim privaten Umfeld des Gerates der Eigentimer beliebige der millionenfach verfligbaren Apps

installieren kann, sind Sicherheitsliicken, Spionagefunktionen und Programmierschwachstellen
eine tagliche und hochwahrscheinliche Angriffsllicke gegen die personenbezogenen Daten auf
dem Gerat.

. Sicherheitsstandards, die bei den herkémmlichen [T-Systemen wie Notebooks und Desktop-PC se-

rienmaBig installiert sind, wie beispielsweise Firewalls (zur Portkontrolle), Malwareschutz (gegen
Trojaner und Viren), fehlen dort regelmaBig. Eine solche Nachristung kann geratebedingt nicht
immer verwirklicht werden.

. Die wenigsten marktgangigen Gerdte ermdglichen im gemischten Betrieb des BYOD-Konzeptes

eine konsequente Trennung zwischen privater und dienstlicher Datenhaltung; in der Konsequenz
kann es zu einer Durchmischung von Daten und damit zum Verlust von Vertraulichkeit und Inte-
gritat kommen.

. Eine Kontrolle dartber, ob Daten unzulassig Uber Verbindungen oder Speicherchips auf weitere

Gerate transferiert werden, kann nicht sichergestellt werden.

Der Erfahrungsaustausch der Datenschutzbeauftragten zeigte, dass es noch keine befriedigende
Strategie gibt, wie mit den Risiken rechtskonform umgegangen werden kann, ohne ein gehartetes
und speziell abgesichertes dienstliches Gerat einzusetzen.

Schwierigkeiten bereiten unter Umstanden auch die Profilkennungen (Android: Google-ID, Apple:
i0S-ID, Windows-LifelD) im Zusammenspiel mit den jeweiligen Appstores und den App-Zuordnun-
gen. Apple bietet keine Hosting-Maglichkeit fir einen eigenen Playstore.

Ein Bundesland beabsichtigte im Berichtszeitraum, zu prifen, ob mit dem Produkt Excitor DME* aus
Danemark die Einbindung privater Smartphones ermdglicht werden kann. Dabei kommen dienstli-
che und private Endgerdte mit den Betriebssystemen iOS und Android zum Einsatz. Mit Excitor DME
lasst sich ein so genanntes Enterprise Mobility Management (EMM) kombiniert betreiben und Secure-

3 BSI-CS 074 | Version 1.10 vom 26. Mai 2015, Empfehlung: IT im Unternehmen, i0S, Konfigurationsempfehlung auf Basis betriebs-

systemeigener Mittel fiir eine Nutzung mit erhdhter Sicherheit, a.a.0.

4 Excitor: https://www.excitor.com/solutions
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gedruckt, kuvertiert und versandt. Uber 130 Millionen Druckseiten produziert das
Druck- und Kuvertierzentrum jahrlich. Mehr als 28 Millionen Poststicke werden pro
Jahr versandt.

mobile-container als abgeschottete Datenbereiche fur E-Mails, Kontakte, Kalender,
Zugang in das behordliche Intranet und Applications realisieren. Die dortige Ent-
scheidung zum Betrieb existiert bereits seit 2012. Im Oktober 2014 stand noch eine
Vorabkontrolle aus, obwohl bereits 1.100 Android-Gerate und 400 iOS-Gerate im
Betrieb waren.

Ein weiteres Problem besteht darin, dass der Digitale Windows Rechte-Manage-
mentservice (DRM-System; Windows Rights Management Services, RMS) mit Ver-
schlisselung die Zustellung von Mails auf Mobile Devices mit hohem Schutzbedarf
verhindert. Es bestand Einigkeit unter den Aufsichtsbehérden, dass mobile Endge-
rate, mit denen dienstliche Aufgaben erledigt werden sollen, erheblich mehr Auf-
wand fur systematische SchutzmaBnahmen erfordern, als dies in vielen Anwen-
dungsfallen Realitat ist.

Allgemein muss nach meiner Uberzeugung jeder Lésungsansatz bereits ein Grund-
problem 16sen konnen: Bei den zahlreichen denkbaren Einsatzszenarien in der Lan-
desverwaltung ist stets damit zu rechnen, dass bestimmte personenbezogenen Da-
ten einen hohen oder sehr hohen Schutzbedarf aufweisen kénnen. Angesichts der
hohen Zahl teils kritischer Risiken ist die Beherrschbarkeit fur die Integritat und Ver-
traulichkeit der Daten und der Verarbeitungsprozesse im BYOD-Betriebskonzept in
Frage zu stellen. Nach meiner Auffassung ist es daher unzulassig.

Unldsbare Verkettungen von Abhangigkeiten

Dataport hegte aus betriebswirtschaftlichen Griinden die Vorstellung, landertber-
greifend eine einzige Domain mit einem einzigen Verzeichnisdienst (hier: Active Di-
rectory, AD, der Microsoft Windows Server Umgebung) zu konzipieren, die damit
sechs Bundeslander einbinden kénnte. Dieser Planungsansatz traf auf groBe Skep-
sis der Datenschutzbehorden. Die fehlende Trennung zwischen den Landern fihrt

177



22. Tatigkeitsbericht 2013—-2014 e 10. Technisch-organisatorischer Datenschutz und Telemedien

178

nach meiner Uberzeugung zu unlésbaren Verkettungen von Abhéngigkeiten und hatte unvorherseh-
bare Folgewirkungen. Nach den Vorgaben der Orientierungshilfe Mandantenféhigkeit> ware damit
zu rechnen, dass eine Mandantentrennung nicht datenschutzkonform darstellbar ware.

Die LfDI Bremen hat der Senatorin fir Finanzen schriftlich am 4. Oktober 2013 mitgeteilt, dass es
flr ein gemeinsames AD an einer Rechtsgrundlage fehle. Diese Haltung nimmt auch der Hamburgi-
sche Beauftragte fur Datenschutz und Informationsfreiheit (HmbBfDI) ein. Zwischenzeitlich stand die
Frage im Raum, statt einer gemeinsamen Domain einen gemeinsamen Ubergeordneten Forest, also
einen Verbund mehrerer zusammengehoriger Domains als Gesamtstruktur zu erstellen. Die maB-
geblichen Informationen der darin enthaltenen Domains waren dann zum Abruf zentral im globalen
Katalog verfiigbar.

Im Oktober war dann von einer schriftlichen Mitteilung von der Dataport-Geschéaftsfihrung an Bre-
men zu erfahren, es werde nunmehr doch ein zentrales landertbergreifendes AD geplant. Da hierfur
eine Rechtsgrundlage fehlt, halten die Datenschutzbeauftragten diese Planung fir problematisch.
Es wurden zahlreiche weitere Themen erdrtert, die zwar nur bestimmte Lander betrafen, aber im
Wege des beratenden Erfahrungs- und Bewertungsaustausches fiir alle Datenschutzbehorden rele-
vant waren. Es seien hier einige Themen (nicht abschlieBend) genannt:

Keine Mandantentrennung bei Netviewer

Netviewer ist eine Software, mit der Unternehmen und Behorden Chats, Videokonferenzen und

Desktop-Sharing realisieren kénnen. Sie wird als Online-Support-Tool bei Finanzbehérden (nicht Nie-

dersachsen) fir den Helpdesk und die Fernadministration und bei Dataport intern bereits eingesetzt.

Kritisch wurde hier gesehen, dass

¢ eine Videoprotokollierung fir alle Sessions mdglich ist und auf einem Server gespeichert wird,
ohne dass eine Beschréankung der Aufzeichnung auf bestehende Bereiche moglich ware,

e das Tool zur Unterstlitzung des Helpdesks bei Fachverfahren eingesetzt wird, in denen personen-
bezogene Daten verarbeitet werden (hier sind frihestmdgliche unverziigliche Loschungen der
Protokolle erforderlich, sobald die Daten objektiv nicht mehr benétigt werden),

¢ keine Mandantentrennung bei der Protokollierung fir die verschiedenen Dienststellen und Bun-
deslander maglich ist,

¢ es Bestrebungen gibt, auf eine Datenverschlisselung auf dem Server zu verzichten, weil adminis-
trative Tatigkeiten videoprotokolliert werden und damit eine Verfolgung maglich ist.

Alle kritischen Bewertungen wurden gegentber Dataport und den betroffenen 6ffentlichen Stellen
als Kunden bekannt gegeben.

Dataport-Rechenzentrum RZ2: Fragen und Zweifel

e Mehrfach gab es unterschiedliche Auffassungen zwischen den Datenschutzbehorden und Data-

port Uber die Weitergabe von Dataport-IT-Sicherheitsdokumentationen an die beteiligten Kun-
denlander.

5 Technische und organisatorische Anforderungen an die Trennung von automatisierten Verfahren bei der Benutzung einer gemein-
samen [T-Infrastruktur — Orientierungshilfe Mandantenfahigkeit — des Arbeitskreises Technik der Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander, Version 1.0 vom 11. Oktober 2012, auf meiner Website www.lfd.niedersachsen.de unter
Technik und Organisation > Orientierungshilfen und Handlungsempfehlungen > Mandantenféhigkeit; Deeplink: http://www.Ifd.
niedersachsen.de/portal/live.php?navigation_id=31646&article_id=109520&_psmand=48
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e Bei der Bereitstellung von Dokumentationen fr die Datenschutzbehorden reicht es
nach unserer Auffassung nicht aus, nur die Variante fir andere Lander oder Mas-
sendokumente zu Uberreichen, wenn es um einzelne Prifaspekte geht und auf Fra-
gen Einzelantworten und gezielte Auszlge zu erwarten sind.

e Es kamen Zweifel an der Mandantenfadhigkeit bestimmter Strukturen im Sinne der
genannten Orientierungshilfe auf.

e Unklar blieb einige Zeit, wie es sich mit den Eigentumsverhaltnissen der von Data-
port gemieteten RZ-Serverraume verhalt, was grundsatzliche Konsequenzen fur die
Subunternehmerschaft und die Betriebsverantwortlichkeiten hatte. Der Vermieter
ist offenbar fir Grundsttick, Gebaude und Infrastruktur (OSI-Schicht 2) verantwort-
lich, wahrend Dataport Mieterin ist. Unklar ist, ob dadurch ein Auftrags-Daten-
verarbeitungsvertrag geschlossen wurde oder nur ein Mietvertrag mit Betriebszu-
sicherungen. Je nach Variante ergeben sich unterschiedliche Konsequenzen und
Auswirkung auf die Datenschutz- und Informationssicherheitsprozesse, Zustandig-
keiten und Verantwortlichkeiten. So bleibt auch offen, wie beispielsweise ein geord-
neter Shutdown der Systeme und Verfahren erfolgen kann.

E-Mailverkehr bei Dataport nach altem Standard

Im Oktober 2014 war aus der Dataport-Geschéftsleitung zu erfahren, dass dort noch
keine Umstellung auf die sichere STARTTLS-Verbindungsverschltsselung® erfolgt ist, ob-
wohl dies vom HmbBfDI seit August 2014 gefordert worden war. Damit erfolgte der
E-Mailverkehr bei Dataport noch immer nicht nach dem aktuellen Sicherheitsstandard.
Das entspricht auch nicht der bereits im Marz 2014 erfolgten EntschlieBung der DSK’
und ist aus Sicht der Datenschutzbeauftragten nicht hinnehmbar. Abgesehen von der
Verbindungsverschlisselung ist die Ende-zu-Ende-Verschlisselung die entscheidende
Forderung fur sichere Kommunikation der Inhalte.

Fazit

Insgesamt hat es sich bewahrt, dass sich die Datenschutzbeauftragten der Dataport-
Tragerlander regelmaBig fachlich austauschen und damit moglichst abgestimmte Auf-
fassungen gegeniber den nutzenden Landern und gegentber dem IT-Dienstleister Da-
taport abgeben. Es entsteht damit auch ein Mehrwert, weil praktische Erkenntnisse
und Bewertungen zeitnah in den Arbeitskreis Technik der Konferenz der Datenschutz-
beauftragten des Bundes und der Lander einflieBen.

6 STARTTLS-Spezifikation gemaB RFC 3207: https://tools.ietf.org/html/rfc3207

7 . Gewdhrleistung der Menschenrechte bei der elektronischen Kommunikation”, EntschlieBung der 87. Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lander am 27. und 28. Marz 2014 in Hamburg; http:/
www.lfd.niedersachsen.de/download/85979
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Probleme mit der Mandantenfahigkeit:

Projekt ,,Cloud-E-Mail” ohne Niedersachsen

In meinem XXI. Tatigkeitsbericht hatte ich bereits ausfihrlich Gber die Erfordernisse be-
richtet, datenschutzkonforme Ausgestaltungen von IT-Verfahren im 6ffentlichen wie im
nicht-6ffentlichen Bereich zu gewahrleisten, die fir mehrere Mandanten — das sind Kun-
den, Organisationen oder einzelne verantwortliche Bereiche, die personenbezogene Da-
ten verarbeiten - ausgelegt sind. Laufen also Verfahren gleicher Art fir mehrere Man-
danten auf denselben IT-Systemen, so sind technisch-organisatorische SchutzmaBnahmen
zur Sicherstellung der Integritat und Vertraulichkeit sowie zum Trennungsgebot und zur
Nichtverkettbarkeit jedes einzelnen Mandanten zu treffen. Dafur hat die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander (DSK) 2012 eine Orientierungshilfe
entwickelt'.

Ein Anwendungsfeld der Mandantenfahigkeit ergab sich im Zusammenhang mit dem Projekt ,, Cloud-
E-Mail”, das als Koordinierungsprojekt des IT-Planungsrates des Bundes und der Lander (IT-PLR-BL)
initiilert worden war. Mit dem Projekt wird das Ziel verfolgt, beim Betrieb von gangigen Kommunika-
tionslésungen wie dem Softwareprodukt Microsoft Exchange Synergieeffekte zu erzielen und Kos-
ten fur alle beteiligten Kundenbereiche fur den Betrieb der Dienste E-Mail, Kalender, Kontakte und
Aufgaben zu reduzieren. Gemeinsame Infrastrukturen fur die IT-Nutzung der offentlichen Verwal-
tung herbeizufihren, ist als eine der Kernaufgaben des IT-Planungsrates des Bundes und der Lander
definiert.

Machbarkeitsanalyse in Auftrag gegeben

Der IT-PLR-BL hatte fur dieses Projekt die Erstellung einer Machbarkeitsanalyse fur die Umsetzbarkeit
eines Cloud-E-Mail-Dienstes in der 6ffentlichen Verwaltung in Auftrag gegeben. Nach einer von der
Finanzbehorde der Freien und Hansestadt Hamburg im Zusammenwirken mit Dataport (einer Anstalt
des &ffentlichen Rechtes, die im Ubrigen auch von Niedersachsen mitgetragen wird) durchgefiihrten
Analyse vom 12. September 20122 ist dies nur bei Ausgliederung an einen Dienstleister oder bei der
Einbindung zusatzlicher Nutzer méglich. Damit wirden folglich mehrere Kundenbereiche, also Man-
danten, in einem gemeinsamen Anwendungsumfeld betrieben werden. Zugriffe etwa auf Kalender
Uber Mandantengrenzen hinweg waren dabei eine erwiinschte Option.

Die Prufung fuhrte unter anderem zu dem Ergebnis, dass durch die Mandantenfahigkeit jeder Teil-
nehmer seine bisherigen Vorgaben an das eigene E-Mail-System auch klnftig in einem gemeinsa-
men System umsetzen kdnne. Inwieweit ein Teilnehmer nach seinen jeweiligen rechtlichen Vorgaben
in der Lage sei, einen Dienstleister in der 6ffentlichen Verwaltung zu beauftragen, sei jedoch nicht
Gegenstand der Machbarkeitsstudie. Dies musse jeder Teilnehmer in seinem Zustandigkeitsbereich
prifen.

1 Technische und organisatorische Anforderungen an die Trennung von automatisierten Verfahren bei der Benutzung einer gemein-
samen IT-Infrastruktur — Orientierungshilfe Mandantenféhigkeit — des Arbeitskreises Technik der Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander, Version 1.0 vom 11. Oktober 2012; auf meiner Website www.Ifd.niedersachsen.de unter
> Navigation > Technik und Organisation > Orientierungshilfen und Handlungsempfehlungen > Mandantenfahigkeit; Deeplink:
http://www.Ifd.niedersachsen.de/portal/live.php?navigation_id=31646&article_id=109520&_psmand=48

2 Machbarkeitsanalyse eines nationalen Exchange-Dienstes , Cloud-E-Mail-Dienst”, Stand: 12. September 2012, Version 1.4
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Orientierungshilfe nicht hinreichend beachtet

Die Analyse geht davon aus, dass existierende Anforderungen an Datenschutz und Informationssi-
cherheit nicht harmonisiert werden mussten, da bestehende Konfigurationsmoglichkeiten innerhalb
der Mandanten auch bei Nutzung des Cloud-E-Mail-Dienstes erhalten blieben. Diese Einschatzung
betrachte ich als kritisch, weil nicht alle Aspekte der datenschutzrechtlich erforderlichen Trennung
von Daten, Systemen und Prozessen durchgesetzt werden kénnen, wenn Ubergreifende Implemen-
tierungen und Konfigurationen faktische Abweichungen beinhalten. Die von der Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander verabschiedete Orientierungshilfe Mandantenfa-
higkeit wurde offensichtlich nicht hinreichend beachtet.

Der [T-Planungsrat des Bundes und der Lander hatte in seiner 9. Sitzung im Herbst 20123 die ge-
nannte Machbarkeitsanalyse fir die Umsetzbarkeit eines Cloud-E-Mail-Dienstes in der offentlichen
Verwaltung zur Kenntnis genommen und beschlossen, dass sich bis 31. Januar 2013 der Bund und
die Lander jeweils entscheiden sollten, ob sie an diesem gemeinsamen Dienst grundsatzlich Interesse
haben. Auf der Grundlage der Rickmeldungen (sieben Lander zeigten Interesse) sollte die Projekt-
gruppe den Moderationsprozess zur Klarung der weiteren Vorgehensweise Ubernehmen und auf
der 10. Sitzung des IT-Planungsrats Uber die Ergebnisse berichten. In dieser Sitzung im Marz 2013
beschloss der IT-PLR-BL, dass die interessierten Mitglieder des IT-Planungsrats im Rahmen des Koor-
dinierungsprojekts , Cloud-E-Mail” Umsetzungen vorbereiten und dem [T-Planungsrat zu gegebener
Zeit berichten werden.*

Niedersachsen macht nicht mit

Nach einem Informationsaustausch und fachlicher Beratung des Arbeitskreises Technische und orga-

nisatorische Datenschutzfragen (AK Technik) der Konferenz der Datenschutzbeauftragten von Bund

und Landern im Februar 2013 ergaben sich fur mich mehrere Faktoren, die bei diesem Projekt daten-
schutzrechtlich schwierig zu l6sen sind:

¢ Insbesondere wirde ein zentraler Exchange-Cluster auch einen zentralen Verzeichnisdienst, hier
ein Microsoft basierendes zentrales Active Directory (AD), nahelegen, das jedoch weitere daten-
schutzrechtliche Probleme verursachen wirde. Dataport hat Anfang 2013 eine Vorstudie dazu
durchgefiihrt, um zu ermitteln, ob Loésungen mit mehreren AD oder mit einem zentralen AD
maoglich sind.

e Bei mangelnder oder mangelhafter Mandantenfahigkeit der Exchange-Losung ware es erforder-
lich, die damit verarbeiteten Mails zu verschlisseln, um das Schutzziel der Vertraulichkeit zu erful-
len. Daraus wirden sich jedoch zusatzliche Kosten statt der erwiinschten Einsparméglichkeiten
ergeben.

Erfreulicherweise verwarfen der IT-Planungsrat Niedersachsen und das Niedersachsische Ministeri-
um fir Inneres und Sport eine Teilnahme an diesem Verfahren, weil es weder als wirtschaftlich noch
sicherheitstechnisch beherrschbar angesehen wurde.

3 Sitzungsniederschrift zur 9. Sitzung des IT-Planungsrates des Bundes und der Lander: http://www.it-planungsrat.de/SharedDocs/
Downloads/DE/Entscheidungen/9._Sitzung/Entscheidungsniederschrift_ITPLR_09.htm|?nn=1852114

4 IT-Planungsrat des Bundes und der Lander, Ergebnisse: http://www.it-planungsrat.de/DE/Entscheidungen/2013/10_Sitzung/10_Sit-
zung_node.html#doc3348826bodyText11
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E-Mailverkehr in der Justizverwaltung:
Ende-zu-Ende-Verschliisselung zwingend notig

Nachdem das Niedersachsische Justizministerium bereits innerhalb seines nachgeordneten
Bereichs den Versand von hochsensiblen Daten im Jahre 2012 per E-Mail freigegeben hatte,
erfolgte im Jahre 2013 eine Ausweitung unter Einbeziehung des Polizeibereichs. Die ndtigen
Unterlagen zum Nachweis eines ausreichenden Schutzes dieser Daten lagen mir auch im Frih-
jahr 2015 noch nicht vor.

Die Vorzuge einer schnellen Kommunikation per E-Mail sind unbestreitbar und auch aus der Verwaltung
nicht mehr wegzudenken. Aus diesem Grunde wird fr viele Bereiche die Umstellung von anderweitigem
Datenaustausch auf E-Mail erwogen und — soweit rechtlich méglich — auch dort umgesetzt, wo Beden-
ken hinsichtlich der Sicherheit und Vertraulichkeit bisher einer Kommunikation per E-Mail entgegenstan-
den. Im Bereich der Justizverwaltung betrifft dies den Versand besonders vertraulicher personenbezoge-
ner Daten. Um die Risiken abschatzen und die notwendigen SicherungsmaBnahmen treffen zu kénnen,
werden die Daten zundchst nach ihrer Sensibilitdt anhand des Schutzstufenkonzeptes' kategorisiert. Da-
bei reichen die Schutzstufen von A (frei zuganglich) bis E (Gefahr fur Leib und Leben).

Seit dem Jahr 2012 versenden Staatsanwaltschaften und Gerichte auch Daten der Schutzstufen D (exis-
tenzgefahrdend) und E (Gefahr fir Leib und Leben) innerhalb des Geschéftsbereichs des Justizministeri-
ums per E-Mail. Begriindet wird dies mit einer Umstellung der IT-Technik: Der ressortinterne Mailverkehr
wird zum einen nicht mehr wie bisher Uber landesweit erreichbare Rechner des landeseigenen zentralen
IT-Dienstleisters, sondern direkt gefuhrt. AuBerdem wird der Mailverkehr zwischen den beteiligten Mail-
servern verschlUsselt (Transportverschlisselung). Im Jahre 2013 wurde der Nachrichtenaustausch von Da-
ten der Schutzstufen D und E seitens der Justiz um den Bereich der Polizei erweitert.

Technische Risiken, fehlerhafte Software

Nach herrschender Auffassung der Datenschutzbehorden sind die Risiken, die bei der Verarbeitung von
personenbezogenen Daten der Schutzstufe E auftreten, bei vernetzten Arbeitsplatzrechnern nur schwer
beherrschbar. Dies gilt in besonderem MaBe, wenn diese Uber das lokale Netzwerk der Dienststelle
an das Landesnetz mit vielen tausend angeschlossenen Rechnern angebunden werden. Verscharfend
kommt hinzu, dass die Rechner Uber das Landesnetz auch Uber einen Internetzugang fir SMTP und
HTTP verfligen. Aufgrund der Komplexitat der heute eingesetzten Software ist diese von einer Fehler-
freiheit weit entfernt, was nicht zuletzt durch Updates belegt wird, die von den Herstellern regelmaBig
bereitgestellt werden. Besonders problematisch sind Sicherheitsliicken, die schon ausgenutzt werden,
bevor die Hersteller entsprechende Sicherheitsupdates zur Verfligung stellen (so genannte Zero-Day-Ex-
ploits). Gleiches gilt fur Schadprogramme, die von den Virenscannern zum Zeitpunkt ihres Auftauchens
noch nicht erkannt werden.

Reine Transportverschliisselung unzureichend

Hieraus ergibt sich das Risiko, dass durch Ausnutzung entsprechender Schwachstellen vertrauliche Da-
ten sogar auBerhalb des Landesnetzes Unberechtigten zur Kenntnis gelangen kdnnen. Die Eintrittswahr-
scheinlichkeit ist zwar als eher gering einzuschatzen, der Schaden im Eintrittsfall jedoch so hoch, dass

1 vgl. http://www.lfd.niedersachsen.de/download/52033/Schutzstufenkonzept_LfD_Niedersachsen_.pdf
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dies zumindest bei Daten der Schutzstufe E als ein nicht vertretbares Risiko anzusehen ist. Hinzu
kommt, dass bei einer reinen Transportverschlisselung an den Arbeitsplatzrechnern sowie den an
der Kommunikation beteiligten Mailservern eine unbefugte Kenntnisnahme grundsatzlich méglich
ist, da die Daten dort unverschlUsselt vorliegen. Des Weiteren besteht bei Schwéachen der Transport-
verschliisselung die Gefahr eines Man-in-the-Middle-Angriffs wahrend der Ubermittlung. Dariiber
hinaus muss die Moglichkeit der Fehlbedienung des Mailprogrammes bericksichtigt werden, die
dazu fuhrt, dass die Daten versehentlich einem Dritten zur Kenntnis gelangen. Der Einsatz einer En-
de-zu-Ende-Verschlisselung ist daher als notwendiges, aber nicht hinreichendes Kriterium zwingend
zu fordern.

Verfahrensbeschreibung und Vorabkontrolle nicht vorgelegt

Gerade bei derart sensiblen Daten kommt der Erstellung einer Verfahrensbeschreibung sowie der
Vorabkontrolle nach § 7 Abs. 3 Niedersachsisches Datenschutzgesetz (NDSG) eine besondere Bedeu-
tung zu. Gerade letztere soll der verantwortlichen Stelle dazu dienen, vor Aufnahme eines Verfahrens
eventuelle nicht vertretbare Gefahren zu erkennen, zu beseitigen und dies zu dokumentieren.

Bis zum Friihjahr 2015 hat mir die Justiz diese Unterlagen — auch auf Nachfrage — nicht vorgelegt.
Bemerkenswert ist, dass seitens der Zentralen Polizeidirektion (ZPD) eine Vorabkontrolle zum Mailver-
kehr innerhalb des Netzes der Polizei und zum Austausch mit Justizbehérden vorgelegt wurde, in der
die ZPD zu dem Ergebnis gelangt, dass ,von einer Verarbeitung von Daten der Schutzstufe E [...] auf-
grund des verbleibenden Restrisikos aus datenschutzrechtlicher Sicht dringend abzuraten [ist] ...".
Da zumindest das Netz der Polizei keinen hinreichenden Schutz fir Daten der Schutzstufe E bietet,
ist davon auszugehen, dass eine Mailkommunikation zwischen Justiz und Polizei unter datenschutz-
rechtlichen Gesichtspunkten als rechtswidrig zu betrachten ist und die noch fehlende Vorabkontrolle
der Justiz zum gleichen Ergebnis kommen muss.

Strafverfahren eventuell gefahrdet

Der Staat und seine Organe sind nicht nur in besonderem MafBe zur Wahrung der RechtmaBigkeit
ihres Handelns verpflichtet, sondern haben dartiber hinaus die ihnen anvertrauten Daten ausreichend
zu schutzen. Insbesondere haben sie beim Einsatz informationstechnischer Systeme ihr besonderes
Augenmerk auf die Schutzziele Vertraulichkeit und Integritat zu richten, die nach der Rechtsprechung
des Bundesverfassungsgerichts (BVerfG, 1 BvR 370/07 vom 27. Februar 2008) als Bestandteile des
allgemeinen Personlichkeitsrechtes (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG) gelten. Auch wenn es kei-
ne hoheren Schutzguter als Unversehrtheit, Leben und Freiheit gibt, kommt bei einer Missachtung
datenschutzrechtlicher Anforderungen gerade im Bereich der Justiz ein weiteres schwerwiegendes
Risiko hinzu: Wenn Zeugen oder andere Betroffene wie zum Beispiel V-Leute im Bereich von organi-
sierter Kriminalitat und Terrorismus dem Schutz ihrer Daten durch Polizei und Justiz nicht mehr voll
vertrauen, besteht die Gefahr, dass diese Personen fiir ein Strafverfahren nicht mehr zur Verfligung
stehen und schwerwiegende Verbrechen im unginstigsten Fall ungeahndet bleiben. Daher bedeutet
die Einhaltung datenschutzrechtlicher Vorschriften nicht nur den Schutz eines wesentlichen Grund-
rechtes. Sie ist vielmehr zwingend erforderlich fir ein funktionierendes Justizsystem.
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Elementare Gewahrleistungsziele:
Das Standard-Datenschutzmodell nimmt Konturen an

In meinem XXI. Tatigkeitsbericht 2011-2012 hatte ich ausfthrlich tber die kon-
krete Weiterentwicklung berichtet, die das Standard-Datenschutzmodell (SDM)'
erfahren hat. Als Folge der EntschlieBung der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander (DSK) vom 18. Marz 2010 zu einem Eckpunk-
tepapier fur eine Modernisierung des Datenschutzrechtes? war es notwendig ge-
worden, das Modell der sechs abschlieBenden elementaren Schutzziele um eine
vollstdndige Beschreibung eines ReferenzschutzmaBnahmen-Modells zu ergan-
zen.

Ziel war es aus fachlicher Sicht des technischen Datenschutzes nicht, lediglich eine akade-
mische Ubung zu absolvieren, sondern eine schliissige Methodik fiir den praktisch umsetz-
baren Grundrechtsschutz und ein praxistaugliches modellhaftes Werkzeug zu entwickeln.
Dieses ist Mittler zwischen datenschutzrechtlichen Grundsatzen und konkreten Rechtsnor-
men einerseits und der Umsetzung bei der Feststellung der Anforderungen an angemesse-
ne technisch-organisatorische MaBnahmen (§ 9 BDSG oder § 7 NDSG) andererseits. Durch
vollstandige Beschreibungen und die Systematisierung sollte nun durch eine ergdnzende
Definition von generischen Schutzzielen und eine Verfeinerung der abzuleitenden konkre-
ten SchutzmaBnahmen ein nachster Schritt erfolgen. Dies war die Fortsetzung auf dem
Weg zu einer Methodik, die fir den Alltag der Modellierung von IT-Systemen sowie bei der
Revision, Auditierung und Kontrolle bestehender IT-Verfahren benotigt wird.

Die Ideen und ihre Folgen:
SDM-Handbuch und ReferenzmaBBnahmen

Ein erstes Positionspapier des Unabhangigen Landeszentrums fir Datenschutz (ULD)
Schleswig-Holstein vom Januar 2013 beriet der Arbeitskreis Technische und organisato-
rische Datenschutzfragen (AK Technik) der DSK im Februar 2013. Die Standardmethodik
sollte neben dem [T-Grundschutz etabliert werden. Nach eingehender Erérterung wurde
beschlossen, im Modell die Datensparsamkeit nicht dem Schutzziel Nichtverkettbarkeit un-
terzuordnen und in das Modell die Europa-Perspektive (Entwurf der EU-Datenschutzgrund-
verordnung) aufzunehmen.

Damit die Arbeit fortgesetzt werden konnte, setzte der AK Technik eine Unterarbeitsgrup-
pe SDM (UAGSDM) mit juristischem und technischem Sachverstand ein, die an der Syste-
matisierung und Formulierung des SDM-Handbuches weiterarbeitete. Die 85. DSK im Mérz
2013 nahm das SDM-Handbuch zur Kenntnis und erteilte der UAGSDM den Auftrag zur
Weiterentwicklung und einer eingehenden Ausarbeitung des Nachweises der rechtlichen
Deckung der Schutzziele.

1 XXI. Tatigkeitsbericht 2011-2012, Seite 100ff: , Schutzziele statt Kontrollziele: Neues Referenzmodell fiir technische
und organisatorische DatenschutzmaBnahmen”

2 ,Ein modernes Datenschutzrecht fiir das 21. Jahrhundert — Eckpunkte”, verabschiedet von der Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander am 18. Marz 2010, Kapitel 3 , Technischer und organisatori-
scher Datenschutz”: www.bfdi.bund.de/SharedDocs/Publikationen/Allgemein/79DSKEckpunktepapierBroschuere.
htmI?nn=408908

184



22. Tatigkeitsbericht 2013-2014 e 10. Technisch-organisatorischer Datenschutz und Telemedien

In den Sitzungen der UAGSDM wurden 2013 und 2014 folgende Ergebnisse erzielt:

e Entwicklung des SDM-Handbuches einschlieBlich des Betriebskonzeptes zur kontrollierten Fort-
schreibung des SDM und (generischer) Referenz-SchutzmaBnahmen.

e Detaillierte Erarbeitung des Nachweises der rechtlichen Deckung der Schutzziele. Mit einer Zuord-
nungstabelle wird die Vereinbarkeit der Schutzziele mit dem BDSG und den Landesdatenschutz-
gesetzen subsumiert.

e Die Schutzziele werden in Gewahrleistungsziele umbenannt, um nicht in Konflikt mit den Lan-
dern zu geraten, deren Datenschutzgesetze bereits Schutzziele ausweisen.

e Ausweisung von technisch-organisatorischen StandardmafBnahmen nur fir den Schutzbedarf
Lnormal” und ,hoch”. Fir den Schutzbedarf , sehr hoch” sind keine Standards vorgesehen.

¢ Unterscheidung nun von vier Verfahrenskomponenten: Daten, IT-Systeme (Hardware und Soft-
ware), organisatorische Prozesse (sozial-funktionale Regelungen von Abldufen) und technische
Prozesse (technisch-funktionale Ablaufe).

e Der Bezug zum IT-Grundschutz-MaBnahmenkatalog soll aufrecht erhalten bleiben, jedoch unter
Beriicksichtigung der Betroffenenperspektive.

Das SDM-Handbuch (Version 0.8) wurde im Oktober 2014 von der DSK abgenommen. Sie erteilte
der UAGSDM zwei Auftrdge:

e Englisch-Ubersetzung des Handbuchs, vornehmlich mit Bezug zu Europa (fiir die Art.-29-Gruppe),
e Entwicklung eines Referenzkatalogs fiir Standard-MaBnahmen bis zur DSK-Herbstsitzung 2015.

Meine Behorde war seitens des Technikreferates neben einigen anderen Datenschutzbehérden an al-
len Arbeitsgruppenphasen seit 2008 beteiligt und wirkte auch 2013 und 2014 an den Arbeiten zum
SDM und dem ReferenzmalBnahmenkatalog mit.

Ausblick

Geplant ist, im April 2015 einen Workshop des AK Technik durchzuftihren, um im Diskurs zwischen
Juristen und Informatikern der Datenschutzbeauftragten des Bundes und der Lander das grundrecht-
lich verankerte Datenschutzrecht abzusichern und die beabsichtigte systematische Transformation
von der rechtlichen Basis zur praktischen Umsetzung durch technisch-organisatorische MaBnahmen
abzustimmen.

Zur Erinnerung: Warum ein neues Standard-Datenschutzmodell?

Dem Datenschutz kommt wegen des Verfassungsranges der Personlichkeitsrechte ein Vorrang ge-
genuber der Informationssicherheit zu. Dies kann in der Praxis angesichts immer komplexer wer-
dender [T-Verfahren und unterschiedlichster und sehr schnell weiterentwickelter allgegenwartiger
Technologien jedoch nur erfolgreich durchgesetzt werden, wenn Datenschutzprifungen metho-
disch zumindest auf dem gleichen Niveau stattfinden wie Priifungen der Informationssicherheit
nach den daflr etablierten Standards des Bundesamts fiir Sicherheit in der Informationstechnik
(BSI) oder der ISO 27001.
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Konzept war kein Zufallsprodukt

Im Jahre 2008 und 2009 haben Martin Rost und andere Mitarbeiter des ULD

Schleswig-Holstein gemeinsam mit Prof. Andreas Pfitzmann () und Mitarbei-

tern weiterer LfD ein neues Datenschutzmodell erarbeitet. Einige grundlegen-

de Uberlegungen gehen auch auf das viel beachtete Gutachten im Auftrag des

Bundesinnenministeriums im Jahr 20013 zurtick. Es basiert auf

e den sechs elementaren Schutzzielen (neu: Gewahrleistungsziele) Nichtver-
kettbarkeit, Intervenierbarkeit, Transparenz, Vertraulichkeit, Integritat und
Verfligbarkeit,

e den drei Verfahrenskomponenten Daten, Systeme/IT-Infrastruktur und Pro-
zesse sowie

e den drei Schutzklassen normal, hoch und sehr hoch.

Die drei letzten Schutzziele sind aus dem Grundschutz bekannt und wurden
2008 durch ein Urteil des Bundesverfassungsgerichts durch Nennung der Inte-
gritats- und Vertraulichkeitserfordernisse zu einer festen GréBe im Grundrechts-
schutz. Der Staat hat fortan die Umsetzung der Schutzziele Vertraulichkeit und
Integritat zu gewahrleisten.

Auch die Verfahrenskomponenten sind bereits Bestandteil des IT-Grundschut-
zes. Der Datenschutzbezug ergibt sich jedoch nicht mehr nur aus den Daten,
sondern auch aus den Verfahren. Die in ihrer Abstufung ebenfalls bereits be-
kannten Schutzklassen beziehen sich jedoch nicht mehr auf die Sicht einer Or-
ganisation, sondern werden aus dem Blickwinkel des Individuums betrachtet.
In Analogie zur Grundschutzmethodik werden StandardmafBnahmen fir jede
Kombination aus Schutzziel, Verfahrenskomponente und Schutzklasse definiert
und beschrieben. Erste Ansdtze hierfur fanden sich in der Literatur. Der erforder-
liche Prozess zur Umsetzung des Modells kann in Anlehnung an die bewahrte
Grundschutzmethodik des BSI oder der ISO 27001 definiert werden.

Der Arbeitskreis Technische und organisatorische Datenschutzfragen (AK Tech-
nik) der Datenschutzbeauftragten des Bundes und der Lander verabschiedete
2009 schlieBlich den Zwischenbericht ,, Empfehlungen fur die Vereinheitlichung
der Regelungen zum technischen und organisatorischen Datenschutz” und leg-
te diesen der DSK vor. Das darin beschriebene Konzept fand seinen Niederschlag
in dem bereits erwdhnten DSK-Eckpunktepapier , Ein modernes Datenschutz-
recht fur das 21. Jahrhundert” vom 18. Méarz 2010.

3 Alexander RoBnagel, Andreas Pfitzmann, Hansjiirgen Garstka, Gutachten im Auftrag des Bundes-
ministeriums des Innern, 2001: , Modernisierung des Datenschutzrechts”; Quelle: http://www.bfdi.
bund.de/SharedDocs/VortraegeUndArbeitspapiere/2001 GutachtenModernisierungDSRecht.pdf?__
blob=publicationFile
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Vernichtung von Datentragern:
Handlungsempfehlung baut Briicke
zwischen Datenschutz und DIN 66399

Die Vernichtung von Datentragern ist eine Moglichkeit, der datenschutzrechtlichen Ver-
pflichtung zum Léschen von personenbezogenen Daten nachzukommen. Diese kann sich
sowohl aus dem Bundesdatenschutzgesetz (§ 20 Abs. 2 und § 35 Abs. 2 BDSG) als auch aus
dem Niedersachsischen Datenschutzgesetz (§ 17 Abs. 2 NDSG) oder anderen spezialgesetz-
lichen Regelungen (zum Beispiel § 84 Abs. 2 SGB X) ergeben.

Im Oktober 2012 verdffentlichte das Deutsche Institut fir Normung die neue dreiteilige DIN 66399
mit dem Titel , Blro- und Datentechnik — Vernichtung von Datentragern”. Sie l¢ste die alte Norm aus
dem Jahr 1995 ab. Der damit fur diesen Bereich neu definierte Stand der Technik gab dem Arbeits-
kreis Technische und organisatorische Datenschutzfragen (AK Technik) der Datenschutzbeauftragten
des Bundes und der Lander Anlass zu prifen, inwieweit eine erganzende Orientierungshilfe erforder-
lich und geeignet sei, als , Transformationshilfe” fir speziell datenschutzrechtliche Anforderungen
zu dienen.

Zur Klassifizierung des Schutzbedarfes der zu vernichtenden Daten weist die DIN 66399 drei Schutz-
klassen auf: normaler, hoher und sehr hoher Schutzbedarf. Weiterhin werden sieben Sicherheitsstu-
fen definiert, die den Grad der Wirksamkeit einer Vernichtung darstellen; je hoher die Sicherheitsstu-
fe, desto hoher der Reproduktionsaufwand fir einen mutmaBlichen Angreifer. AnschlieBend folgt
die Empfehlung, Datentrdger mit Daten bestimmter Schutzklassen nur nach bestimmten Sicherheits-
stufen zu vernichten.

Erganzende Hinweise

Sowohl beziiglich der Begriffsbestimmungen, als auch der getroffenen Zuordnung von Schutzklas-

sen zu Sicherheitsstufen und einer damit letztendlich konsolidierten Risikobetrachtung, die sich na-

turgemaB eher an der Vorgehensweise der IT-Sicherheit als der des Datenschutzes orientiert, sah der

AK Technik sinnvolle Ankntpfungspunkte fur ergdnzende Hinweise, welche die Sinnhaftigkeit und

Logik der DIN jedoch keineswegs in Frage stellen sollten. So galt es unter anderem zum Ausdruck zu

bringen, dass

e sich die Wahrung grundrechtsnormierter datenschutzrechtlicher Anforderungen nicht in jedem
Falle mit rein wirtschaftlichen Erwagungen in Einklang bringen l&sst,

* es spezialgesetzliche Regelungen erfordern kénnte, im Rahmen der Schutzbedarfsklassifizierung
die Zuordnung bestimmter Daten zu den Schutzklassen der DIN zu modifizieren (zum Beispiel
Wabhl einer hoheren Schutzklasse, wenn das Verbot der Offenbarung von Geschafts-, Betriebs-,
Berufs- oder Amtsgeheimnissen im Sinne von § 203 StGB tangiert ist),

e im Zweifel aufgrund einer besonderen Risikobetrachtung des gesamten Vernichtungsprozesses
im Einzelfall ebenfalls von der Sicherheitsstufenempfehlung der DIN abgewichen werden kann.

Im Vorfeld und im Nachgang von zwei AK-Sitzungsterminen wurde unter Mitwirkung meiner Be-
horde ein entsprechendes Arbeitspapier entwickelt, das ich Interessierten als Handlungsempfehlung
meines Hauses zur Verfligung stelle.

Handlungsempfeh-
lung zur Ermittlung
des Schutzbedarfs
personenbezogener
Daten fiir den Prozess
der Datentragerver-
nichtung: www.lfd.
niedersachsen.de

> Technik und Organi-
sation > Orientie-
rungshilfen > Vernich-

tung und Léschung
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Fortbildungsbedarf nimmt weiter zu
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Wie in den vergangenen Jahren fand auch im Berichtszeitraum fur Beschaftige der
offentlichen Verwaltung eine Reihe von Veranstaltungen in dem zu meiner Behérde
gehorenden Datenschutzinstitut Niedersachsen (DsIN) statt. Besonders nachgefragt
war erneut die mehrtagige Seminarreihe ,Basiswissen fur behoérdliche Datenschutz-
beauftragte”.

Die aktuellen Konzepte des DsIN beruhen nach wie vor auf der Erkenntnis, dass die meisten Da-
tenschutzverstéBe in der Praxis nicht durch die gezielte Verletzung der Vorschriften verursacht
werden, sondern Uberwiegend auf Unkenntnis der bestehenden Regelungen basieren, sofern
es sich nicht um gezielte Angriffe unter Nutzung von Sicherheitslticken in Hard- und Software
handelt. Der Schwerpunkt meiner Arbeit lag und liegt daher in der Sensibilisierung fir daten-
schutzgerechte Vorgehensweisen. Die Teilnehmerinnen und Teilnehmer sollen in die Lage ver-
setzt werden, als Multiplikatoren in ihrem Fachbereich das Datenschutzbewusstsein zu fordern.

Basiskurs stets ausgebucht

Traditionell am starksten nachgefragt und stets ausgebucht ist der Kurs ,Basiswissen fur be-
hordliche Datenschutzbeauftragte”. In dieser viertdgigen Veranstaltungsreihe werden die
grundlegenden rechtlichen und technisch-organisatorischen Aspekte der Tatigkeit einer oder
eines behordlichen Datenschutzbeauftragten dargestellt und an Hand praktischer Beispiele mit
den Teilnehmenden durchgespielt.

Neben den genannten Seminarreihen werden jahrlich Einzelveranstaltungen mit Schwerpunkt-
themen (Einflhrung in das Datenschutzrecht, Personaldatenschutz, Sozialdatenschutz, Daten-
schutz in Schulen sowie Themen aus dem technisch-organisatorischen Bereich) angeboten.
Zusatzlich konnte im Berichtszeitraum ein weiteres Fortbildungsangebot realisiert werden, das
sich vorrangig mit Web 2.0 und den sozialen Netzwerken (Social Media) und deren besonderen
datenschutzrechtlichen sowie technischen Herausforderungen befasst.

Neben diesen Angeboten ist der Erfahrungsaustausch mit den behérdlichen Datenschutzbe-
auftragten der teilnehmerstarkste Kurs (siehe auch Seite 57 zum Thema , Netzwerkpflege”).
Als zusatzliches Angebot wurden Inhouse-Veranstaltungen zum Thema ,Einfihrung in das
Datenschutzrecht” bei verschiedenen Kommunen, Schulen und im Bereich des Justizministeri-
ums durchgefthrt. In den Grundkursen werden die Grundlagen der komplexen Rechtsmaterie
des Datenschutzes unter Bertcksichtigung der besonderen Belange im Bereich der Kommunal-
oder Landesverwaltung sowie der Fragestellungen aus der Arbeitspraxis vermittelt.
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Informationstechnologie dominiert

Insbesondere der Basiswissenkurs fur behordliche Datenschutzbeauf-
tragte macht deutlich, wie sehr neben der juristischen Bewertung die
Informationstechnologie die Datenschutzthemen inzwischen dominiert
und deshalb ein hohes Mal3 an personellem Aufwand und Einsatz erfor-
derlich ist. Allein fur die zu vermittelnden technischen Inhalte entstanden
im Berichtszeitraum 32 Tage Zeitaufwand. Bis Ende 2014 wurden diese
Angebote von drei Mitarbeitern des Technikreferates, parallel zu deren
Aufgaben der Eingabenbearbeitung, Beratung und Kontrolle, geleistet.
Dabei wurden insgesamt 22 Veranstaltungstage realisiert; das entspricht
einem Anteil von rund 36 Prozent des Gesamtvolumens der DsIN-Veran-
staltungen.

Insgesamt konnten im Berichtszeitraum fir rund 500 Personen 37 Schu-
lungsangebote an 61 Tagen durchgefthrt werden. Die Nachfrage nach
weiteren Kursangeboten ist sehr hoch. Leider kdnnen nicht alle Schu-
lungsanfragen bedient werden, da mir die personellen Ressourcen fur
zusatzliche Fortbildungsangebote aktuell nicht zur Verfligung stehen.

Mehr Angebote geplant

Aufgrund der vielen positiven Riickmeldungen zu unserem Kursangebot
ist es mir ein groBes Anliegen, das Schulungsangebot des Datenschutz-
instituts im nachsten Berichtszeitraum weiter auszubauen und darUber
hinaus neue Formate zu entwickeln, um auf diese Weise einen breiteren
Personenkreis als bisher ansprechen zu kénnen. Ich wiirde mich freuen,
wenn die Landesregierung und der Landtag diesen Weg positiv begleiten
und im notwendigen Umfang unterstitzen.

Weitere www.Ifd.niedersachsen.de
Informationen: > Fortbildung/Service > Daten-
schutzinstitut Niedersachsen

Datenschutzinstitut Niedersachsen

www.Ifd.niedersachsen.de
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Kurse, Seminare
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Der Landesbeauftragte fiir den
Datenschutz Niedersachsen
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Ein Informationszugangs-
und Transparenzgesetz fiir Niedersachsen

Mit dem brandenburgischen Akteneinsichts- und Informationszugangsgesetz wurde 1998 das
bundesweit erste Landesinformationszugangsgesetz erlassen. Es folgten Berlin 1999, Schles-
wig-Holstein 2000 und Nordrhein-Westfalen im Jahre 2001. Aktuell sind in allen Bundeslan-
dern und dem Bund mit Ausnahme der Lander Baden-Wirttemberg, Bayern, Hessen, Sachsen
und Niedersachsen Informationsfreiheitsgesetze (IFG) in Kraft. Diese Gesetze stellen ein Jeder-
mannrecht dar, auf dessen Grundlage Blrgerinnen und Burger, ohne eine Betroffenheit oder
eine Begriindung darlegen zu mussen, auf Antrag Zugang zu staatlichen Informationen erhal-
ten kénnen. Die meisten dieser Gesetze wurden inzwischen evaluiert und teilweise entspre-
chend der jeweiligen Erkenntnisse novelliert.

In der Gesamtschau bleibt festzustellen, dass einerseits die Beflirchtungen, es entstlinden glaserne Bur-
gerinnen und Birger und eine durch Antragsflut geldhmte Verwaltung, bisher nicht eingetreten sind.
Andererseits sind jedoch auch der Bekanntheitsgrad der Gesetze und die Zahl der Antrage hinter den
Erwartungen zurtickgeblieben. Auch in Niedersachsen gab es einige Ansatze, ein Informationsfreiheits-
gesetz auf den Weg zu bringen, die jedoch bislang nicht erfolgreich waren. Der Landtag lehnte im Jahr
2002 einen Antrag der Fraktion Bundnis 90/Die Grinen (,,Starkung der Demokratie und mehr Verwal-
tungstransparenz in Niedersachsen — Landtag macht sich stark fur ein Informationsfreiheitsgesetz” — Drs.
17/2191) auf Schaffung eines IFG fir Niedersachsen ab. Ein Antrag derselben Fraktion (,Niedersachsen
durch ein Informationsfreiheitsgesetz fit machen fur die demokratische Wissensgesellschaft im 21. Jahr-
hundert” — Drs. 15/1027) aus der darauffolgenden Legislaturperiode hatte ebenfalls keinen Erfolg. 2009
schlieBlich fand auch der ,,Entwurf eines Gesetzes zur Regelung der Informationsfreiheit in Niedersach-
sen” (Drs. 16/1474) der Fraktion Biindnis 90/Die Griinen keine Zustimmung.

Der nachste Schritt: Verwaltung soll aktiv veréffentlichen

Parallel dazu gehen einige Bundeslander bereits einen Schritt weiter und gewahren den Zugang zu Ver-
waltungsinformationen nicht mehr nur auf Antrag sondern veréffentlichen die Informationen proaktiv.
Nach § 11 Absatz 5 Bremer Informationsfreiheitsgesetz hat die Freie Hansestadt Bremen ein zentrales
elektronisches Informationsregister eingerichtet, um das Auffinden der Informationen zu erleichtern und
Informationen aus der Verwaltung kostenfrei zur Verflgung zu stellen. Hierzu gehéren unter anderem
alle bremischen Gesetze und Rechtsverordnungen, aber auch verwaltungsinterne Vorschriften und Be-
schlUsse. Das Hamburgische Transparenzgesetz (HmbTG) vom 6. Oktober 2012 fiihrt zwei unterschied-
liche Informationspflichten fir die Verwaltung ein. Die eine Informationspflicht ist die Auskunftspflicht.
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q Portal durchsuchen | SUCHEN ERWEITERTE SUCHE HILFE IUR SUCHE

iti Transparenzportal

i _HAMBURG

Willlkemmen im Transparenzportal Hamburg! Ideensammiung der Dpen Data Community
Wis ervaries Se aut diesen Selen? Hier finden Sie sinen kurzan Uberbiick Wirbe dar gewinschien Datensite siehen bereits in Hambuerg zur
et das Transparenyportsl Varflgung - stders werdon goprift

Nach § 2 Abs. 7 HmbTG bedeutet sie die Pflicht, Informationen auf Antrag und gegen Ge-
buhr jedem zuganglich zu machen. Die andere ist nach § 2 Abs. 8 HmbTG die Pflicht, aktiv
Informationen in ein Informationsregister einzustellen, das der Offentlichkeit kostenfrei zur
Verfligung stehen muss. Seit Sommer 2014 kénnen nun unter anderem Bauleitplane, Vertra-
ge zur Daseinsvorsorge, Gutachten oder Haushaltsplane der Staatsverwaltung von jedermann
im ,, Transparenzportal Hamburg” eingesehen werden. In Rheinland-Pfalz hat der Ministerrat
Ende 2014 einen Gesetzesentwurf fir ein Landes-Transparenzgesetz ins Beteiligungsverfah-
ren Ubergeben, der in dieselbe Richtung geht. Bislang hatten die Blrger in Rheinland-Pfalz
die Moglichkeit, ihren Anspruch auf Informationen durch einen Antrag geltend zu machen.
Mit dem neuen Gesetz soll die Verwaltung zur aktiven Veroffentlichung verpflichtet werden.
Nach den Planen der Landesregierung soll das Gesetz nach der Sommerpause 2015 an den
rheinland-pfalzischen Landtag gehen.

Somit entsteht in der Rechtsentwicklung der Bundesrepublik eine neue Generation von In-
formationszugangsgesetzen. Wahrend die 1. Generation dieser Gesetze den Informationszu-
gang auf Antrag gewahrte, verpflichtet die 2. Generation nun 6ffentliche Stellen dazu, ihre
Informationen proaktiv zu verdffentlichen und in eigens zu diesem Zweck konzipierte Trans-
parenzregister einzustellen. Deutschland zeichnet damit eine Rechtsentwicklung nach, die im
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europaischen Bereich schon weit fortgeschritten ist. Die Organe der Europaischen Union
haben der Offentlichkeit bereits weitgehende Zugangsrechte zu ihren Dokumenten einge-
raumt. Das offene Datenportal der Europaischen Union bietet zentralen Zugang zu einem
wachsenden Datenbestand der Institutionen und anderen Einrichtungen der EU. Die Daten
kénnen kostenlos zu gewerblichen und sonstigen Zwecken genutzt und weiterverwendet
werden.

Der Grundsatz der Transparenz wurde 1991 durch den Vertrag von Maastricht eingefihrt,
um den demokratischen Charakter der Organe hervorzuheben. Der Rat und die Kommis-
sion haben in der Folge einen Verhaltenskodex fir den Zugang zu ihren Dokumenten als
zusatzlichen und wesentlichen Bestandteil ihrer Informations- und Kommunikationspolitik
angenommen. 1996 wurde das Recht auf Informationszugang in Artikel 255 des Vertrags
zur Grindung der Europaischen Gemeinschaft, heute Art. 15 des Vertrages Uber die Ar-
beitsweise der EU, verankert. Nach Verordnung (EG) Nr. 1049/2011 haben die Birger das
Recht auf Einsichtnahme in Dokumente des Europdischen Parlaments, des Rates und der
Kommission. Bereichsspezifische Regelungen fur die Mitgliedsstaaten existieren z.B. mit
der Umweltinformationsrichtlinie aus dem Jahre 1990 (90/313/EG), die 2003 novelliert
wurde (2003/4/EG). Aus demselben Jahr stammt auch die Richtlinie PSI (Public Sector In-
formation, 2003/98/EG), geandert durch die neue PSI-Richtlinie 2013/37/EU. Sie enthalt
Regeln zur Weiterverwendung von Dokumenten, Daten und Informationen, die im Besitz
offentlicher Stellen der Mitgliedstaaten sind. Die Richtlinie PSI wird durch das Informations-
weiterverwendungsgesetz (IWG) in Bundesrecht Ubertragen. Das IWG eroffnet zwar keine
Zugangsrechte, normiert aber Mindeststandards fur die Informationsverwertung 6ffent-
licher Daten, die nach der jeweiligen Rechtslage frei zuganglich sind. Die Daten sollen in
maschinenlesbarer Form, barriere- und diskriminierungsfrei bereitgestellt werden und sind
zur Weiterverwendung zugelassen.

Mit der auf dem G8-Gipfel in Lough Erne im Juni 2013 beschlossenen Open-Data-Charta
haben sich alle G8-Staaten zu einer breiten Veroffentlichung von Verwaltungsdaten im Sin-
ne von Open Data bekannt. Die Bundesregierung hat sich in einem , nationalen Aktions-
plan zur Umsetzung der Open Data Charter G8" verpflichtet, entsprechende MaBnahmen
fur die weitere Offnung von Verwaltungsdaten festzulegen. Dieser Aktionsplan wird so-
wohl auf der Bundesebene als auch gemeinsam mit den Landern im IT-Planungsrat voran-
getrieben. Einer der Grundsatze sieht dabei vor, Verwaltungsdaten grundsatzlich 6ffentlich
zu machen und diese in einem Open-Data-Portal bereitzustellen.

Offnung der Datenbesténde nicht zulasten der Privatsphare

Diesen aktuellen Entwicklungen darf sich Niedersachsen nicht verschlieBen. Sowohl ich sel-
ber, als auch meine Amtsvorgdnger haben in unseren Tatigkeitsberichten und Stellungnah-
men seit Ende der neunziger Jahre wiederholt gefordert, auch in Niedersachsen ein IFG zu
erlassen. Diese Forderung erwachst nicht nur aus der Notwendigkeit einer Harmonisierung
von Informationszugangsrechten in der EU und der Bundesrepublik oder der Notwendig-
keit der Schaffung eines Rechtsrahmens zur Umsetzung des Aktionsplanes Open Govern-
ment Data von Bund und Landern. Aus meiner Perspektive ist es ebenso bedeutsam, im
Blick zu behalten, dass Informationsfreiheit und Datenschutz zwei unverzichtbare Saulen
der Informationsgesellschaft darstellen, die funktional eng miteinander verbunden sind (s.
Kloepfer, Informationsfreiheit und Datenschutz: Zwei Saulen der Informationsgesellschaft,
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DOV, 2003, 221 und 225). Offenkundig ist aber auch, dass Informationsfreiheit und Datenschutz in
einem Spannungsverhaltnis stehen kénnen. Dieses Spannungsverhaltnis findet in der Befiirchtung
seinen Ausdruck, dass wichtige Rechtsgtter wie zum Beispiel die informationelle Selbstbestimmung,
die 6ffentliche Sicherheit oder auch die Wahrung von Betriebs- und Geschaftsgeheimnissen durch die
Informationsfreiheit verletzt werden konnten. Es ist ein besonderes Anliegen des Datenschutzes, dass
die zunehmende Offnung von Datenbestanden der 6ffentlichen Hand nicht zulasten des Schutzes
der Privatsphare geht. Unter Open Government Data dirfen daher keine personenbezogenen Daten
fallen, sowie Informationen, deren Offenlegung eine Gefahr fir die 6ffentliche Sicherheit bedeuten
oder den Wettbewerb verzerren kénnen.

Ich empfehle ausdricklich die Schaffung eines konsistenten, datenschutzkonformen Rechtsrahmens
fir den Zugang zu Dokumenten, Informationen und den Datenbestanden der Verwaltung und zwar
sowohl im Hinblick auf deren Zuganglichkeit als auch die Moglichkeiten ihrer weiteren Verwendung.
Idealerweise sollten diese Regularien tber die Grenzen bereichsspezifischer Normen hinweg harmo-
nisiert werden. Ein Blick auf die Situation in den Bundeslandern, die bereits eigene Informationsfrei-
heitsgesetze haben, zeigt, dass der vielbeschworene Zielkonflikt zwischen Transparenz und den da-
tenschutzrechtlichen Belangen der Betroffenen durchaus praktikabel und sachgerecht zu 16sen ist.
Es ist deshalb grundsatzlich sehr zu begriBen, dass in Niedersachsen die Vorbereitungen fiir ein In-
formationsfreiheits- und Transparenzgesetz erneut angelaufen sind. SPD und Bindnis90/Die Griinen
haben in Ihrer Koalitionsvereinbarung 2013-2018 vereinbart, ,endlich auch in Niedersachsen eine
umfassende Open-Data-Strategie mit einem modernen Informationsfreiheits- und Transparenzgesetz
vorzulegen”. In ihrer Sitzung vom 9. April 2013 hat die Landesregierung das Justizministerium be-
auftragt, den Gesetzesentwurf dazu federflihrend zu erarbeiten. Im Gesetzgebungsverfahren bin ich
mit beratender Stimme beteiligt. In einem ersten Schritt wurde im Oktober 2013 vom Justizministe-
rium ein ressorttbergreifendes Fachgesprach auf Ebene der obersten Landesbehdrden durchgefiihrt.

LfD mit beratender Stimme beteiligt

Bereits im frihen Stadium der vorbereitenden Gesprache zum Gesetzesvorhaben wurde deutlich,  Der Schutz personen-
dass die datenschutzrechtlich einwandfreie Behandlung sensibler, personenbezogener Daten ein we-  bezogener Daten muss
sentliches Regelungserfordernis der Norm werden wird. Dies umso mehr, als der Datenschutz in  weitgehend und prézi-
den bestehenden Gesetzen zur Informationsfreiheit grundsatzlich ein relativer Schutz ist. Das heift,  se formuliert sein
der Schutz personenbezogener Daten unterliegt im Regelfall einem Abwagungsvorbehalt. Ich wer-

de mich im weiteren Fortgang des Gesetzgebungsverfahrens fur einen moglichst weitgehenden und

prazise formulierten Schutz personenbezogener Daten einsetzen. Ein dreistufiges Ausschlusskonzept

hat sich hier bewahrt. Der Informationszugang ist zu versagen, wenn er sich

e auf personenbezogene Daten bezieht,

e hierdurch schutzwirdige Interessen beeintrachtigt werden und

e keine Uberwiegenden Informationsinteressen vorliegen.

Von einer Interessenabwagung ausgenommen werden sollten besonders sensible Arten personen-
bezogener Daten sowie Informationen in Bezug auf Dienst-, Amts- und Mandatsverhaltnisse. Dies
betrifft insbesondere Informationen aus Personalakten (s. dazu Berger, Partsch, Roth, Scheel, IFG
Kommentar, 2013).

Des Weiteren zeichnet sich in den ersten Gesprachen zu Struktur und Reglungsgehalt des Gesetzes-
entwurfs die Absicht ab, eine oder einen Landesbeauftragten fur Informationsfreiheit einzurichten
und diese Aufgabe der Landesbeauftragen fiir den Datenschutz zu tbertragen. Diese Absicht befr-
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worte ich ausdricklich. Die Schaffung eines oder einer Landesbeauftragten fur Infor-
mationsfreiheit hat sich in der Praxis mittlerweile durchgesetzt, zuletzt mit der Novellie-
rung des Thuringer Informationsfreiheitsgesetzes. Das aus dem Jahre 2007 stammende
Gesetz sah zunachst keinen Landesinformationsbeauftragten vor. Nach einer Evaluie-
rung und der Novellierung mit dem Ziel der Starkung der Informationsfreiheitsrechte
und Schaffung eines Informationsfreiheitsbeauftragten ist das neue Gesetz seit dem
29. Dezember 2012 (Th. GVBI. 2012, 464) in Kraft. Damit sehen alle IFG der Lander
und des Bundes die Einrichtung eines oder einer Informationsfreiheitsbeauftragten vor.
Fur die Rechtsstellung und organisatorische Anbindung der oder des Beauftragten fiir
die Informationsfreiheit gibt es grundsatzlich verschiedene denkbare Konstellationen.
In Kanada beispielsweise gibt es jeweils eine eigene Behdérde fur den Datenschutz und
fur die Informationsfreiheit. Beim Bund und den elf Bundeslandern, die bereits Uber ein
Landesinformationsfreiheitsgesetz verfiigen, fand indes eine Bliindelung der Aufgaben
und Befugnisse zum Datenschutz und zur Informationsfreiheit statt, die sich bewahrt
hat. Die unabhangige Stellung der jeweiligen Beauftragten fir den Datenschutz und
deren hohe Fachkompetenz in Fragen der Wahrung von Privatsphare und der Vertrau-
lichkeit von Daten legen diese Zusammenfihrung nahe. SchlieBlich wird so auch einer
Situation wirksam vorgebeugt, bei der zwei Beauftragte durch divergierende Stellung-
nahmen an die Offentlichkeit treten.

Auch in den Behorden Ansprechpartner erforderlich

DarUber hinaus empfehle ich, die Einrichtung zentraler behdérdlicher Ansprechpartner
fur Informationsfreiheit im Landesgesetz zu verankern. In der Praxis hat sich eine zen-
trale Bearbeitung von Informationsfreiheitantragen in den Behdrden bewéhrt, sofern
die Behordenstruktur diese Organisationsform prinzipiell zuldsst. Von den im Rahmen
der Evaluierung des Bundes-IFG befragten Behérden wurden in der Mehrzahl der Fal-
le Informationsfreiheitsbeauftragte eingerichtet (Drucksache 17/(4)522 B, S. 226 ff.).
Die zu beobachtende Distanz zwischen den Informationszugang suchenden Burgerin-
nen und Birgern und den Behdrden lasst sich durch die Einrichtung eines Informati-
onsfreiheitsbeauftragten als behérdlichen |, Kimmerer” Gberbrticken. Fir die Behorden
bestlinde ein Vorteil darin, dass ein solcher zentraler Ansprechpartner die Behorden-
leitung sowie die fachlich zustdndigen Bearbeiter beratend untersttzt. SchlieBlich er-
moglichte es die Einrichtung einer solchen Stelle, Uber alle Ebenen hinweg einen fes-
ten Erfahrungsaustausch zu institutionalisieren. Die bereits oben dargestellte sachliche
Nahe zum Datenschutz legt nahe, die behordlichen Datenschutzbeauftragten mit der
Aufgabe der behordlichen Informationsfreiheitsbeauftragten zu betrauen.

Im Lichte des stetig steigenden Anpassungsdrucks an europaische und bundesdeut-
sche Rechtsverhaltnisse, des wachsenden Anspruchs der Blrgerinnen und Birger an
Transparenz, Beteiligung und Information sowie angesichts der Erfordernisse an einen
datenschutzwahrenden Rechtsrahmen fiir eine Open-Government-Data-Strategie ap-
pelliere ich an die politischen Entscheidungstrager in Niedersachsen, nun den einge-
schlagenen Weg fortzusetzen und die Umsetzung eines modernen Landesinformati-
onsfreiheitsgesetzes zligig voranzubringen.






CHARTA DER GRUNDRECHTE DER EUROPAISCHEN UNION
proklamiert in Nizza am 7. Dezember 2000 (2000/C 364/01)

Artikel 8
Schutz personenbezogener Daten

(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen
Daten.

(2) Diese Daten dirfen nur nach Treu und Glauben fiir festgelegte Zwecke und mit
Einwilligung der betroffenen Person oder auf einer sonstigen gesetzlich geregelten
legitimen Grundlage verarbeitet werden. Jede Person hat das Recht, Auskunft Giber
die sie betreffenden erhobenen Daten zu erhalten und die Berichtigung der Daten
zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von einer unabhangigen Stelle iiberwacht.

Niedersachsische Verfassung

Artikel 62
Landesbeauftragte oder Landesbeauftragter fiir den Datenschutz

(1) Die Landesbeauftragte oder der Landesbeauftragte fiir den Datenschutz kontrolliert,
dass die 6ffentliche Verwaltung bei dem Umgang mit personenbezogenen Daten
Gesetz und Recht einhalt. Sie oder er berichtet tiber ihre oder seine Tatigkeit und
deren Ergebnisse dem Landtag.

(2) Der Landtag wahlt auf Vorschlag der Landesregierung die Landesbeauftragte oder
den Landesbeauftragten fiir den Datenschutz mit einer Mehrheit von zwei Dritteln
der anwesenden Mitglieder des Landtages, mindestens jedoch der Mehrheit seiner
Mitglieder.

(3) Die Landesbeauftragte oder der Landesbeauftragte fiir den Datenschutz ist un-
abhangig und nur an Gesetz und Recht gebunden. Artikel 38 Abs. 1 und Artikel 56
Abs. 1 finden auf sie oder ihn keine Anwendung.

(4) Das Nahere bestimmt ein Gesetz. Dieses Gesetz kann personalrechtliche Entschei-
dungen, welche Bedienstete der Landesbeauftragten oder des Landesbeauftragten
fir den Datenschutz betreffen, von deren oder dessen Mitwirkung abhangig ma-
chen. Der Landesbeauftragten oder dem Landesbeauftragten fiir den Datenschutz
kann durch Gesetz die Aufgabe ibertragen werden, die Durchfiihrung des Daten-
schutzes bei der Datenverarbeitung nicht 6ffentlicher Stellen und 6ffentlich-rechtli-
cher Wettbewerbsunternehmen zu kontrollieren.



