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II

(Rechtsakte ohne Gesetzescharakter)

BESCHLUSSE

DURCHFUHRUNGSBESCHLUSS (EU) 2016/1250 DER KOMMISSION
vom 12. Juli 2016

gemifl der Richtlinie 95/46/EG des Europidischen Parlaments und des Rates iiber die
Angemessenheit des vom EU-US-Datenschutzschild gebotenen Schutzes

(Bekannt gegeben unter Aktenzeichen C(2016) 4176)

(Text von Bedeutung fiir den EWR)

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Europaischen Union,

gestiitzt auf die Richtlinie 95/46/EG des Europiischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr ('), insbesondere auf
Artikel 25 Absatz 6,

nach Anhorung des Europdischen Datenschutzbeauftragten (%),

1. EINLEITUNG

(1)  Die Richtlinie 95/46/EG regelt die Ubermittlung personenbezogener Daten aus Mitgliedstaaten in Drittstaaten,
soweit die Ubermittlung in ihren Anwendungsbereich fllt.

(2)  Artikel 1 der Richtlinie 95/46/EG und die Erwdgungsgriinde 2 und 10 ihrer Prdambel sollen nicht nur einen
wirksamen und vollstindigen Schutz der Grundrechte und -freiheiten natiirlicher Personen, insbesondere das
Grundrecht auf Achtung des Privatlebens bei der Verarbeitung personenbezogener Daten, gewihrleisten, sondern
auch ein hohes Schutzniveau fiir diese Grundrechte und -freiheiten (*).

(3)  Die Bedeutung sowohl des Grundrechts auf Achtung des Privatlebens als auch des Grundrechts auf den Schutz
personenbezogener Daten, wie in Artikel 7 bzw. Artikel 8 der Charta der Grundrechte der Europdischen Union
garantiert, ist vom Gerichtshof in seiner stindigen Rechtsprechung hervorgehoben worden (%).

(4)  GemdR Artikel 25 Absatz 1 der Richtlinie 95/46/EG miissen die Mitgliedstaaten sicherstellen, dass die
Ubermittlung personenbezogener Daten in ein Drittland nur zuléssig ist, wenn dieses Drittland ein angemessenes
Schutzniveau gewihrleistet und die einzelstaatlichen Vorschriften zur Umsetzung anderer Bestimmungen der
Richtlinie vor der Ubermittlung beachtet werden. Die Kommission kann feststellen, dass ein Drittland aufgrund
seiner innerstaatlichen Rechtsvorschriften oder der von ihm eingegangenen internationalen Verpflichtungen zum
Schutz der Rechte von Privatpersonen ein angemessenes Schutzniveau gewihrleistet. In diesem Falle konnen —
unbeschadet der Einhaltung der aufgrund anderer Bestimmungen der Richtlinie erlassenen einzelstaatlichen
Vorschriften — personenbezogene Daten aus den Mitgliedstaaten iibermittelt werden, ohne dass zusitzliche
Garantien erforderlich sind.

() ABLL281vom 23.11.1995,S.31.

(3 Siehe Opinion 4/2016 on the EU-U.S. Privacy Shield draft adequacy decision, veroffentlicht am 30. Mai 2016.

(*) Rs.C-362/14, Maximillian Schrems/Data Protection Commissioner (,Schrems*), EU:C:2015:650, Rn. 39.

(*) Rs.C-553/07, Rijkeboer, EU:C:2009:293, Rn. 47; verb. Rs. C-293/12 und C-594/12, Digital Rights Ireland u. a., EU:C:2014:238, Rn. 53;
Rs. C-131/12, Google Spain und Google, EU:C:2014:317, Rn. 53, 66 und 74.
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(5)  Gemafs Artikel 25 Absatz 2 der Richtlinie 95/46/EG sollte das Schutzniveau, das ein Drittland bietet, unter
Berticksichtigung aller Umstinde beurteilt werden, die bei einer Dateniibermittlung oder einer Kategorie von
Dateniibermittlungen eine Rolle spielen, einschlieflich der im betreffenden Drittland geltenden allgemeinen und
sektoriellen Rechtsnormen.

(6)  In der Entscheidung 2000/520/EG der Kommission (*) wurde davon ausgegangen, dass im Sinne von Artikel 25
Absatz 2 der Richtlinie 95/46/EG die ,Grundsitze des sicheren Hafens®, die gemifs den vom US-Handelsmi-
nisterium herausgegebenen Leitlinien — enthalten in den ,Haufig gestellten Fragen“ (FAQ) — umgesetzt wurden,
ein angemessenes Schutzniveau fiir personenbezogene Daten gewihrleisten, die von der Europdischen Union an
in den Vereinigten Staaten niedergelassene Organisationen {ibermittelt werden.

(7)  In ihren Mitteilungen COM(2013) 846 final () und COM(2013) 847 final vom 27. November 2013 (’) brachte
die Kommission zum Ausdruck, dass die Grundlage der SAFE-Harbor-Regelung aufgrund einer Reihe von
Umstinden tiberpriift und gestarkt werden muss, als da sind: die exponentielle Zunahme des Datenverkehrs und
seine herausragende Bedeutung fiir die transatlantische Wirtschaft, der rasante zahlenmiflige Anstieg der
Unternehmen in den USA, die sich an der SAFE-Harbor-Regelung beteiligen, und die kurz zuvor bekannt
gewordenen Informationen iiber Ausmafl und Umfang bestimmter Uberwachungsprogramme der USA, die neue
Fragen zum Schutzniveau aufwerfen, das mit der SAFE-Harbor-Vereinbarung gewéhrleistet werden soll. Zudem
benannte die Kommission eine Reihe von Mangeln und Schwachstellen der SAFE-Harbor-Regelung.

(8)  Auf der Grundlage der von der Kommission zusammengetragenen Fakten, von Erkenntnissen der hochrangigen
Kontaktgruppe EU-USA () und Informationen der Ad-hoc-Arbeitsgruppe EU-USA iiber Uberwachungs-
programme der USA (°) gab die Kommission 13 Empfehlungen fiir eine Bestandsaufnahme der SAFE-Harbor-
Regelung ab. Bei diesen Empfehlungen ging es vor allem um die Stirkung der materiellen Datenschutzvor-
schriften, eine hohere Transparenz der Datenschutzbestimmungen selbstzertifizierter US-Unternehmen, eine
bessere Beaufsichtigung, Kontrolle und Durchsetzung der Einhaltung dieser Grundsitze durch die amerikanischen
Behorden, die Verfiigbarkeit —erschwinglicher = Streitbeilegungsmechanismen und die Schaffung der
Voraussetzungen daftir, dass von der in der Entscheidung 2000/520/EG vorgesehenen Ausnahmeregelung in
Bezug auf die nationale Sicherheit nur so weit Gebrauch gemacht wird, wie dies unbedingt notwendig und
angemessen ist.

(9)  In seinem Urteil vom 6. Oktober 2015 in der Rechtssache C-362/14 Maximilian Schrems/Data Protection
Commissioner (%) erkldrte der Gerichtshof die Entscheidung 2000/520/EG fiir ungiiltig. Ohne inhaltliche Priifung
der Datenschutzgrundsitze der SAFE-Harbor-Regelung gelangte der Gerichtshof zu der Auffassung, die
Kommission habe in ihrer Entscheidung nicht festgestellt, dass die USA aufgrund ihrer innerstaatlichen Rechtsvor-
schriften  oder ihrer internationalen Verpflichtungen tatsichlich ein angemessenes Schutzniveau
,gewdhrleisten” ().

(10) Wie der Gerichtshof erlduterte, bedeutet ,angemessener Rechtsschutz in Artikel 25 Absatz 6 der Richtlinie
95/46/EG nicht, dass das Schutzniveau exakt dem in der EU-Rechtsordnung garantierten Niveau entsprechen
muss, wohl aber, dass der Drittstaat ein Schutzniveau der Grundrechte und -freiheiten gewahrleisten muss, dass
dem in der Europiischen Union durch die Richtlinie 95/46/EG im Lichte der Charta der Grundrechte garantierten
Niveau ,der Sache nach gleichwertig” ist. Auch wenn sich die Mittel, auf die ein Drittstaat zuriickgreift, von den
in der Europdischen Union herangezogenen Mitteln unterscheiden konnen, miissen sie sich gleichwohl in der
Praxis als wirksam erweisen ('2).

(11) Der Gerichtshof kritisierte, dass die Entscheidung 2000/520/EG keine Feststellung dazu enthilt, ob es in den
Vereinigten Staaten staatliche Regeln gibt, die dazu dienen, etwaige Eingriffe — zu denen die staatlichen Stellen
dieses Landes in Verfolgung berechtigter Ziele wie der nationalen Sicherheit berechtigt wiren — in die
Grundrechte der Personen, deren Daten aus der Union in die Vereinigten Staaten iibermittelt werden, zu
begrenzen, und auch nichts iiber das Bestehen eines wirksamen Rechtsschutzes gegen derartige Eingriffe
aussagt (*’).

() Entscheidung 2000/520/EG der Kommission vom 26. Juli 2000 gemif$ der Richtlinie 95/46/EG des Europdischen Parlaments und des
Rates iiber die Angemessenheit des von den Grundsitzen des ,sicheren Hafens” und der diesbeziiglichen ,Haufig gestellten Fragen®
(FAQ) gewihrleisteten Schutzes, vorgelegt vom Handelsministerium der USA (ABL L 215 vom 28.8.2000, S. 7).

(®) Mitteilung der Kommission an das Europiische Parlament und den Rat tiber die Wiederherstellung des Vertrauens beim Datenaustausch
zwischen der EU und den USA, COM(2013) 846 final vom 27. November 2013.

() Mitteilung der Kommission an das Europiische Parlament und den Rat iiber die Funktionsweise der SAFE-Harbor-Regelung aus Sicht der
EU-Biirger und der in der EU niedergelassenen Unternechmen, COM(2013) 847 final vom 27. November 2013.

(®) Siehe z. B. Rat der Europdischen Union, Final Report by EU-US High Level Contact Group on information sharing and privacy and
personal data protection, Note 9831/08, 28. Mai 2008, im Internet abrufbar unter: http:/fwww.curoparl.europa.eu/document|
activities/cont/201010/20101019ATT88359/20101019ATT88359EN.pdf.

() Report on the Findings by the EU Co-chairs of the ad hoc EU-US Working Group on Data Protection, 27. November 2013, im Internet
abrufbar unter: http:/[ec.europa.eufjustice/data-protection/files/report-findings-of-the-ad-hoc-eu-us-working-group-on-data-
protection.pdf.

("% Siehe Fulnote 3.
(") Schrems, Rn. 97.
('3 Schrems, Rn. 73-74.
(") Schrems, Rn. 88-89.
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(12) Die Kommission hatte 2014 Gespriche mit den amerikanischen Behérden aufgenommen, um die Stirkung der
SAFE-Harbor-Regelung entsprechend den 13 Empfehlungen in der Mitteilung COM(2013) 847 final zu erdrtern.
Nach dem Urteil des Gerichtshofs der Europdischen Union in der Rechtssache Schrems wurden die Gespriche
intensiviert, um zu einem neuen Angemessenheitsbeschluss zu gelangen, der den Anforderungen von Artikel 25
der Richtlinie 95/46/EG in der Auslegung durch den Gerichtshof gerecht wird. Die Schriftstiicke, die dem
vorliegenden Beschluss beigefiigt sind und auch im Bundesregister der USA veréffentlicht werden, sind das
Ergebnis dieser Gesprache. Die Datenschutzgrundsitze (Anhang II) bilden zusammen mit den in den Anhingen I,
I bis VII enthaltenen offiziellen Erklirungen und Zusagen verschiedener Behorden der USA den ,EU-US-
Datenschutzschild”.

(13) Die Kommission hat die Rechtslage und die gingige Praxis in den USA, darunter auch die offiziellen Erklirungen
und Verpflichtungen, sorgfiltig analysiert. Aufgrund der in den Erwidgungsgriinden 136-140 dargelegten
Erkenntnisse gelangt die Kommission zu dem Schluss, dass die Vereinigten Staaten ein angemessenes
Schutzniveau fiir personenbezogene Daten gewihrleisten, die im Rahmen des EU-US-Datenschutzschilds aus der
Europiischen Union an selbstzertifizierte Organisationen.

2. DER ,,EU-US-DATENSCHUTZSCHILD*

(14) Der EU-US-Datenschutzschild beruht auf einem System der Selbstzertifizierung, wonach sich amerikanische
Organisationen zu einem Katalog von Datenschutzgrundsitzen verpflichten — den Rahmengrundsitzen des EU-
US-Datenschutzschilds einschliefSlich der Zusatzgrundsitze (im Folgenden insgesamt ,Grundsitze) —, die vom
Handelsministerium der USA herausgegeben wurden und in Anhang II des vorliegenden Beschlusses enthalten
sind. Er erfasst sowohl die fir die Datenverarbeitung Verantwortlichen als auch die Auftragsverarbeiter
(Beauftragten) mit der Mafigabe, dass sich die Auftragsverarbeiter vertraglich verpflichten, nur auf Weisung des
Verantwortlichen in der EU zu handeln und Letzteren dabei zu unterstiitzen, Privatpersonen die Wahrnehmung
ihrer Rechte im Rahmen der Grundsitze zu erleichtern ('#).

(15)  Unbeschadet der Einhaltung innerstaatlicher Vorschriften, die gemaf$ Richtlinie 95/46/EG erlassen wurden, hat der
vorliegende Beschluss die Wirkung, dass die Ubermittlung von Daten von einem fiir die Verarbeitung
Verantwortlichen oder Auftragsverarbeiter in der EU an Organisationen in den USA, die sich durch Selbstzerti-
fizierung beim Handelsministerium zur Einhaltung der Grundsitze verpflichtet haben, zuldssig ist. Die
Grundsitze gelten ausschlieflich fiir die Verarbeitung personenbezogener Daten durch US-Organisationen, soweit
die Verarbeitung durch diese Organisation nicht in den Anwendungsbereich des EU-Rechts fillt (**). Der
Datenschutzschild beriihrt nicht die Anwendung des Unionsrechts auf die Verarbeitung personenbezogener Daten
in den Mitgliedstaaten (*°).

(**) Siehe Anhang II, Abschnitt I11.10.a. Entsprechend der Begriffsbestimmung in Abschnitt 1.8.c. bestimmt der fiir die Verarbeitung
Verantwortliche in der EU den Zweck und die Mittel der Verarbeitung personenbezogener Daten. Auerdem muss aus dem Vertrag mit
dem Beauftragten deutlich hervorgehen, ob eine Weitergabe der Daten gestattet ist (siche Abschnitt I1.10.a.ii.2.).

(**) Dies gilt auch fiir die Ubermittlung von Personaldaten aus der EU im Zusammenhang mit einem Beschiftigungsverhiltnis. In den

Grundsitzen heifit es, dass die Verantwortung ,in erster Linie“ beim Arbeitgeber in der EU liegt (siche Anhang II, Abschnitt I11.9.d.i.), und

zudem wird klargestellt, dass hier nicht die Grundsitze zur Anwendung kommen, sondern die Rechtsvorschriften der EU und/oder des

betreffenden Mitgliedstaats. Siche Anhang I, Abschnitt I11.9.a.i,, b.ii., c.i., d.i.

Dies gilt auch, wenn fiir die Verarbeitung technische Mittel eingesetzt werden, die sich in der EU befinden, aber von einer auf8erhalb der

EU ansissigen Organisation genutzt werden (siche Artikel 4 Absatz 1 Buchstabe ¢ der Richtlinie 95/46/EG). Ab 25. Mai 2018 regelt die

Datenschutz-Grundverordnung (DSGVO) die Verarbeitung personenbezogener Daten i) im Rahmen der Tatigkeit einer Niederlassung

eines Verantwortlichen oder eines Auftragsverarbeiters in der Union (auch wenn die Verarbeitung in den USA stattfindet) oder ii) von

betroffenen Personen, die sich in der Union befinden, durch einen nicht in der Union niedergelassenen Verantwortlichen oder Auftrags-
verarbeiter, wenn die Datenverarbeitung im Zusammenhang damit steht, a) ihnen Waren oder Dienstleistungen anzubieten, unabhingig
davon, ob von den betroffenen Personen eine Zahlung zu leisten ist, oder b) ihr Verhalten zu beobachten, soweit ihr Verhalten in der

Union erfolgt. Siehe Artikel 3 Absatz 1 Buchstabe 2 der Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom

27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur

Authebung der Richtlinie 95/46EG (Datenschutz-Grundverordnung) (ABL. L 119 vom 4.5.2016, S. 1).

(16
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(16) Der Schutz, der personenbezogenen Daten durch den Datenschutzschild gewihrt wird, gilt fiir alle Betroffenen in
der EU (V), deren personenbezogene Daten aus der EU an Organisationen in den USA tbermittelt werden, die
sich beim Handelsministerium durch Selbstzertifizierung zu den Grundsitzen bekannt haben.

(17) Die Grundsitze gelten unmittelbar vom Zeitpunkt der Zertifizierung an. Eine Ausnahme bildet der Grundsatz
Verantwortlichkeit fiir die Weitergabe in dem Falle, dass eine Organisation, die dem Datenschutzschild durch
Selbstzertifizierung beitritt, bereits vorher geschiftliche Beziehungen zu Dritten unterhielt. Da es einige Zeit in
Anspruch nehmen kann, diese geschiftlichen Beziehungen mit den Regeln, die nach dem Grundsatz der
Verantwortlichkeit fiir die Weitergabe zu befolgen sind, in Einklang zu bringen, ist die Organisation gehalten, dies
so schnell wie moglich zu bewerkstelligen und auf keinen Fall spiter als neun Monate nach der Selbstzerti-
fizierung (sofern diese in den ersten zwei Monaten nach dem Tag erfolgt, an dem der Datenschutzschild in Kraft
tritt). In dieser Ubergangszeit muss die Organisation die Grundsdtze der Informationspflicht und Wahlmoglichkeit
anwenden (was dem Betroffenen in der EU ein ,Opt-out* ermdglicht) und bei der Ubermittlung personen-
bezogener Daten an einen als Beauftragten fungierenden Dritten sicherstellen, dass Letzterer zumindest das
gleiche Schutzniveau vorsieht wie die Grundsitze ('¥). Diese Ubergangszeit sorgt fiir ein verniinftiges und
ausgewogenes Verhiltnis zwischen der Achtung des Grundrechts auf Datenschutz und dem legitimen Interesse
von Unternehmen an einem ausreichenden zeitlichen Spielraum fiir die Umstellung auf die neue Regelung, sofern
dies auch von ihren geschiftlichen Beziehungen zu Dritten abhingt.

(18) Das System wird vom Handelsministerium auf der Grundlage der Zusagen verwaltet und iiberwacht, die in den
Erklirungen des Handelsministers der USA dargelegt sind (Anhang I des vorliegenden Beschlusses). Im Hinblick
auf die Durchsetzung der Grundsitze haben die Federal Trade Commission (FTC) und das Verkehrsministerium
Erklirungen abgegeben, die in Anhang IV und Anhang V des vorliegenden Beschlusses enthalten sind.

2.1. Datenschutzgrundstze

(19) Im Zuge ihrer Selbstzertifizierung unter dem EU-US-Datenschutzschild miissen sich Organisationen dazu
verpflichten, die Grundsitze einzuhalten (*°).

(20)  Nach dem Grundsatz der Informationspflicht sind Organisationen gehalten, die betroffenen Personen iiber eine Reihe
von Kernpunkten zu unterrichten, die mit der Verarbeitung ihrer personenbezogenen Daten zusammenhingen
(z. B. Art der erhobenen Daten, Zweck der Verarbeitung, Zugangsrecht und Wahlmaglichkeit, Bedingungen fiir
die Weitergabe und Haftungsfragen). Es sind noch weitere Sicherungen eingebaut, namentlich die Verpflichtung
der Organisationen, ihre Datenschutzbestimmungen (in denen die Grundsitze ihren Niederschlag finden)
offenzulegen und Links zur Website des Handelsministeriums (wo weitere Angaben zur Selbstzertifizierung, zu
den Rechten der betroffenen Personen und zu verfugbaren Rechtsbehelfen zu finden sind), zu der im
Erwigungsgrund 30 erwihnten Datenschutzschild-Liste und zur Website eines geeigneten Anbieters alternativer
Streitbeilegungsverfahren anzubringen.

(21) Nach dem Grundsatz der Datenintegritit und Zweckbindung miissen personenbezogene Daten darauf beschrinkt
werden, was fiir den Zweck der Verarbeitung erheblich ist, und sie miissen fir den vorgesehenen Zweck
hinreichend zuverldssig, genau, vollstindig und aktuell sein. Eine Organisation darf personenbezogene Daten
nicht in einer Weise verarbeiten, die mit dem urspriinglichen Erhebungszweck oder mit dem Zweck unvereinbar
ist, dem der Betroffene nachtriglich zugestimmt hat. Die Organisationen miissen sicherstellen, dass die Daten fiir
den vorgesehenen Zweck zuverlissig, genau, vollstindig und aktuell sind.

(") Der vorliegende Beschluss ist fiir den EWR von Bedeutung. Das Abkommen {iiber den Europdischen Wirtschaftsraum (EWR-
Abkommen) regelt die Ausweitung des EU-Binnenmarkts auf die drei EWR-Staaten Island, Liechtenstein und Norwegen. Das
Datenschutzrecht der Union, darunter die Richtlinie 95/46/EG, ist in das EWR-Abkommen einbezogen und wurde in Anhang XI
aufgenommen. Der Gemeinsame EWR-Ausschuss muss iiber die Aufnahme des vorliegenden Beschlusses in das EWR-Abkommen
entscheiden. Sobald der Beschluss fiir Island, Liechtenstein und Norwegen gilt, erstreckt sich der Datenschutzschild auch auf diese drei
Staaten, sodass alle Bezugnahmen auf die EU und ihre Mitgliedstaaten in der Datenschutzschild-Regelung so zu interpretieren sind, dass
auch Island, Liechtenstein und Norwegen darin eingeschlossen sind.

) Siehe Anhang II, Abschnitt IIL.6.e.

(*) Besondere Regeln, die zusdtzliche Garantien vorsehen, gelten fiir Personaldaten, die im Rahmen eines Beschaftigungsverhltnisses
erhoben werden, wie im Zusatzgrundsatz ,Personaldaten” der Datenschutzgrundsitze dargelegt ist (siche Anhang II, Abschnitt IIL.9).
Beispielsweise sollten Arbeitgeber den individuellen Datenschutzbediirfnissen der Arbeitnehmer angemessen Rechnung tragen, indem
sie den Zugang zu den personenbezogenen Daten beschrinken, bestimmte Daten anonymisieren bzw. ihnen Codes oder Pseudonyme
zuordnen. Vor allem aber sind die Organisationen verpflichtet, bei solchen Daten mit den Datenschutzbehorden der Europiischen
Union zusammenzuarbeiten und deren Rat zu befolgen.
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(22)

(23)

(24)

(25)

Wenn ein neuer (gednderter) Verwendungszweck sich zwar deutlich vom urspriinglichen Zweck unterscheidet,
aber mit diesem dennoch vereinbar ist, gibt der Grundsatz der Wahimaglichkeit den betroffenen Personen das Recht
auf Widerspruch (,Opt-out). Dieser Grundsatz hebt aber das ausdriickliche Verbot einer unzuldssigen
Verarbeitung nicht auf (). Fir das Direktmarketing gelten spezielle Regelungen, wonach Betroffene in der Regel
sjederzeit” der Verwendung personenbezogener Daten widersprechen konnen (*'). Im Falle sensibler Daten miissen
die Organisationen normalerweise die ausdriickliche Zustimmung der betroffenen Person (,Opt-in“) einholen.

Nach dem Grundsatz der Datenintegritit und Zweckbindung konnen aber personenbezogene Informationen nur so
lange in einer Form gespeichert werden, durch die eine natiirliche Person identifiziert werden kann oder
identifizierbar wird (d. h. als personenbezogene Daten), wie dies dem Zweck/den Zwecken dient, fur die sie
urspriinglich erhoben oder nachtriglich autorisiert wurden. Diese Verpflichtung hindert Mitglieder des
Datenschutzschilds nicht daran, weiterhin personenbezogene Daten iiber lingere Zeitriume zu verarbeiten, aber
nur solange und soweit die Verarbeitung nach verniinftigem Ermessen einem der folgenden spezifischen Zwecke
dient: Archivierung im offentlichen Interesse, Journalismus, Literatur und Kunst, wissenschaftliche und historische
Forschung und statistische Analyse. Eine lingere Speicherung personenbezogener Daten fur einen dieser Zwecke
unterliegt den in den Grundsitzen enthaltenen Garantien.

Nach dem Grundsatz der Sicherheit miissen Organisationen, die personenbezogene Daten erstellen, verwalten,
verwenden oder verbreiten, ,angemessene und geeignete“ Sicherheitsvorkehrungen treffen und dabei die Risiken
beriicksichtigen, die sich aus der Verarbeitung und der Art der Daten ergeben. Im Falle der Unterauftragsver-
arbeitung miissen die Organisationen einen Vertrag mit dem Unterauftragsverarbeiter abschliefGen, der das gleiche
Schutzniveau sicherstellt, wie es die Grundsitze bieten, und fiir dessen ordnungsgemifle Umsetzung sorgen.

Nach dem Grundsatz des Auskunfisrechts (**) haben betroffene Personen das Recht, ohne Angabe von Griinden und
gegen eine nicht tibermifige Gebithr von einer Organisation die Auskunft einzuholen, ob die Organisation sie
betreffende personenbezogene Daten verarbeitet, und sich die Daten binnen einer angemessenen Frist iibermitteln
zu lassen. Dieses Recht darf nur in Ausnahmefillen eingeschrankt werden; jede Verweigerung oder Einschrinkung
des Auskunftsrechts muss notwendig und hinreichend gerechtfertigt sein, wobei die Organisation die Beweislast
dafur trdgt, dass die Voraussetzungen erfillt sind. Die Betroffenen miissen die Mdglichkeit haben, die personen-
bezogenen Daten zu korrigieren, zu dndern oder zu loschen, wenn sie falsch sind oder unter Verletzung der
Grundsitze verarbeitet wurden. In Bereichen, in denen eine hohe Wahrscheinlichkeit besteht, dass Unternehmen
personenbezogene Daten automatisch verarbeiten, um Entscheidungen mit Auswirkungen auf einzelne Personen
zu treffen (z. B. Kreditvergabe, Hypothekenangebote, Stellenbesetzung), bietet das US-Recht spezifische Schutzvor-
kehrungen bei ablehnenden Entscheidungen (*). In der Regel sehen diese Gesetze vor, dass die Betroffenen das
Recht haben, iiber die konkreten Griinde fir die Entscheidung (z. B. die Verweigerung eines Kredits) unterrichtet
zu werden, bei unvollstindigen oder ungenauen Informationen (sowie der Beriicksichtigung unzuldssiger
Faktoren) Einspruch zu erheben und Rechtsschutz in Anspruch zu nehmen. Diese Regeln bieten Schutz in der
aller Voraussicht nach iiberschaubaren Zahl von Fillen, in denen automatisierte Entscheidungen von einer dem
Datenschutzschild angehorenden Organisation selbst getroffen werden (**). Da aber in der modernen digitalen
Wirtschaft die automatisierte Verarbeitung (einschlieflich Profiling) zunehmend als Grundlage fur Entscheidungen
dient, die sich auf einzelne Personen auswirken, bedarf dieser Bereich einer intensiven Kontrolle. Um diese
Kontrolle zu erleichtern, wurde mit den US-Behorden vereinbart, dass ein Dialog iiber automatisierte Entschei-
dungsprozesse, einschlieflich eines Meinungsaustauschs iiber Gemeinsamkeiten und Unterschiede der
diesbeziiglichen Konzepte der EU und der USA, im Rahmen der ersten jihrlichen Uberpriifung und
gegebenenfalls auch weiterer Uberpriifungen stattfindet.

(*) Dies betrifft alle Dateniibermittlungen im Rahmen des Datenschutzschilds, auch wenn es um Daten geht, die im Rahmen des Beschifti-
gungsverhltnisses erhoben wurden. Zwar kann eine selbstzertifizierte US-Organisation Personaldaten im Prinzip auch fir andere
Zwecke verwenden, die nicht mit der Beschiftigung zusammenhangen (z. B. bestimmte Marketingbotschaften), doch muss sie dabei das
Verbot unzuldssiger Verarbeitung beachten und sich an die Grundsatze der Informationspflicht und Wahlmaglichkeit halten. Da US-
Organisationen Mitarbeiter wegen der Ausiibung dieses Wahlrechts nicht mafSregeln diirfen, auch nicht durch Einschrankung der
beruflichen Moglichkeiten, ist gewéhrleistet, dass die Mitarbeiter trotz ihres Unterstellungsverhaltnisses und der damit verbundenen
Abhingigkeit keinem Druck ausgesetzt sind und sie somit wirklich frei entscheiden konnen.

(*) Siehe Anhang II, Abschnitt I11.12.

(*) Siehe auch Zusatzgrundsatz , Auskunftsrecht” (Anhang I, Abschnitt I11.8).

(*) Siehe z. B. Equal Credit Opportunity Act (ECOA, 15 U.S.C. 1691 ft.), Fair Credit Reporting Act (FRCA, 15 USC § 1681 ft.), oder Fair
Housing Act (FHA, 42 U.S.C. 3601 ff)).

(**) Bei der Ubermittlung personenbezogener Daten, die in der EU erhoben wurden, besteht die vertragliche Beziehung zumeist zwischen
einer Privatperson (Kunden) und dem fiir die Verarbeitung Verantwortlichen, der in der Regel auch die Entscheidung iiber die
automatisierte Verarbeitung trifft und sich dabei an die EU-Datenschutzregeln halten muss. Méglich ist zum Beispiel ein Szenario, bei
dem die Verarbeitung durch eine dem Datenschutzschild angehorende Organisation erfolgt, die im Auftrag des EU-Verantwortlichen

handelt.
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(26) Nach dem Grundsatz des Rechtsschutzes, der Durchsetzung und der Haftung (¥) misssen die teilnehmenden
Organisationen robuste Mechanismen schaffen, um die Einhaltung der anderen Datenschutzgrundsitze
sicherzustellen und Betroffenen in der EU Rechtsschutz zu gewihren, deren personenbezogenen Daten in nicht
rechtskonformer Weise verarbeitet wurden, was auch wirksame Rechtsbehelfe einschlieit. Hat sich eine
Organisation freiwillig fur die Selbstzertifizierung (*%) unter dem EU-US-Datenschutzschild entschieden, ist fiir sie
die effektive Einhaltung der Grundsitze zwingend. Damit die Organisation weiterhin auf der Grundlage des
Datenschutzschilds personenbezogene Daten aus der Europdischen Union empfangen kann, muss sie ihre
Beteiligung daran jéhrlich neu zertifizieren. Uberdies miissen die Organisationen Maffnahmen ergreifen, um sich
zu vergewissern (¥), dass die veroffentlichten Datenschutzbestimmungen den Grundsitzen entsprechen und
tatsdchlich eingehalten werden. Dies kann entweder durch ein System der Selbstkontrolle erfolgen, das interne
Verfahren einschlieBen muss, die sicherstellen, dass die Mitarbeiter in der Umsetzung der Datenschutzbe-
stimmungen der Organisation unterwiesen werden und die Einhaltung in regelmiffigen Abstinden objektiv
tiberpriift wird, oder aber externe Uberpriifungen, zu denen Audits und Stichprobenkontrollen gehéren kénnen.
Zudem muss die Organisation fur ein wirksames Rechtsschutzinstrument sorgen, das sich mit derartigen
Beschwerden befasst (siche dazu auch Erwigungsgrund 43), und den Ermittlungs- und Durchsetzungsbefugnissen
der FTC, des Verkehrsministeriums oder einer anderen dazu autorisierten staatlichen Instanz der USA unterliegen,
die effektiv fir die Einhaltung der Grundsitze sorgt.

(27) Besondere Regeln gelten fiir die ,Weitergabe®, d. h. die Ubermittlung personenbezogener Daten von einer
Organisation an einen als fiir die Verarbeitung Verantwortlicher oder Auftragsverarbeiter fungierenden Dritten
unabhingig davon, ob Letzterer sich in den USA oder einem Drittstaat auferhalb der Vereinigten Staaten (und der
Union) befindet. Diese Regeln sollen gewihrleisten, dass die fiir personenbezogene Daten von betroffenen
Personen in der EU geltenden Schutzvorkehrungen nicht ausgehohlt werden und nicht umgangen werden
konnen, indem man sie an Dritte weiterleitet. Von besonderer Bedeutung ist dies fir die relativ komplexen
Verarbeitungsketten, wie sie fiir die digitale Wirtschaft von heute charakteristisch sind.

(28) Nach dem Grundsatz der Verantwortlichkeit fiir die Weitergabe (*) kann die Weitergabe nur i) fir begrenzte und
genau bezeichnete Zwecke, ii) auf der Grundlage eines Vertrags (oder vergleichbaren Regelung in einem
Konzern (*)) und iii) nur dann erfolgen, wenn der Vertrag das gleiche Schutzniveau wie die Grundsitze
gewihrleistet, was die Verpflichtung einschlieft, dass die Anwendung der Grundsitze nur in dem Mafe
eingeschriankt werden darf, das fiir die nationale Sicherheit, die Strafverfolgung und andere im offentlichen
Interesse liegende Belange erforderlich ist (*%). Dies ist in Verbindung mit dem Grundsatz der Informationspflicht
und bei der Weitergabe an einen als fiir die Verarbeitung Verantwortlichen fungierenden Dritten (*!) dem
Grundsatz der Wahlmaoglichkeit zu sehen, wonach betroffene Personen (unter anderem) tiber die Art/Identitit des
Drittempfingers, den Zweck der Weitergabe sowie die vorhandenen Wahlmoglichkeiten unterrichtet werden
missen und gegen die Weitergabe Einspruch erheben konnen (Opt-out) oder ihr im Falle sensibler Daten
,ausdriicklich zustimmen® miissen (Opt-in). Im Lichte des Grundsatzes der Datenintegritat und Zweckbindung ergibt
sich aus der Verpflichtung, das gleiche Schutzniveau wie die Grundsitze vorzusehen, dass der Dritte die an ihn
tibermittelten personenbezogenen Informationen nur fiir Zwecke verarbeiten darf, die nicht mit den Zwecken
unvereinbar sind, fiir die sie urspriinglich erhoben oder nachtriglich vom Betroffenen autorisiert wurden.

(29) Die Verpflichtung, das gleiche Schutzniveau vorzusehen wie die Grundsitze, gilt fir alle Dritten, die an der
Verarbeitung der so iibermittelten Daten beteiligt sind unabhingig von ihrem Standort (ob in der USA oder
einem anderen Drittland), aber auch fur den Fall, dass der urspriingliche Drittempfinger selbst diese Daten einem
anderen Drittempfinger tibermittelt, beispielsweise fiir Zwecke der Weiterverarbeitung. In allen Fillen muss der
Vertrag mit dem Drittempfinger die Bestimmung enthalten, dass Letzterer die dem Datenschutzschild
angehorende Organisation benachrichtigt, wenn er zu dem Schluss kommt, dass er diese Verpflichtung nicht
langer einhalten kann. Wenn diese Situation eintritt, wird die Verarbeitung durch den Dritten eingestellt oder sind

(*) Siehe auch Zusatzgrundsatz ,Beschwerdeverfahren und Durchsetzung® (Anhang I, Abschnitt I11.11).

(*) Siehe auch Zusatzgrundsatz ,Selbstzertifizierung” (Anhang II, Abschnitt IIL.6).

(¥) Siehe auch Zusatzgrundsatz ,Anlassunabhingige Kontrolle“ (Anhang II, Abschnitt IIL.7).

(**) Siehe auch Zusatzgrundsatz ,Obligatorische Vertrige bei Weitergabe“ (Anhang II, Abschnitt I11.10).

(*) Siehe Zusatzgrundsatz ,Obligatorische Vertrige bei Weitergabe“ (Anhang II, Abschnitt 1I1.10.b). Dieser Grundsatz gestattet zwar

Ubermittlungen auf der Grundlage nichtvertraglicher Instrumente (z. B. konzerninterne Compliance- und Kontrollprogramme), doch

geht aus dem Text deutlich hervor, dass diese Instrumente stets ,die Kontinuitdt des Schutzes personenbezogener Daten im Rahmen der

Grundsitze® gewihrleisten miissen. Da die selbstzertifizierten US-Organisationen weiterhin fiir die Einhaltung der Grundsitze

verantwortlich sind, besteht fiir sie ein starker Anreiz, sich solcher Instrumente zu bedienen, die sich in der Praxis als wirksam erweisen.

) Siehe Anhang II, Abschnitt L.5.

(*!) Privatpersonen haben kein Recht auf Widerspruch (,Opt-out®), wenn die personenbezogenen Daten an einen Dritten iibermittelt
werden, der im Auftrag und auf Anweisung der US-Organisation Aufgaben wahrnimmt. Dies erfordert allerdings einen Vertrag mit dem
Beauftragten, wobei die US-Organisation dafiir verantwortlich ist, durch Ausitbung ihres Weisungsrechts fiir den im Rahmen der
Grundsitze garantierten Rechtsschutz zu sorgen.
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andere sinnvolle und geeignete Schritte zu unternehmen, um Abhilfe zu schaffen (*). Falls in der (Weiter-)
Verarbeitungskette Compliance-Probleme auftreten, muss die dem Datenschutzschild angehérende Organisation,
die als Verantwortliche fiir die personenbezogenen Daten fungiert, den Nachweis erbringen, dass sie fir das
Ereignis, das den Schaden bewirkt hat, nicht verantwortlich ist, da sie andernfalls haftbar gemacht werden kann,
wie im Grundsatz des Rechtsschutzes, der Durchsetzung und Haftung geregelt. Zusitzliche Schutzmafinahmen sind fiir
den Fall der Weitergabe an einen im Auftrag handelnden Dritten vorgesehen (*3).

2.2. Transparenz, Verwaltung und Uberwachung des EU-US-Datenschutzschilds

(30)  Der EU-US-Datenschutzschild sicht Uberwachungs- und Durchsetzungsmechanismen vor, um zu iiberpriifen und
sicherzustellen, dass selbstzertifizierte US-Unternehmen die Grundsdtzen einhalten und Verstofe geahndet
werden. Diese Mechanismen werden in den Grundsdtzen (Anhang II), in den Zusagen des Handelsministeriums
(Anhang 1), der FTC (Anhang IV) und des Verkehrsministeriums (Anhang V) beschrieben.

(31) Um die ordnungsgemifle Anwendung des EU-US-Datenschutzschilds zu gewdhrleisten, ist es erforderlich, dass
interessierte Seiten wie betroffene Personen, Datenexporteure und nationale Datenschutzbehorden die den
Datenschutzgrundsitzen beigetretenen Organisationen als solche erkennen konnen. Zu diesem Zweck hat es das
US-Handelsministerium itbernommen, eine Liste der Organisationen zu fithren und der Offentlichkeit zuginglich
zu machen, welche die Befolgung der Grundsitze bescheinigt und in die Zustindigkeit zumindest einer der in den
Anhdngen I und II dieses Beschlusses genannten Durchsetzungsbehorden fallen (,Datenschutzschild-Liste) (*4).
Das Handelsministerium aktualisiert die Liste auf der Grundlage der jihrlichen Antrige auf erneute Zertifizierung
und streicht die Organisationen, die ausscheiden oder nicht mehr dem EU-US-Datenschutzschild angehoren.
AufSerdem fiihrt es ein amtliches Verzeichnis der Organisationen, die von der Liste gestrichen wurden, und macht
es der Offentlichkeit zuginglich, wobei in jedem Falle die Griinde fiir die Streichung angegeben werden. Des
Weiteren erstellt es einen Link zur Liste der FTC-Fille, die mit der Durchsetzung des Datenschutzschilds in
Verbindung stehen, auf der Website der FTC.

(32) Das Handelsministerium macht sowohl die Datenschutzschild-Liste als auch die Antrige auf Erneuerung der
Zertifizierung iiber die dafiir vorgesehene Website der Offentlichkeit zuginglich. Die selbstzertifizierten
Organisationen miissen ihrerseits fiir die Datenschutzschild-Liste die Webadresse des Ministeriums angeben. Wenn
die Datenschutzbestimmungen einer Organisation online verfiigbar sind, miissen sie mit einem Hyperlink zur
Website des Datenschutzschilds versehen sein sowie mit einem Hyperlink zur Website oder dem Beschwerde-
formular der unabhingigen Beschwerdestelle, die offene Beschwerden priift. Das Handelsministerium iiberpriift
bei der Zertifizierung und erneuten Zertifizierung einer Organisation fiir die Regelung systematisch, ob deren
Datenschutzbestimmungen den Grundsitzen entsprechen.

(33) Organisationen, die fortwahrend gegen die Grundsitze verstoflen haben, werden von der Datenschutzschild-Liste
gestrichen und missen die im Rahmen des EU-US-Datenschutzschilds empfangenen Daten zuriickgeben oder
loschen. In anderen Fillen der Streichung, etwa beim freiwilligen Ausscheiden oder beim Unterbleiben der
erneuten Zertifizierung, kann die Organisation die betreffenden Daten behalten, wenn sie sich dem Handelsmi-
nisterium gegeniiber jihrlich dazu verpflichtet, die Grundsitze weiterhin anzuwenden, oder fir den
angemessenen Schutz der personenbezogenen Daten durch andere zuldssige Mittel sorgt (z. B. durch einen
Vertrag, der den Anforderungen der von der Kommission gebilligten einschldgigen Standardklauseln vollauf
geniigt). In diesem Falle muss die Organisation eine Kontaktstelle benennen, die innerhalb der Organisation fiir
alle mit dem Datenschutzschild zusammenhingenden Fragen zustindig ist.

(34) Das Handelsministerium iiberwacht Organisationen, die nicht mehr dem EU-US-Datenschutzschild angehoren,
weil sie freiwillig ausgeschieden sind oder die Zertifizierung abgelaufen ist, um sich zu vergewissern, ob sie die
zuvor im Rahmen der Regelung empfangenen personenbezogenen Daten zuriickgeben, loschen oder
speichern (). Falls sie diese Daten speichern, sind sie verpflichtet, die Grundsitze zu beachten. In Fillen, in

(*) Je nachdem, ob der Dritte als fiir die Verarbeitung Verantwortlicher oder Auftragsverarbeiter (Beauftragter) fungiert, ergibt sich eine
unterschiedliche Situation. Im erstgenannten Fall muss der Vertrag mit dem Dritten vorsehen, dass Letzterer die Verarbeitung einstellt
oder andere sinnvolle und geeignete Schritte unternimmt, um Abhilfe zu schaffen. Im zweiten Fall ist es Sache der dem
Datenschutzschild angehorenden Organisation als Verantwortliche fiir die Verarbeitung, deren Weisungen der Beauftragte unterliegt,
diese Mafnahmen zu ergreifen.

(**) In solch einem Fall muss die US-Organisation auch sinnvolle und geeignete Schritte unternehmen, um i) sicherzustellen, dass der
Beauftragte die iibermittelten personenbezogenen Daten tatsdchlich auf eine Weise verarbeitet, die mit den Verpflichtungen der
Organisation im Rahmen der Grundsitze in Einklang stehen, und ii) eine nicht autorisierte Verarbeitung zu unterbinden und Abhilfe zu
schaffen, sobald sie davon Kenntnis erlangt.

(**) Informationen iiber die Verwaltung der Datenschutzschild-Liste sind in Anhang I und Anhang II zu finden (Abschnitt 1.3, Abschnitt 1.4,
111.6.d und Abschnitt I1.11.g).

(*) Siehe z. B. Anhang II, Abschnitt I.3, Abschnitt I1.6.f. und Abschnitt II1.11.g.1.
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denen das Handelsministerium Organisationen wegen fortgesetzter Verstofie gegen die Grundsitze von der Liste
gestrichen hat, stellt es sicher, dass die im Rahmen der Regelung empfangenen Daten zuriickgegeben oder
geloscht werden.

(35) Wenn eine Organisation aus welchem Grund auch immer den EU-US-Datenschutzschild verldsst, muss sie alle
offentlichen Erklarungen entfernen, die darauf hindeuten, dass sie sich weiterhin am EU-US-Datenschutzschild
beteiligt oder Anspruch auf die damit verbundenen Vorteile hat, vor allem jegliche Bezugnahme auf den EU-US-
Datenschutzschild in den von ihr verdffentlichten Datenschutzbestimmungen. Das Handelsministerium sucht
zielgerichtet nach falschen Angaben zur Beteiligung an der Regelung, auch bei fritheren Mitgliedern, und geht
dagegen vor (*%). Bei falschen Angaben tiber die Einhaltung der Datenschutzgrundsitze, die eine Organisation der
Offentlichkeit gegeniiber in Form von irrefithrenden Erklirungen oder Praktiken macht, werden die FTC, das
Verkehrsministerium oder andere Vollzugsbehorden der USA titig; falsche Angaben gegeniiber dem Handelsmi-
nisterium unterliegen dem False Statements Act (18 U.S.C. § 1001) (¥).

(36) Das Handelsministerium wacht von Amts wegen tiber falsche Angaben zur Beteiligung am Datenschutzschild
oder die missbrauchliche Verwendung des entsprechenden Giitesiegels, und die Datenschutzbehorden kénnen
Organisationen zur Nachpriifung an eine dafiir eingerichtete Kontaktstelle des Ministeriums verweisen. Wenn eine
Organisation den EU-US-Datenschutzschild verlassen hat, keinen Antrag auf erneute Zertifizierung stellt oder aus
der Datenschutzschild-Liste gestrichen wird, stellt das Handelsministerium kontinuierlich sicher, dass aus den
verdffentlichten Datenschutzbestimmungen alle Bezugnahmen auf den Datenschutzschild entfernt wurden, die auf
eine weitere Beteiligung der Organisation hindeuten, und verweist in dem Fall, dass weiterhin falsche Angaben
gemacht werden, die Angelegenheit an die FTC, das Verkehrsministerium oder eine andere zustindige Behorde,
damit diese gegebenenfalls titig werden. Sie iibermittelt zudem Fragebogen an Organisationen, deren Selbstzerti-
fizierung auslduft oder die freiwillig aus dem EU-US-Datenschutzschild ausgeschieden sind, um zu priifen, ob die
Organisation die personenbezogenen Dateien, die sie wihrend der Beteiligung am EU-US-Datenschutzschild
empfangen hat, zuriickgibt, loscht oder auf sie weiterhin die Datenschutzgrundsitze anwendet, und um
festzustellen, falls die Organisation die personenbezogenen Daten behilt, wer innerhalb der Organisation als
stindiger Ansprechpartner fiir Fragen im Zusammenhang mit dem Datenschutzschild fungieren wird.

(37) Das Handelsministerium iiberwacht bei selbstzertifizierten Organisationen von Amts wegen kontinuierlich die
Einhaltung der Grundsitze (**), auch durch die Ubersendung detaillierter Fragebogen. Es fithrt zudem
systematisch Kontrollen durch, wenn konkrete (und ernst gemeinte) Beschwerden eingehen, wenn eine
Organisation auf Anfragen keine zufriedenstellenden Antworten gibt oder deutliche Anhaltspunkte darauf
schliefen lassen, dass eine Organisation die Grundsitze nicht einhilt. Das Ministerium stimmt diese Kontrollen
bei Bedarf mit den zustindigen Datenschutzbehérden ab.

2.3. Rechtsschutzinstrumente, Umgang mit Beschwerden und Rechtsdurchsetzung

(38)  Der EU-US-Datenschutzschild verpflichtet durch den Grundsatz des Rechtsschutzes, der Durchsetzung und der Haftung
die Organisationen dazu, den von Verstoflen betroffenen Personen Rechtsbehelfe zu garantieren und somit
Betroffenen in der EU die Moglichkeit einzurdumen, Beschwerden wegen der Nichteinhaltung der Grundsitze
durch selbstzertifizierte US-Unternehmen einzulegen und eine Kldrung herbeizufiihren, erforderlichenfalls durch
eine Entscheidung, die wirksam Abhilfe schafft.

(39) Im Rahmen ihrer Selbstzertifizierung miissen die Organisationen den Anforderungen des Grundsatzes des
Rechtsschutzes, der Durchsetzung und der Haftung gerecht werden, indem sie effektive und stets verfiigbare
unabhingige Rechtsschutzmechanismen vorsehen, durch die Beschwerden und Streitigkeiten bearbeitet und rasch
geklart werden konnen, ohne dass fiir den Einzelnen Kosten entstehen.

(40) Die Organisationen konnen sich fir unabhingige Beschwerdestellen in der Europdischen Union oder in den
Vereinigten Staaten entscheiden. Dies schliefit die Moglichkeit ein, sich freiwillig zur Zusammenarbeit mit den

(*) Siehe Anhang I, Abschnitt ,Aufdeckung und Handhabung von Fillen, in denen zu Unrecht eine Beteiligung an Regelung geltend
gemacht wird*

(*) Siehe Anhang II, Abschnitt II1.6.h. und Abschnitt IIL.11.f.

(**) Siehe AnhangI.
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Datenschutzbehorden der EU zu verpflichten. Wenn eine Organisation Personaldaten verarbeitet, besteht
allerdings diese Wahlmaoglichkeit nicht, da eine Zusammenarbeit mit den Datenschutzbehorden dann zwingend
vorgeschrieben ist. Als Alternativen dazu kommen eine unabhingige alternative Streitbeilegung oder im
Privatsektor entwickelte Datenschutzprogramme, welche die Datenschutzgrundsitze in ihre Regeln inkorporieren, in
Betracht. Letztere miissen entsprechend den Anforderungen des Grundsatzes des Rechtsschutzes, der
Durchsetzung und der Haftung wirksame Durchsetzungsmechanismen vorsehen. Die Organisationen sind
verpflichtet, bei Problemen mit der Einhaltung fiirr Abhilfe zu sorgen. Zudem miissen sie angeben, dass sie den
Ermittlungs- und Durchsetzungsbefugnissen der FTC, des Verkehrsministeriums oder einer anderen autorisierten
staatlichen Stelle der USA unterliegen.

(41)  Folglich bietet die Datenschutzschild-Regelung betroffenen Personen eine Reihe von Moglichkeiten, ihr Recht
durchzusetzen, Beschwerden tiber Verstofle selbstzertifizierter US-Unternehmen einzureichen und eine Kldrung
herbeizufiihren, erforderlichenfalls durch eine Entscheidung, die wirksam Abhilfe schafft. Privatpersonen kénnen
eine Beschwerde direkt an eine Organisation, eine von der Organisation benannte unabhingige Schiedsstelle,
nationale Datenschutzbehorden oder die FTC richten.

(42) In Fillen, in denen die Beschwerden durch keines dieser Rechtsschutz- oder Durchsetzungsinstrumente geklart
werden konnten, haben Privatpersonen auch das Recht, ein verbindliches Schiedsverfahren im Rahmen des
Datenschutzschild-Panels zu beantragen (Anlage 1 zu Anhang II des vorliegenden Beschlusses). Wenn man von
diesem Panel absicht, dessen Anrufung die Ausschopfung bestimmter Rechtsbehelfe voraussetzt, konnen sich
Privatpersonen frei fiir ein Rechtsschutzinstrument ihrer Wahl entscheiden und sind nicht verpflichtet, ein
bestimmtes Instrument zu bevorzugen oder eine bestimmte Reihenfolge einzuhalten. Allerdings ergibt sich eine
gewisse logische Reihenfolge, die es ratsam ist einzuhalten, wie nachstehend dargelegt.

(43)  Erstens konnen betroffene Personen in der EU durch direkte Kontakte zum selbstzertifizierten US-Unternehmen ihre
Rechte geltend machen und Verstoflen gegen die Datenschutzgrundsitze nachgehen. Um eine Klirung zu
erleichtern, muss die Organisation einen wirksamen Rechtsschutzmechanismus vorsehen, mit dem derartigen
Beschwerden abgeholfen wird. Deshalb miissen die Datenschutzbestimmungen einer Organisation prizise
Angaben zu einer Kontaktstelle innerhalb oder auferhalb der Organisation enthalten, die Beschwerden
entgegennimmt (auch zu einer entsprechenden Niederlassung in der Europiischen Union, die Anfragen und
Beschwerden bearbeitet), sowie Angaben zu den unabhingigen Beschwerdestellen.

(44) Nach Eingang einer individuellen Beschwerde, auch wenn sie nicht direkt eingereicht, sondern von einer
Datenschutzbehorde an das Handelsministerium weitergeleitet wurde, muss die Organisation innerhalb einer Frist
von 45 Tagen der betroffenen Person in der EU darauf antworten. Die Antwort muss eine Aussage dazu
enthalten, ob die Beschwerde begriindet ist, und falls dies zutrifft, darlegen, wie die Organisation den Missstand
zu beheben gedenkt. Des Weiteren sind die Organisationen verpflichtet, unverziiglich auf Anfragen und andere
Auskunftsbegehren des Handelsministeriums oder einer Datenschutzbehorde (sofern sich die Organisation zur
Zusammenarbeit mit den Datenschutzbehorden (**) verpflichtet hat) zu reagieren, die sich auf die Einhaltung der
Datenschutzgrundsitze beziehen. Uberdies miissen die Organisationen ihre Unterlagen zur Umsetzung ihrer
Datenschutzbestimmungen aufbewahren und sie auf Anforderung im Rahmen einer Uberpriifung oder einer
Beschwerde iiber Verstofle einer unabhingigen Stelle oder der FTC (bzw. einer anderen fur die Untersuchung
unlauterer und irrefithrender Praktiken zustidndigen Behorde der USA) zur Verfiigung stellen.

(45) Zweitens konnen Privatpersonen eine Beschwerde auch direkt bei der von einer Organisation benannten
unabhdngigen Beschwerdestelle (entweder in den USA oder in der EU) einreichen, die Individualbeschwerden (sofern
sie nicht offensichtlich unbegriindet oder nicht ernsthaft sind) nachgeht und eine Klirung herbeifithrt sowie
Privatpersonen kostenlos angemessenen Rechtsschutz gewihrt. Die von dieser Stelle verfiigten Sanktionen und
Abhilfemafinahmen miissen hinreichend effektiv sein, damit sich die Organisationen an die Grundsitze halten,
und sollten darauf gerichtet sein, dass die Folgen der Verstofle von der Organisation abgestellt oder riickgingig
gemacht werden und, je nach Sachlage, die in Frage stehenden personenbezogenen Daten nicht weiter bearbeitet
und/oder geloscht werden sowie die festgestellten Verstofle offentlich bekannt gemacht werden. Die von einer
Organisation benannten unabhingigen Beschwerdestellen sind verpflichtet, auf ihren offentlichen Websites
einschldgige Informationen zum EU-US-Datenschutzschild und zu den in diesem Rahmen erbrachten
Dienstleistungen zu verdffentlichen. Alljdhrlich miissen sie einen Bericht vorlegen, der zusammengefasste
statistische Angaben zu diesen Dienstleistungen enthalt (*°).

(*) Die vom Panel der Datenschutzbehorden benannte zustiandige Behorde, wie im Zusatzgrundsatz ,Die Rolle der Datenschutzbehorden®
vorgesehen (Anhang II, Abschnitt IIL.5).

(*) Der Jahresbericht muss folgende Angaben enthalten: 1. die Gesamtzahl der im Berichtsjahr eingegangen Beschwerden, die den
Datenschutzschild betreffen; 2. die eingegangen Beschwerden nach Kategorien; 3. qualitative Angaben zur Streitbeilegung, z. B. die
Bearbeitungsdauer von Beschwerden; und 4. die Ergebnisse der eingegangenen Beschwerden, namentlich Anzahl und Art der verfiigten
Abhilfemafinahmen oder Sanktionen
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(46) Im Rahmen seiner Uberpriifungsverfahren vergewissert sich das Handelsministerium, dass selbstzertifizierte US-
Unternehmen tatsichlich bei den unabhingigen Beschwerdestellen registriert sind, die sie angegeben haben.
Sowohl die Organisationen als auch die zustindigen unabhingigen Beschwerdestellen sind gehalten, rasch auf
Anfragen und Auskunftsbegehren des Handelsministeriums zu reagieren, die mit dem Datenschutzschild im
Zusammenhang stehen.

(47)  Sofern die Organisation der Entscheidung einer Beschwerdestelle oder Einrichtung der freiwilligen Selbstkontrolle
nicht nachkommt, muss die besagte Stelle das Handelsministerium und die FTC (oder eine andere fiir die
Untersuchung unlauterer und irrefithrender Praktiken zustindige amerikanische Behorde) bzw. ein zustindiges
Gericht davon in Kenntnis setzen (*!). Wenn sich eine Organisation weigert, der abschliefenden Entscheidung
einer Einrichtung der freiwilligen Selbstkontrolle, unabhingigen Beschwerdestelle oder staatlichen Einrichtung
nachzukommen und diese Stelle zu dem Schluss gelangt, dass eine Organisation haufig gegen die Grundsitze
verstofit, wird dies als fortgesetzte Missachtung der Grundsitze gewertet und hat zur Folge, dass das Handelsmi-
nisterium nach Setzung einer Frist von 30 Tagen, in der sich die betreffende Organisation dazu 4ufSern kann, die
Organisation von der Liste streicht (*). Sollte sich diese nach Streichung von der Liste weiterhin auf die
Zertifizierung beim Datenschutzschild berufen, verweist das Ministerium den Fall an die FTC oder eine andere
Durchsetzungsinstanz (*).

(48) Drittens konnen Privatpersonen ihre Beschwerden auch bei einer nationalen Datenschutzbehirde einreichen. Die
Organisationen sind verpflichtet, bei der Priffung und Klirung einer Beschwerde durch eine nationale
Datenschutzbeh6rde mitzuwirken, wenn es um Personaldaten geht, die im Rahmen eines Beschiftigungsver-
haltnisses erhoben wurden, oder wenn sie sich freiwillig der Kontrolle durch die Datenschutzbehorden unterstellt
haben. Vor allem miissen sie Anfragen beantworten, die von den Datenschutzbehdrden abgegebenen
Empfehlungen befolgen, auch bei Abhilfe- oder Ausgleichsmanahmen, und den Datenschutzbehérden gegeniiber
schriftlich bestitigen, dass derartige Malnahmen ergriffen wurden.

(49) Die Feststellungen und Vorgaben der Datenschutzbehorden erfolgen durch ein informelles Gremium, das von
diesen auf Unionsebene eingerichtet wird (*), sodass ein einheitlicher schliissiger Ansatz beim Umgang mit einer
konkreten Beschwerde gewahrleistet ist. Das Gremium gibt erst dann eine Empfehlung ab, wenn beide Parteien
hinreichend Gelegenheit zur Stellungnahme oder zum Vorlegen von Beweisen hatten. Es wird sich bemiihen, die
Empfehlung so rasch zur Verfiigung zu stellen, wie ein ordnungsgemifes Vorgehen dies erlaubt, in der Regel
binnen 60 Tagen nach Eingang einer Beschwerde. Kommt die Organisation den Empfehlungen des Gremiums
nicht binnen 25 Tagen nach und hat sie keine befriedigende Erklirung fiir die Verzdgerung gegeben, so teilt das
Gremium seine Absicht mit, die Angelegenheit an die FTC (oder eine andere zustindige amerikanische Durchset-
zungsinstanz) zu verweisen oder gelangt zu dem Schluss, dass eine gravierende Verletzung der Verpflichtungen
zur Kooperation vorliegt. Im erstgenannten Fall kann dies zu Durchsetzungsmaflnahmen auf der Grundlage von
§ 5 des FTC Act (oder eines vergleichbaren Gesetzes) fithren. Im zweiten Fall unterrichtet das Gremium das
Handelsministerium, welches daraufhin das Verhalten der Organisation als fortgesetzte Missachtung der
Grundsitze wertet, was ihre Streichung aus der Datenschutzschild-Liste nach sich zieht.

(50)  Wenn die Datenschutzbehorde, bei der die Beschwerde eingegangen ist, nichts oder zu wenig unternommen hat,
um der Beschwerde abzuhelfen, hat die Privatperson die Moglichkeit, diese Vorgehensweise (bzw. Untitigkeit) vor
den Gerichten des jeweiligen Mitgliedstaats anzufechten.

(51) Einzelpersonen konnen auch dann Beschwerden bei Datenschutzbehorden einreichen, wenn das DPA Panel nicht
von der betreffenden Organisation als Beschwerdestelle benannt wurde. In diesen Fillen kann die
Datenschutzbehorde die Beschwerden entweder an das Handelsministerium oder die FTC weiterleiten. Um die
Zusammenarbeit in Angelegenheiten, die individuelle Beschwerden und Verstofle von Mitgliedsorganisationen des
Datenschutzschilds betreffen, zu erleichtern und zu vertiefen, richtet das Handelsministerium eine spezielle
Kontaktstelle ein, die als Bindeglied fungiert und bei Anfragen von Datenschutzbehorden zur Einhaltung der
Grundsitze durch eine bestimmte Organisation behilflich ist (*). Die FTC hat ihrerseits zugesagt, eine spezielle
Kontaktstelle einzurichten (*) und die Datenschutzbehorden gemidfl dem U.S. SAFE WEB Act bei den
Ermittlungen zu unterstiitzen (*/).

() Siehe Anhang I, Abschnitt IIl.11.e.

(*) Siehe Anhang II, Abschnitt I1.11.g, insbesondere Punkt ii und iii.

(¥) Siehe Anhang I, Abschnitt ,Aufdeckung und Handhabung von Fillen, in denen zu Unrecht eine Beteiligung an der Regelung geltend
gemacht wird*.

(**) Die Geschiftsordnung des informellen Gremiums der Datenschutzbehorden sollte von diesen auf der Grundlage ihrer Kompetenz fiir
die Arbeitsorganisation und die gegenseitige Zusammenarbeit erarbeitet werden.

(*) Siehe Anhang I, Abschnitte ,Ausbau der Zusammenarbeit mit den Datenschutzbehorden” und ,Erleichterung der Losungsfindung bei
Beschwerden wegen Verletzung der Datenschutzvorschriften” und Anhang II, Abschnitt IL.7.e.

(*) Siehe Anhang1V, S. 6.

(*) Ebenda.
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(52) Viertens hat das Handelsministerium zugesagt, Beschwerden iiber Verstofie einer Organisation gegen die
Grundsitze entgegenzunehmen, zu iberpriifen und nach Moglichkeit zu kliren. Zu diesem Zweck sicht das
Handelsministerium  spezielle Verfahren vor, wonach Datenschutzbehérden Beschwerden einer dafiir
eingerichteten Kontaktstelle vorlegen und dann bei den Unternehmen weiterverfolgen, um eine Klirung zu
erleichtern. Um die Bearbeitung von Individualbeschwerden zu beschleunigen, setzt sich die Kontaktstelle direkt
mit der jeweiligen Datenschutzbehorde in Verbindung, um Compliance-Probleme zu erértern und sie vor allem
innerhalb einer Frist von hochstens 90 Tagen nach Vorlage der Beschwerde iiber den aktuellen Stand zu
unterrichten. Dies ermoglicht es betroffenen Personen, Beschwerden iiber Verstofe selbstzertifizierter US-
Unternehmen direkt bei den nationalen Datenschutzbehorden einzureichen, die sie dann an das Handelsmi-
nisterium als der fiir die Verwaltung des EU-US-Datenschutzschilds zustindigen Behorde weiterleiten. Das
Handelsministerium hat auch zugesichert, bei der jihrlichen Uberpriifung der Funktionsweise des EU-US-
Datenschutzschilds einen Bericht zu erstellen, der in aggregierter Form die im Laufe des Jahres bei ihm
eingegangenen Beschwerden analysiert (*).

(53) Wenn das Handelsministerium auf der Grundlage seiner Uberpriifungen von Amts wegen, von Beschwerden oder
sonstigen Informationen zu dem Schluss kommt, dass eine Organisation fortwihrend gegen die Datenschutz-
grundsitze verstoflen hat, streicht es diese Organisation von der Datenschutzschild-Liste. Die Weigerung, der
abschliefenden Entscheidung einer Einrichtung der freiwilligen Selbstkontrolle, unabhingigen Beschwerdestelle
oder staatlichen Einrichtung, einschlieflich einer Datenschutzbehorde, nachzukommen, wird als fortgesetzte
Missachtung der Grundsitze gewertet.

(54) Funftens muss sich eine dem Datenschutzschild angehérende Organisation den Ermittlungs- und Durchsetzungs-
befugnissen der US-Behérden, insbesondere der Federal Trade Commission (*°), unterwerfen, die effektiv fiir die
Einhaltung der Grundsitze sorgen. Die FTC behandelt vorrangig Fille der Missachtung der Datenschutz-
grundsitze, die von unabhingigen Beschwerdestellen oder Einrichtungen der freiwilligen Selbstkontrolle, vom
Handelsministerium und Datenschutzbehdrden (aus eigener Initiative oder aufgrund von Beschwerden) an sie
tiberwiesen werden, um festzustellen, ob gegen § 5 des FTC Act verstolen wurde (*°). Die FTC hat zugesagt, ein
standardisiertes Befassungsverfahren einzurichten, eine Kontaktstelle fiir von den Datenschutzbehorden
iiberwiesene Fille zu benennen und Informationen dariiber auszutauschen. Uberdies nimmt sie Beschwerden
direkt von Privatpersonen entgegen und leitet von sich aus Ermittlungen ein, die den Datenschutzschild betreffen,
insbesondere im Rahmen breiter angelegter Untersuchungen zu Fragen des Datenschutzes.

(55) Die FTC kann mit Zustimmung der Parteien behordliche Anordnungen (,consent orders”) erlassen, um die
Einhaltung der Grundsitze sicherzustellen, und tiberwacht systematisch die Befolgung derartiger Anordnungen.
Bei Nichtbefolgung kann die FTC den Fall an ein zustindiges Gericht iiberweisen, um zivilrechtliche Sanktionen
und sonstige Abhilfemafnahmen zu erwirken, was auch etwaigen Schadenersatz fir die Folgen des
rechtswidrigen Verhaltens einschliet. Wahlweise kann die FTC auch direkt bei einem Bundesgericht eine
einstweilige Verfiigung, ein Unterlassungsurteil oder andere Abhilfemafinahmen beantragen. Jeder ,consent order”,
der an eine dem Datenschutzschild angehérende Organisation ergeht, enthidlt Bestimmungen iiber die
Selbstkontrolle (°!), und die Organisationen sind gehalten, jene Teile eines der FTC vorgelegten Compliance- oder
Sachstandsberichts, die den Datenschutzschild betreffen, o6ffentlich zu machen. Dariiber hinaus fithrt die FTC eine
Online-Liste der Unternehmen, die Anordnungen der FTC oder eines Gerichts im Zusammenhang mit dem
Datenschutzschild unterliegen.

(56)  Sechstens kann eine betroffene Person in der EU, sofern es nicht gelingt, einen Streit mithilfe einer dieser
Méoglichkeiten beizulegen, als letztes Mittel das Datenschutzschild-Panel, ein verbindliches Schiedsforum, in
Anspruch nehmen. Die Organisationen miissen Privatpersonen dariiber informieren, dass sie sich unter
bestimmten Voraussetzungen fur diese Moglichkeit entscheiden kénnen, und sind verpflichtet, darauf zu
reagieren, sobald eine Privatperson dieses Verfahren wihlt, indem sie eine Mitteilung an die betroffene
Organisation sendet (*?).

(**) Siehe Anhang I, Abschnitt ,Erleichterung der Losungsfindung bei Beschwerden wegen Verletzung der Datenschutzvorschriften®.

(*) Um dem Datenschutzschild beizutreten, muss eine Organisation 6ffentlich ihre Bereitschaft erkliren, die Grundsitze einzuhalten, ihre
Datenschutzbestimmungen im Einklang mit diesen Grundsitzen offenlegen und diese vollstindig umsetzen. Ein Verstoff der
Organisation gegen diese Grundsitze ist geméfd Abschnitt 5 des FTC Act zur Verhinderung unlauterer und irrefihrender Praktiken, die
im Handel erfolgen oder den Handel beeintrachtigen, verfolgbar.

(*) Nach Informationen der FTC ist diese nicht befugt, im Bereich des Datenschutzes Vor-Ort-Begehungen durchzufithren. Allerdings kann
sie Organisationen gegeniiber die Herausgabe von Schriftstiicken und die Anhérung von Zeugen anordnen (siche § 20 des FTC Act) und
die Gerichte anrufen, um diese Anordnungen bei Nichtbefolgung durchzusetzen.

(") Anordnungen der FTC oder Gerichtsbeschliisse konnen es Unternehmen zur Auflage machen, Datenschutzprogramme umzusetzen
und der FTC regelmifSig Compliance-Berichte oder unabhingige externe Bewertungen dieser Programme vorzulegen.

(*») Siehe Anhang II, Abschnitt I.1.xi and II.7.c.
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(57) Das Panel besteht aus einem Pool von mindestens 20 Schiedsrichtern, die vom Handelsministerium und der
Kommission aufgrund ihrer Unabhingigkeit, Integritit und Kenntnis des Datenschutzrechts der USA und der
Europdischen Union benannt werden. Bei jedem Streit wihlen die Parteien aus diesem Pool ein aus ein bis
drei (**) Schiedsrichtern bestehendes Panel aus. Mafgeblich fiir die Schiedsverfahren sind Standardregeln, die
zwischen dem Handelsministerium und der Kommission zu vereinbaren sind. Diese Regeln erginzen den bereits
vorhandenen Rahmen, der mehrere Merkmale enthilt, welche die Zuginglichkeit dieses Instruments fur
Betroffene in der EU sehr erleichtern: i) Sie konnen sich bei der Ausarbeitung ihrer Beschwerde vor dem Panel
von ihrer nationalen Datenschutzbehorde unterstiitzen lassen; ii) das Schiedsverfahren findet zwar in den
Vereinigten Staaten statt, doch konnen sich betroffene Personen in der EU fiir eine Teilnahme per Video- oder
Telefonkonferenz entscheiden, die fiir den Einzelnen mit keinen Kosten verbunden ist; iii) zwar ist in der Regel
Englisch die Verfahrenssprache, doch werden auf einen begriindeten Antrag hin normalerweise (**) Dolmetscher
fir die miindliche Verhandlung sowie Ubersetzer bereitgestellt, ohne dass sich daraus Kosten fiir die betroffene
Person ergeben; iv) jede Partei muss selbst fiir die anfallenden Anwaltsgebithren aufkommen, wenn sie sich vor
dem Panel von einem Anwalt vertreten ldsst; das Handelsministerium wird aber einen Fonds mit jihrlichen
Beitrigen der Mitgliedsorganisationen des Datenschutzschilds einrichten, der bis zu einem von den
amerikanischen Behorden in Abstimmung mit der Kommission festzulegenden Hochstbeitrag —die
erstattungsfahigen Kosten des Schiedsverfahrens abdeckt.

(58) Das Datenschutzschild-Panel ist befugt, ,einzelfallbezogene, nichtmonetire billigkeitsrechtliche Anspriiche” (*%)
anzuerkennen, um Verstofle gegen die Grundsitze abzustellen. Zwar beriicksichtigt das Panel dabei die bereits
von anderen Instrumenten des Datenschutzschilds erwirkten Abhilfemanahmen, doch steht es Privatpersonen
frei, das Schiedsverfahren in Anspruch zu nehmen, wenn sie die anderen Abhilfemafinahmen fur unzureichend
erachten. Damit konnen betroffene Personen in der EU in allen Fillen auf das Schiedsverfahren zuriickgreifen, in
denen die Vorgehensweise oder Untitigkeit der zustindigen amerikanischen Behorden (beispielsweise der FTC)
nicht zu einer zufriedenstellenden Klarung ihrer Beschwerden gefithrt hat. Das Schiedsverfahren kann nicht in
Anspruch genommen werden, wenn eine Datenschutzbehorde rechtlich befugt ist, bei einem selbstzertifizierten
US-Unternehmen die in Frage stehende Beschwerde selbst zu kldren, ndmlich in solchen Fillen, in denen die
Organisation entweder bei der Verarbeitung von Personaldaten im Rahmen eines Beschiftigungsverhiltnisses zur
Zusammenarbeit mit den Datenschutzbehorden und zur Befolgung ihrer Empfehlungen verpflichtet ist oder eine
solche Verpflichtung freiwillig eingegangen ist. Einzelpersonen kénnen den Schiedsspruch auf der Grundlage des
Federal Arbitration Act vor amerikanischen Gerichten durchsetzen, sodass ihnen ein Rechtsbehelf zur Verfiigung
steht, falls sich ein Unternehmen nicht daran hilt.

(59) Siebtens: Wenn sich eine Organisation nicht an ihre Zusage hilt, die Grundsitze und die verdffentlichten
Datenschutzbestimmungen einzuhalten, bieten die Rechtsvorschriften der US-Bundesstaaten gegebenenfalls
zusitzliche Moglichkeiten, um im Rahmen des Deliktrechts und in Fillen von arglistiger Tduschung, unlauteren
oder irrefithrenden Handlungen oder Praktiken bzw. Vertragsbruch rechtlich gegen sie vorzugehen.

(60) Wenn eine Datenschutzbehorde ferner nach Eingang der Beschwerde einer betroffenen Person in der EU zu der
Feststellung gelangt, dass die Ubermittlung der personenbezogenen Daten einer Person an eine amerikanische
Organisation unter Verstoff gegen das EU-Datenschutzrecht durchgefiihrt wird, einschliefSlich der Fille, in denen
der Datenexporteur Anlass zu der Annahme hat, dass die amerikanische Organisation sich nicht an die
Grundsitze hilt, kann sie auch ihre Befugnisse gegeniiber dem Datenexporteur ausiiben und erforderlichenfalls
die Aussetzung der Dateniibermittlung anordnen.

(61) In Anbetracht der in diesem Abschnitt dargelegten Informationen geht die Kommission davon aus, dass die vom
Handelsministerium der USA herausgegebenen Datenschutzgrundsitze als solche ein Schutzniveau personen-
bezogener Daten gewahrleisten, das dem Niveau der in der Richtlinie 95/46/EG verankerten materiell-rechtlichen
Grundsitze der Sache nach gleichwertig ist.

(62) Zudem garantieren die Transparenzpflichten und die Verwaltung sowie Uberpriifung der Einhaltung des
Datenschutzschilds durch das Handelsministerium die wirksame Anwendung der Datenschutzgrundsitze.

(63) Des Weiteren geht die Kommission davon aus, dass insgesamt gesehen die vom Datenschutzschild vorgesehenen
Rechtsschutz- und Durchsetzungsinstrumente es gestatten, Verstofle von dem Datenschutzschild angehorenden
Organisationen gegen die Grundsitze in der Praxis aufzudecken und zu ahnden, und dass damit den betroffenen
Personen Rechtsbehelfe an die Hand gegeben werden, um Zugang zu den sie betreffenden personenbezogenen
Daten zu erlangen und letzten Endes die Korrektur oder Loschung dieser Daten zu erwirken.

(**) Die Anzahl der Schiedsrichter ist zwischen den Parteien zu vereinbaren.

(**) Das Panel kann allerdings in einem konkreten Fall zu dem Schluss gelangen, dass eine Kosteniibernahme nicht gerechtfertigt oder
unverhiltnismafig wire.

(*) Privatpersonen konnen im Schiedsverfahren keinen Schadenersatz geltend machen, doch schlieft die Inanspruchnahme des
Schiedsverfahrens nicht die Moglichkeit aus, vor ordentlichen Gerichten der USA auf Schadensersatz zu klagen.
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3. ABFRAGE UND NUTZUNG PERSONENBEZOGENER DATEN, DIE IM RAHMEN DES EU-US-
DATENSCHUTZSCHILDS UBERMITTELT WERDEN, DURCH STAATLICHE STELLEN DER USA

(64) Wie aus Anhang II Abschnitt I.5 hervorgeht, wird die Einhaltung der Grundsitze so weit eingeschrinkt, wie dies
aus Griinden der nationalen Sicherheit, des 6ffentlichen Interesses oder der Strafverfolgung erforderlich ist.

(65) Die Kommission hat die Einschrankungen und Garantien bewertet, die im amerikanischen Recht fiir im Rahmen
des EU-US-Datenschutzschilds iibermittelte Daten gelten, welche durch staatliche Einrichtungen der USA aus
Griinden der nationalen Sicherheit, der Strafverfolgung oder anderer im offentlichen Interesse liegender Ziele
gesammelt und genutzt werden. Uberdies hat die Regierung der USA iiber das Amt des Director of National
Intelligence (ODNI) (**) der Kommission gegeniiber detaillierte Erklarungen abgegeben und Zusagen gemacht, die
in Anhang VI dieses Beschlusses enthalten sind. In einem Schreiben, das vom Auffenminister unterzeichnet wurde
und diesem Beschluss als Anhang III beigefiigt ist, hat sich die Regierung der USA zudem verpflichtet, eine neue
Aufsichtsinstanz fiir Eingriffe aus Griinden der nationalen Sicherheit ins Leben zu rufen, die Ombudsperson des
Datenschutzschilds (Privacy Shield Ombudsperson), die von der Intelligence Community unabhingig ist.
Auflerdem werden in einer Erklirung des Justizministeriums der USA, die in Anhang VII des vorliegenden
Beschlusses enthalten ist, die Einschrinkungen und Garantien dargelegt, die fiir die Sammlung und Nutzung von
Daten durch staatliche Stellen fiir Zwecke der Strafverfolgung und andere im 6ffentlichen Interesse liegende Ziele
gelten. Um fiir grofere Transparenz zu sorgen und die Rechtsverbindlichkeit dieser Zusagen zu unterstreichen,
werden alle aufgefilhrten und diesem Beschluss beigefiigten Schriftstiicke im Bundesregister der USA
veroffentlicht.

(66) Auf die Feststellungen der Kommission zu den Beschrinkungen der Sammlung und Nutzung von personen-
bezogenen Daten, die aus der Europdischen Union in die Vereinigten Staaten iibermittelt werden, durch staatliche
Stellen der USA und zum Vorhandensein eines effektiven Rechtsschutzes wird nachfolgend naher eingegangen.

3.1. Sammlung und Nutzung durch staatliche Stellen der USA aus Griinden der nationalen Sicherheit

(67)  Aus der Analyse der Kommission geht hervor, dass die Rechtsvorschriften der USA die Sammlung und Nutzung
von im Rahmen des EU-US-Datenschutzschilds iibermittelten personenbezogenen Daten fir Zwecke der
nationalen Sicherheit einer Reihe von Beschrinkungen unterwerfen sowie Aufsichtsverfahren und Rechtsschutzin-
strumente vorsehen, die hinreichende Garantien fiir den wirksamen Schutz dieser Daten vor rechtswidrigen
Eingriffen und Missbrauch enthalten (*’). Seit dem Jahr 2013, in dem die Kommission ihre zwei Mitteilungen
veroffentlichte (siehe Erwdgungsgrund 7), ist der rechtliche Rahmen spiirbar verstirkt worden, wie im Folgenden
dargelegt.

3.1.1. Einschrinkungen

(68) Nach der Verfassung der USA fillt die Gewihrleistung der nationalen Sicherheit in die Zustindigkeit des
Prisidenten als Oberbefehlshaber, Staatsoberhaupt und, soweit die Auslandsaufklirung betroffen ist,
Verantwortlicher fur die Aufenpolitik der USA (*¥). Der Kongress ist zwar befugt, ihm Beschrinkungen
aufzuerlegen, und hat von diesem Recht mehrfach Gebrauch gemacht, doch kann der Prisident innerhalb dieser
Grenzen die Aktivititen der amerikanischen Intelligence Community lenken, insbesondere durch Executive Orders
oder Presidential Directives. Dies gilt natiirlich auch fiir Bereiche, in denen keine Vorgaben des Kongresses zu
befolgen sind. Zwei zentrale Rechtsvorschriften dieser Art sind die Executive Order 12333 (,E.O. 12333 (*) und
die Presidential Policy Directive 28.

(*) Der Director of National Intelligence (DNI) ist Leiter der Intelligence Community und berdt den Prasidenten und den National Security
Council. Siehe Intelligence Reform and Terrorism Prevention Act of 2004, Pub. L. 108-458 vom 17.12.2004. Unter anderem soll das
ODNI die Anforderungen an die Aufklirungstitigkeit der Intelligence Community festlegen sowie die Anordnung, Erhebung, Analyse,
Aufbereitung und Verbreitung nachrichtendienstlicher Erkenntnisse leiten und verwalten, unter anderem durch die Erarbeitung von
Leitlinien fiir die Gewinnung, Nutzung und Weitergabe von Informationen und Aufklarungsdaten. Siehe Sec. 1.3 (a), (b) of E.O. 12333.

(*”) Siehe Schrems, Rn. 91.

(*®) Artikel II der Verfassung der USA. Siehe auch Einleitung zur PPD-28.

(*) E.O.12333: United States Intelligence Activities, Federal Register Vol. 40, No. 235 (8. Dezember 1981). Soweit die Executive Order fiir
die Offentlichkeit zuganglich ist, regelt sie die Ziele, die Ausrichtung, die Aufgaben und die Arbeitsgebiete der nachrichtendienstlichen
Tatigkeit in den USA (wie auch die Kompetenzen der einzelnen Nachrichtendienste) und legt die allgemeinen Parameter fir die
Gestaltung der Aufkldrungsarbeit fest (insbesondere den Erlass spezifischer Verfahrensregeln). Nach § 3.2 des E.O. 12333 ist es Aufgabe
des Prisidenten, mit Unterstiitzung des National Security Council und des DNI die Direktiven, Verfahren und Leitlinien vorzugeben, die
zur Umsetzung der Executive Order erforderlich sind.
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(69) Die am 17. Januar 2014 erlassene Presidential Policy Directive 28 (,PPD-28“) bringt eine Reihe von
Einschrinkungen fiir die ,Signalaufklarung” mit sich (*°). Diese Verordnung ist fiir die Nachrichtendienste der USA
verbindlich (') und bleibt auch bei einem Regierungswechsel in Kraft (). Die PPD-28 ist fiir Personen aufSerhalb
der USA, darunter Betroffene in der EU, von besonderer Bedeutung. Sie enthilt unter anderem folgende
Festlegungen:

a) Die Signalaufklirung muss gesetzlich geregelt oder vom Prasidenten autorisiert sein und muss im Einklang mit
der Verfassung der USA (insbesondere dem 4. Zusatzartikel) und dem amerikanischen Recht stehen;

b) alle Personen sind unabhingig von ihrer Nationalitit oder ihrem Wohnort wiirde- und respektvoll zu
behandeln;

c) alle Personen haben berechtigte Datenschutzinteressen beim Umgang mit ihren personenbezogenen
Informationen;

d) die Privatsphére und die biirgerlichen Freiheiten sind integraler Bestandteil aller Uberlegungen bei der Planung
der signalerfassenden Aufklirung in den USA;

e) die Signalaufklirung der USA muss daher angemessene Garantien fiir die personenbezogenen Informationen
aller Privatpersonen unabhingig von ihrer Nationalitdt oder ihres Wohnorts einschliefen.

(70) In der PPD-28 ist festgelegt, dass die Signalaufklirung ausschlieflich dann zum Einsatz kommt, wenn dies der
Auslandsaufklirung oder Spionageabwehr dient und im Interesse der Regierung oder einzelner Ministerien liegt,
nicht aber zu anderen Zwecken (etwa um US-Unternehmen einen Wettbewerbsvorteil zu verschaffen). Dem
ODNI zufolge sollten die Nachrichtendienste ,wann immer dies praktikabel erscheint, die Erhebung auf
spezifische Aufklirungsziele oder -themen im Ausland konzentrieren, indem sie Selektoren (z. B. konkrete
Objekte, Suchkriterien und Identifikatoren) heranziehen® (). Dariiber hinaus bieten die Erklirungen des ODNI
die Gewihr, dass Entscheidungen iber die Nachrichtengewinnung nicht dem Ermessen einzelner Geheimdienst-
mitarbeiter iiberlassen bleiben, sondern Gegenstand der Strategien und Verfahren sind, die von den verschieden
Nachrichtendiensten der USA zur Umsetzung der PPD-28 zu erarbeiten sind (*). Dementsprechend erfolgen die
Ermittlung und die Festlegung geeigneter Selektoren im Rahmen des ,National Intelligence Priorities Framework®
(NIPF), der dafiir sorgt, dass die Schwerpunkte der nachrichtendienstlichen Tatigkeit auf hoher politischer Ebene
bestimmt und regelmifSig iiberpriift werden, damit sie jederzeit den Anforderungen der nationalen Sicherheit
geniigen und mdogliche Risiken, auch eine Gefihrdung der Privatsphare, berticksichtigen (¢). Auf dieser Grundlage
untersuchen und benennen Mitarbeiter der Nachrichtendienste konkrete Suchkriterien, anhand derer Erkenntnisse
aus dem Ausland gewonnen werden konnen, die den Schwerpunkten entsprechen (*). Die Suchkriterien oder
Selektoren miissen regelmifig darauthin wberpriift werden, ob sie weiterhin wertvolle Erkenntnisse entsprechend
den gesetzten Schwerpunkten liefern (¢).

(*) Nach der E.O. 12333 soll der Direktor der National Security Agency (NSA) als operativer Leiter der signalerfassenden Aufklarung fur
eine einheitliche Organisation der Aktivititen in diesem Bereich sorgen.

(*") Eine Begriffsbestimmung des Terminus ,Intelligence Community* findet sich in § 3.5 (h) des E.O. 12333 mit Nr. 1 der PPD-28.

(®») Siehe Memorandum by the Office of Legal Counsel, Department of Justice, to President Clinton, 29. Januar 2000. Nach diesem
Rechtsgutachten haben Presidental Directives ,materiell-rechtlich gesehen die gleiche Rechtswirkung wie eine Executive Order*.

(®) Erkliarungen des ODNI (Anhang VI), S. 3. )

(**) Siche § 4(b),(c) der PPD-28. Nach offentlich vorliegenden Informationen bestitigte die 2015 vorgenommene Uberpriifung die
bestehenden sechs Zielsetzungen. Sieche ODNI, Signals Intelligence Reform, 2016 Progress Report.

(**) Erklirung des ODNI (Anhang VI), S. 6 (mit Bezugnahme auf die Intelligence Community Directive 204). Siche auch § 3 der PPD-28.

(*) Erklarungen des ODNI (Anhang VI), S. 6. Siehe beispielsweise NSA Civil Liberties and Privacy Office (NSA CLPO), NSA’s Civil Liberties
and Privacy Protections for Targeted SIGINT Activities under Executive Order 12333, 7. Oktober 2014. Siehe auch ODNI Status Report
2014. Bei Antrégen auf Datenzugriff nach § 702 des FISA (des Gesetzes, das die Uberwachung der Auslandsaufklirung regelt) gelten
vom FISC (dem dafiir zustindigen Gericht) gebilligte Minimierungsverfahren. Siche NSA CLPO, NSA’s Implementation of Foreign
Intelligence Surveillance Act Section 702, 16. April 2014.

(*) Siehe Signal Intelligence Reform, 2015 Anniversary Report. Siche auch Erklarungen des ODNI (Anhang VI), S. 6, 8-9, 11.
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(71)  Auflerdem heifst es in der PPD-28, dass die Datensammlung immer (*!) so ,zielgenau wie moglich® erfolgen und
die Intelligence Community vorrangig auf andere Informationen und auf geeignete und machbare Alternativen
zuriickgreifen soll (*%), worin eine allgemeine Bevorzugung gezielter Erfassung gegeniiber der Sammelerhebung
zum Ausdruck kommt. Den Zusicherungen des ODNI zufolge wird so vor allem sichergestellt, dass eine
Sammelerhebung nicht ,massenhaft“ oder ,anlassunabhingig” erfolgt und dass die Ausnahme nicht zur Regel
wird (7).

(72)  Zwar heiflt es in der PPD-28, dass Nachrichtendienste unter bestimmten Umstinden auf die Sammelerhebung
zuriickgreifen missen, beispielweise um neue oder sich abzeichnende Bedrohungen zu erkennen, aber die Dienste
sind gehalten, Alternativen den Vorzug zu geben, die eine gezielte Signalaufklirung ermoglichen (™). Die
Sammelerhebung wird folglich nur gestattet. wenn die gezielte Erhebung mithilfe von Selektoren — d. h.
zielgenauen Suchkriterien wie der E-Mail-Adresse oder Telefonnummer einer Zielperson — ,aufgrund technischer
oder operativer Erwidgungen” nicht moglich ist (). Dies gilt sowohl fur die Art und Weise, in der Signalaufkla-
rungsdaten erhoben werden, als auch fiir die Datensammlung selbst (%).

(73) Den Erklirungen des ODNI zufolge sind die Nachrichtendienste bemiiht, auch wenn sie nicht auf zielgenaue
Suchkriterien zuriickgreifen konnen, die Datenerhebung ,so weit wie moglich® einzugrenzen. Dazu setzen sie
JFilter und andere technische Mittel ein, um die Datensammlung auf solche Kommunikationsvorginge zu
konzentrieren, die nachrichtendienstliche Erkenntnisse versprechen® (und beriicksichtigen damit die von US-
Politikern gemdfl dem im Erwigungsgrund 70 dargestellten Prozess aufgestellten Anforderungen). Im Ergebnis
wird die Sammelerhebung zumindest auf zweierlei Weise zielgerichtet eingesetzt: Erstens werden damit immer
konkrete Ziele der Auslandsaufklirung verfolgt (z. B. Signalaufklirung zur Erlangung von Erkenntnissen iiber
Terroristengruppen, die in einer bestimmten Region operieren) und vor allem diesbeziigliche Kommunika-
tionsdaten erhoben. Wie das ODNI dazu ausfiihrte, ist dies auch daran abzulesen, dass ,die Signalaufklirung der
Vereinigten Staaten nur einen Bruchteil der Kommunikationsvorginge im Internet erfasst“ (”’). Zweitens ist den
Erlduterungen des ODNI zu entnehmen, dass die Filter und sonstigen technischen Mittel so konzipiert sind, dass
die Erhebung ,so prizise wie moglich“ erfolgt, um den Anteil ,nichtrelevanter” Informationen auf ein Mindestmafd
zu reduzieren.

(74)  Letztendlich beschrinkt aber selbst in dem Fall, dass die Vereinigten Staaten die Sammelerhebung von Signalauf-
klarungsdaten fur erforderlich halten, die PPD-28 unter den in den Erwidgungsgriinden 70-73 dargelegten
Voraussetzungen die Nutzung derartiger Informationen auf einen spezifischen Katalog von sechs Zielsetzungen
der nationalen Sicherheit, um die Privatsphire und die biirgerlichen Freiheiten aller Personen unabhingig von
ihrer Nationalitdt und ihrem Wohnort zu schiitzen (). Diese zuldssigen Zielsetzungen umfassen Maffnahmen zur

(°%) Siehe Fulinote 63.

(*) Es sei auch darauf verwiesen, dass gemif$ § 2.4 der E.O. 12333 die Nachrichtendienste ,die mit den geringsten Eingriffen verbundenen
Erhebungsmethoden verwenden sollen, die in den Vereinigten Staaten praktikabel sind“. Was die Grenzen einer Ersetzung der
Sammelerhebung durch gezielte Sammlungen anbelangt, siehe die Ergebnisse einer Einschitzung des National Research Council, die
von der Agentur der Europdischen Union fiir Grundrechte veréffentlicht wurde: Surveillance by intelligence services: fundamental
rights, safeguards and remedies in the EU (2015), S. 18

(") Erkliarungen des ODNI (Anhang VI), S. 4.

(') Siehe auch § 5(d) der PPD-28, wonach der Director of National Intelligence in Abstimmung mit den Leitern der einschldgigen Nachrich-
tendienste und dem Office of Science and Technology Policy dem Prasidenten einen ,Bericht iiber die Moglichkeiten zur Erstellung einer
Software vorzulegen hat, die der Intelligence Community die Aufgabe erleichtern wiirde, die Sammelerhebung verstirkt durch gezielte
Informationsgewinnung zu ersetzen“. Nach offentlich vorliegenden Informationen lautete das Fazit des Berichts, dass ,keine software-
gestiitzte Alternative verfiigbar ist, die bei der Aufdeckung bestimmter Gefahren fiir die nationale Sicherheit die Sammelerhebung
vollstindig ersetzen kann®. Siehe Signals Intelligence Reform, 2015 Anniversary Report.

("» Siehe Fulinote 63.

(") Erklarungen des ODNI (Anhang VI). Hiermit wird konkret auf die Bedenken eingegangen, die von den nationalen Datenschutzbehorden
in ihrer Stellungnahme zum Entwurf des Angemessenheitsbeschlusses vorgebracht wurden. Siehe Article 29 Data Protection Working
Party, Opinion 01/2016 on the EU-U.S. Privacy Shield draft adequacy decision (angenommen am 13. April 2016), S. 38 mit Nr. 47.

("% Siehe § 2 der PPD-28.

—=
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Aufdeckung und Abwehr von Bedrohungen, die sich aus Spionage, Terrorismus, Massenvernichtungswaffen,
Bedrohungen der Netz- und Informationssicherheit, moglichen Anschligen auf die Streitkrifte und militarisches
Personal ergeben, sowie von landeriibergreifenden kriminellen Bedrohungen, die mit den anderen funf
Zielsetzungen im Zusammenhang stehen, und unterliegen einer zumindest jahrlichen Uberpriifung. Den
Erklirungen der amerikanischen Regierung zufolge haben die Nachrichtendienste ihre Analyseverfahren und
-standards fiir die Abfrage ungepriifter Signalaufklarungsdaten verschirft, um diesen Anforderungen zu geniigen.
Gezielte Abfragen ,stellen sicher, dass den Analysten nur Vorgidnge vorgelegt werden, die einen potenziellen
Erkenntniswert aufweisen” (7).

(75) Von Belang sind diese Einschrankungen insbesondere fiir personenbezogene Daten, die im Rahmen des EU-US-
Datenschutzschilds tibermittelt werden, vor allem wenn die Sammlung der Daten auflerhalb der Vereinigten
Staaten erfolgt, was die Ubermittlung iiber transatlantische Kabel zwischen der EU und den USA einschlieft. Wie
von den US-Behorden in den Erklirungen des ODNI bestitigt wurde, gelten die in diesem Beschluss dargelegten
Beschriankungen und Garantien — darunter jene der PPD-28 — fiir eine solche Sammlung (7).

(76)  Diese Prinzipien bringen den Wesensinhalt der Grundsitze der Notwendigkeit und der Verhiltnismafigkeit zum
Ausdruck, auch wenn diese Begriffe nicht ausdriicklich verwendet werden. Die gezielte Sammlung hat eindeutig
Vorrang, wohingegen die Sammelerhebung auf (Ausnahme-)Situationen beschrinkt wird, in denen die gezielte
Sammlung aus technischen oder operativen Griinden nicht moglich ist. Selbst wenn sich die Sammelerhebung nicht
vermeiden lasst, ist die weitere ,Nutzung“ derartiger Daten stark eingeschrankt und nur fir konkrete und berechtigte
Zielsetzungen der nationalen Sicherheit zuldssig (7).

(77) Da es sich um eine Direktive des Prdsidenten in seiner Eigenschaft als Staatsoberhaupt handelt, sind ihre
Bestimmungen fir die gesamte Intelligence Community verbindlich und inzwischen durch Regeln und Verfahren
der Nachrichtendienste weiter ausgestaltet worden, die die allgemeinen Grundsitze in konkrete Anleitungen fiir
die alltdgliche Praxis umsetzen. Der Kongress ist zwar selbst nicht an die PPD-28 gebunden, hat aber gleichfalls
Schritte eingeleitet, um sicherzustellen, dass die Erhebung und die Abfrage personenbezogener Daten in den USA
gezielt und nicht ,anlassunabhingig erfolgen.

(78)  Aus den verfugbaren Informationen, darunter den Erklarungen der amerikanischen Regierung, ergibt sich, dass
nach der Ubermittlung von Daten an Organisationen mit Sitz in den USA, die sich fiir eine Selbstzertifizierung
unter dem EU-US-Datenschutzschild entschieden haben, die amerikanischen Nachrichtendienste personen-
bezogene Daten nur sammeln diirfen (’®), wenn ihr Antrag mit dem Foreign Intelligence Surveillance Act (FISA)
im Einklang steht oder iiber einen National Security Letter (NSL) des Federal Bureau of Investigation (FBI)
erfolgt (). Der FISA sieht verschiedene Rechtsgrundlagen vor, die herangezogen werden kénnen, um die im

(") Erklarungen des ODNI (Anhang VI), S. 4. Siehe auch Intelligence Community Directive 203.

(%) Erklirungen des ODNI (Anhang VI), S. 2. Es gelten auch die in der E.O. 12333 festgelegten Einschrinkungen (wonach z. B. die
gewonnenen Erkenntnisse den vom Prisidenten gesetzten Schwerpunkten der nachrichtendienstlichen Titigkeit entsprechen miissen).

(7) Siehe Schrems, Rn. 93.

("®) Dariiber hinaus kann die Erhebung von Daten durch den FBI auch auf der Grundlage von autorisierten Strafverfolgungsmaflnahmen
erfolgen (siche Abschnitt 3.2 des vorliegenden Beschlusses).

(") Fur weitere Erlduterungen zur Verwendung von NSL siehe Erklirungen des ODNI (Anhang VI), S. 13-14 mit Nr. 38. Daraus geht hervor,

dass das FBI nur auf NSL zuriickgreifen darf, um nichtinhaltliche Informationen im Rahmen einer autorisierten Ermittlung zu Fragen der

nationalen Sicherheit zu beantragen, die dem Schutz vor internationalem Terrorismus und verdeckten nachrichtendienstlichen

Aktivititen dient. Was die Dateniibermittlung unter dem EU-US-Datenschutzschild anbelangt, ist die wichtigste Rechtsgrundlage wohl

der Electronic Communications Privacy Act (18 U.S.C. § 2709), der vorschreibt, dass ein Antrag auf Informationen iiber Teilnechmer

oder Bewegungsdaten einen ,Begriff verwende[n muss], der konkret eine Person, eine Stelle, eine Telefonnummer oder ein Konto

bezeichnet”.

<2
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Rahmen des EU-US-Datenschutzschilds von betroffenen Personen in der EU iibermittelten personenbezogenen
Daten zu erheben (und anschlieBend zu verarbeiten). Abgesehen von § 104 FISA (*%), der die herkommliche
individuelle elektronische Uberwachung zum Gegenstand hat, und § 402 FISA ('), der den Einsatz von Geréten
zur Rufnummernerfassung von ausgehenden und eingehenden Anrufen regelt, sind die beiden wichtigsten
Rechtsgrundlagen § 501 des FISA (vormals § 215 des U.S. PATRIOT ACT) und § 702 des FISA (*2).

(79) In diesem Zusammenhang untersagt der USA FREEDOM Act, der am 2. Juni 2015 in Kraft getreten ist, die
Sammelerhebung von Daten auf der Grundlage von § 402 des FISA (Rufnummernerfassung), § 501 des FISA
(vormals § 215 des U.S. PATRIOT ACT) (**) und durch die Verwendung von NSL und verlangt stattdessen die
Anwendung konkreter ,Suchkriterien” (*4).

(80) Wenngleich der FISA weitere Rechtsgrundlagen fiir die nachrichtendienstliche Tatigkeit auf nationaler Ebene
enthidlt, wozu auch die Signalaufklirung gehort, zeigt die Bewertung der Kommission, dass diese
Rechtsgrundlagen im Falle der Ubermittlung personenbezogener Daten unter dem EU-US-Datenschutzschild
ebenfalls Eingriffe staatlicher Behorden auf die gezielte Sammlung und den gezielten Zugang einschrinken.

(81)  Dies betrifft eindeutig die herkdmmliche individuelle elektronische Uberwachung gemif § 104 FISA (*). Im Falle
von § 702 FISA, der die Grundlage fiir zwei wichtige Aufklirungsprogramme der amerikanischen Nachrich-
tendienste (PRISM, UPSTREAM) bildet, erfolgt die Suche gezielt durch die Verwendung individueller Selektoren,
die konkrete Kommunikationseinrichtungen identifizieren, so etwa die E-Mail-Adresse oder die Telefonnummer
der Zielperson, aber nicht Stichworter oder gar die Namen von Zielpersonen (*). Wie das Privacy and Civil

(*) 50 US.C. § 1804. Diese Rechtsgrundlage erfordert eine ,Darlegung der Fakten und Umstinde, auf die sich die Annahme des
Antragstellers stiitzt, dass (A) das Ziel der elektronischen Uberwachung eine ausldndische Macht oder ein Vertreter einer ausldndischen
Macht ist“, worunter auch Nicht-US-Biirger fallen konnen, die sich am internationalen Terrorismus oder an der internationalen
Weitergabe von Massenvernichtungswaffen (einschliefend vorbereitender Mafinahmen) beteiligen (50 U.S.C. § 1801 (b)(1)). Daraus
ergibt sich aber nur ein theoretischer Zusammenhang mit der Ubermittlung personenbezogener Daten unter dem EU-US-
Datenschutzschild, denn bei der Darlegung der Tatsachen ist auch die Annahme zu begriinden, dass ,alle Objekte oder Orte, die
elektronisch tiberwacht werden sollen, bereits von einer auslindischen Macht oder einem Vertreter einer auslindischen Macht genutzt
werden oder dies beabsichtigt ist. In jedem Falle erfordert die Inanspruchnahme dieser Rechtsgrundlage einen Antrag an den FISC, der
unter anderem zu beurteilen hat, ob diese Annahme auf der Grundlage der vorgelegten Tatsachen vermutlich zutrifft.

50 U.S.C. § 1842 mit § 1841(2) und § 3127 des Titels 18. Diese Rechtsgrundlage betrifft nicht den Inhalt der Kommunikation, sondern

Informationen iiber den Kunden oder Teilnehmer, der einen Dienst in Anspruch nimmt (z. B. Name, Anschrift, Telefonnummer, Dauer/

Art der Dienstleistung, Zahlungsquelle/-modalititen). Sie erfordert die Beantragung einer Anordnung des FISC (oder eines U.S.

Magistrate Judge) und die Verwendung eines konkreten Suchbegriffs im Sinne von § 1841(4), d. h. eines Begriffs, der eine Person, ein

Konto usw. prazise bezeichnet und den Suchbereich moglichst stark eingrenzen soll.

Wihrend § 501 des FISA (vormals § 215 des U.S. PATRIOT ACT) das FBI autorisiert, einen Gerichtsbeschluss zu beantragen, der auf die

Herausgabe ,materieller Objekte” (insbesondere Metadaten der telefonischen Kommunikation, aber auch Geschiftsunterlagen) gerichtet

ist, gestattet § 702 des FISA den amerikanischen Nachrichtendiensten gegebenenfalls den Zugriff auf Informationen, einschlieflich des

Inhalts von Online-Kommunikation, die ihren Ausgangspunkt in den USA haben, sich aber an bestimmte Nicht-US-Biirger auflerhalb

der Vereinigten Staaten richten.

Dieser Bestimmung zufolge kann das FBI den Zugriff auf ,materielle Objekte (z. B. Unterlagen, Schriftstiicke, Akten) beantragen, sofern

es dem Foreign Intelligence Surveillance Court (FISC) gegeniiber hinldnglich begriindet, dass diese fiir konkrete Ermittlungen des FBI von

Belang sind. Bei seinen Recherchen muss das FBI vom FISC bestitigte Suchbegriffe verwenden, bei denen der ,begriindete und

formulierbare Verdacht* eines Zusammenhangs mit einer oder mehreren auslandischen Machten oder deren Vertretern besteht, die sich

am internationalen Terrorismus oder vorbereitenden Handlungen beteiligen. Sieche PCLOB, § 215 Report, S. 59; NSA CLPO,

Transparency Report: The USA Freedom Act Business Records FISA Implementation, 15. Januar 2016, S. 4-6.

(**) Erkliarungen des ODNI (Anhang VI), S. 13 (n. 38).

(*) Siehe Fulsnote 81.

(*) PCLOB, § 702 Report, S. 32-33 mit weiterfilhrenden Informationen. Nach Angaben ihrer Datenschutzabteilung muss sich die NSA
vergewissern, dass zwischen Zielperson und Selektor eine Verbindung besteht, die zu erwartenden auslindischen Aufklirungsdaten
dokumentieren, die Daten von zwei ranghohen NSA-Analysten iiberpriifen und bestitigen lassen und den gesamten Ablauf fiir spitere
Uberpriifungen durch das ODNI und das Justizministerium nachvollziehbar machen. Siehe NSA CLPO, NSA’s Implementation of
Foreign Intelligence Act Section 702, 16. April 2014.

(81

(82
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Liberties Oversight Board (PCLOB) zum Ausdruck gebracht hat, geht es bei der Uberwachung gemif § 702
»ausschlieflich um konkrete Zielpersonen [die nicht Biirger der USA sind], deren Auswahl eine Einzelfallpriifung
voraussetzt“ (*). Aufgrund einer ,Auslaufklausel“ muss § 702 des FISA im Jahr 2017 tberpriift werden, und die
Kommission muss zu diesem Zeitpunkt eine Neubewertung der Garantien vornehmen, die betroffenen Personen
in der EU zur Verfugung stehen.

(82) Uberdies hat die Regierung der USA der Europidischen Kommission in ihren Erklarungen ausdriicklich
zugesichert, dass die Intelligence Community der USA ,keine systematische anlassunabhiingige Uberwachung von
Personen betreibt, was normale europdische Biirger einschliefSt“ (*%). Was in den USA erhobene personenbezogene
Daten anbelangt, wird diese Erklirung durch empirische Erkenntnisse untermauert, wonach die Zugriffsanfragen
tiber NSL und gemdf FISA sowohl einzeln betrachtet als auch zusammengenommen nur eine relativ kleine
Anzahl von Zielpersonen betreffen, wenn man den Datenverkehr im Internet insgesamt betrachtet (*9).

(83) Im Hinblick auf den Zugang zu erhobenen Daten und die Datensicherheit schreibt die PPD-28 vor, dass der Zugriff
»auf befugte Mitarbeiter zu beschrinken ist, die diese Informationen fur die Erfullung ihres Auftrags benotigen®
und dass personenbezogene Daten ,unter Bedingungen zu verarbeiten und zu speichern sind, die hinreichenden
Schutz gewihrleisten und den Zugriff unbefugter Personen verhindern, was mit den fiir sensible Informationen
geltenden Garantien im Einklang steht“. Mitarbeiter der Nachrichtendienste sind auf angemessene Weise
hinreichend mit den in der PPD-28 dargelegten Grundsitzen vertraut zu machen ().

(84) Was abschlieflend die Speicherung und Weitergabe personenbezogener Daten betrifft, die Nachrichtendienste der
USA von Betroffenen in der EU erheben, verlangt PPD-28, dass alle Personen (einschlieSlich Nicht-US-Biirger)
wiirde- und respektvoll zu behandeln sind, dass alle Personen berechtigte Datenschutzinteressen beim Umfang
mit ihren personenbezogenen Daten haben und dass die Nachrichtendienste folglich dafiir sorgen miissen, dass
fur derartige Daten angemessene Schutzvorkehrungen getroffen werden, ,die verniinftiger Weise so konzipiert
sind, dass sie deren Weitergabe und Speicherung auf ein Mindestmaf§ beschranken® (*!).

(*) PLCOB, § 702 Report, S. 111. Siche auch Erkldrung des ODNI (Anhang VI), S. 9 (,Die Sammlung gemif § 702 des [FISA] erfolgt nicht
‘massenhaft und anlassunabhingig’, sondern ist strikt auf die Sammlung ausldndischer Aufklirungsdaten einzeln benannter legitimer
Zielpersonen gerichtet) sowie S. 13, Nr. 36 (mit Bezugnahme auf ein Gutachten des FISC aus dem Jahr 2014); NSA CLPO, NSA’s
Implementation of Foreign Intelligence Act Section 702, 16. April 2014. Selbst im Rahmen von UPSTREAM darf die NSA nur die
Uberwachung der elektronischen Kommunikation beantragen, die an vorgegebene Selektoren gerichtet ist, von diesen ausgeht oder
diese betrifft.
Erklirungen des ODNI (Anhang VI), S. 18. Siche auch S. 6, wonach die anwendbaren Verfahren ,das deutliche Bemiihen erkennen
lassen, die willkiirliche und anlassunabhingige Sammlung von Signalaufklirungsdaten zu verhindern und — ausgehend von den
hochsten Ebenen staatlicher Verwaltung — dem Grundsatz der Verhaltnisméfigkeit Geltung zu verschaffen®.
Siche Statistical Transparency Report Regarding Use of National Security Authorities, 22. April 2015. Zum Gesamtvolumen des
Datenverkehrs im Internet siche beispielsweise Fundamental Rights Agency, Surveillance by Intelligence Services: Fundamental Rights
Safeguards and Remedies in the EU (2015), S. 15-16. Nach einer freigegebenen Stellungnahme des FISC aus dem Jahre 2011 entfallen
tiber 90 % der gemifl § 702 des FISA iiberwachten elektronischen Kommunikation auf das Programm PRISM, weniger als 10 %
hingegen auf UPSTREAM. Siehe FISC, Memorandum Opinion, 2011 WL 10945618 (FISA Ct., 3. Oktober 2011), n. 21 (abrufbar unter:
http:/[www.dni.gov/files/documents/0716/October-2011-Bates-Opinion-and%200rder-20140716.pdf).
Siche § 4(a)(ii) der PPD-28. Siehe auch ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development
and Implementation of Procedures under Presidential Policy Directive 28, Juli 2014, S. 5, wonach ,das Vorgehen der Nachrichtendienste
auf die Stirkung der vorhandenen Analysemethoden und -standards gerichtet sein sollte, denen zufolge die Analysten bestrebt sein
miissen, Anfragen oder Suchbegriffe und -methoden so zu strukturieren, dass sie Aufklirungsdaten bezeichnen, die fiir einen
begriindeten nachrichtendienstlichen oder strafrechtlichen Zweck von Belang sind; bei Anfragen zu Personen die Kategorien der
Aufklarungsdaten in den Mittelpunkt stellen, die den nachrichtendienstlichen oder strafrechtlichen Erfordernissen entsprechen; und die
Uberpriifung personenbezogener Informationen, die fiir nachrichtendienstliche oder strafrechtliche Zwecke nicht relevant sind, auf ein
Mindestmaf reduzieren.” Siehe z. B. CIA, Signals Intelligence Activities, S. 5; FBI, Presidential Policy Directive 28 Policies and
Procedures, S. 3. Nach dem 2016 Progress Report on the Signals Intelligence Reform haben Nachrichtendienste (darunter FBI, CIA und
NSA) Schritte eingeleitet, um ihre Mitarbeiter fiir die Anforderungen der PPD-28 zu sensibilisieren, indem sie neue Schulungs-
mafinahmen einfithren oder bestehende Mafinahmen entsprechend anpassen.
() Den Erklirungen des ODNI zufolge gelten diese Beschrinkungen unabhingig davon, ob die Informationen durch Sammelerhebung
oder gezielte Erfassung gewonnen wurden, und unabhingig von der Nationalitit der betroffenen Person.

(XS
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(85) Den Erlduterungen der US-Regierung zufolge bedeutet dieses Erfordernis, dass die Nachrichtendienste nicht alle
Jtheoretisch moglichen Malnahmen* ergreifen diirfen, sondern ,ihre Bemithungen um den Schutz der legitimen
Interessen auf dem Gebiet des Datenschutzes und der biirgerlichen Freiheiten mit den praktischen Erfordernissen
der Signalaufklirung in Einklang zu bringen haben® (*). In dieser Hinsicht werden Nicht-US-Biirger auf der
Grundlage von Verfahren, die der Justizminister gebilligt hat, ebenso behandelt wie US-Biirger ().

(86) Nach diesen Regeln ist die Speicherung im Allgemeinen auf einen Zeitraum von hochsten fiinf Jahren begrenzt,
sofern dem nicht ein konkretes Gerichtsurteil oder — nach sorgfiltiger Priifung von Datenschutzfragen und
Beriicksichtigung der Auffassung des ODNI Civil Liberties Protection Officer sowie der Datenschutz- und
Biirgerrechtsbeauftragten der Behorde — eine ausdriickliche Entscheidung des Director of National Intelligence
entgegensteht, wonach eine lingere Speicherung im Interesse der nationalen Sicherheit liegt (*). Eine Weitergabe
ist auf Fille beschrinkt, in denen die Informationen fiir den eigentlichen Zweck der Erhebung von Belang sind
und daher einem autorisierten Zweck der Auslandsaufklirung oder Strafverfolgung dienen (*°).

(87) Den Zusicherungen der US-Regierung zufolge diirfen personenbezogene Daten nicht einfach deshalb
weitergegeben werden, weil die betreffende Person kein US-Biirger ist. Vielmehr ,wiirde Signalaufklarung tiber die
alltdglichen Aktivititen eines auslindischen Staatsangehorigen nicht als Auslandsaufkldrung angesehen, die man
allein aus diesem Grund weitergeben oder dauerhaft speichern darf, ohne dass sie einem autorisierten Zweck der
Auslandsaufklarung dient“ (*).

(88)  Aufgrund der geschilderten Sachlage gelangt die Kommission zu dem Schluss, dass in den Vereinigten Staaten
Regeln gelten, die darauf abzielen, Eingriffe aus Griinden der nationalen Sicherheit in die Grundrechte von
Personen, deren personenbezogene Daten im Rahmen des EU-US-Datenschutzschilds aus der EU in die USA
tibermittelt werden, auf das absolut notwendige Mafl zu begrenzen, das fur die Erreichung des jeweiligen
legitimen Ziels erforderlich ist.

(89) Wie die hier vorgenommene Analyse gezeigt hat, gewihrleistet das amerikanische Recht, dass Uberwachungs-
mafinahmen nur zur Erlangung von Daten zur Auslandsaufklirung dienen — was ein legitimes politisches Ziel
darstellt () — und moglichst zielgenau ausgefithrt werden. Insbesondere wird die Sammelerhebung nur in

(°») Erkliarungen des ODNI (Anhang VI), S. 4.

(**) Siehe § 4(a)(i) der PPD-28 in Verbindung mit § 2.3 der E.0. 12333.

(**) § 4(a)(i) der PPD-28; Erkliarungen des ODNI (Anhang VI), S. 7. Bei personenbezogenen Daten, die gemifs § 702 des FISA erhoben
werden, sehen beispielsweise die vom FISC gebilligten Minimierungsverfahren der NSA in der Regel vor, dass die Metadaten und der
ungepriifte Inhalt bei PRISM fiir maximal fiinf Jahre gespeichert werden, bei UPSTREAM fiir hochstens zwei Jahre. Die NSA hilt diese
Vorgaben mithilfe eines automatisierten Verfahrens ein, das bei Ablauf der Speicherfrist die Daten loscht. Siehe NSA § 702 FISA
Minimization Procedures, § 7 in Verbindung mit § 6(a)(1); NSA CLPO, NSA’s Implementation of Foreign Intelligence Surveillance Act
Section 702, 16. April 2014. Auch nach § 501 des FISA (vormals § 215 des U.S. PATRIOT ACT) ist die Speicherung auf funf Jahre
begrenzt, sofern die personenbezogenen Daten nicht Bestandteil einer ordnungsgemifd gebilligten Weitergabe von Auslandsaufkld-
rungsdaten sind oder das Justizministerium die NSA schriftlich davon in Kenntnis setzt, dass sie Gegenstand einer Erhaltungsanordnung
in einem anhingigen oder zu erwartenden Rechtsstreit sind. Siehe auch NSA, CLPO, Transparency Report: The USA Freedom Act
Business Records FISA Implementation, 15. Januar 2016.

Insbesondere gilt, dass im Falle von § 501 des FISA (vormals § 215 des U.S. PATRIOT ACT) die Weitergabe personenbezogener Daten
nur zum Zwecke der Terrorismusbekdmpfung oder des Nachweises einer Straftat erfolgen darf und im Falle von § 702 FISA nur dann,
wenn dies einem begriindeten Ziel der Auslandsaufklarung oder der Strafverfolgung dient. Vgl. NSA, CLPO, NSA’s Implementation of
Foreign Intelligence Surveillance Act Section 702, 16. April 2014; Transparency Report: The USA Freedom Act Business Records FISA
Implementation, 15. Januar 2016. Siehe auch NSA’s Civil Liberties and Privacy Protections for Targeted SIGINT Activities under
Executive Order 12333, 7. Oktober 2014.

(*) Erklirungen des ODNI (Anhang VI), S. 7 (mit Bezugnahme auf die Intelligence Community Directive (ICD) 203).

) Der Gerichtshof hat klargestellt, dass die nationale Sicherheit ein legitimes politisches Ziel darstellt. Siche Schrems, Rn. 88. Siehe auch
sein Urteil in der Rechtssache Digital Rights Ireland u. a., Rnn. 42-44 und 51, in dem es heifst, dass die Bekimpfung schwerer
Kriminalitdt, insbesondere der organisierten Kriminalitdt und des Terrorismus, moglicherweise in hohem MafSe vom Einsatz moderner
Ermittlungstechniken abhingt. Anders als bei strafrechtlichen Ermittlungen, bei denen es in der Regel um die nachtrigliche Feststellung
der Verantwortlichkeit und Schuld geht, steht bei der nachrichtendienstlichen Tatigkeit haufig die Abwehr von Gefahren fiir die
nationale Sicherheit vor Eintritt eines Schadens im Vordergrund. Deshalb miissen sich derartige Ermittlung oft auf einen grofieren Kreis
moglicher Akteure (,Zielpersonen) und ein groferes raumliches Gebiet erstrecken. Vgl. EGMR, Weber und Saravia/Deutschland,
Entscheidung vom 29. Juni 2006, Antrag Nr. 54934/00, Rnn. 105-118 (zur ,strategischen Uberwachung").

(95

-
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Ausnahmefillen genehmigt, in denen eine gezielte Sammlung nicht moglich ist, und geht mit zusitzlichen
Schutzvorkehrungen einher, um die Menge der erhobenen Daten und den anschlielenden Zugang (der nur fiir
spezifische Zwecke gestattet wird) auf ein Mindestmaf$ zu begrenzen.

(90) Nach Einschdtzung der Kommission entspricht dies dem Mafistab, den der Gerichtshof im Urteil Schrems
angelegt hat, wonach Gesetze, die Eingriffe in die von Artikel 7 und 8 der Charta garantierten Grundrechte
vorsehen, ,Mindestanforderungen“ (**) vorschreiben und eine Regelung ,nicht auf das absolut Notwendige
beschrinkt ist [...], die generell die Speicherung aller personenbezogenen Daten simtlicher Personen, deren Daten
aus der Union in die Vereinigten Staaten tibermittelt wurden, gestattet, ohne irgendeine Differenzierung,
Einschrinkung oder Ausnahme anhand des verfolgten Ziels vorzunehmen und ohne ein objektives Kriterium
vorzusehen, das es ermdglicht, den Zugang der Behorden zu den Daten und deren spitere Nutzung auf ganz
bestimmte, strikt begrenzte Zwecke zu beschrinken, die den sowohl mit dem Zugang zu diesen Daten als auch
mit deren Nutzung verbundenen Eingriff zu rechtfertigen vermogen.” (*) Auch wird es keine unbeschrinkte
Sammlung und Speicherung von Daten aller Personen geben. Die der Kommission gegeniiber abgegebenen
Erklirungen, darunter die Zusicherung, dass die US-Aktivititen zur Signalaufklirung nur einen Bruchteil der
Kommunikationsvorginge im Internet beriihren, schlieBen zudem die Moglichkeit aus, ,generell* (') auf den
Inhalt elektronischer Kommunikation zuzugreifen.

3.1.2. Wirksamer Rechtsschutz

(91) Die Kommission hat sowohl die Aufsichtsinstrumente gepriift, die in den USA bei Eingriffen der US-Nachrich-
tendienste in die dorthin tbermittelten personenbezogenen Daten zur Verfiigung stehen, als auch die
Rechtsbehelfe, die betroffene Privatpersonen in der EU in Anspruch nehmen kénnen.

Aufsicht

(92) Die Intelligence Community der USA unterliegt der Kontrolle und Aufsicht durch verschiedene Einrichtungen
aller drei Gewalten des Staates. Dazu zihlen interne und externe Exekutivorgane, eine Reihe von Kongressaus-
schiissen sowie die Gerichte, die speziell die Aktivititen im Rahmen des Foreign Intelligence Surveillance Act
beaufsichtigen.

(93) Erstens unterliegt jegliche nachrichtendienstliche Titigkeit von US-Behorden einer umfassenden Beaufsichtigung
durch die Exekutive.

(94) GemiR PPD-28, § 4(a)(iv), umfassen die MaRnahmen und Verfahren der Nachrichtendienste ,geeignete Schritte,
um die Uberwachung der Durchsetzung von Garantien zum Schutz personenbezogener Informationen zu
erleichtern®; diese Schritte sollten auch regelmafige Audits einschlieen (1%).

(*®) Schrems, Rn. 91 und weitere Bezugnahmen.

(*’) Schrems, Rn. 93.

(1) Vgl. Schrems, Rn. 94.

(") ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development and Implementation of Procedures
under Presidential Policy Directive 28, S. 7. Siehe beispielsweise CIA, Signals Intelligence Activities, S. 6 (Compliance); FBI, Presidential
Policy Directive 28 Policies and Procedures, Sec. III (A)(4), (B)(4); NSA, PPD-28 Section 4 Procedures, 12. Januar 2015, Sec. 8.1, 8.6(c).
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(95) Dazu wurden mehrere Ebenen der Uberwachung eingerichtet, darunter Biirgerrechts- oder Datenschutzbe-
auftragte, Generalinspekteure, das ODNI Civil Liberties and Privacy Office, das PCLOB und das Intelligence
Oversight Board des Prisidenten. Fiir die Uberwachungsaufgaben stehen in simtlichen Behoérden Compliance-
Mitarbeiter zur Verfiigung (*%).

(96) Wie von der US-Regierung erldutert ('), sind Biirgerrechts- oder Datenschutzbeaufiragte mit Uberwachungs-
funktionen in verschiedenen Abteilungen mit nachrichtendienstlichen Aufgaben und in Nachrichtendiensten
tatig ('*). Zwar unterscheiden sich die konkreten Befugnisse dieser Beauftragten in beschrinktem Mafe in
Abhingigkeit von der Rechtsgrundlage, doch umfassen sie in der Regel die Aufsicht iiber Verfahren, mit denen
sichergestellt werden soll, dass die betreffende Abteilung/der betreffende Nachrichtendienst die Belange des
Datenschutzes und der biirgerlichen Freiheiten hinreichend beachtet und geeignete Vorkehrungen getroffen hat,
um Beschwerden von Einzelpersonen nachzugehen, die der Meinung sind, dass ihre Privatsphire oder ihre
Biirgerrechte verletzt wurden (in manchen Fillen, so im ODNI, sind die Beauftragten selbst zur Untersuchung von
Beschwerden befugt) ('%). Der Leiter der Abteilung/des Nachrichtendiensts muss sicherstellen, dass die
Beauftragten alle Informationen und Zugang zu allen Materialien erhalten, die sie fiir die Wahrnehmung ihrer
Aufgaben benotigen. Die Biirgerrechts- und Datenschutzbeauftragten tibermitteln dem Kongress und dem PCLOB
regelmifSig einen Bericht mit Angaben zur Anzahl und Art der bei der der Abteilung/beim Nachrichtendienst
eingegangenen Beschwerden sowie einem Uberblick iiber die Bearbeitung der Beschwerden, die durchgefiihrten
Uberpriifungen und Recherchen und die Auswirkungen der von den Beauftragten geleisteten Arbeit (19). Nach
Einschitzung der nationalen Datenschutzbehorden ist die interne Uberwachung durch Biirgerrechts- und
Datenschutzbeauftragte als ,relativ robust® anzusehen, auch wenn diese nicht das erforderliche Mafl an
Unabhingigkeit aufweisen ('%).

(97) Dariiber hinaus hat jeder Nachrichtendienst seinen eigenen Generalinspekteur, der unter anderem fiir die Kontrolle
der Auslandsaufklirung zustindig ist (**)). Im ODNI besteht ein Biiro des Generalinspekteurs mit umfassender
Zustandigkeit fir die gesamte Intelligence Community, das befugt ist, Beschwerden oder Hinweisen auf
rechtswidriges Verhalten oder Amtsmissbrauch nachzugehen, die mit Programmen und Aktivititen des ODNI
und/oder der Intelligence Community im Zusammenhang stehen ('*). Generalinspekteure sind rechtlich
unabhingige (1'%) Instanzen, die fur die Durchfihrung von Audits und Untersuchungen im Zusammenhang mit
den nachrichtendienstlichen Programmen und Aktivititen der jeweiligen Behorde zustindig sind, darunter auch
fur Missbrauchsfille oder Rechtsverstoe ('''). Sie haben Zugriff auf alle Unterlagen, Berichte, Audits,
Uberpriifungen, Dokumente, Schriftstiicke, Empfehlungen oder sonstiges einschligiges Material, dessen

(1?) Beispiclsweise beschiftigt die NSA im Direktionsbereich ,Compliance” iiber 300 Compliance-Mitarbeiter. Siehe Erklarungen des ODNI
(Anhang VI), S. 7.

(') Siehe Ombudsstelle (Anhang III), Punkt 6(b) (i) bis (iii).

(") Siehe 42 U.S.C. § 2000ee-1. Dazu zdhlen beispielsweise das Auflenministerium, das Justizministerium (einschlieflich FBI), das
Heimatschutzministerium, das Verteidigungsministerium, die NSA, die CIA und das ODNIL.

(") Wenn beim ODNI Civil Liberties and Privacy Office eine Beschwerde eingeht, erfolgt nach Angaben der US-Regierung eine
Abstimmung mit anderen Nachrichtendiensten iiber die Bearbeitung der Beschwerde innerhalb der Intelligence Community. Siehe
Ombudsstelle (Anhang III), Punkt 6(b)(ii).

(%) Siche 42 U.S.C. § 2000ee-1 (f)(1),(2).

("7) Article 29 Data Protection Working Party, Opinion 01/2016 on the EU-U.S. Privacy Shield draft adequacy decision (angenommen am
13. April 2016), S. 41.

("%) Erklirungen des ODNI (Anhang VI), S. 7. Siche beispielsweise NSA, PPD-28 Section 4 Procedures, 12. Januar 2015, Sec. 8.1; CIA,
Signals Intelligence Activities, S. 7 (Responsibilities).

(1%) Dieser Generalinspekteur (dessen Amt seit Oktober 2010 besteht) wird mit Zustimmung des Senats vom Prisidenten ernannt und kann
vom Prisidenten, nicht aber vom DNI abberufen werden.

("% Generalinspekteure genieen Kiindigungsschutz und konnen nur vom Prasidenten abberufen werden, der dem Kongress schriftlich die
Griinde fiir die Abberufung darlegen muss. Dies bedeutet aber nicht zwangsldufig, dass sie keinerlei Weisungen unterliegen. In
bestimmten Fillen kann der Leiter der Regierungsstelle den Generalinspekteur daran hindern, einen Audit oder eine Untersuchung
einzuleiten, durchzufiihren oder abzuschlieen, wenn dies geboten erscheint, um wichtige nationale (Sicherheits-)Interessen zu wahren.
Allerdings muss dariiber der Kongress unterrichtet werden, der den Behordenleiter gegebenenfalls zur Verantwortung ziehen kann.
Siehe beispielsweise Inspector General Act of 1978, § 8 (IG of the Department of Defense); § 8E (IG of the DOJ), § 8G (d)(2)(A),(B) (IG of
the NSA); 50. U.S.C. § 403q (b) (IG for the CIA); Intelligence Authorization Act For Fiscal Year 2010, Sec 405(f) (IG for the Intelligence
Community). Nach Einschitzung der nationalen Datenschutzbehdrden diirften die Generalinspekteure ,dem Kriterium organisatorischer
Unabhdngigkeit im Sinne des EuGH und des Europdischen Gerichtshofs filr Menschenrechte (EGMR) zumindest von dem Zeitpunkt an geniigen, an
dem das neue Ernennungsverfahren fiir alle gilt.“ Siehe Article 29 Data Protection Working Party, Opinion 01/2016 on the EU-U.S. Privacy
Shield adequacy decision (angenommen am 13. April 2016), S. 40.

(") Siehe Erklarungen des ODNI (Anhang VI), S. 7. Siehe auch Inspector General Act of 1978, as amended, Pub. L. 113-126 vom 7. Juli
2014.
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Herausgabe sie notfalls unter Strafandrohung anordnen kénnen, und sind zur Beweisaufnahme berechtigt ('2).
Zwar konnen die Generalinspekteure nur Empfehlungen fiir Korrekturmafnahmen abgeben, die nicht bindend
sind, doch werden ihre Berichte, auch tiber die ergriffenen (oder unterlassenen) Folgemafnahmen, offentlich
gemacht und dariiber hinaus dem Kongress ubermittelt, der auf dieser Grundlage seine Kontrollfunktion
wahrnehmen kann ('3).

(98) Dariiber hinaus wurde das Privacy and Civil Liberties Oversight Board, eine parteiiibergreifende unabhingige
Behorde (''%) der Exekutive, deren fiinf Mitglieder (''’) vom Présidenten mit Zustimmung des Senats fiir eine
Amtszeit von sechs Jahren ernannt werden, mit der Aufgabe betraut, auf dem Gebiet der Terrorismusbekdmpfung
und ihrer Umsetzung fiir den Schutz der Privatsphire und der birgerlichen Freiheiten zu sorgen. Bei der
Uberpriifung der Titigkeit der Nachrichtendienste hat sie Zugriff auf alle einschligigen Unterlagen von Behorden
wie Berichte, Audits, Uberpriifungen, Dokumente, Schriftstiicke und Empfehlungen, einschlieRlich der
Geheimhaltung unterliegenden Informationen, kann Befragungen durchfithren und Zeugen vernehmen. Die
Behorde erhilt Berichte von Biirgerrechts- und Datenschutzbeauftragten verschiedener Regierungsstellen (1'9),
kann ihnen gegeniiber Empfehlungen abgeben und erstattet regelmifiig den Ausschiissen des Kongresses und dem
Prasidenten Bericht ('7). Das PCLOB hat die Aufgabe, im Rahmen seines Auftrags einen Bericht zu erstellen, in
dem die Umsetzung der PPD-28 bewertet wird.

(99) Ergdnzt werden die genannten Aufsichtsmechanismen durch das Intelligence Oversight Board, das innerhalb des
Intelligence Advisory Board des Prisidenten eingerichtet wurde, um die Einhaltung der Verfassung und aller
einschldgigen Vorschriften durch die US-Nachrichtendienste zu iberwachen.

(100) Um die Aufsicht zu erleichtern, werden die Nachrichtendienste dazu angehalten, Informationssysteme zu
konzipieren, die die Erfassung, Aufzeichnung und Nachprifung von Anfragen und anderen Formen der
Beschaffung personenbezogener Daten ermoglichen (*'). Die Kontroll- und Compliance-Gremien kontrollieren
regelmifig die Verfahren der Nachrichtendienste zum Schutz der personenbezogenen Informationen, die bei der
Signalaufklarung anfallen, und die Einhaltung dieser Verfahren ('**).

(101) Die Aufsichtstitigkeit geht zudem mit umfassenden Berichtspflichten bei fehlender Rechtsbefolgung einher.
Insbesondere miissen die behordlichen Verfahren sicherstellen, dass im Falle eines wichtigen Compliance-
Problems, bei dem es um personenbezogene Daten geht, die per Signalaufklirung von einer Person unabhingig
von ihrer Nationalitit erhoben wurden, das Problem unverziiglich dem Leiter des Nachrichtendienstes gemeldet
wird, der seinerseits den Director of National Intelligence unterrichtet, dem es nach der PPD-28 obliegt zu
entscheiden, ob Korrekturmafinahmen erforderlich sind (*%). Uberdies sind nach E.O. 12333 alle Nachrich-
tendienste verpflichtet, dem Intelligence Oversight Board Rechtsverstofie zu melden (*?'). Diese Vorgehensweise

("?) Siehe Inspector General Act of 1978, § 6.

(") Siehe Erkldrungen des ODNI (Anhang VI), S. 7. Siehe auch Inspector General Act of 1978, §§ 4(5), 5. Gemifs § 405(b)(3),(4) des
Intelligence Authorization Act For Fiscal Year 2010, Pub. L. 111-259 vom 7. Oktober 2010 informiert der Generalinspekteur fiir die
Intelligence Community den DNI sowie den Kongress iiber notwendige Korrekturmafinahmen und deren Fortgang.

(" Nach Einschitzung der nationalen Datenschutzbehorden hat das PCLOB in der Vergangenheit ,seine eigenstandigen Befugnisse unter
Beweis gestellt“. Siehe Article 29 Data Protection Working Party, Opinion 01/2016 on the EU-U.S. Privacy Shield draft adequacy
decision (angenommen am 13. April 2016), S. 42.

(") AuBerdem hat das PCLOB noch 20 weitere Mitarbeiter. Siehe https://www.pclob.gov/about-us/staff.html.

("%) Dazu zdhlen zumindest das Justizministerium, das Verteidigungsministerium, das Heimatschutzministerium, der Director of National
Intelligence und die Central Intelligence Agency sowie andere Regierungsstellen oder Einrichtungen der Exekutive, deren Einbeziehung
das PCLOB fiir sinnvoll erachtet.

(") Siehe 42 U.S.C. § 2000ee. Siehe auch Ombudsmechanismus (Anhang III), Punk 6(b)(iv).

("*) ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development and Implementation of Procedures
under Presidential Policy Directive 28, S. 7-8.

('"") Ebenda auf S. 8. Siehe auch Erklarungen des ODNI (Anhang VI), S. 9.

(") ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development and Implementation of Procedures
under Presidential Policy Directive 28, S. 7. Siche beispielsweise NSA, PPD-28 Section 4 Procedures, 12. Januar 2015, Sec. 7.3, 8.7(c),
(d); FBI, Presidential Policy Directive 28 Policies and Procedures, Sec. IIL.(A)(4), (B)(4); CIA, Signals Intelligence Activities, S. 6
(Compliance) und S. 8 (Responsibilities).

(") Siehe E.O. 12333, Sec. 1.6(c).
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gewihrleistet, dass das Problem an die hochste Ebene der Intelligence Community weitergemeldet wird. Betrifft es
einen Nicht-US-Biirger, entscheidet der Director of National Intelligence in Abstimmung mit dem AufSenminister
und dem Leiter der meldenden Regierungsstelle dariiber, ob Schritte einzuleiten sind, um die betreffende
auslindische Regierung in einer Weise davon in Kenntnis zu setzen, die mit dem Schutz der Quellen und
Methoden und der US-Mitarbeiter vereinbar ist ('22).

(102) Zweitens nimmt neben diesen Aufsichtsgremien der Exekutive auch der Kongress der USA, vor allem tiber die
Ausschiisse des Représentantenhauses und des Senats fiir Nachrichtendienste und Justiz, Kontrollaufgaben wahr, die alle
Formen der Auslandsaufklirung, darunter die US-Signalaufklirung, betreffen. Der National Security Act besagt:
,Der Prisident stellt sicher, dass die Kongressausschiisse fir die Nachrichtendienste umfassend und zeitnah tiber
die nachrichtendienstliche Tatigkeit der Vereinigten Staaten unterrichtet werden, auch iber wichtige
bevorstehende nachrichtendienstliche Operationen, wie dieses Unterkapitel es erfordert.“ (")) Des Weiteren heifSt
es: ,Der Prasident stellt sicher, dass den Kongressausschiissen fiir die Nachrichtendienste illegale nachrichten-
dienstliche Aktivititen unverziiglich gemeldet werden, ebenso Korrekturmafinahmen, die im Zusammenhang mit
illegalen Aktivitdten ergriffen wurden bzw. geplant sind.“ ('*) Die Mitglieder dieser Ausschiisse haben Zugriff auf
Informationen, die der Geheimhaltung unterliegen, sowie auf nachrichtendienstliche Methoden und
Programme ('*).

(103) In spiteren Gesetzen wurden die Berichtspflichten erweitert und prazisiert, soweit sie die Nachrichtendienste, die
jeweiligen Generalinspekteure und den Justizminister betreffen. Beispielsweise heiflt es im FISA, dass der
Justizminister die Ausschiisse des Senats und des Reprasentantenhauses fiir Nachrichtendienste und Justiz iiber
Aktivititen der Regierung im Rahmen bestimmter Paragrafen des FISA ,umfassend zu unterrichten habe ('%9).
Das Gesetz verpflichtet die Regierung auch dazu, den Kongressausschiissen ,Kopien simtlicher Entscheidungen,
Anordnungen oder Stellungnahmen des Foreign Intelligence Surveillance Court oder des Foreign Intelligence
Surveillance Court of Review zukommen zu lassen, die eine wichtige Auslegung oder Interpretation“ der FISA-
Bestimmungen beinhalten. Bei der Uberwachung gemdR § 702 FISA erfolgt die Aufsicht mittels gesetzlich
vorgeschriebener Berichte an die Ausschiisse fir Nachrichtendienste und Justiz sowie haufiger Informations-
gespriche und Anhérungen. Dazu zihlen ein halbjéhrlicher Bericht des Justizministers iiber die Anwendung von
§ 702 des FISA, dem die Compliance-Berichte des Justizministeriums und des ODNI und eine Beschreibung von
Verstoflen beigefiigt sind ('¥), und eine gesonderte halbjihrliche Einschitzung des Justizministers und des DNI,
der die Einhaltung der Verfahren zur zielgenauen Sammlung und Minimierung dokumentiert, darunter auch die
Einhaltung der Verfahren, die sicherstellen sollen, dass die Sammlung einem begriindeten Ziel der Auslands-
aufkldrung dient (***). Der Kongress erhilt auch Berichte der Generalinspekteure, die befugt sind, die Einhaltung
der Verfahren zur zielgenauen Sammlung und Minimierung und der Leitlinien des Justizministers zu bewerten.

(104) Gemafl dem USA FREEDOM Act von 2015 muss die US-Regierung alljahrlich gegeniiber dem Kongress (und der
Offentlichkeit) unter anderem die Anzahl der beantragten und genehmigten FISA-Anordnungen und -Direktiven
sowie die geschitzte Anzahl der von Uberwachungsmanahmen betroffenen US-Biirger und Nicht-US-Biirger
offenlegen ('*’). Das Gesetz verlangt zudem, die Offentlichkeit zusitzlich iiber die Anzahl der erteilten NSL zu
unterrichten, wiederum aufgeschliisselt nach US-Biirgern und Nicht-US-Biirgern (wobei gleichzeitig aber den

(") PPD-28, Sec. 4(a)(iv).
('#) Siehe § 501(a)(1) (50 U.S.C. § 413(a)(1)). Diese Bestimmungen regeln die allgemeinen Anforderungen an die Kontrolltitigkeit des
Kongresses im Bereich der nationalen Sicherheit.

(™ Siche § 501(b) (50 U.S.C. § 413(b)).

(") Vgl.§501(d) (50 U.S.C. § 413(d)).

(**%) Siehe 50 U.S.C. §§ 1808, 1846, 1862,1871, 1881f.

(7)) Siehe 50 U.S.C. § 1881f.

(%) Siche 50 U.S.C. § 1881a(l)(1).

(**%) Siehe USA FREEDOM Act of 2015, Pub. L. No. 114-23, § 602(a). Des Weiteren besagt § 402: ,Der Director of National Intelligence
priift in Abstimmung mit dem Justizminister die Moglichkeit der Freigabe einer jeden Entscheidung, Anordnung oder Stellungnahme
des Foreign Intelligence Surveillance Court bzw. des Foreign Intelligence Surveillance Court of Review (wie in § 601(e) definiert), die
eine bedeutsame Auslegung oder Interpretation einer gesetzlichen Bestimmung enthilt, darunter auch eine neuartige oder bedeutsame
Auslegung oder Interpretation des Terminus ‘konkreter Suchbegriff, und macht abhingig von dieser Priifung jede Entscheidung,
Anordnung oder Stellungnahme dieser Art im gro8tmaéglichen Umfang offentlich.
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Empfingern von FISA-Anordnungen und -Zertifizierungen sowie NSL-Auskunftsersuchen gestattet wird, unter
bestimmten Voraussetzungen Transparenzberichte vorzulegen) (**°).

(105) Drittens kann bei nachrichtendienstlichen Aktivititen von US-Behorden auf der Grundlage des FISA eine
Uberpriifung und in manchen Fillen die vorherige Genehmigung der Manahmen durch den FISA Court
(FISC) (**"), einem unabhingigen Gericht (**?), verlangt werden, dessen Entscheidung vor dem Foreign Intelligence
Court of Review (FISCR) (***) und in letzter Instanz vor dem Obersten Gericht der Vereinigten Staaten
angefochten werden kann ("*#). Im Falle der vorherigen Genehmigung miissen die antragstellenden Behorden (FBI,
NSA, CIA usw.) einen Antragsentwurf bei Juristen der Abteilung Nationale Sicherheit des Justizministeriums
einreichen, die die Angelegenheit priffen und erforderlichenfalls zusitzliche Informationen anfordern (**). In der
Endfassung muss der Antrag dann vom Justizminister, seinem ersten Stellvertreter oder dem Stellvertreter fiir
nationale Sicherheit gebilligt werden (**). Das Justizministerium legt den Antrag anschliefend dem FISC vor, das
ihn priift und eine vorldufige Entscheidung iiber das weitere Vorgehen trifft (**’). Findet eine Anhorung statt, ist
das FISC befugt, Beweismittel zu erheben, wozu auch die Einholung von Gutachten gehoren kann (**%).

(106) Das FISC (und das FISCR) werden von einer stindigen Expertengruppe unterstiitzt, die aus fiinf Sachverstindigen
fur nationale Sicherheit und Biirgerrechte besteht (*). Das Gericht benennt ein Mitglied dieser Gruppe als
,Amicus curiae“, damit er bei der Priifung eines Antrags auf Anordnung oder Uberpriifung mitwirkt, der nach
Auffassung des Gerichts eine neuartige oder bedeutsame Interpretation des Rechts beinhaltet, es sei denn, das
Gericht hilt eine solche Benennung nicht fur angebracht (). Auf diese Weise soll vor allem sichergestellt
werden, dass Datenschutzbelange bei der gerichtlichen Priifung hinreichend Beriicksichtigung finden. Das Gericht
kann auch eine Einzelperson oder Organisation als Amicus curiae benennen, um bestimmte rechtliche Aspekte zu
beleuchten, sofern ihm dies geboten erscheint, oder auf Antrag einer Einzelperson oder einer Organisation
gestatten, einen Amicus-curiae-Schriftsatz (,brief*) einzureichen (**!).

(%) USA FREEDOM Act, § 602(a), 603 ().

(") Bei bestimmten Formen der Uberwachung kann wahlweise ein U.S. Magistrate Judge, der offentlich vom Obersten Richter der
Vereinigten Staaten benannt wird, die Befugnis erhalten, Antrége zu priifen und Anordnungen zu erlassen.

("*?) Das FISC besteht aus elf Richtern, die vom Obersten Richter der Vereinigten Staaten ernannt werden. Es handelt sich dabei um
amtierende Richter von US-Bundesbezirksgerichten, die zuvor vom Prisidenten ernannt und vom Senat bestatigt wurden. Die auf
Lebenszeit ernannten Richter konnen nur aus schwerwiegenden Griinden abberufen werden und gehéren dem FISC jeweils sieben Jahre
an. Laut FISA miissen die Richter aus mindestens sieben verschiedenen US-Gerichtsbezirken kommen. Siehe § 103 FISA (50 U.S.C.
1803 (a)); PCLOB, Sec. 215 Report, S. 174-187. Den Richtern stehen erfahrene Rechtsassistenten zur Seite, die das juristische Personal
darstellen und Rechtsgutachten zu Auskunftsersuchen erstellen. Siche PCLOB, Sec. 215 Report, S. 178; Letter from the Honourable
Reggie B. Walton, Presiding Judge, U.S. Foreign Intelligence Surveillance Court, to the Honourable Patrick J. Leahy, Chairman,
Committee on the Judiciary, U.S. Senate (July 29, 2013) (,Walton Letter®), S. 2-3.

(%) Das FISCR besteht aus drei Richtern, die vom Obersten Richter der Vereinigten Staaten benannt und aus Richtern an US-
Bezirksgerichten oder Berufungsgerichten ausgewiahlt werden. Sie gehoren dem FISCR jeweils sieben Jahre an. Siehe § 103 FISA (50 U.
S.C.§1803 (b)).

(%) Sieh§ 50 U.S(,bC).)§§ 1803 (b), 1861 a (f), 1881 a (h), 1881 a (i)(4). )

("*%) Zum Beispiel zusdtzliche Angaben iiber die Zielperson der Uberwachung, technische Informationen iiber die Uberwachungsmethode
oder Zusicherungen tiber die Nutzung und Weitergabe der erhobenen Daten. Siche PCLOB, Sec. 215 Report, S. 177.

(%) 50 U.S.C. §§ 1804 (a), 1801 (g).

(") Das FISC kann dem Antrag stattgeben, weitere Informationen anfordern, eine Anhorung fiir notwendig befinden oder auf eine
mogliche Ablehnung des Antrags hinweisen. Auf der Grundlage dieser vorldufigen Entscheidung stellt die Regierung ihren endgiiltigen
Antrag. Dieser kann aufgrund der Beriicksichtigung der vorldufigen Stellungnahme des Richters gréere Anderungen gegeniiber dem
urspriinglichen Antrag enthalten. Zwar wird ein hoher Prozentsatz der endgiiltigen Antrige vom FISC gebilligt, doch weist ein
erheblicher Anteil davon deutliche Anderungen gegeniiber dem urspriinglichen Antrag auf, so etwa 24 % der Antrige, denen im
Zeitraum von Juli bis September 2013 stattgegeben wurde. Siehe PCLOB, Sec. 215 Report, S. 179; Walton Letter, S. 3.

("*%) PCLOB, Sec. 215 Report, S. 179, Nr. 619.

() 50 US.C. § 1803 (i)(1),(3)(A). Mit dieser neuen Regelung wird eine Empfehlung des PCLOB umgesetzt, eine Gruppe von
Sachverstindigen fiir Datenschutz und Biirgerrechte zu bilden, die als ,Amicus curiae“ fungieren koénnen, um das Gericht mit
juristischen Argumenten zur Wahrung der Belange des Datenschutzes und der Biirgerrechte zu unterstiitzen. Siche PCLOB, Sec. 215
Report, S. 183-187.

(%) 50 U.S.C. § 1803 (i)(2)(A). Nach Informationen des ODNI sind solche Ernennungen bereits erfolgt. Siehe Signals Intelligence Reform,
2016 Progress Report.

() 50 U.S.C. § 1803 (i)(2)(B).
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(107) Bei den zwei Rechtsgrundlagen fiir eine Uberwachung im Rahmen des FISA, die fiir die Dateniibermittlung unter
dem EU-US-Privacy Shield am wichtigsten sind, geht das FISC bei der Aufsicht unterschiedlich vor.

(108) Gemifs § 501 des FISA ('*?), der den Zugrift auf ,materielle Objekte (darunter Biicher, Unterlagen, Schriftstiicke,
Dokumente und andere Objekte) gestattet, muss der Antrag an das FISC eine Darlegung des Sachverhalts
enthalten, dem zufolge gewichtige Griinde dafiir sprechen, dass die aufgefiihrten materiellen Objekte fiir eine
autorisierte Ermittlung (nicht aber fir eine Bedrohungsanalyse) von Belang sind, die auf die Beschaffung von
Auslandsaufkldrungsdaten gerichtet ist, deren Gegenstand keine US-Biirger sind, oder die dem Schutz vor
internationalem Terrorismus oder geheimen nachrichtendienstlichen Aktivititen dient. Zudem muss der Antrag
die Minimierungsverfahren auffithren, die der Justizminister fur die Speicherung und Weitergabe der erhobenen
Aufklirungsdaten festgelegt hat (1+).

(109) Hingegen autorisiert das FISC nach § 702 des FISA (**) keine individuellen Uberwachungsmafnahmen; vielmehr
genehmigt es Uberwachungsprogramme (wie PRISM oder UPSTREAM) auf der Grundlage jdhrlicher
Zertifizierungen, die vom Justizminister und dem Director of National Intelligence vorgenommen werden. § 702
des FISA gestattet die gezielte Uberwachung von Personen, die sich mit hinreichender Bestimmtheit auerhalb der
Vereinigten Staaten aufhalten, um Auslandsaufklarungsdaten zu erlangen (**). Die gezielte Uberwachung durch
die NSA erfolgt in zwei Schritten: Zunichst identifizieren Analysten der NSA Nicht-US-Biirger, die sich im
Ausland befinden und deren Uberwachung nach Einschitzung der Analysten zu den in der Zertifizierung
angegebenen Auslandsaufklarungsdaten fithrt. Sobald diese Personen identifiziert sind und ihre gezielte
Uberwachung nach einem griindlichen Kontrollverfahren innerhalb der NSA genehmigt wurde ('), werden
Selektoren, die Kommunikationseinrichtungen (wie E-Mail-Adressen) identifizieren, ,aktiviert* (d. h. erstellt und
angewandt) (**). Wie bereits angemerkt, enthalten die vom FISC zu bestitigenden Zertifizierungen keine
Informationen iiber die einzelnen zu iiberwachenden Personen, sondern beziehen sich auf Kategorien von
Auslandsaufklirungsdaten (#%). Das FISC beurteilt nicht — anhand eines hinreichenden Verdachts oder sonstigen
Kriteriums —, ob die Personen vorschriftsgemif8 als Zielpersonen fiir die Beschaffung von Auslandsaufkli-
rungsdaten ausgewdhlt wurden ('), sondern tberpriift die Einhaltung der Bestimmung, dass ,ein wesentlicher
Zweck der Datenerhebung darin besteht, Auslandsaufklarungsdaten zu erlangen” (**°). Laut § 702 des FISA ist es
nidmlich der NSA nur dann gestattet, den Datenverkehr von Nicht-US-Biirgern aufSerhalb der USA zu erheben,
wenn die begriindete Annahme besteht, dass ein bestimmtes Kommunikationsmittel verwendet wird, um Daten
zu iibermitteln, die fir die Auslandsaufklirung von Interesse sind (z. B. weil sie mit dem internationalen
Terrorismus, der Weitergabe von Kernwaffen oder feindseligen Cyberaktivititen in Verbindung stehen).
Entscheidungen dieser Art sind gerichtlich anfechtbar (**!). Auch miissen die Zertifizierungen Verfahren zur
zielgenauen Erfassung und Minimierung vorsehen (). Der Justizminister und der Director of National

() 50 US.C.§ 1861

(%) 50 U.S.C.§ 1861 (b).

() 50U.S.C.§1881.

() 50 U.S.C.§ 1881a (a).

(**%) PCLOB, Sec. 702 Report, S. 46.

() 50 US.C.§ 1881a (h).

(") 50 U.S.C. § 1881a (g). Nach Angaben des PCLOB betrafen diese Kategorien bisher hauptsichlich den internationalen Terrorismus und

Themen wie den Erwerb von Massenvernichtungswaffen. Siche PCLOB, Sec. 702 Report, S. 25.

('*) PCLOB, Sec. 702 Report, S. 27.

(5% 50 US.C.§ 1881a.

(1) ,Liberty and Security in a Changing World“, Report and Recommendations of the President’s Review Group on Intelligence and
Communications Technologies, 12. Dezember 2013, S. 152.

(%) 50U.S.C.1881a (i).
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Intelligence tberpriifen die Einhaltung der Grundsitze, und die Behorden sind verpflichtet, jegliche Verstofie
dagegen dem FISC (***) (sowie dem Kongress und dem Intelligence Oversight Board des Prisidenten) zu melden,
der darauthin die Genehmigung abindern kann (**).

(110) Um die Effektivitit der Uberwachung durch das FISC zu erhéhen, hat sich die US-Regierung iiberdies bereit
erklirt, eine Empfehlung des PCLOB umzusetzen, dem FICS Unterlagen zu Entscheidungen iiber eine zielgenaue
Erfassung nach § 702 zukommen zu lassen, darunter eine Stichprobe der ,tasking sheets* (Uberwachungspline),
damit das FISC beurteilen kann, wie in der Praxis die Vorgabe eingehalten wird, dass die Erhebung der Auslands-
aufklirung dienen muss (***). Zugleich hat die US-Regierung Mafnahmen eingeleitet, um die NSA-Verfahren fiir
eine zielgenaue Erfassung weiter zu entwickeln, dass der Zweck der diesbeziiglichen Entscheidungen — die
Auslandsaufklarung — noch besser zum Ausdruck kommt (**9).

Rechtsschutz fiir Privatpersonen

(111) Nach amerikanischem Recht steht Betroffenen in der EU eine Reihe von Moglichkeiten offen, wenn sie in
Erfahrung bringen wollen, ob ihre personenbezogenen Daten von US-Nachrichtendiensten verarbeitet (erhoben,
genutzt usw.) wurden, und sofern dies der Fall ist, ob die im amerikanischen Recht geltenden Einschrinkungen
befolgt wurden. Diese betreffen im Wesentlichen drei Bereiche: Eingriffe gemdfl FISA; der vorsdtzliche
gesetzwidrige Zugriff auf personenbezogene Daten durch Regierungsbeamte; und der Zugang zu Informationen
gemifl dem Freedom of Information Act (FOIA) (**).

(112) Erstens bietet der Foreign Intelligence Surveillance Act eine Reihe von Rechtsschutzinstrumenten, die auch Nicht-
US-Biirger in Anspruch nehmen kénnen, um gegen rechtswidrige elektronische Uberwachung (**%) vorzugehen.
Beispielsweise haben Privatpersonen die Moglichkeit, eine Zivilklage auf Schadenersatz gegen die Vereinigten
Staaten anzustrengen, wenn Informationen, die sie betreffen, gesetzwidrig und vorsitzlich genutzt oder
offengelegt wurden (**%); US-Regierungsbeamte in personlicher Eigenschaft (nach dem Grundsatz der
Rechtsscheinhaftung) auf Schadenersatz zu verklagen (*); und die RechtmiRigkeit der Uberwachung anzufechten
(und auf die Unterdriickung der Informationen hinzuwirken), sofern die US-Regierung beabsichtigt, in den
Vereinigten Staaten direkt oder mittelbar aus der elektronischen Uberwachung gewonnene Erkenntnisse in einem
Gerichts- oder Verwaltungsverfahren gegen die betroffene Person zu verwenden oder offenzulegen (*°!).

(113) Zweitens hat die US-Regierung die Kommission auf eine Reihe zusitzlicher Moglichkeiten hingewiesen, die
betroffene Personen in der EU nutzen konnten, um rechtlich gegen Regierungsbeamte wegen des rechtswidrigen

("% Regel 13(b) der Verfahrensordnung des FISC verpflichtet die Regierung dazu, dem Gericht unverziiglich eine schriftliche Mitteilung
zukommen zu lassen, wenn sich herausstellt, dass eine vom Gericht erteilte Genehmigung oder Bestitigung auf eine Weise umgesetzt
worden ist, die mit dieser Genehmigung oder Bestitigung bzw. dem geltenden Recht nicht im Einklang steht. Auch muss die Regierung
das Gericht schriftlich tiber die Fakten und Umstidnde unterrichten, die fiir diesen Verstof relevant sind. Im Regelfall iibermittelt die
Regierung eine endgiiltige Mitteilung gemdf Regel 13(a), sobald die einschlagigen Tatsachen bekannt sind und unbefugt erhobene
Daten vernichtet wurden. Sieche Walton Letter, S. 10.

("% 50 U.S.C. § 1881 (). Sieche auch PCLOB, Sec. 702 Report, S. 66-76; NSA CLPO, NSA’s Implementation of Foreign Intelligence
Surveillance Act Section 702, 16. April 2014. Die Erhebung personenbezogener Daten fiir nachrichtendienstliche Zwecke gemifS
§ 702 des FISA unterliegt innerhalb der Exekutive sowohl einer internen als auch einer externen Uberwachung. Zur internen
Uberwachung gehren interne Compliance-Programme zur Einschétzung und Kontrolle der Einhaltung von Verfahren zur zielgenauen
Sammlung und Minimierung; die Meldung von Verst6fen — intern wie extern — an das ODNI, das Justizministerium, den Kongress
und das FISC; und jihrliche Priifberichte, die an die gleichen Gremien gehen. Die externe Uberwachung besteht hauptsichlich in der
Priifung der zielgenauen Sammlung und Minimierung durch das ODNI, das Justizministerium und die Generalinspekteure, die
ihrerseits dem Kongress und dem FISC Mitteilung machen, auch zu Verstofen. Schwerwiegende Verstofe sind dem FISC unverziiglich
zu melden, andere in einem vierteljahrlichen Bericht. Siche PCLOB, Sec. 702 Report, S. 66-77.

("*%) PCLOB, Recommendations Assessment Report, 29. Januar 2015, S. 20.

(***) PCLOB, Recommendations Assessment Report, 29. Januar 2015, S. 16.

(**7) Zudem besagt § 10 des Classified Information Procedures Act, dass in jedem Strafverfahren, in dem die Vereinigten Staaten nachweisen

miissen, dass bestimmtes Material der Geheimhaltung unterliegt (z. B. weil es aus Griinden der nationalen Sicherheit vor einer nicht

autorisierten Offenlegung geschiitzt werden muss), die Vereinigten Staaten dem Angeklagten mitteilen miissen, auf welche Teile des

Materials sie sich mit hinreichender Bestimmtheit stiitzen werden, um nachzuweisen, dass fur das Verfahren relevante Informationen

der Geheimhaltung unterliegen.

Siehe Erklarungen des ODNI (Anhang VI), S. 16.

18US.C.§2712.

50U.S.C.§1810.

50U.8.C.§ 1806.
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(160
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Zugangs zu, oder der Verarbeitung personenbezogener Daten, auch fiir vorgebliche Ziele der nationalen
Sicherheit, vorzugehen (Computer Fraud and Abuse Act (**%); Electronic Communications Privacy Act (*’); und
Right to Financial Privacy Act ('*¥)). All diese Klagegriinde betreffen spezifische Daten, Zielpersonen und/oder
Arten des Zugriffs (z. B. Fernzugriff auf einen Computer iiber das Internet) und konnen unter bestimmten
Umstinden in Anspruch genommen werden (z. B. vorsitzliches Handeln, Uberschreitung der Befugnisse,
erlittener Schaden) ('**). Eine allgemeinere Moglichkeit des Rechtsschutzes bietet der Administrative Procedure Act
(5 US.C. § 702), wonach ,eine Person, die durch Handlungen einer Behorde einen Schaden oder Nachteil
erleidet”, berechtigt ist, eine gerichtliche Nachpriifung zu beantragen. Dazu gehort die Moglichkeit, das Gericht zu
ersuchen, ,Handlungen, Feststellungen und Schlussfolgerungen einer Behorde, die fiir ... willkiirlich, mutwillig, die
Befugnisse iiberschreitend oder anderweitig rechtswidrig befunden werden, fiir null und nichtig zu erklaren“ (*%9).

(114) Dariiber hinaus benannte die US-Regierung den Freedom of Information Act als Mittel, mit dem Nicht-US-Biirger
Zugang zu vorhandenen Unterlagen von Bundesbehérden erlangen kénnen, auch zu solchen, die personen-
bezogene Daten der betreffenden Personen enthalten (**”). Aufgrund seines zentralen Anliegens eroffnet der FOIA
einerseits keine Mdglichkeit fur individuellen Rechtschutz gegen Eingriffe in personenbezogene Daten als solche,
wobei das Gesetz andererseits vom Grundsatz her Privatpersonen den Zugang zu relevanten Informationen
ermdglichen konnte, die sich im Besitz von bundesweit operierenden Nachrichtendiensten befinden. Aber auch in
dieser Hinsicht sind die Maoglichkeiten anscheinend begrenzt, weil die Behorden Informationen zuriickhalten
konnen, die unter detailliert aufgefithrte Ausnahmeregelungen fallen, wozu der Zugriff auf Informationen gehort,
die zum einen aus Grinden der nationalen Sicherheit der Geheimhaltung unterliegen und zum anderen
strafrechtliche Ermittlungen betreffen (1%%). Allerdings kann die Inanspruchnahme dieser Ausnahmeregelungen
durch bundesweit titige Nachrichtendienste von Privatpersonen angefochten werden, was einen Antrag auf
sowohl eine behordliche als auch eine gerichtliche Uberpriifung einschliefSt.

(115) Auch wenn Privatpersonen, einschlieflich Betroffene in der EU, eine Reihe von Rechtsschutzinstrumenten zur
Verfiigung steht, wenn sie aus Griinden der nationalen Sicherheit rechtswidrig (elektronisch) iiberwacht wurden,
steht doch fest, dass zumindest einige Rechtsgrundlagen, die US-Nachrichtendienste nutzen kénnen (z. B. E.O.
12333), nicht dazu gehoren. Selbst wenn Nicht-US-Biirger im Prinzip auf gerichtliche Rechtsbehelfe
zuriickgreifen konnen, beispielsweise auf der Grundlage des FISA im Falle der Uberwachung, sind die verfiigbaren
Klagemdglichkeiten begrenzt (**°), denn Klagen von Einzelpersonen (auch US-Biirgern) werden abgewiesen, wenn
diese ihre ,Klagebefugnis® nicht nachweisen konnen (%), was den Zugang zu den ordentlichen Gerichten
einschrankt (171).

(116) Um eine zusitzliche Rechtsschutzmoglichkeit zu schaffen, die allen Betroffenen in der EU offensteht, hat die US-
Regierung beschlossen, als neue Einrichtung einen Ombudsmechanismus ins Leben zu rufen, wie er im Schreiben
des US-Auflenministers an die Kommission beschrieben wird, das Bestandteil von Anhang Il zum vorliegenden
Beschluss ist. Er basiert auf der gemafs PPD-28 erfolgenden Benennung eines Senior Coordinator (im Range eines
Under-Secretary [Staatssekretirs]) im Auflenministerium, der als Ansprechpartner fir auslindische Regierungen
fungiert, die Bedenken im Zusammenhang mit der US-Signalaufklirung vorbringen, geht aber deutlich dariiber
hinaus.

(%) 18 U.S.C. § 1030.

(') 18 U.S.C.§§2701-2712.

() 12US.C.§ 3417.

(**%) Erklirungen des ODNI (Anhang VI), S. 17.

(1%9) 5US.C.§ 706(2)(A).

(') 5U.S.C. § 552. Ahnliche Rechtsvorschriften existieren auf der Ebene der einzelnen Bundesstaaten.

(**%) Wenn dies zutrifft, erhalt die betroffene Person in der Regel nur eine Standardantwort, in der die Behorde das Vorhandensein von
Unterlagen weder bestatigt noch dementiert. Siehe ACLU v. CIA, 710 F.3d 422 (D.C. Cir. 2014).

(") Siehe Erklarungen des ODNI (Anhang VI), S. 16. Den gegebenen Erlduterungen zufolge setzen die verfigbaren Klagemdglichkeiten

entweder das Vorliegen eines Schadens voraus (18 U.S.C. § 2712; 50 U.S.C. § 1810) oder den Nachweis, dass die Regierung

beabsichtigt, in den Vereinigten Staaten direkt oder mittelbar aus der elektronischen Uberwachung gewonnene Erkenntnisse in einem

Gerichts- oder Verwaltungsverfahren gegen die betroffene Person zu verwenden (50 U.S.C. § 1806). Wie aber wiederholt vom

Europiéischen Gerichtshof unterstrichen wurde, kommt es fiir die Feststellung des Vorliegens eines Eingriffs in das Grundrecht auf

Achtung der Privatsphire nicht darauf an, ob die Betroffenen durch den Eingriff Nachteile erlitten haben. Siehe Schrems, Rn. 89 mit

weiteren Verweisen.

Dieses Kriterium ergibt sich aus Artikel Il der amerikanischen Verfassung, wonach sich die richterliche Gewalt nur auf reale Falle und

Streitigkeiten erstreckt.

Siehe Clapper v. Amnesty Int1 USA, 133 S.Ct. 1138, 1144 (2013). Was die Verwendung von NSL anbelangt, schreibt der USA

FREEDOM Act (§ 502(f)-503) vor, dass Verpflichtungen zur Geheimhaltung regelmifig tiberpriift werden miissen und Empfinger von

NSL dariiber zu unterrichten sind, wenn die Faktenlage die Verpflichtung zur Geheimhaltung nicht linger rechtfertigt (siehe

Erklarungen des ODNI (Anhang VI), S. 13). Allerdings ist dies keine Garantie dafiir, dass Betroffene in der EU Kenntnis von der

Uberwachung ihrer Daten erhalten.
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(117) Im Einklang mit den verbindlichen Zusagen der US-Regierung wird der Ombudsmechanismus dafiir sorgen, dass
Beschwerden von Privatpersonen korrekt gepriift und geklirt werden und die betreffenden Personen von
unabhingiger Seite die Bestitigung erhalten, dass die amerikanischen Rechtsvorschriften eingehalten bzw.
Verstofe abgestellt wurden (V7?). Der neu geschaffene Mechanismus besteht aus der ,Ombudsperson des
Datenschutzschilds“, d. h. dem Staatssekretir und weiterem Personal, sowie anderen Stellen, die fiir die
Beaufsichtigung der verschiedenen Nachrichtendienste zustindig sind und auf deren Mitwirkung sich die
Ombudsperson des Datenschutzschilds bei der Bearbeitung von Beschwerden stiitzt. Vor allem wenn eine
individuelle Beschwerde die Vereinbarkeit der Uberwachung mit US-Recht in Zweifel zieht, kann die
Ombudsperson auf unabhingige Kontrollgremien mit Ermittlungsbefugnissen (wie die Generalinspekteure oder
das PCLOB) zuriickgreifen. In jedem Falle garantiert der Aufenminister, dass die Ombudsperson bei der
Beantwortung individueller Beschwerden iiber alle dafiir bendtigten Informationen verfiigt.

(118) Durch diese ,mehrgliedrige Struktur® garantiert der Ombudsmechanismus eine unabhingige Kontrolle und
individuellen Rechtsschutz. Zudem stellt die Zusammenarbeit mit anderen Kontrollgremien die notwendige
Sachkompetenz sicher. Da der Mechanismus die Ombudsperson des Datenschutzschilds dazu verpflichtet, die
Einhaltung der Grundsitze oder das Abstellen von Verstofen zu bestitigen, ist er ein Beleg fiir die Bereitschaft der
US-Regierung insgesamt, Beschwerden von EU-Biirgern nachzugehen und einer Klirung zuzufithren.

(119) Erstens nimmt die Ombudsperson des Datenschutzschilds — anders als eine rein auf Regierungsebene agierende
Einrichtung — individuelle Beschwerden entgegen und reagiert darauf. Beschwerden dieser Art kénnen an die
Kontrollgremien der Mitgliedstaaten gerichtet werden, die fur die Beaufsichtigung der Nachrichtendienste und/
oder die Verarbeitung von personenbezogene Daten durch staatliche Behorden zustindig sind, damit sie diese
einer zentralen Stelle der EU vorlegen, die sie an die Ombudsperson des Datenschutzschilds weiterleitet (7). Dies
wird fiir EU-Biirger von Vorteil sein, da sie sich in ihrer eigenen Sprache an eine nahe gelegene innerstaatliche
Instanz wenden konnen. Es ist Aufgabe dieser Instanz, Privatpersonen bei der Formulierung von Antrigen an die
Ombudsperson des Datenschutzschilds zu unterstiitzen, die alle grundlegenden Informationen enthalten und
daher als ,vollstindig” gelten konnen. Antragsteller brauchen nicht nachzuweisen, dass im Zuge der
Signalaufklarung wirklich ein Zugriff der US-Regierung auf ihre personenbezogenen Daten stattgefunden hat.

(120) Zweitens sichert die US-Regierung zu, dafiir zu sorgen, dass sich die Ombudsperson des Datenschutzschilds bei
der Erfullung ihrer Aufgaben auf die Zusammenarbeit mit anderen im amerikanischen Recht vorgesehenen
unabhingigen Uberwachungs- und Kontrollgremien stiitzen kann. Dazu gehéren bisweilen innerstaatliche
Nachrichtendienste, insbesondere wenn ein Antrag als auf Einsicht in Dokumente gemidf dem Freedom of
Information Act gerichtet zu interpretieren ist. In anderen Fillen, vor allem wenn die Antrdge die Vereinbarkeit
von Uberwachung mit US-Recht betreffen, werden unabhingige Kontrollgremien (z. B. Generalinspekteure)
einbezogen, die dafiir zustindig und befugt sind, griindliche Ermittlungen durchzufithren (insbesondere durch
Zugang zu allen einschldgigen Dokumenten und die Befugnis, Informationen und Erklirungen einzuholen) und
gegen Verstofle vorzugehen (V74). Auch kann die Ombudsperson des Datenschutzschilds Angelegenheiten an das
PCLOB zur Priifung weiterleiten ('7*). Wenn eines der Kontrollgremien VerstofSe feststellt, muss die betreffende
Einrichtung der Intelligence Community (z. B. ein Nachrichtendienst) die Verstofe abstellen, da die
Ombudsperson nur dann in der Lage ist, der betroffenen Person eine ,positive“ Antwort zu geben (in dem Sinne,

(1% Sofern der Beschwerdefiihrer den Zugang zu Schriftstiicken beantragt, die sich im Besitz von staatlichen Behorden der USA befinden,
gelten die im Freedom of Information Act verankerten Regeln und Verfahren. Dies schliet die Moglichkeit ein, sich im Falle der
Ablehnung des Antrags unter den im FOIA genannten Voraussetzungen an ein Gericht (und nicht an ein unabhingiges
Aufsichtsgremium) zu wenden.

Die Arbeitsweise des Ombudsmechanismus (Anhang III), Abschnitt 4(f) ist so geregelt, dass sich die Privacy Shield Ombudsperson

direkt mit der EU-Stelle fiir die Bearbeitung von Individualbeschwerden in Verbindung setzt, die ihrerseits fiir die Kommunikation mit

den Antragstellern zustindig ist. Wenn direkte Kontakte Bestandteil der ,zugrunde liegenden Prozesse“ sind, die den beantragten

Rechtsschutz ermoglichen (z. B. eine Zugangsanfrage gemafd FOIA, siche Abschnitt 5), erfolgen diese Kontakte im Einklang mit den

anwendbaren Verfahren.

('7%) Siehe Ombudsmechanismus (Anhang III), Abschnitt 2(a). Siche auch Erwdgungsgriinde 96-97.

(%) Siehe Ombudsmechanismus (Anhang III), Abschnitt 2(c). Nach den von der US-Regierung gegebenen Erlduterungen soll das PCLOB
kontinuierlich die Malnahmen und Verfahren (sowie deren Durchfithrung) jener US-Behorden iiberwachen, die fur die Bekdmpfung
des Terrorismus zustindig sind, um in Erfahrung zu bringen, ob ihre Aktionen ,hinreichend die Privatsphire und die Biirgerrechte
schiitzen und mit den geltenden Gesetzen, Regelungen und Mafinahmen auf diesem Gebiet vereinbar sind“. Es soll auch ,Berichte und
andere Informationen von Datenschutz- und Biirgerrechtsbeauftragten entgegennehmen und priifen und gegebenenfalls Empfehlungen
abgeben, die ihre Titigkeit betreffen”.
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dass etwaige Verstofe abgestellt worden sind), wozu sich die US-Regierung verpflichtet hat. Im Rahmen dieser
Zusammenarbeit wird die Ombudsperson des Datenschutzschilds auch tiber den Ausgang der Ermittlungen
unterrichtet, und sie wird tiber alle Mittel verfigen, um sicherzugehen, dass sie simtliche Informationen erhilt,
die sie fuir die Abfassung ihrer Antwort benotigt.

(121) Hinzu kommt, dass die Ombudsperson des Datenschutzschilds von der US Intelligence Community unabhingig
ist und somit nicht ihren Weisungen unterliegt (7). Dies ist von erheblicher Bedeutung, da die Ombudsperson
,bestitigen“ muss, i) dass der Beschwerde ordnungsgemifs nachgegangen wurde und ii) dass die einschldgigen
amerikanischen Rechtsvorschriften — darunter vor allem die in Anhang VI aufgefithrten Einschrinkungen und
Garantien — befolgt wurden bzw. bei Nichteinhaltung der Grundsitze der Verstof$ abgestellt wurde. Um diese
unabhingige Bestdtigung abgeben zu konnen, benotigt die Ombudsperson des Datenschutzschilds hinreichende
Informationen tiber die Ermittlungen, damit sie die Richtigkeit der Antwort auf die Beschwerde beurteilen kann.
Dariiber hinaus hat der Auflenminister zugesagt, dass der Staatssekretir die Aufgabe als Ombudsperson des
Datenschutzschilds objektiv und ohne ungebiihrliche Einflussnahme, die sich auf die zu erteilende Antwort
auswirken wiirde, wahrnehmen kann.

(122) Insgesamt gewdahrleistet dieser Mechanismus, dass individuelle Beschwerden griindlich untersucht und geklart
werden und dass zumindest im Bereich der Uberwachung unabhingige Kontrollgremien mit der notwendigen
Sachkompetenz und den erforderlichen Ermittlungsbefugnissen mitwirken und die Ombudsperson ihre Aufgaben
ohne ungebiihrliche, insbesondere politische Einflussnahme wahrnehmen kann. Zudem kénnen Privatpersonen
Beschwerden einreichen, ohne dass sie den Nachweis oder auch nur Anhaltspunkte dafiir erbringen miissen, dass
sie Gegenstand einer Uberwachung sind oder waren (77). Angesichts dieser Gegebenheiten ist die Kommission
davon tiberzeugt, dass hinreichende und wirksame Garantien gegen Missbrauch vorhanden sind.

(123) Aufgrund der hier geschilderten Sachlage gelangt die Kommission zu dem Schluss, dass die Vereinigten Staaten
einen wirksamen Rechtsschutz vor Eingriffen ihrer Nachrichtendienste in die Grundrechte von Personen
gewihrleistet, deren Daten im Rahmen des EU-US-Datenschutzschilds aus der Europiischen Union in die
Vereinigten Staaten {ibermittelt werden.

(124) In diesem Zusammenhang nimmt die Kommission das Urteil des Gerichtshofs in der Rechtssache Schrems zur
Kenntnis, in dem es heiflt: ,Desgleichen verletzt eine Regelung, die keine Moglichkeit fiir den Biirger vorsieht,
mittels eines Rechtsbehelfs Zugang zu den ihn betreffenden personenbezogenen Daten zu erlangen oder ihre
Berichtigung oder Loschung zu erwirken, den Wesensgehalt des in Art. 47 der Charta verankerten Grundrechts
auf wirksamen gerichtlichen Rechtsschutz.“ (7®) Die Analyse der Kommission hat bestitigt, dass derartige
Rechtsbehelfe in den Vereinigten Staaten vorhanden sind, auch durch die Einrichtung des Ombudsmechanismus.
Dieser Mechanismus ermoglicht eine unabhingige Kontrolle mit Ermittlungsbefugnissen. Im Rahmen der
stindigen Uberwachung des Datenschutzschilds durch die Kommission, wozu auch die gemeinsame jihrliche
Uberpriifung gehort, an der sich die Ombudsperson beteiligen soll, wird die Wirksamkeit dieses Mechanismus
tiberpriift.

3.2. Zugang zu und Verarbeitung von Daten durch staatliche Behorden der USA aus Griinden der Strafverfolgung und des
dffentlichen Interesses

(125) Im Hinblick auf Eingriffe in personenbezogene Daten, die im Rahmen des EU-US-Datenschutzschilds aus
Griinden der Strafverfolgung iibermittelt werden, hat die Regierung der USA (iiber das Justizministerium)
Zusicherungen zu den dafiir geltenden Einschrankungen und Garantien gemacht, die nach Einschitzung der
Kommission ein hinreichendes Schutzniveau gewahrleisten.

('7%) Siehe Roman Zakharov/Russland, Urteil vom 4. Dezember 2015 (GrofSe Kammer des EGMR), Antrag Nr. 47143/06, Rn. 275 (,auch
wenn es im Prinzip wiinschenswert ist, die aufsichtsrechtliche Kontrolle einem Richter anzuvertrauen, kann die Beaufsichtigung durch
nichtgerichtliche Organe als mit der Konvention vereinbar betrachtet werden, sofern das Aufsichtsorgan unabhingig von den die
Uberwachung durchfithrenden Behorden ist und mit hinreichenden und effektiven Aufsichtsbefugnissen ausgestattet ist*.)

(*77) Siehe Kennedy/Vereinigtes Konigreich, Urteil vom 18. Mai 2010, Antrag Nr. 26839/05, Rn. 167.

(17%) Schrems, Rn. 95. Wie aus den Randnummern 91 und 96 des Urteils deutlich hervorgeht, betrifft Randnummer 95 das Schutzniveau,
das die Rechtsordnung der Union garantiert und dem das Schutzniveau im Drittland ,in der Sache gleichwertig“ sein muss. Gemaf§
Rn. 73 und 74 des Urteils erfordert dies nicht, dass das Schutzniveau oder die Mittel, auf die das Drittland zuriickgreift, identisch sind,
doch miissen sich die Mittel in der Praxis als wirksam erweisen.
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(126) Nach diesen Informationen erfordern gemaf viertem Zusatzartikel zur Verfassung der USA (") Durchsuchungen
und Beschlagnahmen, die von Strafverfolgungsbehorden vorgenommen werden, grundsitzlich (%) eine
gerichtliche Anordnung bei Vorliegen eines ,hinreichenden Tatverdachts®. In den wenigen Sonder- und
Ausnahmefillen, in denen diese Anforderung nicht gilt (**'), unterliegt die Strafverfolgung einer Priifung der
»Zumutbarkeit“ (1*2). Ob eine Durchsuchung oder Beschlagnahme zumutbar ist, ,wird zum einen daran gemessen,
inwieweit sie in die Privatsphire der betreffenden Person eingreift, und zum anderen daran, inwieweit sie zur
Forderung legitimer staatlicher Interessen erforderlich ist.“ (***) Ganz allgemein garantiert der vierte Zusatzartikel
den Schutz der Privatsphire und der Menschenwiirde und bietet Schutz vor willkiirlichen Eingriffen von
Staatsbeamten ('*%). Diese Konzepte entsprechen den Grundsitzen der Notwendigkeit und VerhaltnisméRigkeit im
EU-Recht. Wenn die Strafverfolgungsbehorden die beschlagnahmten Objekte nicht linger als Beweismittel
benotigen, sind sie zuriickzugeben (**°).

(127) Auch wenn sich das Recht, das der vierte Zusatzartikel enthilt, nicht auf Nicht-US-Biirger erstreckt, die ihren
Wohnsitz auflerhalb der USA haben, profitieren diese dennoch indirekt von diesem Rechtsschutz, weil
amerikanische Unternehmen tber die personenbezogenen Daten verfiigen und die Strafverfolgungsbehérden
ihnen gegeniiber in jedem Falle einer gerichtlichen Genehmigung bediirfen (oder zumindest den Grundsatz der
VerhaltnismafSigkeit beachten miissen) (**¢). Weiteren Schutz bieten bestimmte staatliche Behorden sowie die
Leitlinien des Justizministeriums, die den Datenzugriff zu Zwecken der Strafverfolgung nach Grundsitzen, die
dem Prinzip der Notwendigkeit und Verhaltnismifigkeit entsprechen, einschrinken (indem z. B. das FBI
verpflichtet wird, die mit den geringsten Eingriffen verbundenen Ermittlungsmethoden anzuwenden und die
Auswirkungen auf die Privatsphdre und die Biirgerrechte zu beriicksichtigen) (**”). Den Erklarungen der US-
Regierung zufolge gilt das gleiche oder ein noch hoheres Schutzniveau bei strafrechtlichen Ermittlungen auf
einzelstaatlicher Ebene (wenn diese auf Rechtsvorschriften der Bundesstaaten basieren) (**%).

(128) Obwohl eine vorherige Genehmigung durch ein Gericht oder eine Grand Jury (eine Ermittlungseinrichtung, deren
Mitglieder von einem Richter oder Magistrate ausgewahlt werden) nicht in allen Fillen erforderlich ist (**%), sind
behordliche Anordnungen zur Herausgabe von Daten auf einzelne Fille beschrinkt und konnen einer
unabhingigen gerichtlichen Uberpriifung unterzogen werden, zumindest wenn die Regierung sie vor Gericht
durchsetzen will ().

('7°) Der vierte Zusatzartikel lautet: ,Das Recht des Volkes auf Sicherheit der Person und der Wohnung, der Urkunden und des Eigentums
vor willkiirlicher Durchsuchung, Verhaftung und Beschlagnahme darf nicht verletzt werden, und Haussuchungs- und Haftbefehle
diirfen nur bei Vorliegen eines eidlich oder eidesstattlich erhirteten Rechtsgrundes ausgestellt werden und missen die zu
durchsuchende Ortlichkeit und die in Gewahrsam zu nehmenden Personen oder Gegenstinde genau bezeichnen.“ Nur Richter diirfen
Durchsuchungsbefehle ausstellen. Bundesrichterliche Genehmigungen zum Kopieren elektronisch gespeicherter Informationen
unterliegen zudem Regel 41 der Strafprozessordnung der USA.

Der Oberste Gerichtsﬁof hat Wiederﬁolt Durchsuchungen ohne richterliche Anordnung als , Ausnahmefille“ bezeichnet. Siehe z. B.
Johnson v. United States, 333 U, S. 10, 14 (1948); McDonald v. United States, 335 U, S. 451, 453 (1948); Camara v. Municipal Court, 387 U,
S.523,528-29 (1967); G.M. Leasing Corp. v. United States, 429 U, S. 338, 352-53, 355 (1977). Auch betont er immer wieder, es sei ,ein
fundamentaler Verfassungsgrundsatz auf diesem Gebiet, dass Durchsuchungen ohne Mitwirkung der Justiz, d. h. ohne vorherige
Genehmigung durch einen Richter, laut viertem Zusatzartikel ihrem Wesen nach willkiirlich sind, wenn man von einigen konkret
benannten und klar umrissenen Ausnahmen absicht.“ Siche z. B. Coolidge v. New Hampshire, 403 U, S. 443, 454-55 (1971); G.M. Leasing
Corp. v. United States, 429 U, S. 338, 352-53, 358 (1977).

(**") City of Ontario, Cal. v. Quon, 130 S. Ct. 2619, 2630 (2010).

(") PCLOB, Sec. 215 Report, S. 107, mit Verweis auf Maryland v. King, 133 S. Ct. 1958, 1970 (2013).

(**) PCLOB, Sec. 215 Report, S. 107, mit Verweis auf Samson v. California, 547 U, S. 843, 848 (2006).
(**)
(")
(%)
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134 City of Ontario, Cal. v. Quon, 130 S. Ct. 2619, 2630 (2010), 2627.

185) Siehe z. B. United States v Wilson, 540 F.2d 1100 (D.C. Cir. 1976).

156) Vgl. Roman Zakharov/Russland, Urteil vom 4.12.2015 (Groffe Kammer des EGMR), Antrag Nr. 47143/06, Rn. 269. Dort heifst es: ,Das
Erfordernis, einem Kommunikationsanbieter vor Erlangung des Zugangs zu den Kommunikationsvorgidngen einer Person eine
Abhorgenehmigung vorzulegen, gehort zu den wichtigsten Schutzvorkehrungen gegen einen Missbrauch durch die Strafverfolgungs-
behorden und stellt sicher, dass fiir das Abhoren in allen Fallen die dafiir vorgeschriebene Genehmigung eingeholt wird.”

(**”) Erklirungen des DOJ (Anhang VII), S. 4 mit weiteren Verweisen.

('*%) Erklarungen des DOJ (Anhang VII), Nr. 2.

('**) Nach den Informationen, die der Kommission iibermittelt wurden, betrifft dies — wenn man einzelne Bereiche ausklammert, die aller
Voraussicht nach fiir den Datenverkehr im Rahmen des EU-US-Datenschutzschilds nicht relevant sind (z. B. Ermittlungen zu Betrug im
Gesundheitswesen, zum Kindesmissbrauch oder zu Verstofen gegen das Betiubungsmittelgesetz) —, in erster Linie bestimmte
Behorden aufgrund des Electronic Communications Privacy Act (ECPA) bei Auskunftsbegehren zu Basis-, Verbindungs- und
Abrechnungsdaten von Teilnehmern (18 U.S.C. § 2703(c)(1)), (2), z. B. Adressen, Art und Dauer der Verbindungen, und zum Inhalt von
E-Mails, die mehr als 180 Tage alt sind (18 U.S.C. § 2703 (a), (b)). Im letztgenannten Fall muss allerdings die betroffene Person dariiber
unterrichtet werden und hat somit die Méglichkeit, das Auskunftsbegehren vor Gericht anzufechten. Siehe auch den Uberblick in DOJ,
Searching and Seizing Computers and Obtaining Electronic Evidence in Criminal Investigations, Ch. 3: The Stored Communications
Act, S. 115-138.

(") Den Erkldrungen der US-Regierung zufolge konnen die Empfinger von behordlichen Anordnungen zur Herausgabe von Daten diese
vor Gericht mit der Begriindung anfechten, sie seien unverhiltnismifig, d. h. iiberzogen, repressiv oder belastend. Siehe Erklarungen
des DOJ (Anhang VII), S. 2.
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(129) Das Gleiche gilt fir behordliche Anordnungen zur Herausgabe von Daten fiir im 6ffentlichen Interesse liegende
Zwecke. Den Erklarungen der US-Regierung zufolge gibt es zudem materiell-rechtliche Beschrinkungen
dahingehend, dass Behorden nur den Zugriff auf Daten beantragen konnen, die fir Angelegenheiten innerhalb
ihres Verantwortungsbereichs von Belang sind, und den Grundsatz der Zumutbarkeit beachten miissen.

(130) Dariiber hinaus gewihrt das amerikanische Recht Privatpersonen eine Reihe gerichtlicher Rechtsbehelfe gegen
staatliche Behorden oder einzelne Mitarbeiter, sofern diese Behorden personenbezogene Daten verarbeiten. Diese
Rechtsschutzmoglichkeiten, die insbesondere der Administrative Procedure Act (APA), der Freedom of
Information Act (FOIA) und der Electronic Communications Privacy Act (ECPA) einrdumen, stehen alle Personen
unabhingig von ihrer Nationalitét offen, sofern die erforderlichen Voraussetzungen gegeben sind.

(131) Nach den Bestimmungen des Administrative Procedure Act (**') kann ,eine Person, die durch Handlungen einer
Behorde einen Schaden oder Nachteil erleidet”, eine gerichtliche Nachpriifung beantragen (**?). Dazu gehort die
Méoglichkeit, das Gericht zu ersuchen, ,Handlungen, Feststellungen und Schlussfolgerungen einer Behorde, die fiir
... willkirlich, mutwillig, die Befugnisse iiberschreitend oder anderweitig rechtswidrig befunden werden, fiir null
und nichtig zu erklaren (*%).

(132) Konkreter ist in diesem Zusammenhang Titel II des Electronic Communications Privacy Act (**%), der ein System
gesetzlich verankerter Datenschutzrechte beinhaltet und somit unmittelbar den Zugriff der Strafverfolgungs-
behorden auf den Inhalt leitungsgebundener, miindlicher oder elektronischer Kommunikationsvorginge regelt, die
von Drittanbietern gespeichert werden. (*°) Er stellt den rechtswidrigen (d. h. nicht gerichtlich autorisierten oder
anderweitig zuldssigen) Zugriff auf derartige Kommunikationsvorgdnge unter Strafe und rdumt betroffenen
Personen die Moglichkeit ein, vor einem Bundesgericht der USA eine Klage auf eigentlichen und ponalen
Schadensersatz  einzureichen sowie billigkeitsrechtliche Anspriiche gegen einen Regierungsbeamten, der
vorsitzlich derartige rechtswidrige Handlungen begangen hat, oder die Vereinigten Staaten geltend zu machen.

(133) Auch hat nach dem Freedom of Information Act (FOIA, 5 U.S.C. § 552) jede Person das Recht, Zugang zu
Unterlagen von Bundesbehdrden zu erlangen und nach Ausschopfung aller behordlichen Rechtsbehelfe dieses
Recht gerichtlich durchzusetzen, sofern die Unterlagen nicht durch eine Ausnahmeregelung oder Strafverfol-
gungsklausel vor der Offenlegung geschiitzt sind (*%).

(") 5US.C.§702.

(**?) Im Allge?neinen unterliegen nur ,endgiiltige“ Maffnahmen einer Behorde, nicht aber ,vorbereitende, verfahrensmafige oder vorldufige*
Mafinahmen der gerichtlichen Nachpriifung. Siehe 5 U.S.C. § 704.

(%) 5US.C.§ 706(2)(A).

(") 18 U.S.C.§§2701-2712.

(**) Der ECPA schiitzt Kommunikationsdaten, die sich im Besitz von zwei dort aufgefiihrten Kategorien von Netzbetreibern befinden,
ndmlich Anbietern: i) elektronischer Kommunikationsdienste, z. B. Telefon oder E-Mail; ii) elektronischer Dienste zur Fernspeicherung
oder -verarbeitung.

(**%) Diese Ausnahmen sind jedoch klar umrissen. Beispielsweise ist nach 5 U.S.C. § 552 (b)(7) die Berufung auf den FOIA ausgeschlossen
bei ,Unterlagen oder Informationen, die zu Strafverfolgungszwecken zusammengetragen wurden, aber nur soweit die Herausgabe
derartiger Unterlagen oder Informationen der Strafverfolgung A) nach verniinftigem Ermessen die Rechtsdurchsetzung behindern
konnte, B) eine Person ihres Rechts auf ein ordentliches Verfahren oder eine unparteiische richterliche Entscheidung berauben wiirde,
C) nach verniinftigem Ermessen einen unzuldssigen Eingriff in die Privatsphire darstellen konnte, D) nach verniinftigem Ermessen zur
Enttarnung von vertraulichen Quellen fithren konnte, was staatliche, kommunale oder auslindische Behorden bzw. Dienststellen oder
private Einrichtungen, die Informationen auf vertraulicher Grundlage zur Verfiigung stellten, ebenso betrifft wie die auf vertraulichen
Quellen beruhenden Unterlagen oder Informationen, die von einer Strafverfolgungsbehorde im Zuge strafrechtlicher Ermittlungen
oder von einer Behorde im Rahmen gesetzlicher nachrichtendienstlicher Ermittlungen zusammengetragen wurden, E) Techniken und
Verfahren strafrechtlicher Ermittlungen und Strafverfolgungen oder Leitlinien fiir strafrechtliche Ermittlungen und Strafverfolgungen
offenlegen wiirde und dies nach verniinftigem Ermessen die Gefahr einer Umgehung des Gesetzes heraufbeschworen wiirde, oder
F) nach verniinftigem Ermessen das Leben oder die korperliche Unversehrtheit einer Person gefahrden konnte.“ Zudem gilt: ,Wenn ein
Antrag auf Zugang zu Unterlagen gestellt wird [deren Herausgabe nach verniinftigem Ermessen die Rechtsdurchsetzung behindern
konnte] und — A) die Ermittlungen oder das Verfahren einen moglichen Verstof8 gegen das Strafrecht betreffen; und B) Grund zur
Annahme besteht, dass i) die Person, gegen die Ermittlungen oder ein Verfahren im Gange sind, davon keine Kenntnis hat und ii) die
Offenlegung des Vorhandenseins der Unterlagen nach verniinftigem Ermessen die Rechtsdurchsetzung behindern konnte, kann die
Behorde, jedoch nur solange diese Umstinde fortbestehen, die Unterlagen als Informationen behandeln, die nicht den Bestimmungen
dieses Paragrafen unterliegen.” (5 U.S.C. § 552 (c)(1)).
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(134) Dariiber hinaus gewahren verschiedene weitere Gesetze Privatpersonen das Recht, wegen der Verarbeitung ihrer
personenbezogener Daten staatliche Behorden der USA oder Beamte zu verklagen, so etwa der Wiretap Act (1),
der Computer Fraud and Abuse Act (**%), der Federal Torts Claim Act ('°), der Right to Financial Privacy Act (**)
und der Fair Credit Reporting Act (**).

(135) Die Kommission gelangt daher zu dem Schluss, dass in den Vereinigten Staaten Regeln gelten, die darauf gerichtet
sind, jegliche Eingriffe in die Grundrechte von Personen, deren personenbezogene Daten im Rahmen des EU-US-
Datenschutzschilds aus der Europdischen Union in die Vereinigten Staaten tibermittelt werden, aus Griinden der
Strafverfolgung (*?) oder fuir andere im offentlichen Interesse liegende Zwecke auf das fiir die Erreichung solcher
legitimen Ziele absolut notwendige Maff zu beschrinken, und dass damit ein wirksamer Rechtsschutz vor
derartigen Eingriffen gewihrleistet ist.

4. ANGEMESSENER RECHTSSCHUTZ IM RAHMEN DES EU-US-DATENSCHUTZSCHILDS

(136) Im Licht dieser Feststellungen geht die Kommission davon aus, dass die Vereinigten Staaten einen angemessenen
Rechtsschutz fiir personenbezogene Daten gewihrleisten, die im Rahmen des EU-US-Datenschutzschilds aus der
Europiischen Union an selbstzertifizierte Organisationen in den Vereinigten Staaten iibermittelt werden.

(137) Insbesondere geht die Kommission davon aus, dass die vom US-Handelsministerium herausgegebenen
Datenschutzgrundsitze insgesamt ein Schutzniveau fir personenbezogene Daten gewdhrleisten, das der Sache
nach dem Niveau gleichwertig ist, wie es durch die in der Richtlinie 95/46/EG verankerten Grundsitze garantiert
wird.

(138) Zudem garantieren die Transparenzpflichten und die Verwaltung des Datenschutzschilds durch das Handelsmi-
nisterium die wirksame Anwendung der Datenschutzgrundsitze.

(139) Des Weiteren geht die Kommission davon aus, dass insgesamt betrachtet die vom Datenschutzschild
vorgesehenen Aufsichts- und Beschwerdeverfahren es gestatten, Verstoffe dem Datenschutzschild angehorender
Organisationen gegen die Grundsitze in der Praxis aufzudecken und zu ahnden, und dass damit den betroffenen
Personen Rechtsbehelfe an die Hand gegeben werden, um Zugang zu den sie betreffenden personenbezogenen
Daten zu erlangen und letztlich die Korrektur oder Loschung dieser Daten zu erwirken.

(140) Schlieflich kommt die Kommission aufgrund der verfiigbaren Informationen iiber die Rechtsordnung der USA,
einschlieflich der Erklirungen und Zusagen der US-Regierung, zu dem Schluss, dass jegliche Eingriffe in die
Grundrechte von Personen, deren Daten im Rahmen des EU-US-Datenschutzschilds aus Griinden der nationalen
Sicherheit, der Strafverfolgung oder fiir andere im offentlichen Interesse liegende Zwecke aus der Europiischen
Union in die Vereinigten Staaten ibermittelt werden, sowie die deshalb den selbstzertifizierten Organisationen bei
der Einhaltung der Grundsitze auferlegten Beschrinkungen auf das fiir die Erreichung solcher legitimen Ziele
absolut notwendige Mafd beschriankt werden und dass damit ein wirksamer Rechtsschutz vor derartigen Eingriffen
gewihrleistet ist.

(*7) 18 U.S.C. §§ 2510 ff. Nach dem Wiretap Act (18 U.S.C. § 2520) kann eine Person, deren leitungsgebundene, miindliche oder
elektronische Kommunikation tiberwacht, offengelegt oder vorsitzlich verwendet wird, eine Zivilklage gegen die Vereinigten Staaten
wegen Verstofles gegen den Wiretap Act einreichen, unter bestimmten Umstinden auch gegen einen einzelnen Regierungsbeamten.
Zur Erhebung von Adressen oder anderen nichtinhaltlichen Informationen (z. B. IP-Adresse, Adressen von gesendeten/empfangenen E-
Mails) siehe auch das Kapitel ,Pen Registers and Trap and Trace Devices“ von Titel 18 (18 U.S.C. §§ 3121-3127 und zu Zivilklagen §
2707).

(%) 18 U.S.C. § 1030. Dem Computer Fraud and Abuse Act zufolge kann jedermann eine Person, unter bestimmten Umstinden auch einen
einzelnen Regierungsbeamten, wegen eines vorsitzlichen nicht autorisierten Zugriffs (oder wegen Uberschreitung der Zugriffsbe-
fugnisse) verklagen, der darauf zielt, Informationen von einem Finanzinstitut, einem Computersystem der US-Regierung oder einem
genau bezeichneten Computer zu erlangen.

(") 28 U.S.C. §§ 2671 ff. Der Federal Tort Claims Act ermdglicht Privatpersonen unter bestimmten Umstidnden, eine Klage gegen die

Vereinigten Staaten wegen ,einer fahrldssigen oder rechtswidrigen Handlung oder Unterlassung eines Angestellten der Regierung im

Rahmen der Ausiibung seines Amts oder seiner Tatigkeit“ einzureichen.

12 US.C. §§ 3401 ff. Nach dem Right to Financial Privacy Act konnen Privatpersonen unter bestimmten Umstdnden die Vereinigten

Staaten wegen der gesetzwidrigen Erlangung oder Offenlegung geschiitzter Finanzunterlagen verklagen. Der Zugriff des Staates auf

geschiitzte Finanzunterlagen ist im Allgemeinen untersagt, sofern er sich nicht auf eine rechtmifSige Anordnung zur Herausgabe oder

Durchsuchung stiitzt oder vorbehaltlich bestimmter Einschrinkungen auf eine formale schriftliche Aufforderung, von der die

betroffene Person in Kenntnis zu setzen ist.

(*1) 15 U.S.C. §§ 1681-1681x. Der Fair Credit Reporting Act rdumt die Moglichkeit ein, gegen jede Person und unter bestimmten
Voraussetzungen auch gegen eine staatliche Behorde rechtliche Schritte einzuleiten, die bei der Erstellung, Verbreitung und
Verwendung von Verbraucherkreditauskiinften nicht die Anforderungen (insbesondere an die rechtliche Erméchtigung) erfiillt.

(**) Der Gerichtshof hat anerkannt, dass die Strafverfolgung ein legitimes politisches Ziel darstellt. Siehe verb. Rs. C-293/12 und C-594/12,
Digital Rights Ireland u. a., EU:C:2014:238, Rn. 42. Siche auch Artikel 8 Absatz 2 EGMR und das Urteil des Européischen Gerichtshofs
fir Menschenrechte in Weber and Saravia v. Germany, Antrag Nr. 54934/00, Rn. 104.
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(141) Die Kommission schliefSt daraus, dass somit den im Licht der Charta der Grundrechte der Europdischen Union
geltenden Anforderungen von Artikel 25 der Richtlinie 95/46/EG entsprochen wird, wie sie der Gerichtshof vor
allem im Urteil Schrems erldutert hat.

5. MASSNAHMEN DER DATENSCHUTZBEHORDEN UND UNTERRICHTUNG DER KOMMISSION

(142) Im Urteil Schrems stellte der Gerichtshof klar, dass die Kommission nicht berechtigt ist, die von Datenschutz-
behérden aus Artikel 28 der Richtlinie 95/46/EG abgeleiteten Befugnisse (darunter die Befugnis, Dateniiber-
mittlungen auszusetzen) einzuschrinken, wenn eine Person im Rahmen einer Eingabe aufgrund dieser
Bestimmung in Frage stellt, dass eine Angemessenheitsentscheidung der Kommission mit dem Schutz der
Privatsphire sowie der Freiheiten und Grundrechte unvereinbar ist (**%).

(143) Um die Funktionsweise des Datenschutzschilds wirksam iiberwachen zu konnen, sollte die Kommission von den
Mitgliedstaaten iiber einschligige Malnahmen der Datenschutzbehorden unterrichtet werden.

(144) Der Gerichtshof befand des Weiteren, dass entsprechend Artikel 25 Absatz 6 Unterabsatz 2 der Richtlinie
95/46/EG die Mitgliedstaaten und ihre Organe die notwendigen Mafnahmen treffen miissen, um Rechtsakte der
Unionsorgane umzusetzen, denn fur diese gilt grundsitzlich eine Vermutung der Rechtmifigkeit, sodass sie
Rechtswirkungen entfalten, solange sie nicht zuriickgenommen, im Rahmen einer Nichtigkeitsklage fur nichtig
erklirt oder infolge eines Vorabentscheidungsersuchens oder einer Einrede der Rechtswidrigkeit fur ungiiltig
erklirt wurden. Folglich ist eine Angemessenheitsentscheidung der Kommission gemify Artikel 25 Absatz 6 der
Richtlinie 95/46/EG furr alle Organe der Mitgliedstaaten bindend, an die sie gerichtet ist, einschlieflich ihrer
unabhingigen Kontrollstellen (**). Wenn bei einer Kontrollstelle eine Beschwerde eingegangen ist, die die
Vereinbarkeit einer Angemessenheitsentscheidung der Kommission mit dem Grundrecht der Achtung der
Privatsphire und des Datenschutzes in Frage stellt, und die Kontrollstelle die darin enthaltenen Riigen fiir
begriindet erachtet, ist es insoweit Sache des nationalen Gesetzgebers, Rechtsbehelfe vorzusehen, die es der
Kontrollstelle ermdglichen, die von ihr fiir begriindet erachteten Riigen vor den nationalen Gerichten geltend zu
machen, damit diese, wenn sie die Zweifel teilen, das Verfahren aussetzen und den Gerichtshof um eine Vorabent-
scheidung tiber deren Giiltigkeit ersuchen (**°).

6. REGELMASSIGE UBERPRUFUNG DER FESTSTELLUNG DER ANGEMESSENHEIT

(145) In Anbetracht der Tatsache, dass sich das von der US-Rechtsordnung gewihrte Schutzniveau dndern kann,
uberpriift die Kommission nach Annahme des vorliegenden Beschlusses in regelmifiigen Abstinden, ob die
Feststellungen zur Angemessenheit des Schutzniveaus, das die Vereinigten Staaten im Rahmen des EU-US-
Datenschutzschild gewahrleistet, noch sachlich und rechtlich gerechtfertigt sind. Eine solche Uberpriifung ist auf
alle Fille erforderlich, wenn die Kommission Kenntnisse erlangt, die in dieser Hinsicht begriindete Zweifel
aufkommen lassen (2%%).

(146) Daher wird die Kommission kontinuierlich den mit dem EU-US-Datenschutzschild geschaffenen Gesamtrahmen
fir die Ubermittlung personenbezogener Daten sowie die Einhaltung der Erklirungen und Zusagen, die in den
diesem Beschluss beigefiigten Schriftstiicken enthalten sind, durch die US-Behorden iiberwachen. Um diesen
Prozess zu erleichtern, haben die USA zugesichert, die Kommission iiber wesentliche Anderungen des US-Rechts
zu unterrichten, wenn sie fiir den Datenschutzschild relevant sind und den Datenschutz sowie die
Beschrinkungen und Schutzvorkehrungen fiir den Zugriff staatlicher Behorden auf personenbezogene Daten
betreffen. Zudem unterliegt der Beschluss einer gemeinsamen jihrlichen Uberpriifung, die sich auf alle Aspekte
der Funktionsweise des EU-US-Datenschutzschilds erstreckt, darunter die Handhabung der aus Griinden der
nationalen Sicherheit und Strafverfolgung gewihrten Ausnahmen von den Grundsitzen. Da die Feststellung der
Angemessenheit auch von Entwicklungen des Unionsrechts beeinflusst werden kann, bewertet die Kommission
iberdies das vom Datenschutzschild gebotene Schutzniveau nach dem Inkrafttreten der Datenschutz-
Grundverordnung.

(147) Zur Durchfithrung der in den Anhingen I, Il und VI erwihnten gemeinsamen jahrlichen Uberpriifung fiihrt die
Kommission Gespriche mit dem Handelsministerium und der FTC, die gegebenenfalls von Vertretern anderer an
der Umsetzung der Modalititen des Datenschutzschilds beteiligten Regierungsstellen sowie — bei
Angelegenheiten der nationalen Sicherheit — von Vertretern des ODNI, anderen Nachrichtendiensten und der
Ombudsperson begleitet werden. Die Teilnahme an dieser Zusammenkunft steht Datenschutzbehérden der EU
und Vertretern der Artikel-29-Datenschutzgruppe offen.

()

(%4 Schrems, Rn. 51, 52 und 62.
(%) Schrems, Rn. 65.
(%)
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(148) Im Rahmen der gemeinsamen jéhrlichen Uberpriifung wird die Kommission das Handelsministerium um eine
umfassende Unterrichtung iiber alle relevanten Gesichtspunkte der Funktionsweise des EU-US-Datenschutzschilds
ersuchen, wozu auch die von den Datenschutzbehorden an das Handelsministerium iiberwiesenen Fille und die
Ergebnisse der von Amts wegen vorgenommenen Kontrollen der Einhaltung gehoren. Die Kommission wird auch
um Erklirungen nachsuchen, die Fragen oder Angelegenheiten betreffen, welche mit dem EU-US-
Datenschutzschild und seiner Handhabung zusammenhingen und sich aus allen verfiigbaren Informationen
ergeben, so etwa in nach dem USA FREEDOM Act zuldssigen Transparenzberichten, offentlich zuginglichen
Berichten von bundesweiten US-Nachrichtendiensten, Datenschutzbehérden und Datenschutzgruppen,
Medienberichten oder anderen moglichen Quellen. Um die diesbeziigliche Aufgabe der Kommission zu
erleichtern, sollten die Mitgliedstaaten die Kommission iiber Fille unterrichten, in denen Mafinahmen der Organe,
die in den USA fiir die Gewdhrleistung der Einhaltung der Grundsitze zustindig sind, diesem Ziel nicht gerecht
werden, und iiber Anhaltspunkte dafiir, dass die Mafinahmen von staatlichen Behorden der USA, die fiir die
nationale Sicherheit oder die Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten zustindig sind,
nicht das erforderliche Schutzniveau gewihrleisten.

(149) Auf der Grundlage der gemeinsamen jihrlichen Uberpriifung wird die Kommission einen 6ffentlich zugénglichen
Bericht erstellen, der dem Europdischen Parlament und dem Rat vorgelegt wird.

7. AUSSETZUNG DES ANGEMESSENHEITSBESCHLUSSES

(150) Wenn die Kommission anhand der durchgefithrten Kontrollen oder sonstiger verfiigbarer Informationen zu dem
Schluss gelangt, dass das vom Datenschutzschild gebotene Schutzniveau nicht mehr als dem Schutzniveau der
Union in der Sache gleichwertig anzusehen ist, oder eindeutige Anhaltspunkte dafiir erkennt, dass in den
Vereinigten Staaten eine wirksame Einhaltung der Grundsitze moglicherweise nicht linger gewihrleistet ist oder
die Maffnahmen von staatlichen Behorden der USA, die fur die nationale Sicherheit oder die Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten zustindig sind, nicht das erforderliche Schutzniveau
gewihrleisten, setzt sie das Handelsministerium davon in Kenntnis und ersucht darum, dass geeignete
Mafinahmen getroffen werden, um innerhalb einer angemessenen Frist die Frage der potenziellen Nichteinhaltung
der Grundsitze ziigig zu klaren. Wenn die US-Behorden nach Ablauf der Frist nicht zufriedenstellend nachweisen
konnen, dass der EU-US-Datenschutzschild weiterhin eine wirksame Einhaltung und ein angemessenes
Schutzniveau garantiert, leitet die Kommission das Verfahren ein, das zur teilweisen oder vollstindigen
Aussetzung oder zur Aufhebung des vorliegenden Beschlusses fithrt (*7). Wahlweise kann die Kommission
vorschlagen, den Beschluss abzuidndern, indem beispielsweise der Anwendungsbereich der Angemessenheitsfest-
stellung auf Dateniibertragungen beschrankt wird, die zusitzlichen Auflagen unterliegen.

(151) Die Kommission leitet das Verfahren zur Aussetzung oder Aufhebung des Beschlusses insbesondere ein, sofern

a) es Anhaltspunkte dafiir gibt, dass sich die US-Behorden nicht an die Erklirungen und Zusagen halten, die in
den diesem Beschluss beigefiigten Schriftstiicken enthalten sind und unter anderem die Bedingungen und
Einschrinkungen betreffen, denen der Zugriff amerikanischer Behérden auf personenbezogene Daten, die im
Rahmen des Datenschutzschilds tibertragen werden, aus Griinden der Strafverfolgung, der nationalen
Sicherheit oder des offentlichen Interesses unterliegt;

b) Beschwerden von betroffenen Personen in der EU nicht wirksam nachgegangen wird; dabei beriicksichtigt die
Kommission siamtliche Umstinde, die sich auf die Moglichkeiten von betroffenen Personen in der EU
auswirken, ihre Rechte durchzusetzen, wozu insbesondere die freiwillige Verpflichtung selbstzertifizierter US-
Unternehmen gehort, mit den Datenschutzbehorden zusammenzuarbeiten und ihre Empfehlungen zu

befolgen; oder

¢) die Ombudsperson des Datenschutzschilds nicht zeitnah und angemessen auf Anfragen von betroffenen
Personen in der EU reagiert.

(152) Die Kommission wird die Einleitung des Verfahrens, das zur Anderung, Aussetzung oder Aufhebung des
vorliegenden Beschlusses fithrt, auch in Erwigung ziehen, wenn im Rahmen der gemeinsamen jahrlichen
Uberpriifung der Funktionsweise des EU-US-Datenschutzschilds oder bei anderer Gelegenheit das Handelsmi-
nisterium oder andere Regierungsstellen, die an der Umsetzung des Datenschutzschilds beteiligt sind, oder bei
Angelegenheiten der nationalen Sicherheit Vertreter der US Intelligence Community oder die Ombudsstelle nicht
fir die Informationen und Klarstellungen sorgen, die erforderlich sind, um die Einhaltung der Datenschutz-
grundsitze, die Wirksamkeit der Beschwerdeverfahren oder die Absenkung des notwendigen Schutzniveaus zu

(*7) Vom Zeitpunkt des Inkrafttretens der Datenschutz-Grundverordnung an macht die Kommission von ihrer Befugnis Gebrauch, in
hinreichend begriindeten Fillen duflerster Dringlichkeit einen sofort geltenden Durchfithrungsrechtsakt zu erlassen, der den
vorliegenden Beschluss aussetzt, sofort in Kraft tritt, ohne dass er vorher dem zustindigen Komitologieausschuss vorgelegt wurde, und
fiir einen Zeitraum von hochstens sechs Monaten in Kraft bleibt.
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beurteilen, die auf Manahmen der bundesweiten US-Nachrichtendienste zuriickzufithren ist, vor allem auf die
Sammlung undfoder den Zugang zu personenbezogenen Daten, die nicht auf das absolut notwendige und
vertretbare Mafl beschrankt ist. Dabei beriicksichtigt die Kommission den Umfang, in dem die relevanten
Informationen aus anderen Quellen beschafft werden konnen, darunter Berichte von selbstzertifizierten US-
Unternehmen, wie dies gemaff USA FREEDOM Act zuldssig ist.

(153) Die durch Artikel 29 der Richtlinie 95/46/EG eingesetzte Gruppe fir den Schutz von Personen bei der
Verarbeitung personenbezogener Daten hat zu dem Schutzniveau, das der EU-US-Datenschutzschild bietet, eine
Stellungnahme abgegeben (2%%), die bei der Ausarbeitung des vorliegenden Beschlusses beriicksichtigt wurde.

(154) Das Europdische Parlament hat eine Entschlieung zur transatlantischen Dateniibermittlung verabschiedet (**%).

(155) Die im vorliegenden Beschluss vorgesehenen Malnahmen stehen im Einklang mit der Stellungnahme des gemif§
Artikel 31 Absatz 1 der Richtlinie 95/46/EG eingesetzten Ausschusses. —

HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

(1)  Im Sinne von Artikel 25 Absatz 2 der Richtlinie 95/46/EG gewihrleisten die Vereinigten Staaten ein angemessenes
Schutzniveau fir personenbezogene Daten, die im Rahmen des EU-US-Datenschutzschilds aus der Europaischen Union
an Organisationen in den Vereinigten Staaten iibermittelt werden.

(2)  Der EU-US-Datenschutzschild besteht aus den Grundsitzen, die am 7. Juli 2016 vom US-Handelsministerium
herausgegeben wurden und in Anhang II aufgefithrt sind, und den offiziellen Erklirungen und Zusagen, die in den
Schriftstiicken der Anhidnge I und III bis VII enthalten sind.

(3)  Im Sinne von Absatz 1 werden personenbezogene Daten im Rahmen des EU-US-Datenschutzschilds iibermittelt,
wenn sie aus der Europdischen Union an US-Organisationen iibermittelt werden, die in der ,Datenschutzschild-Liste”
aufgefiihrt sind, welche in Ubereinstimmung mit Abschnitt I und IIl der Grundsitze in Anhang Il vom US-Handelsmi-
nisterium gefiihrt und der Offentlichkeit zuginglich gemacht wird.

Artikel 2

Die Anwendung anderer Bestimmungen der Richtlinie 95/46/EG als Artikel 25 Absatz 1, die sich auf die Verarbeitung
personenbezogener Daten in den Mitgliedstaaten beziehen, insbesondere Artikel 4, bleibt von diesem Beschluss
unberiihrt.

Artikel 3

Wenn die zustindigen Behorden in den Mitgliedstaaten ihre Befugnisse gemifl Artikel 28 Absatz 3 der Richtlinie
95/46/EG ausiiben und die Dateniibertragungen an eine im Einklang mit Abschnitt I und II der Grundsitze in
Anhang Il in der Datenschutzschild-Liste aufgefiihrte Organisation in den Vereinigten Staaten aussetzen oder endgiiltig
verbieten, um Privatpersonen im Hinblick auf die Verarbeitung ihrer personenbezogenen Daten zu schiitzen, setzt der
betreffende Mitgliedstaat die Kommission unverziiglich davon in Kenntnis.

Artikel 4

(1)  Die Kommission iiberwacht kontinuierlich die Funktionsweise des EU-US-Datenschutzschilds, um zu iiberpriifen,
ob die Vereinigten Staaten weiterhin ein angemessenes Schutzniveau fiir personenbezogene Daten gewihrleisten, die in
diesem Rahmen aus der Europdischen Union an Organisationen in den Vereinigten Staaten tibermittelt werden.

(*%) Opinion 01/2016 on the EU-U.S. Privacy Shield draft adequacy decision, angenommen am 13. April 2016.
(*?) Entschlieung des Européischen Parlaments vom 26. Mai 2016 zur transatlantischen Dateniibermittlung (2016/2727(RSP)).
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(2)  Die Mitgliedstaaten und die Kommission unterrichten sich gegenseitig tiber Fille, in denen es Anhaltspunkte gibt,
dass die staatlichen Einrichtungen in den Vereinigten Staaten, die zur Durchsetzung der in Anhang Il dargelegten
Grundsitze gesetzlich befugt sind, nicht fir wirksame Verfahren zur Aufdeckung und Kontrolle sorgen, mit denen
Verstofle gegen die Grundsitze ermittelt und geahndet werden konnen.

(3)  Die Mitgliedstaaten und die Kommission unterrichten sich gegenseitig iiber Anhaltspunkte dafiir, dass die Eingriffe
der US-Behorden, die fiir die nationale Sicherheit, die Strafverfolgung oder andere im offentlichen Interesse liegende
Aufgaben zustindig sind, in das Recht von Privatpersonen auf den Schutz ihrer personenbezogenen Daten iiber das
absolut notwendige Maf hinausgehen und/oder dass kein wirksamer Rechtsschutz vor derartigen Eingriffen besteht.

(4) Binnen eines Jahres, nachdem die Mitgliedstaaten von diesem Beschluss in Kenntnis gesetzt wurden, und
anschliefend alljahrlich tiberprift die Kommission die Feststellung in Artikel 1 Absatz 1 anhand aller verfiigbaren
Informationen, einschlieflich der Informationen, die ihr im Zuge der in den Anhidngen I, II und VI erwihnten
gemeinsamen jahrlichen Uberpriifung zugegangen sind.

(5) Die Kommission erstattet dem gemafl Artikel 31 der Richtlinie 95/46/EG eingerichteten Ausschuss iber alle
sachdienlichen Erkenntnisse Bericht.

(6)  Die Kommission legt gemdfl dem in Artikel 31 Absatz 2 der Richtlinie 95/46/EG angefiihrten Verfahren Entwiirfe
von Mafnahmen zur Aussetzung, Anderung oder Aufhebung des vorliegenden Beschlusses oder zur Anderung seines
Anwendungsbereichs vor, wenn es unter anderem Anhaltspunkte dafur gibt,

— dass sich die US-Behorden nicht an die Erklarungen und Zusagen halten, die in den diesem Beschluss beigefiigten
Schriftstiicken enthalten sind und unter anderem die Bedingungen und Einschrinkungen betreffen, denen der aus
Griinden der Strafverfolgung, der nationalen Sicherheit oder des offentlichen Interesses erfolgende Zugriff
amerikanischer Behorden auf personenbezogene Daten, die im Rahmen des Datenschutzschilds iibertragen werden,
unterliegt;

— dass Beschwerden von betroffenen Personen in der EU systematisch nicht wirksam nachgegangen wird;

— dass die Ombudsperson des Datenschutzschilds systematisch nicht zeitnah und angemessen auf Anfragen von
betroffenen Personen in der EU so antwortet, wie es Anhang III Abschnitt 4 Buchstabe e erfordert.

Die Kommission legt ebenfalls Entwiirfe derartiger Mafinahmen vor, wenn die mangelnde Zusammenarbeit der
Einrichtungen, die fiir ein ordnungsgeméifes Funktionieren des EU-US-Datenschutzschilds sorgen sollen, die Kommission
daran hindert festzustellen, ob die Feststellung in Artikel 1 Absatz 1 davon in Frage gestellt wird.

Artikel 5

Die Mitgliedstaaten ergreifen alle fiir die Umsetzung des vorliegenden Beschlusses erforderlichen Mainahmen.

Artikel 6

Dieser Beschluss ist an die Mitgliedstaaten gerichtet.

Briissel, den 12. Juli 2016

Fiir die Kommission
Véra JOUROVA

Mitglied der Kommission
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ANHANG I

Schreiben von US-Handelsministerin Penny Pritzker

7. Juli 2016

Frau Véra Jourova

Kommissionsmitglied fiir Justiz, Verbraucherschutz und Gleichstellungsfragen
Europdische Kommission

Rue de la Loi/Westraat 200

1049 Briissel

Belgien

Sehr geehrte Frau Jourova,

es ist mir eine grofle Freude, Thnen im Namen der Vereinigten Staaten mit diesem Schreiben eine Materialsammlung zum
EU-US-Datenschutzschild zukommen zu lassen, die das Ergebnis zweijdhriger produktiver Gespriche zwischen den
Teams unserer beiden Seiten ist. In Kombination mit anderen offentlichen Quellen, die der Kommission zur Verfiigung
stehen, bietet diese Sammlung der Kommission eine fundierte Grundlage, um eine aktuelle Angemessenheitsfeststellung
vorzunehmen (Y.

Meines Erachtens konnen wir auf beiden Seiten stolz auf die erzielten Verbesserungen der Regelung sein. Der
Datenschutzschild stiitzt sich auf Grundsitze, iiber die beiderseits des Atlantiks ein breiter Konsens besteht und denen
wir zu mehr Wirksamkeit verholfen haben. Dank unserer Zusammenarbeit bietet sich uns eine wirkliche Gelegenheit,
weltweit zur Starkung des Datenschutzes beizutragen.

Die Materialsammlung zum Datenschutzschild umfasst die Datenschutzgrundsitze sowie ein in Anlage 1 beigefiigtes
Schreiben der fur die Programmverwaltung zustindigen International Trade Administration (ITA) des US-Handelsmi-
nisteriums, in dem die Verpflichtungen erldutert werden, die unser Ministerium mit Blick auf eine wirksame Umsetzung
des Datenschutzschildes eingegangen ist. Die Sammlung umfasst ferner Anlage 2 mit den Zusagen des Ministeriums zum
neuen Schiedssystem, das im Rahmen des Datenschutzschildes zur Verfiigung steht.

Meine Mitarbeiter sind angewiesen, alle notwendigen Ressourcen unverziiglich und vollstindig auf die Realisierung des
Datenschutzschildes zu konzentrieren und eine fristgemifle Umsetzung der in Anlage 1 und Anlage 2 aufgefiihrten
Zusagen sicherzustellen.

Ferner beinhaltet die Sammlung zum Datenschutzschild weitere Dokumente anderer US-Behorden, darunter:
— ein Schreiben der Federal Trade Commission (FTC) zur internen Durchsetzung des Datenschutzschilds;
— ein Schreiben des Verkehrsministeriums zur internen Durchsetzung des Datenschutzschilds;

— zwei Schreiben des Amts des Director of National Intelligence (ODNI) zu den fur die nationalen Sicherheitsbeh6rden
in den USA geltenden Garantien und Beschrinkungen;

— ein Schreiben des AufSenministeriums mit einer Absichtserklarung, in der die Zusage des Auflenministeriums zur
Einsetzung einer neuen Ombudsstelle fir den Datenschutzschild erlautert wird, die fir Anfragen zu Vorgingen im
Zusammenhang mit der signalerfassenden Aufklirung in den USA zustindig ist und

— ein Schreiben des Justizministeriums zu den Garantien und Beschrinkungen der Abfrage von Daten durch die US-
Regierung aus Griinden der Strafverfolgung und des offentlichen Interesses.

Seien Sie versichert, dass die USA diese Zusagen sehr ernst nimmt.

(") Unter der Voraussetzung, dass der Beschluss iiber die Angemessenheit des vom EU-US-Datenschutzschild gebotenen Schutzes fiir Island,
Liechtenstein und Norwegen gilt, wird die Materialsammlung zum Datenschutzschild sowohl die Européische Union als auch diese drei
Lander abdecken.
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Innerhalb von 30 Tagen nach der endgiiltigen Annahme der Angemessenheitsfeststellung wird das vollstindige Paket
zum Datenschutzschild zur Veroffentlichung an das Bundesregister iibermittelt.

Wir freuen uns auf unsere Zusammenarbeit bei der Umsetzung des Datenschutzschildes und der Einleitung der nichsten
Phase in diesem Prozess.

Hochachtungsvoll
Penny Pritzker
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Anlage 1

Schreiben des geschiftsfithrenden Staatssekretirs fiir internationalen Handel Ken Hyatt

Frau Véra Jourovd

Kommissionsmitglied fiir Justiz, Verbraucherschutz und Gleichstellungsfragen
Europiische Kommission

Rue de la Loi/Westraat 200

1049 Briissel

Belgien

Sehr geehrte Frau Jourova,

es ist mir eine grofle Freude, im Namen der International Trade Administration zu erldutern, welche Verbesserungen fiir
den Schutz personenbezogener Daten mit den Rahmengrundsitzen des EU-US-Datenschutzschilds (,Datenschutzschild*
oder ,Regelung®) verbunden sind und welche Verpflichtungen das Handelsministerium (,Ministerium®) eingegangen ist,
um eine wirksame Funktionsweise des Datenschutzschilds zu gewdahrleisten. Mit dem Abschluss dieser historischen
Regelung sind wichtige Fortschritte fir den Datenschutz und fiir Unternehmen auf beiden Seiten des Atlantiks verkniipft.
EU-Biirgern bietet sie die Gewissheit, dass ihre Daten geschiitzt werden und sie bei etwaigen Bedenken iiber Rechtsmittel
verfiigen. Zudem trigt die damit verbundene Sicherheit zum Wachstum der transatlantischen Wirtschaft bei, weil sie ein
Garant dafur ist, dass Tausende von Unternehmen in Europa und den USA auch weiterhin grenziiberschreitend
investieren und Geschifte abschlieen kénnen. Das Datenschutzschild ist das Ergebnis unserer zweijahrigen umfassenden
Bemithungen und Zusammenarbeit mit Thnen, unseren Kolleginnen und Kollegen in der Europiischen Kommission
(,Kommission“). Wir freuen uns, unsere Kooperation mit der Kommission im Sinne einer ordnungsgemifsen
Funktionsweise des Datenschutzschildes fortzusetzen.

Gemeinsam mit der Kommission haben wir uns darum bemiiht, den Datenschutzschild so zu gestalten, dass in den USA
niedergelassene Organisationen die Moglichkeit haben, die Angemessenheitsanforderungen an den Datenschutz nach
dem EU-Recht einzuhalten. Mit dem neuen Rahmen sind zahlreiche grundlegende Vorteile sowohl fiir Privatpersonen als
auch fir Unternehmen verbunden. Erstens beinhaltet es einen umfassenden Katalog von Schutzbestimmungen fiir die
Daten von EU-Biirgern. US-Organisationen sind verpflichtet, an der Entwicklung einer einheitlichen Datenschutzstrategie
mitzuwirken, sich offentlich zur Einhaltung der Grundsitze des Datenschutzschildes zu verpflichten, damit diese
Verpflichtung nach US-Recht durchsetzbar wird, die Einhaltung beim Ministerium jahrlich neu zu zertifizieren, EU-
Biirgern eine kostenfreie unabhingige Streitbeilegung zu erméglichen und sich der Zustindigkeit der Federal Trade
Commission (,FTC), des Verkehrsministeriums (Department of Transportation, ,DOT“) oder einer anderen Durchset-
zungsstelle zu unterstellen. Zweitens bietet der Datenschutzschild Tausenden von Unternchmen in den USA sowie
Tochtergesellschaften europdischer Unternehmen in den USA die Moglichkeit, personenbezogene Daten aus der
Europdischen Union zu empfangen, was den Datenfluss im Sinne des transatlantischen Handels erleichtert. Bereits heute
weist der transatlantische Geschiftsverkehr weltweit den groften Umfang auf, denn auf ihn entfallen die Hilfte der
weltweiten Wirtschaftsleistung und ein Handelsvolumen im Bereich Waren und Dienstleistungen von nahezu einer
Billion Dollar, was Millionen von Arbeitsplitzen diesseits und jenseits des Atlantiks sichert. Unternehmen, die den
transatlantischen Datenverkehr nutzen, stammen aus allen Industriezweigen und umfassen sowohl grofle Vertreter aus
der Gruppe der umsatzstirksten Unternehmen (Fortune Global 500) als auch viele kleine und mittlere Unternehmen
(KMU). Dank des transatlantischen Datenverkehrs konnen US-Organisationen Daten verarbeiten, die erforderlich sind,
um EU-Biirgern Waren, Dienstleistungen und Beschiftigungsmaéglichkeiten anzubieten. Der Datenschutzschild orientiert
sich an gemeinsamen Datenschutzgrundsitzen, mit denen die Unterschiede zwischen unseren beiden Rechtssystemen
tiberbriickt werden, und trdgt zur Forderung des Handels und der wirtschaftlichen Ziele sowohl in Europa als auch in
den USA bei.

Die Entscheidung eines Unternehmens, sich mittels einer Selbstzertifizierung fiir diese neue Regelung zu registrieren, ist
zwar freiwillig, sobald sich ein Unternehmen jedoch offentlich zur Einhaltung des Datenschutzschildes verpflichtet hat,
ist diese Zusage nach US-Recht entweder durch die Federal Trade Commission oder das Verkehrsministerium
durchsetzbar, je nachdem welche Behorde die Zustindigkeit fiir die jeweilige Organisation iibernimmt.

Positive Effekte der Grundsitze des Datenschutzschilds
Mit dem Datenschutzschild wird der Datenschutz wie folgt gestérkt:

— Bereitstellung zusitzlicher Informationen fiir Privatpersonen gemifl dem Grundsatz der Informationspflicht, darunter
eine Erklirung tiber die Beteiligung einer Organisation am Datenschutzschild, ein Hinweis auf die Rechte des
Einzelnen auf den Zugang zu personenbezogenen Daten und die Benennung der zustindigen unabhingigen
Beschwerdestelle;

— Ausweitung des Schutzes personenbezogener Daten, die von einer dem Datenschutzschild angehorenden
Organisation an fiir die Datenverarbeitung verantwortliche Dritte weitergegeben werden, indem die Parteien zum
Abschluss eines Vertrags verpflichtet werden, der vorsieht, dass derartige Daten ausschlieflich fiir begrenzte und
genau bezeichnete Zwecke verarbeitet werden konnen, zu denen die Privatperson ihre Zustimmung erteilt hat, und
dass der Datenempfinger dasselbe Schutzniveau gewahrleistet, das auch in den Grundsitzen enthalten ist;
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— Verbesserung des Schutzes personenbezogener Daten, die von einer dem Datenschutzschild angehorenden
Organisation an einen Dritten weitergegeben werden, auch durch die Verpflichtung einer dem Datenschutzschild
angehorenden Organisation, angemessene und geeignete Vorkehrungen zu treffen, um sicherzustellen, dass dieser
Dritte die personenbezogenen Angaben tatsichlich auf eine Weise verarbeitet, die mit den Verpflichtungen der
Organisation im Rahmen der Grundsdtze vereinbar ist; nach Kenntnisnahme angemessene und geeignete
Mafnahmen ergreift, um eine unrechtmifige Verarbeitung zu unterbinden und zu beheben und dem Ministerium
auf Anfrage eine Zusammenfassung oder eine aussagekriftige Kopie der in ihrem Vertrag mit diesem Dritten
enthaltenen einschldgigen Datenschutzbestimmungen zur Verfigung zu stellen;

— Gewihrleistung der Verantwortung einer dem Datenschutzschild angehdrenden Organisation fiir die Verarbeitung der
personenbezogenen Daten, die ihr auf Grundlage des Datenschutzschilds iibermittelt werden und von ihr
anschliefend an einen Dritten weitergegeben werden, der in ihrem Auftrag titig ist, sowie der fortgesetzten Haftung
gemifl der Grundsitze fur den Fall, dass der Auftragnehmer diese personenbezogenen Informationen auf eine Art
und Weise verwendet, die nicht in Einklang mit den Grundsitzen steht, es sei denn, sie kann nachweisen, dass sie fur
den Umstand, durch den der Schaden eingetreten ist, nicht verantwortlich ist;

— Klarstellung, dass dem Datenschutzschild angehorende Organisationen personenbezogene Informationen auf
diejenigen Daten beschrinken miissen, die fur den beabsichtigten Verwendungszweck erheblich sind;

— Anforderung an eine Organisation, jahrlich beim Ministerium eine Zertifizierung ihrer Verpflichtung zur Einhaltung
der Grundsitze fur alle Informationen vorzunehmen, die wihrend ihrer Teilnahme am Datenschutzschild bei ihr
eingegangen sind, nachdem sie den Datenschutzschild verlassen hat und sich fir die Speicherung dieser Daten
entscheidet;

— Erfordernis der Bereitstellung von fir den Einzelnen kostenfreien unabhingigen Beschwerdestellen;

— Anforderung an Organisationen und ihre jeweiligen unabhingigen Beschwerdestellen, rasch auf Anfragen und
Auskunftsbegehren des Handelsministeriums zu reagieren, die mit dem Datenschutzschild im Zusammenhang
stehen;

— Anforderung an Organisationen, auf Beschwerden im Zusammenhang mit der Einhaltung der Grundsitze, die von
den Behorden der EU-Mitgliedstaaten an das Ministerium {ibermittelt wurden, mit der gebotenen Eile zu reagieren
und

— Anforderung an eine dem Datenschutzschild angehérende Organisation, jene Teile eines der FTC vorgelegten
Compliance- oder Sachstandsberichts, die den Datenschutzschild betreffen, offentlich zu machen, wenn
Anordnungen der FTC oder Gerichtsbeschliisse wegen Nichteinhaltung gegen sie ergehen.

Verwaltung und Uberwachung des Datenschutzschild-Programms durch das Handelsministerium

Das Ministerium bekriftigt seine Zusage, ein amtliches Verzeichnis der Organisationen, die sich gegeniiber dem
Ministerium selbst zertifiziert und eine Befolgung der Grundsitze zugesichert haben (die ,Datenschutzschild-Liste”) zu
fithren und der Offentlichkeit zuginglich zu machen. Diese Liste wird durch das Ministerium aktualisiert, indem
Organisationen gestrichen werden, die ihre Verpflichtung freiwillig zuriickziehen, die jahrliche Zertifizierung gemaf den
geltenden Verfahren des Ministeriums versiumen oder offensichtlich fortgesetzt die Grundsitze missachten. Aufferdem
fuhrt es ein amtliches Verzeichnis der Organisationen, die sich zu einem fritheren Zeitpunkt gegeniiber dem US-
Handelsministerium selbst zertifiziert haben, aber von der Datenschutzschild-Liste gestrichen wurden, auch wegen
fortgesetzten VerstoRes gegen die Grundsitze, und macht es der Offentlichkeit zuginglich. Das Ministerium muss die
Griinde fiir den Ausschluss der einzelnen Organisationen benennen.

Dariiber hinaus verpflichtet sich das Ministerium, Verbesserungen bei der Verwaltung und Uberwachung des
Datenschutzschildes vorzunehmen. Dies beinhaltet insbesondere:

Die Bereitstellung zusitzlicher Informationen auf der Website des Datenschutzschilds;

— die Pflege der Datenschutzschild-Liste sowie eines Verzeichnisses der Organisationen, die sich urspriinglich durch
Selbstzertifizierung zu den Grundsitzen bekannten, aber keinen Anspruch mehr auf die Vorteile des
Datenschutzschilds haben;

— Aufnahme einer Erlduterung an deutlich sichtbarer Stelle, in der klargestellt wird, dass alle von der
Datenschutzschild-Liste gestrichenen Organisationen zwar keinen Anspruch mehr auf die Vorteile des
Datenschutzschilds haben, jedoch mit Blick auf die personenbezogenen Informationen, die sie wihrend ihrer
Beteiligung am Datenschutzschild erhalten haben, weiterhin ihren Verpflichtungen nachkommen miissen, solange sie
diese Informationen speichern und

— Erstellung eines Links zur Liste der FTC-Fille, die mit dem Datenschutzschild in Verbindung stehen, auf der Website
der FTC.
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Priifung der Selbstzertifizierungs-Anforderungen

— vor dem Abschluss der Selbstzertifizierung einer Organisation (oder der erneuten jahrlichen Zertifizierung) und der
Aufnahme einer Organisation in die Datenschutzschild-Liste ist zu priifen, ob diese Organisation:

— die erforderlichen Kontaktinformationen bereitgestellt hat;
— die Tatigkeit der Organisation im Zusammenhang mit personenbezogenen Daten aus der EU beschrieben hat;

— darauf hingewiesen hat, bei welchen personenbezogenen Informationen die Selbstzertifizierung zur Anwendung
kommt;

— bei Vorhandensein einer offentlich zuginglichen Website der Organisation die Webadresse angegeben hat, auf der
die Datenschutzbestimmungen eingesehen werden konnen, und die Datenschutzbestimmungen unter der
genannten Webadresse zuginglich gemacht oder darauf hingewiesen hat, an welchem Ort die Datenschutzbe-
stimmungen von der Offentlichkeit eingesechen werden konnen, sofern eine Organisation keine offentliche
Website unterhalt;

— in die einschldgigen Datenschutzbestimmungen einen Hinweis aufgenommen hat, dass sie sich an die Grundsitze
hdlt, und fir den Fall, dass die Datenschutzbestimmungen online verfigbar sind, einen Hyperlink auf die
Datenschutzschild-Website des Ministeriums angefiigt hat;

— die gesetzliche Aufsichtsbehorde benannt hat, die iiber Beschwerden gegen die Organisation wegen unlauteren
oder irrefithrenden Geschiftsgebarens und wegen Verletzung von datenschutzrechtlichen Vorschriften entschei-
dungsbefugt ist (und in den Grundsitzen oder in einem kiinftigen Anhang zu den Grundsitzen aufgefiihrt ist);

— sofern sie den Bestimmungen gemifl Absatz 1 Buchstabe a und Absatz 3 Buchstabe a des Grundsatzes des
Rechtsschutzes, der Durchsetzung und der Haftung entsprechen will, indem sie sich zur Zusammenarbeit mit den
entsprechenden Datenschutzbehorden verpflichtet, ihre Absicht erkldrt hat, mit den entsprechenden Datenschutz-
behorden bei der Behandlung von Beschwerden zusammenzuarbeiten, die unter Berufung auf die Grundsitze des
Datenschutzschildes erhoben werden, und insbesondere dann Auskiinfte zu erteilen, wenn betroffene Personen in
der EU eine Beschwerde direkt an ihre nationale Datenschutzbehorde gerichtet haben;

— alle Datenschutzprogramme angegeben hat, an denen die Organisation teilnimmt;

— die Art der anlassunabhingigen Kontrolle (z. B. intern oder extern) benannt hat, mit der die Einhaltung der
Grundsitze gewahrleistet werden soll;

— sowohl in ihrem Antrag auf Selbstzertifizierung als auch in ihren Datenschutzbestimmungen auf die unabhingige
Beschwerdestelle verwiesen hat, die fiir die Priifung und Losung von Beschwerden zustindig ist;

— in ihre entsprechenden Datenschutzbestimmungen, sofern diese online verfugbar sind, einen Hyperlink zur
Website oder zum Beschwerdeformular der unabhingigen Beschwerdestelle, die ungeklarte Beschwerden priift,
eingefiigt hat und

— gegebenenfalls auf ihren Wunsch verwiesen hat, dass ihr Personaldaten zur Verwendung im Rahmen von
Beschaftigungsverhiltnissen aus der EU uibermittelt werden, ihre Bereitschaft erklart hat, mit den Datenschutz-
behorden zusammenzuarbeiten und deren Rat zu befolgen, wenn es um die Losung von Beschwerden tiber ihren
Umgang mit diesen Daten geht, dem Ministerium eine Kopie ihrer Bestimmungen zum Schutz von Personaldaten
tibermittelt und mitgeteilt hat, wo die Datenschutzbestimmungen durch die betroffenen Mitarbeiter eingesehen
werden konnen.

— In Zusammenarbeit mit den unabhingigen Beschwerdestellen ist zu priifen, ob sich die Organisationen tatsichlich
fur die jeweiligen Mechanismen registriert haben, die in ihren Antrdgen auf Selbstzertifizierung angegeben sind,
sofern eine solche Registrierung erforderlich ist.

Verstirkte Bemithungen um eine Weiterbehandlung der Fille von Organisationen, die von der Datenschutzschild-Liste
gestrichen wurden

— Hinweis an Organisationen, die wegen ,fortgesetzter Missachtung der Grundsitze von der Datenschutzschild-Liste
gestrichen wurden, dass sie nicht befugt sind, im Rahmen des Datenschutzschildes erhobene Daten zu speichern und

— Ubermittlung von Fragebdgen an Organisationen, deren Selbstzertifizierung auslduft oder die freiwillig aus dem
Datenschutzschild ausgeschieden sind, um zu priifen, ob die Organisation die personenbezogenen Daten, die sie
wahrend der Beteiligung am Datenschutzschild empfangen hat, zuriickgibt, 16scht oder auf sie weiterhin die
Datenschutzgrundsitze anwendet, und um festzustellen, falls die Organisation die personenbezogenen Daten behalt,
wer innerhalb der Organisation als stindiger Ansprechpartner fir Fragen im Zusammenhang mit dem
Datenschutzschild fungieren wird.
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Aufdeckung und Handhabung von Fillen, in denen zu Unrecht eine Beteiligung an der Regelung geltend gemacht wird

— Priifung der Datenschutzbestimmungen von Organisationen, die sich bereits am Datenschutzschild beteiligt haben,
jedoch von der Datenschutzschild-Liste gestrichen wurden, um mogliche Fille zu ermitteln, in denen falsche Angaben
zur Beteiligung am Datenschutzschild gemacht werden.

— Wenn eine Organisation: a) den Datenschutzschild verlassen hat, b) keinen Antrag auf erneute Zertifizierung ihres
Beitritts zu den Grundsitzen stellt oder ¢) insbesondere aufgrund ,fortgesetzter Missachtung der Grundsdtze* von der
Beteiligung am Datenschutzschild ausgeschlossen wird, ist von Amts wegen kontinuierlich sicherzustellen, dass aus
den relevanten veroffentlichten Datenschutzbestimmungen der Organisation alle Bezugnahmen auf den
Datenschutzschild entfernt wurden, die auf eine weitere aktive Beteiligung der Organisation oder auf einen Anspruch
auf die damit verbundenen Vorteile hindeuten. Stellt das Ministerium fest, dass diese Bezugnahmen nicht entfernt
wurden, weist es die Organisation eindringlich darauf hin, dass sie die Angelegenheit einer anderen zustindigen
Behorde zuzuleiten gedenkt, damit diese gegebenenfalls titig wird, sofern die Angaben zur Beteiligung am
Datenschutzschild nicht entfernt werden. Fiir den Fall, dass die Organisation die Bezugnahme weder entfernt noch
ihren Beitritt zu den Grundsdtzen des Datenschutzschildes erklart, wird das Ministerium die Angelegenheit von Amts
wegen an die FTC, das Verkehrsministerium oder eine andere zustindige Behorde verweisen oder gegebenenfalls
Mafinahmen zur Einhaltung der Bestimmungen des Giitesiegels fiir den Datenschutzschild ergreifen.

— Einleitung weiterer Mafnahmen zur Ermittlung falscher Angaben tber eine Beteiligung am Datenschutzschild oder
einer missbrauchlichen Verwendung des entsprechenden Giitesiegels, auch im Rahmen von Internetrecherchen, um
festzustellen, ob Abbildungen des Giitesiegels fiir den Datenschutzschild verwendet werden und Bezugnahmen auf
den Datenschutzschild in den Datenschutzbestimmungen einer Organisation enthalten sind;

— unverziigliche Klarung aller Angelegenheiten, die bei einer Priifung falscher Angaben zur Beteiligung am
Datenschutzschild oder der missbrauchlichen Verwendung des entsprechenden Giitesiegels von Amts wegen ermittelt
wurden, was auch eine im Vorangehenden beschriebene Warnung an Organisationen beinhaltet, die falsche Angaben
zu ihrer Beteiligung am Datenschutzschild machen;

— Einleitung weiterer geeigneter Abhilfemafinahmen, darunter die Beschreitung aller fiir das Ministerium zuldssigen
Rechtswege und Verweisung der Angelegenheit an die FTC, das Verkehrsministerium oder eine andere zustindige
Durchsetzungsstelle und

— unverziigliche Priifung und Behandlung von bei uns eingehenden Beschwerden tiber falsche Angaben zur Beteiligung.

Das Ministerium priift die Datenschutzbestimmungen von Organisationen, um falsche Angaben zur Beteiligung am
Datenschutzschild wirksamer aufdecken und dagegen vorgehen zu konnen. Diese Priffung betrifft insbesondere die
Datenschutzbestimmungen von Organisationen, deren Selbstzertifizierung ausgelaufen ist, weil sie es versiumt haben,
ihren Betritt zu den Grundsitzen erneut zertifizieren zu lassen. Mit Hilfe dieser Priifungen will das Ministerium
feststellen, ob die Organisationen aus ihren relevanten veroffentlichten Datenschutzbestimmungen alle Bezugnahmen
entfernt haben, die auf ihre weitere aktive Beteiligung am Datenschutzschild hindeuten. Im Rahmen der beschriebenen
Priifverfahren sollen Organisationen ermittelt werden, die derartige Bezugnahmen nicht entfernt haben, und
anschliefend in einem Schreiben der Rechtsabteilung des Ministeriums iiber mogliche Durchsetzungsmafnahmen fiir
den Fall unterrichtet werden, dass sie diese Bezugnahmen nicht streichen. Anhand von Folgemafnahmen stellt das
Ministerium sicher, dass die Organisationen die unzuldssigen Bezugnahmen entweder entfernen oder ihren Beitritt zu
den Grundsitzen erneut zertifizieren. Dariiber hinaus ist das Ministerium auch darum bemiiht, falsche Angaben zur
Beteiligung am Datenschutzschild von Organisationen aufzudecken, die niemals am Datenschutzschild-Programm
teilgenommen haben, und vergleichbare Abhilfemafinahmen gegen diese Organisationen einzuleiten.

Regelmifiige Durchfithrung der von Amts wegen vorgenommenen Kontrollen der Einhaltung und Programmbe-
wertungen

— kontinuierliche Uberwachung der effektiven Einhaltung, auch durch die Zusendung detaillierter Fragebogen an
teilnehmende Organisationen, um Problemfelder zu ermitteln, in denen es moglicherweise weiterer Folgemafinahmen
bedarf. Die genannten Einhaltungskontrollen sind insbesondere dann durchzufithren, wenn: a) dem Ministerium ernst
gemeinte Beschwerden iiber die Einhaltung der Grundsitze durch eine Organisation zugegangen sind, b) eine
Organisation keine zufriedenstellende Antwort auf eine mit dem Datenschutzschild verbundene Anfrage des
Ministeriums iibermittelt oder ¢) deutliche Anhaltspunkte darauf schliefen lassen, dass eine Organisation ihren
Zusagen im Zusammenhang mit dem Datenschutzschild nicht nachkommt. Das Ministerium stimmt diese
Einhaltungskontrollen bei Bedarf mit den zustindigen Datenschutzbehérden ab, und

— bewertet regelmiRig die Verwaltung und Uberwachung des Datenschutzschild-Programms, um sicherzustellen, dass
die Kontrollbemithungen auch fiir neue Problemfelder geeignet sind.

Das Ministerium hat die Mittel fiir die Verwaltung und Uberwachung des Datenschutzschild-Programms aufgestockt und
dariiber hinaus die Zahl der fiir die Verwaltung und Uberwachung zustindigen Mitarbeiter verdoppelt. Wir werden auch
weiterhin angemessene Mittel fiir derartige Maffnahmen bereitstellen, um eine effektive Uberwachung und Verwaltung
des Programms zu gewéhrleisten.
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Uberarbeitung der Website des Datenschutzschilds mit Blick auf ausgewdhlte Zielgruppen

Das Ministerium iiberarbeitet die Website des Datenschutzschilds, um sie auf drei Zielgruppen auszurichten: EU-Biirger,
EU-Unternehmen und US-Unternehmen. Durch die Aufnahme von speziell auf EU-Biirger und EU-Unternehmen
zugeschnittenen Materialien kann die Transparenz auf vielfiltige Weise gesteigert werden. Fir EU-Biirger werden
folgende Punkte klar erldutert: 1) die Rechte, die fiir EU-Biirger mit dem Datenschutzschild verbunden sind, 2) die
Rechtsbehelfe, die EU-Biirgern zur Verfiigung stehen, wenn sie der Ansicht sind, dass eine Organisation ihrer
Verpflichtung zur Einhaltung der Grundsdtze nicht nachkommt und 3) die Verfugbarkeit von Informationen zur
Selbstzertifizierung einer Organisation im Rahmen des Datenschutzschilds. Fiir EU-Unternehmen werden folgende
Kontrollen erleichtert: 1) ob eine Organisation Anspruch auf die Vorteile aus dem Datenschutzschild hat, 2) welche
Informationen von der Selbstzertifizierung einer Organisation im Rahmen des Datenschutzschilds abgedeckt werden, 3)
welche Datenschutzbestimmungen auf diese Informationen zur Anwendung kommen und 4) anhand welcher Methoden
eine Organisation die Einhaltung der Grundsitze priift.

Ausbau der Zusammenarbeit mit den Datenschutzbehorden

Fir den Ausbau der Kooperationsmoglichkeiten mit den Datenschutzbehorden richtet das Ministerium eine spezielle
Kontaktstelle ein, die als Bindeglied zu den Datenschutzbehorden fungiert. Sollte eine Datenschutzbehorde, auch
aufgrund einer Beschwerde durch einen EU-Biirger, den Verdacht hegen, dass eine Organisation die Grundsitze nicht
einhilt, kann sie sich an die spezielle Kontaktstelle im Ministerium wenden, um eine weitere Kontrolle der Organisation
zu veranlassen. An die Kontaktstelle konnen auch Fille iberwiesen werden, in denen Organisationen falsche Angaben zu
ihrer Beteiligung am Datenschutzschild machen, obgleich sie ihren Beitritt zu den Grundsitzen niemals selbst bescheinigt
haben. Die Kontaktstelle unterstiitzt Datenschutzbehorden bei der Erfassung von Informationen zur Selbstzertifizierung
oder zum bisherigen Beitritt einer Organisation zum Programm und beantwortet Anfragen der Datenschutzbehorden
zur Umsetzung der spezifischen Datenschutzschild-Anforderungen. Dariiber hinaus stellt das Ministerium den
Datenschutzbehorden Material zum Datenschutzschild zur Verfiigung, das sie auf ihre eigenen Websites stellen konnen,
um fir mehr Transparenz zugunsten von EU-Biirgern und EU-Unternehmen zu sorgen. Ein stirkeres Bewusstsein fiir
den Datenschutzschild und die damit verbundenen Rechte und Pflichten kann die Erkennung von Problemen
unmittelbar nach ihrem Auftreten begiinstigen und die Einleitung geeigneter Abhilfemaffnahmen begiinstigen.

Erleichterung der Losungsfindung bei Beschwerden wegen Verletzung der Datenschutzvorschriften

An das Ministerium gerichtete Beschwerden einer Datenschutzbehorde iiber die Nichteinhaltung der Grundsitze durch
eine dem Datenschutzschild angehorende Organisation gehen dem Ministerium tiber die spezielle Kontaktstelle zu. Nach
Eingang ist das Ministerium nach besten Kriften um eine Klirung der Beschwerde mit der dem Datenschutzschild
angehorenden Organisation bemiiht. Innerhalb von 90 Tagen nach Eingang der Beschwerde unterrichtet das Ministerium
die Datenschutzbehorde iiber den aktuellen Sachstand. Um die Einreichung derartiger Beschwerden zu erleichtern,
erstellt das Ministerium ein Standardformular fiir Datenschutzbehorden, das bei der speziellen Kontaktstelle im
Ministerium eingereicht werden kann. In der speziellen Kontaktstelle werden alle von den Datenschutzbehorden an das
Ministerium {ibermittelten Falle erfasst, und das Ministerium erstellt bei der jéhrlichen Uberpriifung einen Bericht, der in
aggregierter Form die im Laufe des Jahres bei ihm eingegangenen Beschwerden enthilt.

Annahme von Schiedsverfahren und Auswahl von Schiedsrichtern in Abstimmung mit der Kommission

Das Ministerium kommt seinen Zusagen gemaff Anhang I nach und macht die Verfahren im Anschluss an eine Einigung
bekannt.

Gemeinsame Uberpriifung der Funktionsweise des Datenschutzschilds

Das Handelsministerium, die FTC und andere Stellen werden bei Bedarf jdhrliche Sitzungen mit der Kommission,
betroffenen Datenschutzbehérden und gegebenenfalls auch Vertretern der Artikel-29-Datenschutzgruppe organisieren,
auf denen das Ministerium iiber den aktuellen Sachstand mit Blick auf das Datenschutzschild-Programm informiert. Bei
den jahrlichen Sitzungen werden aktuelle Probleme im Zusammenhang mit der Funktionsweise, Durchfithrung,
Uberwachung und Durchsetzung des Datenschutzschilds, darunter die von den Datenschutzbehérden an das
Ministerjum {ibermittelten Fille, die Ergebnisse der von Amts wegen durchgefiihrten Kontrollen einer Einhaltung der
Grundsitze sowie moglicherweise relevante Gesetzesinderungen, erdrtert. Die erste jihrliche Uberpriifung und
gegebenenfalls anschlieBende Uberpriifungen werden einen Dialog zu weiteren Themen wie z. B. automatische Entschei-
dungsprozesse, einschlieflich eines Meinungsaustauschs iiber Gemeinsamkeiten und Unterschiede der diesbeziiglichen
Konzepte der EU und der USA beinhalten.

Aktualisierung von Gesetzen

Das Ministerium wird die Kommission in angemessener Weise iiber wesentliche Anderungen des Rechts der Vereinigten
Staaten unterrichten, wenn sie fiir den Datenschutzschild relevant sind und den Datenschutz sowie die Beschrinkungen
und Schutzvorkehrungen fir den Zugriff staatlicher Behorden auf personengebundene Daten und deren anschliefende
Verwendung betreffen.
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Ausnahmen aus Griinden der nationalen Sicherheit

Der Rechtsbeauftragte im Amt des Directors of National Intelligence, Robert Litt, hat Justin Antonipillai und Ted Dean
im Handelsministerium zwei Schreiben zu den Einschrinkungen bei der Einhaltung der Grundsitze des Datenschutz-
schildes aus Griinden der nationalen Sicherheit iibermittelt, die an Sie weitergeleitet wurden. In diesen Schreiben werden
unter anderem die Strategien, Garantien und Beschrinkungen erldutert, die fiir signalerfassende Aufklirung in den USA
gelten. Dariiber hinaus enthalten diese Schreiben Erlduterungen zur Transparenz, die von den Nachrichtendiensten in
dieser Hinsicht geschaffen wurde. Die Kommission kann bei ihrer Uberpriifung der Datenschutzschild-Regelung aus den
in diesen Schreiben enthaltenen Informationen mit Sicherheit schliefen, dass der Datenschutzschild in Ubereinstimmung
mit den darin aufgefithrten Grundsitzen ordnungsgemif§ funktioniert. Wir gehen davon aus, dass Sie bei der jihrlichen
Uberpriifung der Datenschutzschild-Regelung  kiinftig auf von den Nachrichtendiensten offentlich gemachte
Informationen sowie auf weitere Informationen zuriickgreifen werden.

Ausgehend von den Grundsitzen des Datenschutzschilds und den Begleitschreiben und -materialien, einschlielich der
Zusagen des Ministeriums zur Verwaltung und Uberwachung der Grundsitze des Datenschutzschilds, rechnen wir damit,
dass die Kommission die EU-US-Datenschutzschild-Regelung als ausreichend erachtet, um einen Schutz im Sinne der EU-
Rechtsvorschriften zu gewdhrleisten, und dass Daten weiterhin an Organisationen iibermittelt werden, die sich am
Datenschutzschild beteiligen.

Hochachtungsvoll
Ken Hyatt
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Anlage 2

Schiedsmodell

ANLAGE I

In dieser Anlage I sind die Bedingungen aufgefiihrt, unter denen dem Datenschutz angehorende Organisationen zur
Behandlung von Anspriichen im Schiedsverfahren nach dem Grundsatz des Rechtsschutzes, der Durchsetzung und der
Haftung verpflichtet sind. Die im Folgenden beschriebene Moglichkeit des verbindlichen Schiedsverfahrens bezieht sich
auf bestimmte ,Restanspriiche* in Bezug auf Daten, die unter den EU-US-Datenschutzschild fallen. Damit soll
Privatpersonen ein zeitnaher, unabhingiger und fairer Mechanismus bereitgestellt werden, der sich mit geltend
gemachten Verstoflen gegen die Grundsitze befasst, die nicht von einem der gegebenenfalls in Anspruch genommenen
anderen Mechanismen des Datenschutzschilds geklart werden konnten.

A. Anwendungsbereich

Mit dem Schiedsverfahren konnen Privatpersonen bei Restanspriichen feststellen lassen, ob eine dem Datenschutzschild
angehorende Organisation ihre Pflichten im Rahmen der Grundsitze gegeniiber der betreffenden Person verletzt hat und
ob diese Verletzung vollstindig oder teilweise ungeahndet bleibt. Diese Option steht nur firr diese Zwecke zur
Verfiigung, nicht jedoch beispielsweise bei den geregelten Abweichungen von den Grundsitzen (!) oder im Hinblick auf
eine Behauptung zur Angemessenheit des Datenschutzschilds.

B. Verfiigbare Abhilfemafnahmen

Im Rahmen dieses Schiedsverfahrens ist das Datenschutzschild-Panel (bestehend aus einem oder drei von den Parteien
ausgewdhlten Schiedsrichtern) befugt, einzelfallabhingige nichtmonetire billigkeitsrechtliche Anspriiche (wie z. B.
Zugang, Korrektur, Loschung oder Riickgabe der betreffenden Daten der Person) anzuerkennen, um die Verstofle gegen
die Grundsitze abzustellen. Dieses sind die einzigen Befugnisse des Schiedsforums in Bezug auf Abhilfemaffnahmen. Bei
der Priifung von Abhilfemafinahmen muss das Schiedsforum andere bereits von anderen Mechanismen im Rahmen des
Datenschutzschilds verhdngte Abhilfemalnahmen beriicksichtigen. Schadenersatz, Kosten, Gebiithren oder andere
derartige Maffnahmen sind nicht verfiigbar. Jede Partei muss selbst fir die anfallenden Anwaltsgebiihren aufkommen.

C. Voraussetzungen fiir das Schiedsverfahren

Wer das Schiedsverfahren in Anspruch nehmen mochte, muss vor der Einleitung einer Schiedsklage 1) den behaupteten
Verstofs direkt bei der Organisation geltend machen und der Organisation Gelegenheit geben, die Angelegenheit
innerhalb der in Abschnitt .11 d)i) der Grundsitze aufgefithrten Frist zu klaren, 2) das kostenlose unabhingige
Beschwerdeverfahren im Rahmen der Grundsitze in Anspruch nehmen und 3) die Angelegenheit kostenlos iiber seine
zustindige Datenschutzbehorde dem Handelsministerium zuleiten und dem Handelsministerium die Gelegenheit geben,
die Angelegenheit nach Moglichkeit innerhalb der im Schreiben der International Trade Administration des Handelsmi-
nisterjums gesetzten Frist zu kldren.

Das Schiedsverfahren kann nicht in Anspruch genommen werden, wenn der von der Person geltend gemachte Verstof§
1) bereits Gegenstand eines verbindlichen Schiedsverfahrens war, 2) Gegenstand eines rechtskriftigen Urteils in einem
Gerichtsverfahren mit der Person als Prozesspartei war oder 3) von den Parteien bereits geregelt wurde. Dariiber hinaus
kann das Schiedsverfahren nicht in Anspruch genommen werden, wenn eine EU-Datenschutzbehorde 1) gemif3
Abschnitt IIL.5 oder 1.9 der Grundsitze zustindig ist oder 2) befugt ist, den geltend gemachten Verstof direkt mit der
Organisation zu klaren.Die Befugnis einer Datenschutzbehorde, den gleichen Anspruch gegen einen fiir die Verarbeitung
Verantwortlichen in der EU geltend zu machen, schlief$t die Inanspruchnahme des Schiedsverfahrens gegen eine nicht an
die Befugnis der Datenschutzbehorde gebundene andere rechtliche Einheit allein nicht aus.

D. Verbindlichkeit von Schiedsspriichen

Die Entscheidung einer Einzelperson, dieses verbindliche Schiedsverfahren in Anspruch zu nehmen, ist vollkommen
freiwillig. Die Schiedsspriiche sind fur alle beteiligten Parteien verbindlich. Mit der Inanspruchnahme verzichtet die
betreffende Person auf die Moglichkeit, ein anderes Forum mit der Kliarung des geltend gemachten Verstofles zu befassen;
wenn jedoch diesem Verstoff mit der Anerkennung nichtmonetdrer Anspriiche nicht vollstindig abgeholfen wird, kann
die betreffende Person dennoch Schadensersatzanspriiche vor Gericht geltend machen.

() Abschnitt .5 der Grundsitze.
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E. Uberpriifung und Durchsetzung

Privatpersonen und dem Datenschutzschild angehérende Organisationen kénnen eine gerichtliche Uberpriifung und
Durchsetzung der Schiedsentscheidungen nach US-Recht gemif Federal Arbitration Act beantragen (). Derartige Flle
miissen bei dem Bundesbezirksgericht eingereicht werden, dessen territoriale Zustindigkeit sich auf den
Hauptgeschiftsort der dem Datenschutzschild angeh6renden Organisation erstreckt.

Mit diesem Schiedsverfahren sollen individuelle Streitigkeiten gekldrt werden, und die Schiedsentscheidungen sollen nicht
als zur Nachahmung empfohlener oder verbindlicher Prizedenzfall bei Angelegenheiten anderer Parteien dienen,
einschliefSlich bei kiinftigen Schiedsverfahren oder an Gerichten der EU oder der USA oder in Verfahren der FTC.

F. Das Schiedsforum

Die Parteien wihlen die Schiedsrichter aus dem im Folgenden erorterten Verzeichnis der Schiedsrichter aus.

Nach geltendem Recht erstellen das US-Handelsministerium und die Europiische Kommission ein Verzeichnis mit
mindestens 20 Schiedsrichtern, die aufgrund ihrer Unabhingigkeit, Integritit und Sachkenntnis ausgewihlt werden.
Dafur gilt Folgendes:

Die Schiedsrichter

1) verbleiben fiir einen Zeitraum von 3 Jahren in dem Verzeichnis, sofern keine auflergewohnlichen Umstinde oder

wichtigen Griinde vorliegen; dieser Zeitraum kann um weitere drei Jahre verlingert werden;

—

>

sind gegeniiber einer der Parteien oder einer dem Datenschutzschild angehorigen Organisation bzw. gegeniiber den
USA, der EU oder einem EU-Mitgliedstaat oder einer anderen Regierungsbehorde, offentlichen Behorde oder Strafver-
folgungsbehorde weder weisungsgebunden noch anderweitig verpflichtet;

3) miissen als Rechtsanwalt in den USA zugelassen und im US-Privatrecht bewandert sein und Sachkenntnis im EU-
Datenschutzrecht aufweisen.

G. Schiedsverfahren

Im Einklang mit dem geltenden Recht vereinbaren das Handelsministerium und die Europdische Kommission innerhalb
von 6 Monaten nach Annahme des Angemessenheitsbeschlusses die Ubernahme einer Reihe von bestehenden,
etablierten US-Schiedsverfahren (wie z. B. AAA oder JAMS) zur Regelung des Verfahrens vor dem Datenschutzschild-
Panel, wobei die folgenden Aspekte zugrunde gelegt werden:

1. Eine Person kann vorbehaltlich der vorstehend aufgefithrten Voraussetzungen ein verbindliches Schiedsverfahren
einleiten, indem sie der Organisation eine Mitteilung zukommen ldsst. Die Mitteilung enthilt eine Zusammenfassung
der gemifl Abschnitt C unternommenen Schritte zur Klirung einer Beschwerde, eine Beschreibung des geltend
gemachten Verstofles und, nach eigener Wahl, Belegunterlagen und -materialien und/oder eine Rechtserdrterung mit
Bezug zum geltend gemachten Verstof.

-

In Kapitel 2 des Federal Arbitration Act (,FAA) heiflt es: ,Eine Schiedsvereinbarung oder ein Schiedsspruch aus einem vertraglichen
oder nicht vertraglichen Rechtsverhiltnis, das als kommerziell gilt, einschlieflich einer Transaktion, eines Vertrags oder einer
Vereinbarung nach [§ 2 des FAA], fillt unter das Ubereinkommen iiber die Anerkennung und Vollstreckung auslindischer
Schiedsspriiche vom 10. Juni 1958, 21 U.S.T. 2519, T.LA.S. No. 6997 (,New Yorker Ubereinkommen*).“ 9 U.S.C. § 202. Weiter ist
im FAA festgelegt: ,Eine Schiedsvereinbarung oder ein Schiedsspruch aus einem derartigen Verhaltnis, das ausschlieflich zwischen
Biirgern der Vereinigten Staaten besteht, fallt nur dann unter das [New Yorker] Ubereinkommen, wenn dieses Verhiltnis im Ausland
befindliche Immobilien umfasst, eine Leistung oder Rechtsdurchsetzung im Ausland anstrebt oder in einer anderweitigen
hinreichenden Beziehung zu einem oder mehreren anderen Staaten steht“ Ebenda. Nach Kapitel 2 kann ,jede Partei des
Schiedsverfahrens einen Antrag bei einem nach diesem Kapitel zustindigen Gericht auf eine Anordnung zur Bestitigung des
Schiedspruchs gegen eine andere Partei des Schiedsverfahrens stellen. Das Gericht bestitigt den Schiedsspruch, sofern es keinen der
Griinde fiir eine Verweigerung oder einen Aufschub der Anerkennung oder Durchsetzung des Schiedsspruchs gemif dem besagten
[New Yorker] Ubereinkommen findet. Ebenda § 207. Weiter heifSt es in Kapitel 2: ,Die Bezirksgerichte der Vereinigten Staaten ...
haben ungeachtet des Streitwerts die urspriingliche Zustindigkeit fiir ... eine Klage oder ein Verfahren [im Rahmen des New Yorker
Ubereinkommens].“ Ebenda § 203.

Auferdem heift es in Kapitel 2: ,Kapitel 1 gilt fiir Klagen und Verfahren nach diesem Kapitel, soweit jenes Kapitel nicht mit diesem
Kapitel oder dem [New Yorker] Ubereinkommen, wie von den Vereinigten Staaten ratifiziert, kollidiert.” Ebenda § 208. In Kapitel 1 heift
es wiederum: ,Eine schriftliche Bestimmung in einem Vertrag iiber eine geschiftliche Transaktion, wonach ein Streit aufgrund dieses
Vertrags oder dieser Transaktion oder die Weigerung, diesen bzw. diese ganz oder teilweise zu erfiillen, im Schiedsverfahren beizulegen
ist, oder eine schriftliche Vereinbarung, wonach ein bestehender Streit aufgrund dieses Vertrags, dieser Transaktion oder dieser
Weigerung an ein Schiedsgericht zu verweisen ist, ist giiltig, unwiderruflich und vollstreckbar, sofern nicht Griinde nach Recht oder
Billigkeit fiir den Riicktritt von einem Vertrag vorliegen. Ebenda § 2. Weiter heifit es in Kapitel 1:,Jede Partei im Schiedsverfahren kann
bei einem angegebenen Gericht eine Anordnung zur Bestitigung des Schiedsspruchs beantragen, worauthin das Gericht eine derartige
Anordnung erlassen muss, sofern der Schiedsspruch nicht gemif§ § 10 und 11 des [FAA] aufgegeben, gedndert oder korrigiert wird.”
Ebenda § 9.
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2. Es werden Verfahren entwickelt, die sicherstellen, dass fiir einen geltend gemachten Verstoff nicht mehrere Verfahren
gefithrt oder mehrere Abhilfemafinahmen getroffen werden.

3. Die FTC kann parallel zum Schiedsverfahren titig werden.

4. An den Schiedsverfahren diirfen keine Vertreter der USA, der EU oder eines EU-Mitgliedstaats oder einer anderen
Regierungsbehorde, staatlichen Behorde oder Strafverfolgungsbehorde teilnehmen, wobei auf Antrag einer Person aus
der EU die EU-Datenschutzbehorden Hilfe bei der Erstellung ausschlieflich der Mitteilung leisten konnen, jedoch
keinen Zugang zu Offenlegungen und anderen Materialien in Bezug auf diese Schiedsverfahren haben diirfen.

5. Ort des Schiedsverfahrens sind die Vereinigten Staaten, und die betroffene Person kann sich fiir eine Teilnahme per
Video oder Telefonkonferenz entscheiden, die fiir sie mit keinen Kosten verbunden ist. Eine persénliche Anwesenheit
ist nicht erforderlich.

6. Verfahrenssprache ist Englisch, wenn von den Parteien nicht anders vereinbart. Auf einen begriindeten Antrag hin
und unter Beriicksichtigung dessen, ob sich die Person von einem Anwalt vertreten ldsst, werden Dolmetscher fiir die
miindliche Verhandlung sowie Ubersetzungen der Verfahrensunterlagen bereitgestellt, ohne dass sich daraus Kosten
fur die Person ergeben, es sei denn, das Panel gelangt in einem konkreten Fall zu dem Schluss, dass eine
Kosteniibernahme nicht gerechtfertigt oder unverhéltnismafig wire.

7. Den Schiedsrichtern vorgelegte Unterlagen werden vertraulich behandelt und nur in Verbindung mit dem
Schiedsverfahren genutzt.

8. Wenn erforderlich, kann eine die Person betreffende Offenlegung zugelassen werden, wobei diese Offenlegung von
den Parteien vertraulich behandelt und nur in Verbindung mit dem Schiedsverfahren genutzt wird.

9. Schiedsverfahren sollen innerhalb von 90 Tagen nach Zustellung der Mitteilung an die betreffende Organisation
abgeschlossen werden, sofern von den Parteien nicht anderweitig vereinbart.

H. Kosten

Die Schiedsrichter sollen angemessene Mafinahmen zur Minimierung der Kosten oder Gebithren der Schiedsverfahren
ergreifen.

Nach MafSgabe des geltenden Rechts wird das Handelsministerium in Abstimmung mit der Europiischen Kommission
die Einrichtung eines Fonds ermdglichen, in den die dem Datenschutzschild angehorenden Organisationen einen
Jahresbeitrag einzahlen, der sich zum Teil nach der Grofe der Organisation richtet und die Schiedskosten, einschlieflich
Schiedsrichtergebiithren, bis zu einer Obergrenze deckt. Der Fonds wird von einem Dritten verwaltet, der regelmifSig
itber die Titigkeit des Fonds Bericht erstattet. Bei der jéhrlichen Uberpriifung werden das Handelsministerium und die
Europiische Kommission die Titigkeit des Fonds, einschlieflich der Notwendigkeit einer Anpassung des Beitrags oder
der Obergrenze, kontrollieren und unter anderem die Anzahl der Schiedsverfahren sowie deren Kosten und Dauer
pritfen, und zwar im gegenseitigen Einvernehmen, dass den am Datenschutzschild teilnehmenden Organisationen keine
tibermifige finanzielle Belastung auferlegt wird. Rechtsanwaltsgebithren sind von dieser Bestimmung oder einem
anderen Fonds im Rahmen dieser Bestimmung nicht erfasst.
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ANHANG II

GRUNDSATZE DES  EU-US-DATENSCHUTZSCHILDS VORGELEGT VOM  AMERIKANISCHEN
HANDELSMINISTERIUM

I.  UBERBLICK

1. Die Vereinigten Staaten und die Européische Union haben beide das Ziel, den Datenschutz zu verstirken, wobei die
Vereinigten Staaten jedoch einen anderen Ansatz verfolgen als die Europdische Gemeinschaft. Die USA verfolgen
einen sektoralen Ansatz, der auf einer Mischung von Rechtsvorschriften, Verordnungen und freiwilliger
Selbstkontrolle basiert. Angesichts dieser Unterschiede und um Organisationen in den Vereinigten Staaten einen
zuverldssigen Mechanismus fiir die Ubermittlung personenbezogener Daten aus der Europdischen Union in die
Vereinigten Staaten bereitzustellen und dabei gleichzeitig sicherzustellen, dass betroffene EU-Biirger weiter in den
Genuss wirksamer Garantien und eines wirksamen Schutzes bei der Verarbeitung ihrer personenbezogenen Daten
nach deren Ubermittlung in Nicht-EU-Linder kommen, legt das Handelsministerium im Rahmen seiner gesetzlichen
Befugnis, internationalen Handel zu pflegen, zu fordern und zu entwickeln (15 U.S.C. § 1512), diese Grundsitze
des Datenschutzschilds, einschlieBlich der Zusatzgrundsitze (im Folgenden insgesamt ,Grundsitze®) vor. Die
Grundsdtze wurden in Absprache mit der Europiischen Kommission sowie mit der Industrie und anderen
Interessentrdgern entwickelt, um den Handel zwischen der Europiischen Union und den Vereinigten Staaten zu
erleichtern. Sie sind ausschlieflich fiir den Gebrauch durch Organisationen in den Vereinigten Staaten bestimmt, die
personenbezogene Daten aus der Europdischen Union erhalten, um sich fiir den Datenschutzschild zu qualifizieren
und so vom Angemessenheitsbeschluss der Europdischen Kommission zu profitieren (). Die Grundsitze berithren
nicht die Anwendung nationaler Rechtsvorschriften iiber die Verarbeitung personenbezogener Daten in den
Mitgliedstaaten, mit denen die Richtlinie 95/46/EG (im Folgenden ,Richtlinie”) umgesetzt wird. Ebenso wenig
schranken die Prinzipien ansonsten nach US-Recht geltende Datenschutzverpflichtungen ein.

2. Um sich auf den Datenschutzschild zur Ubermittlung personenbezogener Daten aus der EU stiitzen zu konnen,
muss eine Organisation gegeniiber dem Handelsministerium (oder einer von ihm benannten Stelle) (im Folgenden
,Ministerium®) durch Selbstzertifizierung erkliren, dass sie sich an die Grundsitze halt. Obwohl Entscheidungen von
Organisationen, so dem Datenschutzschild beizutreten, vollkommen freiwillig sind, ist die wirksame Einhaltung der
Grundsitze obligatorisch: Organisationen, die dem Ministerium eine Selbstzertifizierung bekanntgeben und
offentlich erkliren, dass sie die Grundsitze befolgen, miissen diese vollstindig einhalten. Um dem Datenschutzschild
beizutreten, muss eine Organisation a) den Untersuchungs- und Durchsetzungsbefugnissen der Federal Trade
Commission (im Folgenden ,FTC), des Verkehrsministeriums oder anderer gesetzlicher Organe, die die Einhaltung
der Grundsitze effektiv gewidhrleisten, unterliegen (andere von der EU anerkannte Behorden der Vereinigten Staaten
konnen kiinftig als Anhang beigefiigt werden), b) offentlich seine Bereitschaft erkliren, die Grundsitze einzuhalten, c)
ihre Datenschutzbestimmungen im Einklang mit diesen Grundsitzen offenlegen und d) diese vollstindig umsetzen.
Ein Versto8 der Organisation gegen diese Grundsitze ist gemify Abschnitt 5 des Federal Trade Commission Act zur
Verhinderung unlauterer und irrefithrender Praktiken, die im Handel erfolgen oder den Handel beeintrichtigen
(15 U.S.C. § 45(a)), oder dhnlichen Rechtsvorschriften verfolgbar.

3. Das Handelsministerium wird eine verbindliche Liste der US-Organisationen fithren und der Offentlichkeit
zuginglich machen, die sich gegeniiber dem Ministerium selbst zertifiziert und zugesichert haben, die Grundsitze
zu befolgen (im Folgenden ,Datenschutzschild-Liste?). Das Ministerium wird eine Organisation von der
Datenschutzschild-Liste streichen, wenn sie freiwillig aus dem Datenschutzschild ausscheidet oder wenn sie es
versdumt, ihre jdhrlich fillige Zertifizierung gegeniiber dem Ministerium zu erneuern. Die Streichung einer
Organisation von der Datenschutz-Liste bedeutet, dass sie nicht mehr in den Genuss des Angemessenheitsbe-
schlusses der Europdischen Kommission zum Empfang personenbezogener Daten aus der EU kommen kann. Die
Organisation muss die Grundsitze fiir personenbezogene Daten, die sie wihrend der Zeit ihrer Teilnahme am
Datenschutzschild erhalten hat, weiter einhalten, solange sie diese Daten speichert, und gegeniiber dem Ministerium
jahrlich die Einhaltung zusichern; ansonsten muss die Organisation die Daten zuriickgeben oder loschen oder fur
sie einen ,angemessenen Schutz bieten. Das Ministerium wird zudem jene Organisationen von der
Datenschutzschild-Liste streichen, die die Grundsitze fortgesetzt missachten; diese Organisationen verlieren die mit
dem Datenschutzschild verbundenen Vorteile und miissen die personenbezogenen Daten zuriickgeben oder 16schen,
die sie im Rahmen des Datenschutzschilds erhalten haben.

4. Das Ministerium wird ferner ein verbindliches Verzeichnis der US-Organisationen fithren und der Offentlichkeit
zuginglich machen, die ehemals eine Selbstzertifizierung gegeniiber dem Ministerium abgegeben haben, aber von
der Datenschutzschild-Liste gestrichen wurden. Das Ministerium wird deutlich auf Folgendes hinweisen: diese
Organisationen nehmen nicht am Datenschutzschild teil; die Streichung von der Datenschutzschild-Liste bedeutet,
dass diese Organisationen nicht geltend machen konnen, dass sie den Datenschutzschild einhalten, und sie alle

(!) Unter der Voraussetzung, dass der Beschluss iiber die Angemessenheit des vom EU-US-Datenschutzschild gebotenen Schutzes fiir Island,
Liechtenstein und Norwegen gilt, wird die Materialsammlung zum Datenschutzschild sowohl die Européische Union als auch diese drei
Lander abdecken. Demzufolge sind bei Bezugnahmen auf die EU und ihre Mitgliedstaaten auch Island, Liechtenstein und Norwegen
eingeschlossen.
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Aussagen oder irrefilhrende Praktiken vermeiden miissen, die auf eine Teilnahme am Datenschutzschild hindeuten;
und diese Organisationen konnen nicht mehr die sich aus dem Angemessenheitsbeschluss der Europiischen
Kommission ergebenden Vorteile in Anspruch nehmen, die ihnen den Empfang personenbezogene Daten aus der
EU ermoglichen. Gegen eine Organisation, die nach ihrer Streichung von der Datenschutzschild-Liste weiter eine
Teilnahme am Datenschutzschild behauptet oder sonstige falsche Angaben zum Datenschutzschild macht, kénnen
von der FTC, vom Verkehrsministerium oder anderen Behérden entsprechende Durchsetzungsmafinahmen
eingeleitet werden.

5. Die Einhaltung dieser Grundsitze kann begrenzt sein: a) insoweit, als Erfordernissen der nationalen Sicherheit, des
oOffentlichen Interesses oder der Durchfilhrung von Gesetzen Rechnung getragen werden muss, b) durch
Gesetzesrecht, staatliche Regulierungsvorschriften oder Fallrecht, aus denen sich widerspriichliche Verpflichtungen
oder ausdriickliche Ermichtigungen ergeben, vorausgesetzt, die Organisation kann in Wahrnehmung einer
derartigen Ermachtigung nachweisen, dass die Grundsitze nur insoweit nicht eingehalten werden, als die Einhaltung
iibergeordneter berechtigter Interessen aufgrund eben dieser Ermichtigung dies erfordert, oder ¢) wenn die
Richtlinie oder das nationale Recht Ausnahmeregelungen vorsieht, sofern diese Ausnahmeregelungen unter
vergleichbaren Voraussetzungen getroffen werden. Im Hinblick auf das Ziel eines wirksameren Schutzes der
Privatsphire sollen die Organisationen die Grundsitze in vollem Umfang und in transparenter Weise anwenden,
unter anderem indem sie angeben, in welchen Fillen Abweichungen von den Grundsitzen, die nach b) zuldssig
sind, bei ihren Datenschutzmafinahmen regelmifSig Anwendung finden werden. Aus demselben Grund wird, wenn
die Wahlmoglichkeit nach den Grundsitzen und/oder nach dem US-Recht besteht, von den Organisationen
erwartet, dass sie sich, sofern maoglich, fiir das hohere Schutzniveau entscheiden.

6. Die Organisationen sind verpflichtet, die Grundsitze nach ihrem Beitritt zum Datenschutzschild auf alle personen-
bezogenen Daten anzuwenden, die im Vertrauen auf den Datenschutzschild iibermittelt werden. Eine Organisation,
die sich fiir eine Ausdehnung der Vorteile des Datenschutzschilds auf Personaldaten entscheidet, die im Rahmen
eines Beschiftigungsverhiltnisses aus der EU iibermittelt werden, muss darauf hinweisen, wenn sie sich dem
Ministerium gegeniiber auf die Grundsitze verpflichtet, und sie muss die in den Zusatzgrundsitzen zur Selbstzerti-
fizierung beschriebenen Anforderungen erfiillen.

7.  Fir Fragen der Auslegung und der Einhaltung der Grundsitze sowie der einschligigen Datenschutzbestimmungen
durch Organisationen, die dem Datenschutzschild angehoren, gilt das US-Recht; es gilt nicht, wenn sich diese
Organisationen zur Zusammenarbeit mit europdischen Datenschutzbehérden verpflichtet haben. Sofern nicht
anderweitig festgelegt, finden simtliche Bestimmungen der Grundsitze in allen Fillen, in denen sie relevant sind,
Anwendung.

8.  Begriffsbestimmungen:

a. ,Personenbezogene Daten” sind in beliebiger Form aufgezeichnete Daten iiber eine identifizierte oder identifi-
zierbare Person, die unter die Richtlinie fallen und aus der Europdischen Union an eine Organisation in den
Vereinigten Staaten iibermittelt werden.

b. ,Verarbeitung® personenbezogener Daten bezeichnet jeden mit oder ohne Hilfe automatisierter Verfahren
ausgefithrten Vorgang oder jede Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Speichern, die Organisation, die Aufbewahrung, die Anpassung oder Veranderung, das Auslesen,
das Abfragen, die Benutzung, die Weitergabe oder die Verbreitung sowie das Loschen oder Vernichten.

c. ,Fir die Verarbeitung Verantwortlicher” bezeichnet eine Person oder Organisation, die allein oder gemeinsam mit
anderen tber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet.

9. Der Tag des Wirksamwerdens der Grundsitze ist der Tag, an dem der Angemessenheitsbeschluss der Kommission
endgiiltig genehmigt wird.

II. GRUNDSATZE
1. Informationspflicht

a. Die Organisation muss Privatpersonen iiber Folgendes informieren:

i.  ihre Teilnahme am Datenschutzschild mit einem Link zur Datenschutzschild-Liste oder der Webanschrift
der Liste,

ii. die Arten der erfassten personenbezogenen Daten und gegebenenfalls die Einrichtungen oder Tochterun-
ternehmen der Organisation, die die Grundsitze ebenfalls einhalten,



L 207/50 Amtsblatt der Europdischen Union 1.8.2016

iii. ihre Verpflichtung, die Grundsitze auf alle aus der EU empfangenen personenbezogenen Daten unter
Zugrundelegung des Datenschutzschilds anzuwenden,

iv. zu welchem Zweck sie die personenbezogenen Daten {iiber sie erhebt und verwendet,

v. wie sie die Organisation bei eventuellen Nachfragen oder Beschwerden kontaktieren konnen, wozu auch
Angaben zu einer relevanten Einrichtung in der EU gehoren, die auf derartige Nachfragen oder Beschwerden
eingehen kann,

vi. die Kategorie und Identitit von Dritten, an die die Daten weitergegeben werden, sowie der Zweck der
Weitergabe,

vii. das Recht von Privatpersonen auf Zugang zu ihren personenbezogenen Daten,

viii. welche Mittel und Wege sie den Privatpersonen zur Verfiigung stellt, um die Verwendung und Weitergabe
ihrer personenbezogenen Daten einzuschrinken,

ix. das zur Bearbeitung von Beschwerden und fir einen kostenlosen Rechtsschutz fiir die Privatperson
benannte unabhingige Streitbeilegungsgremium, und ob es sich 1) um das von Datenschutzbehorden
eingerichtete Gremium, 2) um einen in der EU ansissigen Anbieter fiir alternative Streitbeilegung oder 3)
um einen in den Vereinigten Staaten ansissigen Anbieter fiir alternative Streitbeilegung handelt,

x. die fur die Organisation geltenden Ermittlungs- und Durchsetzungsbefugnisse der FTC, des Verkehrsmi-
nisteriums oder einer anderen bevollmichtigten US-Behorde,

xi. die Moglichkeit, unter bestimmten Bedingungen ein verbindliches Schiedsverfahren anzustrengen,

xii. die Bestimmung, personenbezogene Daten auf rechtmifige Anfrage von Behorden offenzulegen, um
Erfordernissen der nationalen Sicherheit oder der Strafverfolgung nachzukommen, und

xiil. die Haftung der Organisation bei Weitergabe an Dritte.

b. Diese Angaben sind den Betroffenen unmissverstindlich und deutlich erkennbar zu machen, wenn sie erstmalig
ersucht werden, der Organisation personenbezogene Daten zu liefern, oder so bald wie moglich danach, auf
jeden Fall aber bevor die Organisation die Daten zu anderen Zwecken verwendet als denen, fiir die sie von der
tibermittelnden Organisation urspriinglich erhoben oder verarbeitet wurden, oder bevor sie die Daten erstmalig
an einen Dritten weitergibt.

2. Wahlmoglichkeit

a. Die Organisation muss Privatpersonen die Moglichkeit geben zu wihlen (,Opt-out®), ob ihre personenbezogenen
Daten i) an Dritte weitergegeben werden sollen oder ii) fiir einen Zweck verwendet werden sollen, der sich von
dem urspriinglichen oder dem nachtriglich von der betreffenden Person genehmigten Erhebungszweck
wesentlich unterscheidet. Der betroffenen Person muss die Ausiibung ihres Wahlrechts durch leicht erkennbare,
verstindliche und leicht zugangliche Verfahren ermdéglicht werden.

b. Abweichend vom vorstehenden Absatz unterliegt die Ubermittlung solcher Daten an einen Dritten nicht dem
Grundsatz der Wahlmoglichkeit, wenn dieser im Auftrag oder auf Anweisung der Organisation titig ist. Die
Organisation schliet jedoch stets einen Vertrag mit dem Beauftragten.

c. Bei sensiblen Daten (d. h. Angaben iiber den Gesundheitszustand, iiber Rassen- oder ethnische Zugehorigkeit,
iiber politische, religiose oder weltanschauliche Uberzeugungen, iiber die Mitgliedschaft in einer Gewerkschaft
oder iiber das Sexualleben) benotigen die Organisationen die ausdriickliche Zustimmung (,Opt-in) der
betroffenen Personen, wenn diese Daten i) an Dritte weitergegeben oder ii) fiir einen anderen als den
urspriinglichen Erhebungszweck oder den Zweck verwendet werden sollen, dem die betroffene Person
nachtriglich durch Ausiibung des Wahlrechts zugestimmt hat. Dariiber hinaus sollen die Organisationen alle
ihnen von Dritten iibermittelten personenbezogenen Daten als sensibel behandeln, die der Ubermittler als
sensibel einstuft und behandelt.
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3. Verantwortlichkeit fiir die Weitergabe

a. Eine Organisation darf personenbezogene Daten nur dann an Dritte, die als fiir die Verarbeitung Verantwortliche
tatig sind, weitergeben, wenn sie die Grundsitze der Informationspflicht und der Wahlmaoglichkeit anwendet. Die
Organisation muss auch einen Vertrag mit dem als fur die Verarbeitung Verantwortlichen titigen Dritten
schlieBen, in dem festgelegt ist, dass diese Daten nur in begrenztem Rahmen fiir bestimmte Zwecke im Einklang
mit der von der betroffenen Person erteilten Zustimmung verarbeitet werden diirfen und dass der Empfanger das
gleiche Schutzniveau vorsieht wie die Grundsitze und er die Organisation entsprechend unterrichten muss,
wenn er feststellt, dass er diese Verpflichtung nicht mehr erfiillen kann. Der Vertrag muss festlegen, dass im Falle
einer derartigen Festlegung der als Verantwortlicher titige Dritte die Verarbeitung einstellt oder mit anderen
sinnvollen und geeigneten Mafsnahmen Abbhilfe schafft.

b. Bei der Weitergabe von personenbezogenen Daten an einen Dritten, der in ihrem Auftrag und auf ihre
Anweisung tatig ist, gilt fiir eine Organisation Folgendes: i) sie darf diese Daten nur in begrenztem Rahmen fiir
bestimmte Zwecke weitergeben; ii) sie muss sich vergewissern, dass der Beauftragte verpflichtet ist, zumindest
das Maf8 an Schutz personenbezogener Daten zu gewdahrleisten, das in den Grundsitzen gefordert wird; iii) sie
muss mit angemessenen und geeigneten Schritten sicherstellen, dass der Beauftragte die weitergegebenen
personenbezogenen Daten in einer den Verpflichtungen der Organisation im Rahmen der Grundsitze
konformen Weise verarbeitet; iv) sie muss vom Beauftragten verlangen, dass er sie unterrichtet, wenn er feststellt,
dass er seine Verpflichtung, das gleiche Schutzniveau vorzusehen wie in den Grundsitzen gefordert, nicht mehr
erfullen kann, v) sie muss auf entsprechenden Hinweis, einschlieflich nach iv), sinnvolle und geeignete Schritte
unternehmen, um eine unbefugte Verarbeitung zu unterbinden; vi) sie muss dem Ministerium auf Verlangen eine
Zusammenfassung oder ein Exemplar der einschligigen Datenschutzbestimmungen ihres Vertrags mit diesem
Beauftragten vorlegen.

4.  Sicherheit

a. Organisationen, die personenbezogene Daten erstellen, verwalten, verwenden oder verbreiten, miissen
angemessene und geeignete Mafnahmen ergreifen, um sie vor Verlust, Missbrauch und unbefugtem Zugriff,
Weitergabe, Anderung und Zerstorung zu schiitzen; dabei sind insbesondere die Risiken bei der Verarbeitung
und die Art der personenbezogenen Daten zu beriicksichtigen.

5. Datenintegritit und Zweckbindung

a. In Ubereinstimmung mit den Grundsitzen miissen personenbezogene Daten auf die Informationen beschrankt
sein, die fir den Verarbeitungszweck erheblich sind ('). Eine Organisation darf personenbezogene Daten nicht in
einer Weise verarbeiten, die mit dem urspriinglichen Erhebungszweck oder mit dem Zweck unvereinbar ist, dem
der Betroffene nachtraglich zugestimmt hat. In dem fiir diese Zwecke notwendigen Umfang muss die
Organisation durch angemessene Mafnahmen gewihrleisten, dass die personenbezogenen Daten fir den
vorgesehenen Zweck hinreichend zuverldssig, genau, vollstindig und aktuell sind. Die Organisation muss die
Grundsitze so lange einhalten, wie sie diese Informationen aufbewahrt.

b. Die Daten diirfen nur so lange in einer Form aufbewahrt werden, die eine Person identifiziert oder identifizierbar
macht (), wie damit ein Verarbeitungszweck im Sinne von 5a erfillt wird. Diese Verpflichtung hindert
Organisationen nicht daran, personengebundene Informationen iiber lingere Zeitrdume zu verarbeiten, solange
und soweit diese Verarbeitung hinreichend den Zwecken einer Archivierung im Offentlichen Interesse, des
Journalismus, der Literatur und Kunst, der wissenschaftlichen oder historischen Forschung und der statistischen
Analyse dient. In diesen Fillen unterliegt die Verarbeitung den anderen Grundsitzen und Bestimmungen der
Regelung. Die Organisationen sollen zur Einhaltung dieser Bestimmung angemessene und geeignete MafSnahmen
ergreifen.

6. Auskunftsrecht

a. Privatpersonen miissen Zugang zu den personenbezogenen Daten haben, die eine Organisation iiber sie besitzt,
und sie missen die Moglichkeit haben, diese zu korrigieren, zu dndern oder zu loschen, wenn sie falsch sind
oder unter Missachtung der Grundsitze verarbeitet wurden, es sei denn, die Belastung oder die Kosten fir die
Gewihrung des Zugangs wiirden in dem jeweiligen Fall in einem Missverhiltnis zu den Nachteilen fiir den
Betroffenen stehen, oder Rechte anderer Personen als des Betroffenen wiirden verletzt.

(") Je nach Sachlage kommt als zuldssiger Zweck fiir die Verarbeitung beispielsweise Folgendes in Frage: Pflege von Kundenbeziehungen,
Compliance-Erwigungen und rechtliche Erwdgungen, Wirtschaftspriifung, Sicherheit und Betrugspravention, Erhaltung oder Wahrung
der Rechte der Organisation oder andere Zwecke, die nach verniinftigem Ermessen den Erwartungen im Zusammenhang mit der
Erhebung entsprechen.

(3 In diesem Zusammenhang gilt eine Person als ,identifizierbar”, wenn sie in Anbetracht der mit hinreichender Wahrscheinlichkeit
genutzten Mittel der Identifizierung (z. B. unter Beriicksichtigung des Kosten- und Zeitaufwands fiir die Identifizierung und der zum
Zeitpunkt der Verarbeitung verfiigbaren Technik) und der Aufbewahrungsform der Daten nach verniinftigem Ermessen von der
Organisation oder von einem Dritten mit Zugriff auf die Daten identifiziert werden kann.
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7. Rechtsschutz, Durchsetzung und Haftung

a. Fur einen effektiven Schutz der Privatsphire miissen belastbare Mechanismen geschaffen werden, die die
Einhaltung der Grundsitze gewihrleisten, Rechtsbehelfe fiir Betroffene vorsehen, bei deren Daten die Grundsitze
nicht eingehalten wurden, sowie Sanktionen fiir die Organisation, die die Grundsitze nicht befolgt. Diese
Mechanismen miissen mindestens Folgendes umfassen:

i. leicht zugingliche, von unabhingigen Stellen durchgefithrte Verfahren, nach denen Beschwerden, die
betroffene Personen unter Berufung auf die Grundsitze erhoben haben, ohne Kosten fiir den Betroffenen
untersucht und ziigig behandelt werden und nach denen Schadenersatz geleistet wird, wenn das geltende
Recht oder private Regelungen dies vorsehen;

ii. Kontrollmanahmen, um zu iberpriifen, ob die Bescheinigungen und Behauptungen der Organisationen
tiber ihre Datenschutzmaffnahmen der Wahrheit entsprechen und ob diese Maflnahmen wie angegeben
durchgefiihrt werden, und insbesondere in Bezug auf Verstofe;

iii. Verpflichtungen zur Losung von Problemen, die daraus resultieren, dass Organisationen die Einhaltung der
Grundsitze zwar erklirt, sich aber trotzdem nicht daran gehalten haben, sowie entsprechende Sanktionen fiir
diese Organisationen. Die Sanktionen missen hinreichend streng sein, um sicherzustellen, dass die
Organisationen die Grundsitze einhalten.

b. Organisationen und die von ihnen gewihlten unabhingigen Beschwerdestellen werden rasch auf Anfragen und
Auskunftsbegehren des Ministeriums reagieren, die mit dem Datenschutzschild im Zusammenhang stehen. Alle
Organisationen miissen ziigig auf von Behorden der EU-Mitgliedstaaten iiber das Ministerium weitergeleitete
Beschwerden beziiglich der Einhaltung der Grundsitze reagieren. Organisationen, die sich fur eine
Zusammenarbeit mit Datenschutzbehérden entschieden haben, einschlieflich Organisationen, die Personaldaten
verarbeiten, miissen im Zusammenhang mit der Untersuchung und Bearbeitung von Beschwerden unmittelbar
auf diese Behorden eingehen.

¢. Organisationen sind verpflichtet, Anspriiche im Schiedsverfahren zu regeln und die in Anlage I aufgefiihrten
Bedingungen einzuhalten, sofern eine Privatperson durch Benachrichtigung der betreffenden Organisation und
entsprechend den Verfahren und Bedingungen nach Anlage I ein verbindliches Schiedsverfahren beantragt hat.

d. Im Zusammenhang mit einer Weitergabe ist eine dem Datenschutzschild angehorende Organisation fir die
Verarbeitung der personenbezogenen Daten, die sie im Rahmen des Datenschutzschilds erhilt und anschlieSend
an einen Dritten weitergibt, der in ihrem Auftrag und auf ihre Anweisung titig ist, verantwortlich. Die dem
Datenschutzschild angehorende Organisation bleibt nach den Grundsitzen haftbar, wenn ihr Beauftragter diese
personenbezogenen Daten auf eine Art und Weise verarbeitet, die nicht im Einklang mit den Grundsitzen steht,
es sei denn, sie weist nach, dass sie fir das Ereignis, das den Schaden bewirkt hat, nicht verantwortlich ist.

e. Ist gegen eine Organisation eine Anordnung der FTC oder ein Gerichtsbeschluss wegen eines Verstofles ergangen,
macht die Organisation jene Teile eines der FTC vorgelegten Compliance- oder Sachstandsberichts, die den
Datenschutzschild betreffen, offentlich, soweit dies mit den Verpflichtungen zur Geheimhaltung im Einklang
steht. Das Ministerium hat eine spezielle Kontaktstelle eingerichtet, an die sich Datenschutzbehorden bei
Compliance-Problemen von dem Datenschutzschild angehorenden Organisationen wenden konnen. Die FTC
wird Fille der Missachtung der Grundsitze, die ihr vom Ministerium und Behérden der EU-Mitgliedstaaten
zugeleitet wurden, vorrangig behandeln und vorbehaltlich der geltenden Geheimhaltungsvorschriften zeitnah mit
den vorlegenden staatlichen Behorden Informationen zu diesen Fillen austauschen.

[II. ZUSATZGRUNDSATZE
1. Sensible Daten

a. Eine Organisation muss keine ausdriickliche Zustimmung (Opt-in) fir die Verarbeitung sensibler Daten einholen,
wenn die Verarbeitung

i. im lebenswichtigen Interesse der betroffenen Person oder einer anderen Person liegt;

ii. zur Geltendmachung von Rechtsanspriichen oder fiir die Rechtsverteidigung notwendig ist;

jii. fir eine medizinische Behandlung oder Diagnose erforderlich ist;

iv. durch eine politisch, weltanschaulich, religios oder gewerkschaftlich ausgerichtete Stiftung, Vereinigung oder
sonstige Korperschaft, die keinen Erwerbszweck verfolgt, im Rahmen rechtmifiger Tatigkeiten und unter der
Voraussetzung, dass sich die Verarbeitung ausschlieflich auf die Mitglieder der Organisation oder Personen,

die im Zusammenhang mit deren Titigkeitszweck regelmifige Kontakte mit ihr unterhalten, beziehen und
die Daten nicht ohne Einwilligung der betroffenen Person an Dritte weitergegeben werden;
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v. zur Erfullung der arbeitsrechtlichen Pflichten der Organisation notwendig ist;

vi. sich auf Daten bezieht, die von der Person nachweislich veréffentlicht worden sind.

2. Ausnahmen fiir den journalistischen Bereich

a. Da die Pressefreiheit durch die amerikanische Verfassung geschiitzt ist und die Richtlinie Ausnahmen fiir den Fall
vorsieht, dass personenbezogene Daten zu journalistischen Zwecken verarbeitet werden, ist fiir die Interessen-
abwigung, wenn die im ersten Zusatzartikel zur Verfassung der Vereinigten Staaten verankerte Pressefreiheit mit
dem Recht auf Schutz der Privatsphire kollidiert, der erste Zusatzartikel mafigeblich, soweit es um die Tatigkeit
natiirlicher oder juristischer Personen in den USA geht.

b. Die Grundsitze des Datenschutzschilds gelten nicht fiir personenbezogene Daten, die zur Veroffentlichung, zur
Verbreitung iiber Rundfunk und Fernsehen oder fiir andere Formen offentlicher Kommunikation gesammelt
werden, unabhingig davon, ob sie tatsichlich genutzt werden oder nicht, ebenso nicht fiir frither veroffentlichtes
Material, das aus Medienarchiven stammt.

3. Hilfsweise Haftung

a. Internetdienstanbieter (Internet Service Providers, ,ISP), Telekommunikationsunternehmen und andere
Organisationen sind nicht nach den Grundsitzen haftbar, wenn sie im Namen einer anderen Organisation Daten
lediglich tibermitteln, weiterleiten oder zwischenspeichern. Wie auch die Richtlinie selbst begriindet der
Datenschutzschild keine hilfsweise Haftung. Soweit eine Organisation personenbezogene Daten Dritter nur
weiterleitet und weder Mittel noch Zweck ihrer Verarbeitung bestimmt, ist sie nicht haftbar.

4. Due-Diligence-Priifung und Wirtschaftspriifung

a. Bei der Titigkeit von Investmentbanken und Wirtschaftspriifern kann es vorkommen, dass personenbezogene
Daten ohne Wissen und Einwilligung des Betroffenen verarbeitet werden. Dies ist unter den nachfolgend
aufgefithrten Voraussetzungen mit den Grundsitzen der Informationspflicht, des Wahlrechts und des
Auskunftsrechts vereinbar.

b. Aktiengesellschaften und personenbezogene Aktiengesellschaften, einschlieRflich dem Datenschutzschild
angehorende Organisationen, werden regelmiflig einer Wirtschaftspriffung unterzogen. Diese Priifungen, vor
allem wenn damit ein potenzielles Fehlverhalten untersucht wird, konnen in Gefahr geraten, wenn sie vorzeitig
bekannt werden. Eine dem Datenschutzschild angehorende Organisation, bei der eine Fusion oder Ubernahme
ansteht, muss zudem eine Due-Diligence-Priifung durchfithren oder ist Gegenstand einer derartigen Priifung.
Dabei werden oft personenbezogene Daten erhoben und verarbeitet, wie z. B. Informationen iber
Fihrungskrifte und andere Leistungstréger. Eine vorzeitige Bekanntgabe konnte den Abschluss behindern oder
gegen geltende Wertpapiervorschriften verstofen. Investmentbanken und Rechtsanwilte, die eine Due-Diligence-
Priifung durchfithren, oder Wirtschaftspriifer konnen personenbezogene Daten ohne Wissen des Betroffenen nur
verarbeiten, soweit und solange das aufgrund gesetzlicher oder im offentlichen Interesse liegender Erfordernisse
notwendig ist, und konnen das auch in anderen Fillen, wenn die Anwendung der Grundsitze ihren legitimen
Interessen zuwiderlaufen wiirde. Legitim sind u. a. die Kontrolle von Organisationen auf Erfullung ihrer
gesetzlichen Pflichten, die Prifung ihrer Rechnungslegung und die Wahrung der Vertraulichkeit von
Informationen betreffend mogliche Ubernahmen, Fusionen und Joint Ventures sowie dhnliche Vorginge, die von
Investmentbanken oder Wirtschaftspriifern abgewickelt werden.

5. Die Rolle der Datenschutzbehorden

a. Die Organisationen werden ihre Verpflichtung zur Zusammenarbeit mit Datenschutzbehorden der Europiischen
Union wie nachfolgend dargelegt umsetzen. Nach den Grundsitzen des Datenschutzschilds miissen in den USA
ansdssige Organisationen, die personenbezogene Daten aus der EU erhalten, mit geeigneten Mitteln dafiir sorgen,
dass diese Grundsitze gewahrt werden. Wie im Grundsatz des Rechtsschutzes, der Durchsetzung und der
Haftung beschrieben, gehdren zu diesen Mitteln a)i) Rechtsbehelfe fiir Personen, iiber die die Organisationen
Daten besitzen, a)ii) Verfahren, mit denen sie iiberpriifen, ob ihre Aussagen und Zusicherungen betreffend ihre
Datenschutzpraxis den Tatsachen entsprechen; a)iii) die Pflicht der Organisationen, Abhilfe zu schaffen, falls es
zu Problemen kommt, weil die Grundsdtze bei ihnen nicht gewahrt werden, sowie Sanktionen fir Verstofe
gegen diese Grundsitze. Den Punkten a)i) und a)iii) des Grundsatzes des Rechtsschutzes, der Durchsetzung und
der Haftung konnen Organisationen dadurch entsprechen, dass sie die hier festgelegten Anforderungen zur
Zusammenarbeit mit den Datenschutzbehérden einhalten.
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b. Eine Organisation verpflichtet sich zur Zusammenarbeit mit den Datenschutzbehorden, indem sie in der
Mitteilung tiber die Selbstzertifizierung gegeniiber dem Handelsministerium (siche Zusatzgrundsatz ,Selbstzerti-
fizierung“) Folgendes erklirt:

i. dass sie den Bestimmungen der Punkte a)i) und a)iii) des Datenschutzschild-Grundsatzes des Rechtsschutzes,
der Durchsetzung und der Haftung entsprechen will, indem sie sich zur Zusammenarbeit mit den
entsprechenden Datenschutzbehorden verpflichtet;

ii. dass sie mit den entsprechenden Datenschutzbehorden bei der Untersuchung und Behandlung von
Beschwerden zusammenarbeiten will, die unter Berufung auf die Grundsitze des Datenschutzschilds erhoben
werden;

iii. dass sie sich an die Empfehlung der entsprechenden Datenschutzbehérden hilt, wenn diese der Organisation
aufgeben, spezifische Maffnahmen zu treffen, um den Grundsitzen des Datenschutzschilds zu entsprechen;
hierzu gehoéren auch Rechtsmittel und Entschidigungsleistungen zugunsten von Personen, die infolge
Nichteinhaltung der Grundsitze Nachteile erlitten haben; ferner, dass sie den entsprechenden Datenschutz-
behérden schriftlich die Durchfithrung dieser Mafnahmen bestatigt.

c. Titigkeit von Gremien der Datenschutzbehorden
i. Die Kooperation der Datenschutzbehdrden erfolgt iiber Information und Beratung:

1. Die Beratung iibernimmt ein informelles Gremium, in dem européische Datenschutzbehorden vertreten
sind, so dass u. a. ein einheitlicher schliissiger Ansatz gewahrleistet wird.

2. Das Gremium berit die betreffenden US-amerikanischen Organisationen bei ungekldrten Beschwerden von
Einzelpersonen iiber den Umgang mit personenbezogenen Daten, die aus der EU im Rahmen des
Datenschutzschilds iibermittelt wurden. Diese Beratung soll gewihrleisten, dass die Grundsitze des
Datenschutzschilds korrekt angewendet werden; sie schlieft die Rechtsmittel fiir die betroffene(n)
Einzelperson(en) ein, die die Datenschutzbehorden fiir angemessen erachten.

3. Das Gremium erbringt derartige Beratungsleistungen auf Anfrage der betreffenden US-Organisationen
und/oder auf direkt eingegangene Beschwerden von Einzelpersonen gegen Organisationen, die sich auf die
Grundsitze des Datenschutzschilds und zur Zusammenarbeit mit den Datenschutzbehorden verpflichtet
haben. Dabei ermutigt es die betroffenen Einzelpersonen zunichst, die verfiigbaren internen Verfahren zur
Behandlung von Beschwerden, die die Organisation bereitstellt, zu nutzen, und unterstiitzt sie erforderli-
chenfalls dabei.

4. Das Gremium gibt erst dann eine Empfehlung ab, wenn beide Parteien hinreichend Gelegenheit zur
Stellungnahme oder zum Vorlegen von Beweisen hatten. Es wird sich bemiihen, die Empfehlung so rasch
zur Verfigung zu stellen, wie ein ordnungsgemifles Vorgehen dies erlaubt. Grundsitzlich wird das
Gremium sich bemiihen, die Beratung binnen sechzig Tagen nach Eingang einer Beschwerde oder dem
Ersuchen einer Organisation anzubieten, und falls moglich noch rascher.

5. Soweit es ihm angemessen erscheint, veroffentlicht das Gremium die Ergebnisse der Beschwerdepriifungen.

6. Die Beratung ist weder fiir das Gremium selbst noch fiir eine der beteiligten Datenschutzbehorden mit
irgendeiner Form der Haftung verbunden.

ii. Organisationen, die sich fir diese Form der Streitbeilegung entscheiden, miissen sich verpflichten, den
Empfehlungen der Datenschutzbehorden zu folgen. Kommt die Organisation den Empfehlungen des
Gremiums nicht binnen 25 Tagen nach und hat sie keine befriedigende Erklirung fur die Verzégerung
gegeben, so teilt das Gremium seine Absicht mit, die Angelegenheit an die Federal Trade Commission, das
Verkehrsministerium oder eine andere Stelle zu verweisen, die Zustindigkeit bzw. Durchsetzungsgewalt in
Fillen von Irrefithrung oder unrichtiger Erklirung besitzt. Oder es teilt mit, dass es zu dem Schluss gelangt
ist, dass eine gravierende Verletzung der Kooperationsvereinbarung vorliegt und diese mithin null und nichtig
ist. In diesem Fall unterrichtet das Gremium das Handelsministerium, so dass die Datenschutzschild-Liste
entsprechend gedndert werden kann. Jede Unterlassung der Zusammenarbeit und jeder Verstof gegen die
Grundsdtze des Datenschutzschilds konnen als Irrefiihrung gemidf § 5 des FTC Act oder anderen
vergleichbaren Gesetzen rechtlich verfolgt werden.

d. Wiinscht eine Organisation, dass ihr die Vorteile des Datenschutzschilds auch bei Personaldaten zuteilwerden, die
zur Verwendung im Rahmen von Beschiftigungsverhiltnissen aus der EU iibermittelt werden, muss es sich in
Bezug auf diese Daten zur Zusammenarbeit mit den Datenschutzbehorden verpflichten (siche Zusatzgrundsatz
~Personaldaten®).
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e. Organisationen, die sich fiir diese Option entscheiden, zahlen eine Jahresgebithr, die dazu bestimmt ist, die
laufenden Kosten des Gremiums der Datenschutzbehorden zu decken; ferner konnen sie zur Begleichung der
Kosten fiir alle erforderlichen Ubersetzungen herangezogen werden, die sich aus der Beratungstitigkeit des
Gremiums im Zusammenhang mit Beschwerden gegeniiber den Organisationen ergeben. Die Jahresgebiihr
betrdgt hochstens 500 USD und ist fur kleinere Organisationen geringer.

6. Selbstzertifizierung

a. In den Genuss der Vorteile des Datenschutzschilds kommt eine Organisation ab dem Tag, an dem das
Ministerium ihren Selbstzertifizierungsantrag nach Feststellung der Vollstindigkeit in die Datenschutzschild-Liste
aufgenommen hat.

b. Um sich fiir den Datenschutzschild selbst zu zertifizieren, muss die Organisation dem Ministerium einen von
einem leitenden Mitarbeiter im Namen der Organisation unterzeichneten Selbstzertifizierungsantrag einreichen,
der mindestens folgende Angaben enthalt:

i. Name der Organisation, Postanschrift, E-Mail-Adresse, Telefon- und Faxnummer;
ii. Beschreibung der Titigkeit der Organisation im Zusammenhang mit personenbezogenen Daten aus der EU;
iii. Beschreibung der Datenschutzbestimmungen der Organisation, die folgende Angaben umfassen muss:

1. ob die Organisation iiber eine offentliche Website verfigt, die entsprechende Webadresse, unter der diese
Beschreibung eingesehen kann, oder, wenn die Organisation nicht iiber eine 6ffentliche Website verfiigt,
der Ort, an dem diese Beschreibung von der Offentlichkeit eingesehen werden kann;

2. Tag, an dem diese Vorkehrungen in Kraft gesetzt wurden;

3. Kontaktstelle, die fiir die Bearbeitung von Beschwerden, Auskunftsersuchen und anderen Angelegenheiten
des Datenschutzschilds zustindig ist;

4. die gesetzliche Aufsichtsbehorde, die iiber Beschwerden gegen die Organisation wegen unlauteren oder
irrefilhrenden Geschiftsgebarens und wegen Verletzung von datenschutzrechtlichen Vorschriften entschei-
dungsbefugt ist (und in den Grundsitzen oder in einem kiinftigen Anhang zu den Grundsitzen
aufgefiihrt ist);

5. die Bezeichnungen aller Datenschutzprogramme, an denen die Organisation teilnimmt;

6. die Art der anlassunabhingigen Kontrolle (z. B. intern oder extern) (siehe Zusatzgrundsatz ,Anlassun-
abhingige Kontrolle®);

7. die unabhingige Beschwerdestelle zur Behandlung ungeklarter Beschwerdefille.

c. Wenn die Organisation wiinscht, dass ihr die Vorteile des Datenschutzschilds auch bei Personaldaten
zuteilwerden, die zur Verwendung im Rahmen von Beschiftigungsverhiltnissen aus der EU iibermittelt werden,
so ist dies moglich, wenn eine in den Grundsitzen oder in einem kiinftigen Anhang zu den Grundsitzen
aufgefithrte gesetzliche Aufsichtsbehorde befugt ist, Beschwerden gegen die Organisation aufgrund der
Verarbeitung von Personaldaten entgegenzunehmen. Dariiber hinaus muss die Organisation darauf in ihrem
Selbstzertifizierungsantrag hinweisen und sich bereit erkliren, gemdff den Zusatzgrundsitzen ,Personaldaten”
und ,Rolle der Datenschutzbehorden®, soweit anwendbar, mit der (den) Datenschutzbehorde(n) in der EU
zusammenzuarbeiten und den Empfehlungen dieser Behérden nachzukommen. Auferdem muss die
Organisation dem Ministerium ihre Datenschutzbestimmungen fiir Personaldaten sowie Angaben dazu
tibermitteln, wo die Datenschutzbestimmungen von den betroffenen Mitarbeitern eingesehen werden konnen.

d. Das Ministerium fithrt die Datenschutzschild-Liste der Organisationen, die Selbstzertifizierungsantrige
eingereicht haben und denen damit die Vorteile des Datenschutzschilds zustehen; die Liste wird anhand der
jahrlich eingereichten = Selbstzertifizierungsantrige und der Meldungen aktualisiert, die gemdf dem
Zusatzgrundsatz ,Beschwerdeverfahren und Durchsetzung” eingehen. Diese Selbstzertifizierungsantrige sind
mindestens jahrlich neu vorzulegen, andernfalls wird die Organisation von der Datenschutzschild-Liste
gestrichen, und die Vorteile des Datenschutzschilds sind nicht mehr garantiert. Die Datenschutzschild-Liste und
die von den Organisationen vorgelegten Selbstzertifizierungsantrige werden der Offentlichkeit zuginglich
gemacht. Alle Organisationen, die vom Ministerium auf die Datenschutzschild-Liste gesetzt werden, miissen in
ihren relevanten verdffentlichten Datenschutzbestimmungen auch erkldren, dass sie sich an die Grundsitze des
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Datenschutzschilds halten. Wenn die Datenschutzbestimmungen einer Organisation online verfiigbar sind,
miissen sie mit einem Hyperlink zur Website des Datenschutzschilds beim Ministerium versehen sein sowie mit
einem Hyperlink zur Website oder dem Beschwerdeformular der unabhingigen Beschwerdestelle, die ungeklarte
Beschwerden priift.

e. Die Datenschutzgrundsitze werden bei Zertifizierung unverziiglich wirksam. In Anbetracht der Tatsache, dass
sich die Grundsitze auf die Geschiftsbeziehungen zu Dritten auswirken, werden Organisationen, die sich
innerhalb der ersten zwei Monate nach Inkrafttreten der Datenschutzschild-Regelung daftir zertifizieren, ihre
bestehenden Geschiftsbeziehungen zu Dritten so bald wie moglich, spitestens jedoch neun Monate nach ihrer
Zertifizierung gegenitber dem Datenschutzschild, mit dem Grundsatz der Verantwortlichkeit fiir die Weitergabe
in Ubereinstimmung bringen. In diesem Ubergangszeitraum werden die Organisationen bei der Ubermittlung
von Daten an einen Dritten i) die Grundsitze der Informationspflicht und der Wahlmoglichkeit anwenden und
sich ii) bei Ubergabe personenbezogener Daten an einen Dritten, der in ihrem Auftrag und auf ihre Anweisung
tatig ist, vergewissern, dass der Beauftragte mindestens das Schutzniveau gewahrleistet, das in den Grundsitzen
gefordert wird.

f. Eine Organisation muss die Grundsitze des Datenschutzschilds auf alle unter Bezugnahme auf den
Datenschutzschild aus der EU empfangenen personenbezogenen Daten anwenden. Die Verpflichtung auf die
Grundsdtze des Datenschutzschilds gilt ohne zeitliche Begrenzung fir personenbezogene Daten, die der
Organisation iibermittelt wurden, wihrend sie in den Genuss der Vorteile des Datenschutzschilds gelangte. Diese
Daten unterliegen den Grundsitzen so lange, wie die Organisation sie speichert, verarbeitet oder weitergibt, und
das auch dann noch, wenn sie aus welchem Grund auch immer den Datenschutzschild verlisst. Eine
Organisation, die aus dem Datenschutzschild ausscheidet, diese Daten aber behalten mochte, muss sich dem
Handelsministerium gegeniiber jihrlich dazu verpflichten, die Grundsitze weiterhin anzuwenden, oder fir den
,angemessenen” Schutz der Daten durch andere zuldssige Mittel sorgen (z. B. durch einen Vertrag, der den
Anforderungen der von der Europiischen Kommission gebilligten einschligigen Standardklauseln vollauf
geniigt); andernfalls muss die Organisation die Daten zuriickgeben oder 16schen. Eine Organisation, die aus dem
Datenschutzschild ausscheidet, muss aus den relevanten Datenschutzbestimmungen jede Bezugnahme auf den
Datenschutzschild entfernen, die darauf hindeutet, dass sich die Organisationen weiterhin aktiv am
Datenschutzschild beteiligt und Anspruch auf die damit verbundenen Vorteile hat.

g. Eine Organisation, die aufgrund einer Fusion oder einer Ubernahme ihren Status als selbststdndige rechtliche
Einheit verliert, muss dies dem Ministerium vorher mitteilen. In dieser Mitteilung sollte auch darauf hingewiesen
werden, ob die iibernehmende Einheit bzw. die Einheit, die aus der Fusion hervorgeht, i) weiterhin nach dem
Gesetz, das fiir die Fusion oder Ubernahme mafigeblich war, an die Grundsitze des Datenschutzschilds
gebunden ist oder ii) entscheidet, ihren Beitritt zu den Grundsitzen des Datenschutzschildes selbst zu
zertifizieren, bzw. andere Garantien, beispielsweise durch schriftliche Vereinbarungen, schafft, die die Einhaltung
der Grundsitze des Datenschutzschilds gewihrleisten. Ist weder i) noch ii) der Fall, miissen alle Daten, die im
Rahmen des Datenschutzschilds gesammelt wurden, unverziiglich geloscht werden.

h. Wenn eine Organisation aus welchem Grund auch immer den Datenschutzschild verldsst, muss sie alle
Erklarungen entfernen, die darauf hindeuten, dass sie sich weiter am Datenschutzschild beteiligt oder Anspriiche
auf die damit verbundenen Vorteile hat. Wurde das Giitesiegel des EU-US-Datenschutzschilds verwendet, ist auch
dies zu entfernen. Bei falschen Angaben tiber die Einhaltung der Datenschutzgrundsitze, die die Organisation
gegeniiber der Offentlichkeit macht, kénnen die FTC oder andere zustindige staatliche Stellen gegen sie
vorgehen. Falsche Angaben gegeniiber dem Ministerium unterliegen dem False Statements Act (18 U.S.C.
§ 1001).

Anlassunabhiingige Kontrolle

a. Organisationen miissen sich anhand von Kontrollverfahren vergewissern, dass der von ihnen zugesicherte
Datenschutz im Rahmen des Datenschutzschilds tatsichlich besteht und dass ihre Datenschutzpolitik tatsachlich
umgesetzt worden ist und den Grundsitzen des Datenschutzschilds entspricht.

b. Die nach dem Grundsatz des Rechtschutzes, der Durchsetzung und der Haftung erforderliche anlassunabhingige
Kontrolle muss eine Organisation entweder selbst durchfithren oder von einer externen Stelle durchfiihren
lassen.

c. Im Falle der Selbstkontrolle muss die Organisation in einer Erklirung feststellen, dass ihre veroffentlichten
Datenschutzbestimmungen betreffend personenbezogene Daten aus der EU sachgerecht, umfassend, an
auffilliger Stelle bekannt gemacht, vollstindig umgesetzt und fiir jedermann zuginglich sind. Sie muss ferner
feststellen, dass ihre Datenschutzbestimmungen den Grundsitzen des Datenschutzschilds entsprechen, dass
betroffene Personen iiber interne Beschwerdeverfahren und Beschwerdeverfahren bei unabhingigen
Schiedsstellen informiert werden, dass sie ihre Beschiftigten systematisch in der Praxis des Datenschutzes
unterweist und Verstofle gegen die Datenschutzregeln ahndet und dass es bei ihr interne Verfahren gibt, nach



1.8.2016 Amtsblatt der Europdischen Union L 207/57

denen die Einhaltung der Datenschutzvorschriften regelmifig und objektiv iiberpriift wird. Die Selbstkontrolle
muss mindestens einmal jahrlich stattfinden, eine Erklirung tiber ihre Durchfihrung ist von einem leitenden
Angestellten oder einem bevollmichtigten Vertreter der Organisation zu unterzeichnen; sie ist vorzulegen auf
Verlangen von Einzelpersonen, im Rahmen einer Untersuchung oder bei einer Beschwerde wegen
Nichteinhaltung von Datenschutzvorschriften.

d. Bei externer anlassunabhingiger Kontrolle ist nachzuweisen, dass die Bestimmungen der Organisation fiir den
Schutz personenbezogener Daten aus der EU den Grundsitzen des Datenschutzschilds entsprechen, dass diese
Regeln eingehalten werden und dass betroffene Personen tiber die Beschwerdewege informiert werden, die ihnen
offenstehen. Dazu konnen ohne Einschrinkung Buchpriifungen und Zufallskontrollen durchgefithrt sowie
,Koder” und jede Art von technischen Hilfsmitteln eingesetzt werden. Die externe Kontrolle muss mindestens
einmal jahrlich stattfinden, eine Erklarung tiber ihre Durchfithrung ist entweder vom Priifer oder von einem
leitenden Angestellten bzw. einem bevollmachtigten Vertreter der Organisation zu unterzeichnen; sie ist
vorzulegen auf Verlangen von Einzelpersonen, im Rahmen einer Untersuchung oder bei einer Beschwerde wegen
Nichteinhaltung von Datenschutzvorschriften.

e. Organisationen miissen die Umsetzung ihrer nach den Grundsitzen des Datenschutzschilds konzipierten
Datenschutzbestimmungen dokumentieren und im Fall einer Untersuchung oder einer Beschwerde wegen
Verletzung der Datenschutzvorschriften ihre Unterlagen der unabhingigen Schiedsstelle iibergeben, die fiir die
Prifung von Beschwerden zustindig ist, oder der gesetzlichen Aufsichtsbehorde, die bei unlauterem und
irrefilhrendem Geschiftsgebaren entscheidungsbefugt ist. Die Organisationen miissen zudem unverziiglich auf
Anfragen und andere Auskunftsbegehren des Ministeriums reagieren, die sich auf die Einhaltung der Grundsitze
beziehen.

8. Auskunftsrecht

a. Das Auskunftsrecht in der Praxis

i. Nach den Grundsitzen des Datenschutzschilds ist das Auskunftsrecht grundlegend fiir den Schutz der
Privatsphidre. Es ermoglicht dem Einzelnen, die Richtigkeit von Daten zu uberpriifen, die tber ihn
gespeichert sind. Das Auskunftsrecht bedeutet, dass Privatpersonen einen Anspruch darauf haben,

1. von einer Organisation bestitigt zu bekommen, ob diese personengebundene Daten der betroffenen
Person verarbeitet oder nicht (');

2. dass ihnen diese Daten iibermittelt werden, damit sie deren Richtigkeit und die Rechtmifigkeit der
Verarbeitung iiberpriifen konnen;

3. die Daten korrigieren, dndern oder loschen zu lassen, wenn sie falsch sind oder unter Verletzung der
Grundsitze verarbeitet wurden.

ii. Wer Zugang zu den ihn betreffenden Daten verlangt, muss das nicht begriinden. Verlangt jemand Zugang zu
den tber ihn gespeicherten Daten, sollte sich die angesprochene Organisation zunichst fragen, welche
Griinde die Person dazu veranlassen. Ist beispielsweise eine Anfrage vage formuliert oder betrifft sie einen
sehr weiten Bereich, so kann die Organisation mit der Person in Dialog treten, um die Griinde fiir die
Anfrage besser zu verstehen und die gewiinschten Daten zu ermitteln. Die Organisation kann sich danach
erkundigen, mit welchen Teilen der Organisation die Person Kontakt hatte oder um welche Art von Daten
bzw. deren Nutzung es geht.

iii. Wegen seines grundlegenden Charakters sollen Organisationen das Auskunftsrecht nie ohne Not
beschrinken. Miissen z. B. bestimmte Daten geschiitzt werden und lassen sie sich leicht von den personen-
bezogenen Daten trennen, zu denen Zugang verlangt wird, sollte die Organisation die geschiitzten Daten
unkenntlich machen und die ibrigen zur Verfiigung stellen. Beschliefft eine Organisation in einem
bestimmten Fall, den Zugang einzuschrinken, sollte sie der Person, die um Zugang ersucht hat, ihre
Entscheidung begriinden und ihr eine Kontaktstelle nennen, die weitere Auskiinfte erteilt.

b. Aufwand oder Kosten fiir die Gewahrung des Zugangs

i. Das Recht auf Zugang zu personenbezogenen Daten darf nur in Ausnahmefillen eingeschrinkt werden, wenn
legitime Rechte Dritter verletzt wiirden oder wenn die Zugangsgewdhrung mit Kosten oder Aufwand
verbunden ist, die im Einzelfall in keinem Verhiltnis zum Nachteil fiir die Privatsphire des Betroffenen
stehen. Zwar sind bei der Beurteilung der Zumutbarkeit die Kosten und der Aufwand zu beriicksichtigen, die
die Gewihrung des Zugangs erfordert, sie sind aber nicht entscheidend.

(") Die Organisation sollte Anfragen von Privatpersonen zum Zweck der Verarbeitung, zu den Datenkategorien, die verarbeitet werden,
sowie zu den Empfangern oder Kategorien der Empfanger der personenbezogenen Daten beantworten.
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ii.

Bilden die personenbezogenen Daten etwa die Grundlage fiir Entscheidungen, die fiir die Person von grofier
Tragweite sind (z. B. die Gewahrung oder Versagung erheblicher Vorteile wie eine Versicherung, einen Kredit
oder einen Arbeitsplatz), dann ist es der Organisation im Einklang mit den anderen Bestimmungen dieser
Zusatzgrundsdtze zumutbar, Giber diese Daten Auskunft zu geben, selbst wenn das einen relativ hohen
Kosten- und Arbeitsaufwand erfordert. Wenn die angeforderten personenbezogenen Daten nicht sensibel sind
oder nicht fiir Entscheidungen verwendet werden, die fir die Person von grofier Tragweite sind, die Daten
aber leicht zuginglich sind und kostengiinstig zur Verfiigung gestellt werden kénnen, muss die Organisation
Zugang zu diesen Daten gewéhren.

. Vertrauliche Geschiftsdaten

ii.

Vertrauliche Geschiftsdaten sind Daten, die ihr Inhaber durch besondere Vorkehrungen vor unbefugtem
Zugriff geschiitzt hat, weil ihre Kenntnis Konkurrenten Vorteile verschaffen wiirde. Eine Organisation kann
den Zugang zu personenbezogenen Daten verwehren oder einschrinken, wenn durch einen vollstindigen
Zugang eigene vertrauliche Geschiftsdaten, wie z. B. von der Organisation erarbeitete Marketingkonzepte und
Klassifikationen, oder aber Geschiftsdaten anderer, die einer vertraglichen Geheimhaltungspflicht unterliegen,
offenbart wiirden.

Konnen vertrauliche Geschiftsdaten leicht von den personengebundenen Daten getrennt werden, zu denen
Zugang verlangt wird, sollte die Organisation die vertraulichen Daten unkenntlich machen und die nichtver-
traulichen zur Verfiigung stellen.

. Datenbanken von Organisationen

Es geniigt, wenn Organisationen der betreffenden Person mitteilen, welche personenbezogenen Daten iber sie
gespeichert sind; der Person muss kein Zugang zur Datenbank der Organisation gewdhrt werden.

Die Organisation muss nur Auskunft tiber die von ihr gespeicherten personenbezogenen Daten geben. Das
Auskunftsrecht begriindet keine Pflicht, Dateien mit personenbezogenen Daten aufzubewahren, zu pflegen
oder erforderlichenfalls umzustrukturieren.

. Wann eine Beschrinkung des Zugangs maglich ist

i.

ii.

Da Organisationen sich immer redlich bemithen miissen, Privatpersonen Zugang zu ihren personenbezogenen
Daten zu verschaffen, ist eine Beschrinkung des Zugangs nur in wenigen Fillen moglich und muss stets
konkret begriindet werden. Wie entsprechend der Richtlinie kann eine Organisation den Zugang zu personen-
bezogenen Daten insoweit beschrinken, als ihre Bekanntgabe wesentliche offentliche Belange gefihrden
wiirde wie die nationale Sicherheit, die Verteidigung oder die offentliche Sicherheit. Aufferdem kann der
Zugang verwehrt werden, wenn personenbezogene Daten ausschlieflich fiir wissenschaftliche oder
statistische Zwecke verarbeitet werden sollen. Weitere Griinde fur die Verweigerung oder Beschrinkung des
Zugangs sind:

1. Beeintrichtigung des Rechtsvollzugs oder der Rechtsvollstreckung oder eines zivilrechtlichen Verfahrens,
einschlieSlich der Abwehr, Untersuchung und Verfolgung von Straftaten, oder des Rechts auf einen fairen
Prozess;

2. die Bekanntgabe der Daten wiirde die legitimen Rechte oder wichtigen Interessen anderer verletzen;
3. gesetzliche oder andere berufliche Rechte und Pflichten werden verletzt;

4. die Sicherheitspriffung von Arbeitnehmern oder ein Beschwerdeverfahren oder die Vertraulichkeit im
Zusammenhang mit der Neubesetzung von Stellen oder der Umstrukturierung von Organisationen werden
beeintrichtigt; oder

5. die Vertraulichkeit ist gefdhrdet, die bei der Uberwachung, bei der Priifung und bei sonstigen gesetzlich
vorgeschriebenen Ordnungsfunktionen im Zusammenhang mit der ordnungsgemiflen Wirtschaftsfithrung
oder bei kiinftigen oder laufenden Verhandlungen iiber die Organisation erforderlich ist.

Eine Organisation, die sich auf einen dieser Ausnahmefille beruft, muss nachweisen, dass er tatsichlich
vorliegt, und der anfragenden Person die Griinde fiir die Beschrankung des Zugangs sowie eine Anlaufstelle
fiir weitere Fragen mitteilen.
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f. Recht auf Erhalt einer Bestitigung sowie Erhebung einer Gebiihr zur Deckung der Kosten der Zugangserteilung
i. Personen haben das Recht, eine Bestitigung dariiber zu erhalten, ob die Organisation sie betreffende
personenbezogene Daten besitzt. Ebenso haben Personen ein Recht darauf, dass ihnen die sie betreffenden
personenbezogenen Daten mitgeteilt werden. Eine Organisation kann eine Gebithr erheben, die nicht
iiberhoht sein darf.
ii. Die Erhebung einer Gebithr kann beispielsweise gerechtfertigt sein, wenn das Auskunftsbegehren offenkundig
tiberzogen ist, insbesondere bei stindiger Wiederholung.
iii. Der Zugang darf nicht aus Kostengriinden verwehrt werden, wenn die Personen, die den Zugang verlangen,
bereit sind, diese Kosten zu iibernehmen.
g. Wiederholte oder beldstigende Auskunftsbegehren
Eine Organisation kann die Zahl der Anfragen einer Person innerhalb eines bestimmten Zeitraums angemessen
begrenzen. Bei der Festlegung dieser Grenze sind Faktoren zu beriicksichtigen wie die Hdufigkeit, mit der Daten
aktualisiert werden, der Zweck, fiir den die Daten verwendet werden, und die Art der Daten.
h. Auskunftserschleichung
Eine Organisation muss nur Auskunft erteilen, wenn die anfragende Person ihre Identitit zweifelsfrei nachweist.
i. Frist fiir die Auskunftserteilung
Eine Organisation soll innerhalb angemessener Frist auf angemessene und eine fiir die anfragenden Personen
leicht verstindliche Weise auf Auskunftsbegehren antworten. Organisationen, die betroffene Personen regelmafig
informieren, konnen einem einzelnen Auskunftsbegehren im Rahmen ihrer regelmiffigen Auskiinfte
nachkommen, wenn es dadurch nicht zu einer ibermifigen Verzogerung kommt.
9. Personaldaten

a. Abdeckung durch den Datenschutzschild

i. Ubermittelt eine in der EU ansissige Organisation im Rahmen des Beschiftigungsverhiltnisses erhobene
personenbezogene Daten iiber ihre (fritheren oder derzeitigen) Beschiftigten an eine Mutterorganisation, eine
verbundene Organisation oder eine nicht verbundene Dienstleistungsorganisation in den USA, die sich auf die
Grundsitze des Datenschutzschilds verpflichtet hat, so féllt diese Ubermittlung in den Anwendungsbereich
der Grundsitze des Datenschutzschilds. In einem solchen Fall gelten fir die Erhebung der Daten und ihre
Verarbeitung vor der Ubermittlung die Rechtsvorschriften des EU-Mitgliedstaats, aus dem sie stammen;
simtliche nach diesen Rechtsvorschriften geltende Bedingungen und Beschrinkungen der Ubermittlung
miissen beachtet werden.

ii. Die Grundsitze des Datenschutzschilds gelten nur fiir die Ubermittlung von und den Zugriff auf Daten iiber
identifizierte oder identifizierbare Einzelpersonen. Die Verwendung von statistischen Informationen, die auf
aggregierten Beschiftigungsdaten beruhen und keine personenbezogenen Daten enthalten, oder von
anonymisierten Daten ist unter dem Datenschutzaspekt unbedenklich.

b. Anwendung der Grundsitze der Informationspflicht und des Wahlrechts

i. Eine Organisation in den USA, die unter Anwendung der Grundsitze des Datenschutzschilds Personaldaten
aus der EU empfangen hat, darf diese Dritten nur offenlegen oder diese nur fiir andere Zwecke nutzen, wenn
das mit den Grundsitzen der Informationspflicht und der Wahlmoglichkeit vereinbar ist. Will beispielsweise
eine Organisation in den USA Personaldaten einer Organisation in der EU fiir Zwecke wie Direktmarketing
nutzen, muss sie zuvor den betroffenen Personen die Wahlmaoglichkeit geben, es sei denn, diese haben bereits
der Nutzung der Daten fiir die jeweiligen Zwecke zugestimmt. Diese Nutzung darf nicht mit den Zwecken
unvereinbar sein, zu denen die personengebundenen Daten erhoben wurden oder denen der Betroffene
nachtraglich zugestimmt hat. Macht ein Beschiftigter von seinem Recht Gebrauch, die Erlaubnis zu versagen,
darf das keine Minderung seiner Berufschancen und keine Sanktionen gegen ihn zur Folge haben.



L 207/60 Amtsblatt der Europdischen Union 1.8.2016

ii. Es ist darauf hinzuweisen, dass aufgrund einiger allgemeingiiltiger Bedingungen fiir die Ubermittlung von
Daten durch bestimmte EU-Mitgliedstaaten die Nutzung der Daten fiir andere Zwecke auch nach der
Ubermittlung in Linder auferhalb der EU ausgeschlossen werden kann; solche Bedingungen miissen
eingehalten werden.

iii. Aufferdem ist den individuellen Datenschutzbediirfnissen der Arbeitnehmer angemessen Rechnung zu tragen.
Auf Wunsch konnte etwa der Zugriff auf bestimmte personenbezogene Daten beschrinkt werden oder Daten
konnten anonymisiert oder Codes/Pseudonymen zugeordnet werden, wenn der tatsichliche Name fir den
vorgesehenen Zweck nicht benotigt wird.

iv. Die Organisation ist in dem Maf§ und so lange von der Pflicht zur Information und zur Beachtung der

Wahlmoglichkeit befreit, wie es fir Beforderungen, Ernennungen und dhnliche Personalentscheidungen
notwendig ist.

¢. Anwendung des Auskunftsrechts

Im Zusatzgrundsatz ,Auskunftsrecht wird ausgefithrt, aus welchen Griinden der Zugang zu Personaldaten
beschrinkt oder verwehrt werden kann. Selbstverstindlich miissen Arbeitgeber in der Europiischen Union
Arbeitnehmern aus der EU nach den Rechtsvorschriften ihres Landes Zugang zu Personaldaten gewihren,
unabhingig davon, wo diese Daten verarbeitet oder gespeichert werden. Nach den Grundsitzen des
Datenschutzschilds muss eine Organisation, die solche Daten in den USA verarbeitet, diesen Zugang direkt oder
unter Einschaltung des EU-Arbeitgebers gewahrleisten.

d. Rechtsdurchsetzung

i. Soweit personenbezogene Daten nur im Rahmen des Beschiftigungsverhaltnisses verwendet werden, bleibt
gegeniiber dem Arbeitnehmer in erster Linie die in der EU ansissige Organisation verantwortlich. Folglich ist
ein europdischer Arbeitnehmer, der gegen die Verwendung der ihn betreffenden Daten Beschwerde erhoben
hat (organisationsintern, bei einer externen Stelle oder nach einem tarifvertraglich vorgesehenen Verfahren)
und mit dem Ergebnis nicht zufrieden ist, an den zustindigen Datenschutzbeauftragten oder die fuir
arbeitsrechtliche Fragen zustindige Behorde des Landes zu verweisen, in dem er beschiftigt ist. Das gilt auch,
wenn fiir den als unzuldssig betrachteten Umgang mit den personenbezogenen Daten die US-Organisation
verantwortlich ist, die die Informationen von dem Arbeitgeber erhalten hat, und somit ein Verstof gegen die
Grundsdtze des Datenschutzschilds vorliegt. So ldsst sich am ehesten kliren, wie die einander
tiberschneidenden Bestimmungen des Arbeitsrechts, der Tarifvertrage und des Datenschutzrechts miteinander
in Einklang zu bringen sind.

ii. Eine auf die Grundsitze des Datenschutzschilds verpflichtete amerikanische Organisation, die Personaldaten,
die im Rahmen eines Beschiftigungsverhiltnisses aus der Européischen Union iibermittelt wurden, verwendet
und wiinscht, dass auf solche Ubermittlungen die Grundsitze des Datenschutzschilds angewandt werden,
muss sich also verpflichten, gegebenenfalls bei Untersuchungen der in der EU jeweils zustindigen Behorden
mitzuwirken und deren Empfehlungen zu befolgen.

e. Anwendung des Grundsatzes der Verantwortlichkeit fiir die Weitergabe

Bei gelegentlichen beschiftigungsbezogenen operativen Erfordernissen der dem Datenschutzschild angeh6renden
Organisation im Hinblick auf im Rahmen des Datenschutzschilds tibertragene personenbezogene Daten, wie z.
B. die Buchung von Fliigen, Hotelzimmern oder den Abschluss von Versicherungen, kann die Ubertragung
personenbezogener Daten einer geringen Zahl von Arbeitnehmern an fiir die Verarbeitung Verantwortliche ohne
Anwendung des Auskunftsrechtgrundsatzes oder Abschluss eines Vertrags mit dem als fiir die Verarbeitung
Verantwortlicher titigen Dritten erfolgen, wie es ansonsten entsprechend dem Grundsatz der Verantwortlichkeit
fur die Weitergabe notwendig wire, vorausgesetzt, die dem Datenschutzschild angehorende Organisation hat die
Grundsitze der Informationspflicht und der Wahlmaglichkeit eingehalten.

10. Obligatorische Vertrige bei Weitergabe

a. Datenverarbeitung im Auftrag

i. Wenn personenbezogene Daten aus der EU in den USA im Auftrag verarbeitet werden sollen, muss dafiir ein
Vertrag geschlossen werden unabhingig davon, ob der Auftragsverarbeiter der Vereinbarung zum
Datenschutzschild beigetreten ist oder nicht.
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ii. Werden Daten lediglich zur Verarbeitung im Auftrag iibermittelt, muss der in der Europdischen Union fiir die
Verarbeitung Verantwortliche dariiber stets einen Vertrag schlieen, gleich ob die Verarbeitung in oder
auflerhalb der EU stattfindet und ob der Auftragsverarbeiter dem Datenschutzschild angehort oder nicht. Mit
dem Vertrag soll sichergestellt werden, dass der Auftragsverarbeiter

1. nur auf Weisung des fur die Verarbeitung Verantwortlichen handelt;

2. die geeigneten technischen und organisatorischen Mittel bereitstellt, die fiir den Schutz gegen die zufillige
oder unrechtmifiige Zerstorung, den zufilligen Verlust, die unberechtigte Anderung, die unberechtigte
Weitergabe oder den unberechtigten Zugang erforderlich sind und weif}, ob eine Weitergabe zulissig ist;

3. unter Beriicksichtigung der Art der Verarbeitung den fiir die Verarbeitung Verantwortlichen dabei
unterstiitzt, auf Privatpersonen einzugehen, die ihre Rechte im Rahmen der Grundsitze wahrnehmen.

iii. Da die dem Datenschutzschild angehérenden Organisationen einen angemessenen Schutz gewihren, ist bei
reinen Verarbeitungsvertragen mit diesen Organisationen keine vorherige Genehmigung erforderlich (oder die
Genehmigung wird von dem jeweiligen EU-Mitgliedstaat automatisch erteilt), wie sie bei Vertrigen mit
Empfingern, die sich nicht auf die Grundsitze des Datenschutzschilds verpflichtet haben bzw. nicht auf
andere Weise einen angemessenen Schutz bieten, erforderlich wire.

b. Dateniibermittlung innerhalb einer kontrollierten Gruppe von Unternehmen

Werden personengebundene Daten zwischen zwei fur die Verarbeitung Verantwortlichen innerhalb einer
kontrollierten Gruppe von Unternehmen iibermittelt, ist ein Vertrag nach dem Grundsatz der Vertraulichkeit der
Weitergabe nicht immer erforderlich. Fiir die Verarbeitung Verantwortliche innerhalb einer kontrollierten Gruppe
von Unternehmen kénnen fiir diese Ubermittlungen andere Instrumente zugrunde legen, wie z. B. verbindliche
unternehmensinterne Vorschriften der EU oder andere konzerninterne Instrumente (z. B. Compliance- und
Kontrollprogramme), um die Kontinuitit des Schutzes personenbezogener Daten im Rahmen der Grundsitze zu
sichern. Bei einer derartigen Ubermittlung bleibt die dem Datenschutzschild angehorende Organisation fiir die
Einhaltung der Grundsitze verantwortlich.

¢. Dateniibermittlung zwischen fiir die Verarbeitung Verantwortlichen

Bei der Ubermittlung von Daten zwischen fiir die Verarbeitung Verantwortlichen muss der Empfinger keine dem
Datenschutzschild angehorende Organisation sein oder iiber eine unabhingige Beschwerdestelle verfiigen. Die
dem Datenschutz angehdrende Organisation muss einen Vertrag mit dem empfangenden externen fir die
Verarbeitung Verantwortlichen schlieen, der das gleiche Schutzniveau wie im Rahmen des Datenschutzschilds
vorsieht, wobei es nicht erforderlich ist, dass der als fiir die Verarbeitung Verantwortlicher titige Dritte eine dem
Datenschutzschild angehorende Organisation ist oder {iber eine unabhingige Beschwerdestelle verfiigen muss,
vorausgesetzt, er stellt ein gleichwertiges Beschwerdeverfahren zur Verfiigung.

11. Beschwerdeverfahren und Durchsetzung

a. Im Grundsatz des Rechtsschutzes, der Durchsetzung und der Haftung ist festgelegt, wie dem Datenschutzschild
Geltung zu verschaffen ist. Wie Punkt a)ii) des Grundsatzes zu entsprechen ist, wird im Zusatzgrundsatz
»Anlassunabhingige Kontrolle” ausgefithrt. Der vorliegende Zusatzgrundsatz befasst sich mit den Punkten a)i)
und a)iii), die beide die Forderung nach unabhingigen Beschwerdestellen enthalten. Das Beschwerdeverfahren
kann auf verschiedene Weise ausgestaltet werden, es muss aber die im Grundsatz des Rechtsschutzes, der
Durchsetzung und der Haftung genannten Anforderungen erfiillen. Organisationen erfiillen die Anforderungen
wie folgt: i) indem sie von der Privatwirtschaft entwickelte Datenschutzprogramme befolgen, in deren Regeln die
Grundsitze des Datenschutzschilds integriert sind und die wirksame Durchsetzungsmechanismen vorsehen, wie
sie im Grundsatz des Rechtsschutzes, der Durchsetzung und der Haftung beschrieben sind; ii) indem sie sich
gesetzlich oder durch Rechtsverordnung vorgesehenen Kontrollorganen unterwerfen, die Beschwerden von
Einzelpersonen nachgehen und Streitigkeiten schlichten; iii) indem sie sich verpflichten, mit den Datenschutz-
behorden in der Europdischen Union oder mit deren bevollméchtigten Vertretern zusammenzuarbeiten.

b. Die hier angefithrten Moglichkeiten sind Beispiele, es handelt sich nicht um eine abschliefende Aufzihlung. Die
Privatwirtschaft kann auch andere Durchsetzungsmechanismen einfithren, sie miissen nur die Forderungen
erfiillen, die im Grundsatz des Rechtsschutzes, der Durchsetzung und der Haftung und in den Zusatzgrundsitzen
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niedergelegt sind. Zu beachten ist, dass die Forderungen des Grundsatzes des Rechtsschutzes, der Durchsetzung
und der Haftung die Forderung erginzen, wonach auch bei freiwilliger Selbstkontrolle Verstofle gegen die
Grundsidtze gemif § 5 des Federal Trade Commission Act oder einem hnlichen Gesetz verfolgbar sein miissen.

c. Um die Einhaltung ihrer Verpflichtungen im Rahmen des Datenschutzschilds zu gewdhrleisten und die
Verwaltung des Programms zu unterstiitzen, miissen Organisationen sowie deren unabhingige Beschwerdestellen
dem Ministerium auf Anfrage Informationen zum Datenschutzschild iibermitteln. Dariiber hinaus miissen die
Organisationen umgehend auf von den Datenschutzbehorden iiber das Ministerium an sie weitergeleitete
Beschwerden beziiglich ihrer Einhaltung der Grundsitze antworten. In der Antwort soll darauf eingegangen
werden, ob die Beschwerde begriindet ist, und wenn ja, wie die Organisation den Missstand zu beheben gedenkt.
Das Ministerium wird die Vertraulichkeit der bei ihm eingegangenen Informationen gemaff dem US-Recht
wahren.

d. Anrufung unabhingiger Beschwerdestellen

i. Die Verbraucher sollen dazu angehalten werden, Beschwerden zunichst an die Organisation zu richten, die
ihre Daten verarbeitet, ehe sie eine unabhingige Beschwerdestelle anrufen. Organisationen miissen dem
Verbraucher innerhalb von 45 Tagen nach Eingang einer Beschwerde antworten. Die Unabhingigkeit einer
Beschwerdestelle ist an verschiedenen Merkmalen erkennbar wie Unparteilichkeit, transparente Besetzung
und Finanzierung oder nachweisbare einschligige Titigkeit. Wie im Grundsatz des Rechtsschutzes, der
Durchsetzung und der Haftung gefordert, miissen einem Beschwerdefiihrer kostenlose Rechtsbehelfe ohne
Weiteres zur Verfiigung stehen. Eine Beschwerdestelle muss jede von einer Einzelperson vorgetragene
Beschwerde priifen, es sei denn, sie ist offensichtlich unbegriindet oder nicht ernsthaft. Der Betreiber der
Beschwerdestelle kann allerdings Kriterien fiir die Zuldssigkeit von Beschwerden festlegen. Diese Kriterien
sollen transparent und einsichtig sein (z. B. Ausschluss von Beschwerden, die nicht unter das jeweilige
Datenschutzprogramm fallen oder die in die Zustindigkeit einer anderen Stelle fallen) und sollen nicht zu
einer Lockerung der Pflicht fithren, berechtigten Beschwerden nachzugehen. Beschwerdestellen sollen
Beschwerdefithrer zudem umfassend und in leicht zugidnglicher Form tiber den Ablauf des Verfahrens
informieren. Zu diesen Informationen gehdren auch Angaben iiber die Datenschutzpraxis der Beschwerde-
stelle im Einklang mit den Grundsdtzen des Datenschutzschilds. Ferner sind die Stellen gehalten, sich an der
Erarbeitung von Hilfsmitteln, die das Verfahren vereinfachen, wie z. B. Standardformularen fiir Beschwerden,
zu beteiligen.

ii. Unabhingige Beschwerdestellen miissen auf ihren 6ffentlichen Websites Informationen zu den Grundsitzen
des Datenschutzschilds und zu den von ihnen in diesem Rahmen erbrachten Dienstleistungen
veroffentlichen. Diese Informationen miissen Folgendes umfassen: 1) Angaben iiber die Anforderungen an
unabhingige Beschwerdestellen in den Grundsitzen des Datenschutzschilds oder einen Link zu diesen
Anforderungen; 2) einen Link zur Datenschutzschild-Website des Ministeriums; 3) einen Hinweis, dass das
Beschwerdeverfahren im Rahmen des Datenschutzschilds fiir Privatpersonen kostenlos ist; 4) eine
Beschreibung, wie eine Beschwerde im Zusammenhang mit dem Datenschutzschild eingereicht werden kann;
5) Bearbeitungsfristen fiir Beschwerden im Zusammenhang mit dem Datenschutzschild; 6) eine Beschreibung
der Palette moglicher Abhilfemafinahmen.

iii. Die unabhingigen Beschwerdestellen miissen alljihrlich einen Bericht vorlegen, der zusammengefasste
statistische Angaben zu ihren Dienstleistungen beinhaltet. Der Jahresbericht muss folgende Angaben
enthalten: 1) die Gesamtzahl der im Berichtsjahr eingegangen Beschwerden, die den Datenschutzschild
betreffen; 2) die eingegangen Beschwerden nach Kategorien; 3) qualitative Angaben zur Streitbeilegung, z. B.
die Bearbeitungsdauer von Beschwerden; 4) die Ergebnisse der eingegangenen Beschwerden, namentlich
Anzahl und Art der verfugten Abhilfemaffnahmen oder Sanktionen.

iv. Wie in Anlage I ausgefithrt, steht Privatpersonen ein Schiedsverfahren offen, anhand dessen bei
Restanspriichen festgestellt wird, ob eine dem Datenschutzschild angehorende Organisation ihre Pflichten im
Rahmen der Grundsitze gegeniiber der betreffenden Person verletzt hat und ob diese Verletzung vollstindig
oder teilweise ungeahndet bleibt. Diese Option steht nur fur diese Zwecke zur Verfiigung, nicht jedoch
beispielsweise bei den geregelten Abweichungen von den Grundsitzen (') oder im Hinblick auf eine
Behauptung zur Angemessenheit des Datenschutzschilds. Im Rahmen dieses Schiedsverfahrens ist das
Datenschutzschild-Panel (bestehend aus einem oder drei von den Parteien ausgewihlten Schiedsrichtern)
befugt, einzelfallabhingige nichtmonetdre billigkeitsrechtliche Anspriiche (wie z. B. Zugang, Korrektur,
Loschung oder Riickgabe der betreffenden Daten der Person) anzuerkennen, um die Verstofle gegen die
Grundsitze abzustellen. Privatpersonen und dem Datenschutzschild angehorende Organisationen konnen
eine gerichtliche Uberpriifung und Durchsetzung der Schiedsentscheidungen nach US-Recht gemédf Federal
Arbitration Act beantragen.

() Abschnitt .5 der Grundsitze.
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e. Rechtsbehelfe und Sanktionen

Die Inanspruchnahme eines Rechtsbehelfs soll dazu fithren, dass die Organisation, gegen die sich die Beschwerde
richtet, die Folgen ihres Verstofes gegen die Grundsitze soweit moglich abstellt oder riickgingig macht und die
den Beschwerdefithrer betreffenden Daten kiinftig entweder im Einklang mit den Grundsitzen schiitzt oder nicht
mehr verarbeitet. Sanktionen miissen so empfindlich sein, dass sie die Einhaltung der Grundsitze gewahrleisten.
Den Beschwerdestellen stehen Sanktionen von abgestufter Strenge zur Verfiigung, mit denen sie gegen VerstofSe
von unterschiedlicher Schwere angemessen vorgehen konnen. Als Sanktionen kommen in Frage die offentliche
Bekanntmachung des Verstofles, in bestimmten Fillen die Anordnung der Loschung der betreffenden Daten ('),
der voriibergehende oder dauernde Entzug der Zugehorigkeit zur Zustindigkeit einer Beschwerdestelle,
Entschiddigungen fiir Personen, denen durch die Nichteinhaltung der Grundsitze ein Schaden entstanden ist, und
Auflagen. Beschwerdestellen und Einrichtungen der freiwilligen Selbstkontrolle des privaten Sektors miissen bei
Missachtung ihrer Entscheidungen die Gerichte anrufen oder die zustindige entscheidungsbefugte Behorde
verstindigen und das Ministerium unterrichten.

f. Befassung der FTC

Die FTC will Beschwerden wegen Verletzung der Grundsitze, die an sie verwiesen wurden i) von Einrichtungen
der Selbstkontrolle fiir den Datenschutz und anderen unabhingigen Beschwerdestellen, i) von EU-
Mitgliedstaaten, iii) vom Ministerium, vorrangig behandeln und feststellen, ob gegen § 5 des FTC Act verstofSen
wurde, der unlautere und irrefithrende Geschiftspraktiken verbietet. Hat die FTC Grund zu der Annahme, dass
ein solcher Verstof§ vorliegt, kann sie eine behordliche Anordnung erwirken, die die beanstandete Praxis
untersagt, oder sie kann vor einem Bezirksgericht klagen. Entscheidet das Gericht in ihrem Sinne, kann ein
Bundesgericht eine Anordnung mit gleicher Wirkung erlassen. Dazu gehoren falsche Angaben zur Einhaltung der
Grundsitze des Datenschutzschilds oder zur Beteiligung am Datenschutzschild von Organisationen, die entweder
nicht mehr auf der Datenschutzschild-Liste stehen oder nie eine Selbstzertifizierung gegeniiber dem Ministerium
abgegeben haben. Gegen die Missachtung einer behordlichen Unterlassungsanordnung kann die FTC Geldstrafen
verhdngen; gegen die Missachtung der Anordnung eines Bundesgerichts kann sie zivil- und strafrechtlich
vorgehen. Die FTC unterrichtet das Ministerium iiber von ihr unternommene Schritte. Andere Behorden sind
angehalten, dem Ministerium das abschlieende Ergebnis in solchen Fillen und sonstige Entscheidungen iiber die
Beachtung der Grundsitze des Datenschutzschilds mitzuteilen.

g. Fortgesetzte Missachtung der Grundsitze

i. Missachtet eine Organisation fortgesetzt die Grundsdtze, verliert sie die mit dem Datenschutzschild
verbundenen Vorteile. Organisationen, die fortwihrend gegen die Grundsitze verstoflen haben, werden vom
Ministerium von der Datenschutzschild-Liste gestrichen und miissen die im Rahmen des Datenschutzschilds
empfangenen personenbezogenen Daten zuriickgeben oder loschen.

ii. Eine fortgesetzte Missachtung liegt vor, wenn sich eine Organisation, die sich gegeniiber dem Ministerium
selbst zertifiziert hat, weigert, der endgiiltigen Entscheidung einer Einrichtung der freiwilligen Selbstkontrolle,
einer unabhdngigen Beschwerdestelle oder eines staatlichen Kontrollorgans zu folgen, oder wenn von einer
solchen Stelle festgestellt wird, dass die Organisation so hdufig gegen die Grundsitze verstofst, die es
einzuhalten vorgibt, dass diese Behauptung nicht mehr glaubwiirdig ist. In diesen Fillen muss die
Organisation das dem Ministerium unverziiglich mitteilen. Die Unterlassung dieser Mitteilung kann nach dem
False Statements Act strafrechtlich verfolgt werden (18 U.S.C § 1001). Beteiligt sich eine Organisation nicht
mehr an einem Programm der freiwilligen Selbstkontrolle fiir den Datenschutz oder an der unabhingigen
Streitbeilegung, liegt eine fortgesetzte Missachtung der Grundsitze vor, da die Verpflichtung zur Einhaltung
fortbesteht.

iii. Bei Eingang einer Mitteilung tiber die fortgesetzte Missachtung der Grundsitze wird das Ministerium die
betreffende Organisation von der Datenschutzschild-Liste streichen, unabhingig davon, ob die Mitteilung
durch die Organisation selbst, durch eine Einrichtung der freiwilligen Selbstkontrolle firr den Datenschutz
bzw. eine andere unabhingige Beschwerdestelle oder durch ein staatliches Kontrollorgan erfolgt. Das
geschieht jedoch erst, nachdem die 30-tigige Frist abgelaufen ist, in der die betroffene Organisation

(") Beschwerdestellen konnen Sanktionen nach eigenem Ermessen verhingen. Die Sensibilitit der Daten ist ein mafigebendes Kriterium,
wenn zu entscheiden ist, ob Daten zu 16schen sind oder ob eine Organisation mit der Erhebung, Nutzung oder Weitergabe von Daten die
Grundsitze des Datenschutzschilds in eklatanter Weise verletzt hat.
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Gelegenheit hat zu reagieren. Aus der Datenschutzschild-Liste des Ministeriums ldsst sich also ersehen,
welche Organisationen als Beteiligte am Datenschutzschild anerkannt sind und welche diese Anerkennung
verloren haben.

iv. Eine Organisation, die sich einer Einrichtung der freiwilligen Selbstkontrolle anschliefSt, um sich erneut fiir
den Datenschutzschild zu qualifizieren, muss dieser Einrichtung ihre frithere Teilnahme am Datenschutzschild
vollstindig offenbaren.

12. Wahlméglichkeit — Zeitpunkt des Widerspruchs

a. Allgemein soll der Grundsatz der Wahlmoglichkeit gewahrleisten, dass personenbezogene Daten in einer Weise
genutzt und weitergegeben werden, die mit den Erwartungen und Entscheidungen des Betroffenen
tbereinstimmt. Dementsprechend sollte der Betroffene zu jeder Zeit entscheiden konnen, ob seine personen-
bezogenen Daten fiir das Direktmarketing verwendet werden diirfen oder nicht; hierfir kénnen die
Organisationen aber eine angemessene Frist festlegen, die sie zur effektiven Beriicksichtigung eines Widerspruchs
(,Opt-out“) benotigen. Daneben kann die Organisation hinreichende Informationen anfordern, die die Identitit
der Person bestdtigen, die Widerspruch einlegt. In den Vereinigten Staaten konnen Betroffene von der
Wahlmaglichkeit Gebrauch machen, indem sie auf ein zentrales ,Widerspruchsprogramm® zuriickgreifen, wie
dem Mail Preference Service der Direct Marketing Association. Organisationen, die an dem Mail Preference
Service teilnehmen, sollten Verbraucher, die keine kommerziellen Informationen erhalten mochten, auf diesen
Dienst hinweisen. Auf jeden Fall sollte den Betroffenen ein leicht zuginglicher und erschwinglicher Mechanismus
zur Verfiigung gestellt werden, um diese Moglichkeit nutzen zu konnen.

b. Gleichermaflen kann eine Organisation Daten fiir bestimmte Zwecke des Direktmarketing verwenden, wenn es
unmdglich ist, dem Betroffenen vor Nutzung der Daten eine Widerspruchsmoglichkeit einzurdumen, sofern die
Organisation dem Betroffenen unmittelbar danach (und auf Verlangen jederzeit) die Moglichkeit einrdumt, den
Erhalt weiterer Direktwerbung (ohne Kosten fur den Verbraucher) abzulehnen, und die Organisation den
Wiinschen des Betroffenen nachkommt.

13. Reisedaten

a. Flugreservierungsdaten und andere Reisedaten wie Daten uiber Vielflieger, iiber Hotelreservierungen und tber
spezielle Bediirfnisse wie religios begriindete besondere Speisewiinsche oder die Notwendigkeit pflegerischer
Betreuung dirfen in bestimmten Fillen an Organisationen auflerhalb der EU weitergegeben werden. Nach
Artikel 26 der Richtlinie diirfen personenbezogene Daten in ein Drittland tbermittelt werden, das kein
angemessenes Schutzniveau im Sinne des Artikels 25 Absatz 2 gewihrleistet, wenn i) die Ubermittlung fiir die
Erfilllung eines Vertrags wie der Vielflieger-Vereinbarung notwendig ist oder ii) die betroffene Person ohne jeden
Zweifel ihre Einwilligung gegeben hat. US-Organisationen, die sich den Grundsitzen des Datenschutzschilds
angeschlossen haben, gewidhrleisten einen angemessenen Schutz personenbezogener Daten und konnen deshalb
solche Daten aus der EU empfangen, ohne dass diese Voraussetzungen oder die in Artikel 26 der Datenschutz-
richtlinie genannten Voraussetzungen erfullt sein missen. Da das Konzept des Datenschutzschilds besondere
Regeln fir den Umgang mit sensiblen Daten vorsieht, konnen auch solche Daten (die etwa fiir die pflegerische
Betreuung eines Kunden benotigt werden) an Organisationen tibermittelt werden, die am Datenschutzschild
teilnehmen. Allerdings ist die iibermittelnde Organisation stets dem Recht des EU-Mitgliedstaats unterworfen, in
dem sie titig ist, und das kann unter anderem bedeuten, dass sie im Umgang mit sensiblen Daten besondere
Vorschriften zu beachten hat.

14. Arzneimittel und Medizinprodukte

a. Anwendung des Rechts der EU-Mitgliedstaaten oder der Grundsitze des Datenschutzschilds

Das Recht der EU-Mitgliedstaaten gilt fiir die Erhebung der personenbezogenen Daten und fiir ihre Verarbeitung
vor der Ubermittlung in die USA. Die Grundsitze des Datenschutzschilds gelten, nachdem die Daten in die USA
tbermittelt worden sind. Daten, die fiir die pharmazeutische Forschung oder sonstige Zwecke benutzt werden,
sollten gegebenenfalls anonymisiert werden.
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b. Kiinftige Forschungsarbeiten

i. In medizinischen und pharmazeutischen Studien gewonnene personenbezogene Daten sind oft sehr wertvoll
fur kiinftige Forschungsarbeiten. Wenn fiir ein Forschungsvorhaben erhobene personenbezogene Daten an
eine dem Datenschutzschild beigetretene US-Organisation iibermittelt werden, darf die Organisation diese
Daten fur ein anderes Forschungsvorhaben verwenden, wenn das dem Betroffenen schon zu Anfang
ordnungsgemif$ mitgeteilt und wenn ihm eine Wahlmaoglichkeit eingerdumt wurde. Eine Mitteilung muss
Angaben iber die kiinftige Verwendung der Daten enthalten wie Angaben iiber regelmifige Folgeunter-
suchungen, dhnliche Forschungsvorhaben, fiir die sie verwendet werden sollen, oder ihre kommerzielle
Nutzung.

ii. Es versteht sich, dass dabei nicht jede kiinftige Verwendung der Daten angegeben werden kann. Die
Verwendung fir einen anderen Forschungszweck kann sich aus neuen Erkenntnissen iiber die urspriinglichen
Daten, aus neuen medizinischen Entdeckungen und Fortschritten sowie aus Entwicklungen im
Gesundheitswesen und in der Gesetzgebung ergeben. Gegebenenfalls ist in der Mitteilung darauf hinzuweisen,
dass personenbezogene Daten fiir kiinftige medizinische und pharmazeutische Forschungsarbeiten verwendet
werden konnen, die nicht vorauszusehen sind. Entspricht die neue Verwendung nicht dem allgemeinen
Forschungszweck, fiir den die personenbezogenen Daten urspriinglich erhoben wurden oder in den der
Betroffene spiter eingewilligt hat, muss erneut seine Einwilligung eingeholt werden.

c. Riickzug aus einem klinischen Versuch

Ein Teilnehmer kann sich jederzeit aus einem klinischen Versuch zuriickziehen oder dazu aufgefordert werden.
Personenbezogene Daten, die vor seinem Riickzug erhoben wurden, konnen jedoch weiterhin verarbeitet werden
wie die iibrigen im Rahmen des Versuchs erhobenen Daten, wenn er darauf hingewiesen wurde, als er seine
Bereitschaft zur Teilnahme erklarte.

d. Ubermittlung von Daten an Aufsichtsbehorden zur Uberpriifung

Hersteller von Arzneimitteln und Medizinprodukten diirfen in klinischen Versuchen in der EU gewonnene
personenbezogene Daten zur Uberpriifung an Aufsichtsbehorden in den USA {ibermitteln. Unter Beachtung der
Grundsitze der Informationspflicht und der Wahlmaglichkeit diirfen sie die Daten auch an andere Stellen wie
Organisationen und Wissenschaftler iibermitteln.

e. Blindversuche

i. Zur Wahrung der Objektivitit diirfen bei klinischen Versuchen die Teilnehmer und oft auch die Forscher
selbst nicht erfahren, wer wie behandelt wird, denn das wiirde die Aussagefihigkeit der Ergebnisse in Frage
stellen. Teilnehmern an solchen sogenannten Blindversuchen muss kein Zugang zu Daten iiber ihre
Behandlung wihrend des Versuchs gewidhrt werden, wenn ihnen diese Beschrinkung vor ihrer Teilnahme
erklirt wurde und die Offenlegung der Daten den Nutzen der Forschungsarbeit gefahrden wiirde.

ii. Wer sich dennoch zur Teilnahme an dem Versuch entschliefSt, muss hinnehmen, dass die ihn betreffenden
Daten unter Verschluss gehalten werden. Nach Abschluss des Versuchs und Auswertung der Ergebnisse
miissen die Teilnehmer allerdings auf Verlangen Zugang zu ihren Daten erhalten. Dafiir sollten sie sich in
erster Linie an den Arzt oder an anderes medizinisches Personal wenden, von dem sie wihrend des Versuchs
behandelt wurden, hilfsweise an die Organisation, in deren Auftrag der Versuch durchgefithrt wurde.

f. Uberwachung der Sicherheit und Wirksamkeit von Produkten

Wenn ein Hersteller von Arzneimitteln oder Medizinprodukten Mafnahmen zur Uberwachung der Sicherheit
und Wirksamkeit seiner Produkte trifft und u. a. iiber Zwischenfille berichtet und laufend Daten iiber Patienten/
Versuchspersonen erhebt, die bestimmte Arzneimittel oder Medizinprodukte nutzen, muss er die im
Datenschutzschild verankerten Grundsitze der Informationspflicht, der Wahlmaoglichkeit, der Weiteriibermittlung
und des Auskunftsrechts nicht beachten, soweit die Grundsitze mit gesetzlichen Pflichten kollidieren. Das gilt
sowohl fiir Berichte von Dienstleistern des Gesundheitswesens an Arzneimittel- und Medizinprodukthersteller als
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auch fiir Berichte von Arzneimittel- und Medizinproduktherstellern an Behorden wie die amerikanische Food
and Drug Administration.

g. Verschliisselte Daten

Forschungsdaten werden stets an der Quelle verschliisselt, damit aus ihnen nicht die Identitdt einzelner Personen
zu ersehen ist. Den Pharmaorganisationen, also den Projekttragern, wird der Schliissel nicht ausgehindigt, er
verbleibt beim Forscher, so dass er unter bestimmten Umstinden (z. B. wenn eine nachtrigliche Uberwachung
notwendig ist) einzelne Versuchspersonen identifizieren kann. Die Ubermittlung derart verschliisselter Daten von
der EU in die USA ist nicht als Ubermittlung personenbezogener Daten anzusehen, die den Grundsitzen des
Datenschutzschilds unterliegt.

15. Daten aus 6ffentlichen Registern und 6ffentlich zugingliche Daten

a. Eine Organisation muss die im Datenschutzschild verankerten Grundsitze der Sicherheit, Datenintegritit und
Zweckbindung sowie des Rechtschutzes, der Durchsetzung und der Haftung auf personenbezogene Daten aus
offentlich zuginglichen Quellen anwenden. Diese Grundsitze gelten auch fiir personenbezogene Daten, die aus
offentlichen Datenbestinden erhoben werden, d. h. aus Datenbestinden, die von Amtern aller Ebenen gefiihrt
werden und der Offentlichkeit zur Einsichtnahme offen stehen.

b. Die Grundsitze der Informationspflicht, der Wahlmoglichkeit und der Verantwortlichkeit fur die Weitergabe sind
nicht auf Daten in 6ffentlichen Registern anzuwenden, wenn diese nicht mit nichtoffentlichen Daten kombiniert
sind und solange die von der zustindigen Behorde festgelegten Bedingungen fiir ihre Abfrage beachtet werden.
Im Allgemeinen gelten die Grundsitze der Informationspflicht, der Wahlmoglichkeit und der Verantwortlichkeit
fiir die Weitergabe auch nicht fiir éffentlich verfiigbare Daten, es sei denn, der europdische Ubermittler weist
darauf hin, dass diese Daten Beschrinkungen unterliegen, aufgrund derer die Organisation die genannten
Grundsitze im Hinblick auf die von ihr geplanten Verwendung anwenden muss. Organisationen haften nicht
dafiir, wie diese Daten von denen genutzt werden, die sie aus veroffentlichtem Material entnommen haben.

c. Wird festgestellt, dass eine Organisation unter Missachtung der Grundsitze absichtlich personenbezogene Daten
offengelegt hat, so dass diese Ausnahme von der Regel fiir die Organisation selbst oder aber fiir andere von
Nutzen ist, verliert sie ihre Vorteile aufgrund des Datenschutzschilds.

d. Das Auskunftsrecht gilt fiir Daten in offentlichen Registern nur, wenn sie mit anderen personenbezogenen Daten
kombiniert sind (aufler bei kleinen Mengen, die verwendet wurden, um die 6ffentlichen Daten zu indexieren
oder zu ordnen). Die Bestimmungen der einschligigen Rechtsvorschriften tiber die Einsichtnahme in
Datenbestdnde sind jedoch einzuhalten. Sind dagegen Daten aus offentlichen Bestinden mit anderen als den
genannten Datenmengen aus nichtoffentlichen Quellen kombiniert, muss die Organisation Zugang zu allen
personenbezogenen Daten gewahren, sofern nicht einer der genannten Ausnahmefille vorliegt.

e. Wie bei Daten, die aus offentlichen Bestinden gewonnen wurden, ist das Auskunftsrecht nicht auf Daten
anzuwenden, die bereits der Offentlichkeit zur Verfiigung stehen, sofern sie mit nicht offentlich verfiigbaren
Daten kombiniert sind. Organisationen, die 6ffentlich zugingliche Information gegen Entgelt anbieten, konnen
ihre iblichen Gebiihren erheben. Alternativ kénnen Personen Zugang zu sie betreffenden Daten von der
Organisation verlangen, die sie urspriinglich erhoben hat.

16. Antrige von Behorden auf Datenzugriff

a. Um fur Transparenz bei rechtmifiige Antrdgen von Behorden auf Zugang zu personenbezogenen Daten zu
sorgen, konnen dem Datenschutzschild angehorende Organisationen freiwillig in regelmifSigen Abstinden
Transparenzberichte iiber die Anzahl der Antrige von Behorden auf Datenzugriff aus Griinden der
Strafverfolgung oder nationalen Sicherheit verdffentlichen, soweit diese Offenlegungen nach geltendem Recht
zuldssig sind.
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b. Die von den Organisationen in diesen Berichten aufgefithrten Angaben kénnen zusammen mit veréffentlichten
nachrichtendienstlichen sowie mit sonstigen Informationen in die gemeinsame jahrliche Uberpriifung der
Funktionsweise des Datenschutzschilds im Einklang mit den Grundsitzen einfliefen.

¢. Auch wenn keine Information gemafl Punkt a)xii) des Grundsatzes der Informationspflicht erfolgt ist, behindert
oder beeintrichtigt dies nicht die Moglichkeiten einer Organisation, rechtméfSigen Anfragen nachzukommen.



L 207/68 Amtsblatt der Europdischen Union 1.8.2016

Anlage I

Schiedsmodell

In dieser Anlage I sind die Bedingungen aufgefiihrt, unter denen dem Datenschutz angehérende Organisationen zur
Behandlung von Anspriichen im Schiedsverfahren nach dem Grundsatz des Rechtsschutzes, der Durchsetzung und der
Haftung verpflichtet sind. Die im Folgenden beschriebene Moglichkeit des verbindlichen Schiedsverfahrens bezieht sich
auf bestimmte ,Restanspriiche” in Bezug auf Daten, die unter den EU-US-Datenschutzschild fallen. Damit soll
Privatpersonen ein zeitnaher, unabhingiger und fairer Mechanismus bereitgestellt werden, der sich mit geltend
gemachten Verstoflen gegen die Grundsitze befasst, die nicht von einem der gegebenenfalls in Anspruch genommenen
anderen Mechanismen des Datenschutzschilds gekldrt werden konnten.

A. Anwendungsbereich

Mit dem Schiedsverfahren konnen Privatpersonen bei Restanspriichen feststellen lassen, ob eine dem Datenschutzschild
angehorende Organisation ihre Pflichten im Rahmen der Grundsitze gegeniiber der betreffenden Person verletzt hat und
ob diese Verletzung vollstindig oder teilweise ungeahndet bleibt. Diese Option steht nur fiir diese Zwecke zur
Verfiigung, nicht jedoch beispielsweise bei den geregelten Abweichungen von den Grundsitzen (') oder im Hinblick auf
eine Behauptung zur Angemessenheit des Datenschutzschilds.

B. Verfiigbare Abhilfemafnahmen

Im Rahmen dieses Schiedsverfahrens ist das Datenschutzschild-Panel (bestehend aus einem oder drei von den Parteien
ausgewihlten Schiedsrichtern) befugt, einzelfallabhingige nichtmonetire billigkeitsrechtliche Anspriiche (wie z. B.
Zugang, Korrektur, Loschung oder Riickgabe der betreffenden Daten der Person) anzuerkennen, um die Verstofle gegen
die Grundsitze abzustellen. Dieses sind die einzigen Befugnisse des Schiedsforums in Bezug auf Abhilfemaffnahmen. Bei
der Priiffung von Abhilfemaffnahmen muss das Schiedsforum andere bereits von anderen Mechanismen im Rahmen des
Datenschutzschilds verhidngte Abhilfemanahmen berticksichtigen. Schadenersatz, Kosten, Gebithren oder andere
derartige Maffnahmen sind nicht verfiigbar. Jede Partei muss selbst fiir die anfallenden Anwaltsgebiihren aufkommen.

C. Voraussetzungen fiir das Schiedsverfahren

Wer das Schiedsverfahren in Anspruch nehmen mochte, muss vor der Einleitung einer Schiedsklage 1) den behaupteten
Verstofs direkt bei der Organisation geltend machen und der Organisation Gelegenheit geben, die Angelegenheit
innerhalb der in Abschnitt 1I.11 d)i) der Grundsitze aufgefithrten Frist zu klaren, 2) das kostenlose unabhingige
Beschwerdeverfahren im Rahmen der Grundsitze in Anspruch nehmen und 3) die Angelegenheit kostenlos iiber seine
zustindige Datenschutzbehérde dem Handelsministerium zuleiten und dem Handelsministerium die Gelegenheit geben,
die Angelegenheit nach Moglichkeit innerhalb der im Schreiben der International Trade Administration des Handelsmi-
nisteriums gesetzten Frist zu kldren.

Das Schiedsverfahren kann nicht in Anspruch genommen werden, wenn der von der Person geltend gemachte Verstof§
1) bereits Gegenstand eines verbindlichen Schiedsverfahrens war, 2) Gegenstand eines rechtskriftigen Urteils in einem
Gerichtsverfahren mit der Person als Prozesspartei war oder 3) von den Parteien bereits geregelt wurde. Dariiber hinaus
kann das Schiedsverfahren nicht in Anspruch genommen werden, wenn eine EU-Datenschutzbehorde 1) gemifS
Abschnitt IIL.5 oder 1.9 der Grundsitze zustindig ist oder 2) befugt ist, den geltend gemachten Verstof direkt mit der
Organisation zu kldren. Die Befugnis einer Datenschutzbehorde, den gleichen Anspruch gegen einen fiir die Verarbeitung
Verantwortlichen in der EU geltend zu machen, schlief$t die Inanspruchnahme des Schiedsverfahrens gegen eine nicht an
die Befugnis der Datenschutzbehorde gebundene andere rechtliche Einheit allein nicht aus.

D. Verbindlichkeit von Schiedsspriichen

Die Entscheidung einer Einzelperson, dieses verbindliche Schiedsverfahren in Anspruch zu nehmen, ist vollkommen
freiwillig. Die Schiedsspriiche sind fur alle beteiligten Parteien verbindlich. Mit der Inanspruchnahme verzichtet die
betreffende Person auf die Moglichkeit, ein anderes Forum mit der Kliarung des geltend gemachten Verstofles zu befassen;
wenn jedoch diesem Verstoff mit der Anerkennung nichtmonetirer Anspriiche nicht vollstindig abgeholfen wird, kann
die betreffende Person dennoch Schadensersatzanspriiche vor Gericht geltend machen.

() Abschnitt .5 der Grundsitze.
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E. Uberpriifung und Durchsetzung

Privatpersonen und dem Datenschutzschild angehérende Organisationen kénnen eine gerichtliche Uberpriifung und
Durchsetzung der Schiedsentscheidungen nach US-Recht gemif Federal Arbitration Act beantragen (). Derartige Flle
miissen bei dem Bundesbezirksgericht eingereicht werden, dessen territoriale Zustindigkeit sich auf den
Hauptgeschiftsort der dem Datenschutzschild angeh6renden Organisation erstreckt.

Mit diesem Schiedsverfahren sollen individuelle Streitigkeiten gekldrt werden, und die Schiedsentscheidungen sollen nicht
als zur Nachahmung empfohlener oder verbindlicher Prizedenzfall bei Angelegenheiten anderer Parteien dienen,
einschliefSlich bei kiinftigen Schiedsverfahren oder an Gerichten der EU oder der USA oder in Verfahren der FTC.

F. Das Schiedsforum

Die Parteien wihlen die Schiedsrichter aus dem im Folgenden erorterten Verzeichnis der Schiedsrichter aus.

Nach geltendem Recht erstellen das US-Handelsministerium und die Europiische Kommission ein Verzeichnis mit
mindestens 20 Schiedsrichtern, die aufgrund ihrer Unabhingigkeit, Integritit und Sachkenntnis ausgewihlt werden.
Dafur gilt Folgendes:

Die Schiedsrichter

1) verbleiben fiir einen Zeitraum von 3 Jahren in dem Verzeichnis, sofern keine auflergewohnlichen Umstinde oder

wichtigen Griinde vorliegen; dieser Zeitraum kann um weitere drei Jahre verlingert werden;

—

>

sind gegeniiber einer der Parteien oder einer dem Datenschutzschild angehorigen Organisation bzw. gegeniiber den
USA, der EU oder einem EU-Mitgliedstaat oder einer anderen Regierungsbehorde, offentlichen Behorde oder Strafver-
folgungsbehorde weder weisungsgebunden noch anderweitig verpflichtet;

3) miissen als Rechtsanwalt in den USA zugelassen und im US-Privatrecht bewandert sein und Sachkenntnis im EU-
Datenschutzrecht aufweisen.

G. Schiedsverfahren

Im Einklang mit dem geltenden Recht vereinbaren das Handelsministerium und die Europdische Kommission innerhalb
von 6 Monaten nach Annahme des Angemessenheitsbeschlusses die Ubernahme einer Reihe von bestehenden,
etablierten US-Schiedsverfahren (wie z. B. AAA oder JAMS) zur Regelung des Verfahrens vor dem Datenschutzschild-
Panel, wobei die folgenden Aspekte zugrunde gelegt werden:

1. Eine Person kann vorbehaltlich der vorstehend aufgefithrten Voraussetzungen ein verbindliches Schiedsverfahren
einleiten, indem sie der Organisation eine Mitteilung zukommen ldsst. Die Mitteilung enthilt eine Zusammenfassung
der gemifl Abschnitt C unternommenen Schritte zur Klirung einer Beschwerde, eine Beschreibung des geltend
gemachten Verstofles und, nach eigener Wahl, Belegunterlagen und -materialien und/oder eine Rechtserdrterung mit
Bezug zum geltend gemachten Verstof.

-

In Kapitel 2 des Federal Arbitration Act (,FAA) heiflt es: ,Eine Schiedsvereinbarung oder ein Schiedsspruch aus einem vertraglichen
oder nicht vertraglichen Rechtsverhiltnis, das als kommerziell gilt, einschlieflich einer Transaktion, eines Vertrags oder einer
Vereinbarung nach [§ 2 des FAA], fillt unter das Ubereinkommen iiber die Anerkennung und Vollstreckung auslindischer
Schiedsspriiche vom 10. Juni 1958, 21 U.S.T. 2519, T.LA.S. No. 6997 (,New Yorker Ubereinkommen*).“ 9 U.S.C. § 202. Weiter ist
im FAA festgelegt: ,Eine Schiedsvereinbarung oder ein Schiedsspruch aus einem derartigen Verhaltnis, das ausschlieflich zwischen
Biirgern der Vereinigten Staaten besteht, fallt nur dann unter das [New Yorker] Ubereinkommen, wenn dieses Verhiltnis im Ausland
befindliche Immobilien umfasst, eine Leistung oder Rechtsdurchsetzung im Ausland anstrebt oder in einer anderweitigen
hinreichenden Beziehung zu einem oder mehreren anderen Staaten steht“ Ebenda. Nach Kapitel 2 kann ,jede Partei des
Schiedsverfahrens einen Antrag bei einem nach diesem Kapitel zustindigen Gericht auf eine Anordnung zur Bestitigung des
Schiedspruchs gegen eine andere Partei des Schiedsverfahrens stellen. Das Gericht bestitigt den Schiedsspruch, sofern es keinen der
Griinde fiir eine Verweigerung oder einen Aufschub der Anerkennung oder Durchsetzung des Schiedsspruchs gemif dem besagten
[New Yorker] Ubereinkommen findet. Ebenda § 207. Weiter heifSt es in Kapitel 2: ,Die Bezirksgerichte der Vereinigten Staaten ...
haben ungeachtet des Streitwerts die urspriingliche Zustindigkeit fiir ... eine Klage oder ein Verfahren [im Rahmen des New Yorker
Ubereinkommens].“ Ebenda § 203.

Auferdem heift es in Kapitel 2: ,Kapitel 1 gilt fiir Klagen und Verfahren nach diesem Kapitel, soweit jenes Kapitel nicht mit diesem
Kapitel oder dem [New Yorker] Ubereinkommen, wie von den Vereinigten Staaten ratifiziert, kollidiert.” Ebenda § 208. In Kapitel 1 heift
es wiederum: ,Eine schriftliche Bestimmung in einem Vertrag iiber eine geschiftliche Transaktion, wonach ein Streit aufgrund dieses
Vertrags oder dieser Transaktion oder die Weigerung, diesen bzw. diese ganz oder teilweise zu erfiillen, im Schiedsverfahren beizulegen
ist, oder eine schriftliche Vereinbarung, wonach ein bestehender Streit aufgrund dieses Vertrags, dieser Transaktion oder dieser
Weigerung an ein Schiedsgericht zu verweisen ist, ist giiltig, unwiderruflich und vollstreckbar, sofern nicht Griinde nach Recht oder
Billigkeit fiir den Riicktritt von einem Vertrag vorliegen. Ebenda § 2. Weiter heifit es in Kapitel 1:,Jede Partei im Schiedsverfahren kann
bei einem angegebenen Gericht eine Anordnung zur Bestitigung des Schiedsspruchs beantragen, worauthin das Gericht eine derartige
Anordnung erlassen muss, sofern der Schiedsspruch nicht gemif§ § 10 und 11 des [FAA] aufgegeben, gedndert oder korrigiert wird.”
Ebenda § 9.
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2. Es werden Verfahren entwickelt, die sicherstellen, dass fiir einen geltend gemachten Verstoff nicht mehrere Verfahren
gefithrt oder mehrere Abhilfemafinahmen getroffen werden.

3. Die FTC kann parallel zum Schiedsverfahren titig werden.

4. An den Schiedsverfahren diirfen keine Vertreter der USA, der EU oder eines EU-Mitgliedstaats oder einer anderen
Regierungsbehorde, staatlichen Behorde oder Strafverfolgungsbehorde teilnehmen, wobei auf Antrag einer Person aus
der EU die EU-Datenschutzbehorden Hilfe bei der Erstellung ausschlieflich der Mitteilung leisten konnen, jedoch
keinen Zugang zu Offenlegungen und anderen Materialien in Bezug auf diese Schiedsverfahren haben diirfen.

5. Ort des Schiedsverfahrens sind die Vereinigten Staaten, und die betroffene Person kann sich fiir eine Teilnahme per
Video oder Telefonkonferenz entscheiden, die fiir sie mit keinen Kosten verbunden ist. Eine persénliche Anwesenheit
ist nicht erforderlich.

6. Verfahrenssprache ist Englisch, wenn von den Parteien nicht anders vereinbart. Auf einen begriindeten Antrag hin
und unter Beriicksichtigung dessen, ob sich die Person von einem Anwalt vertreten ldsst, werden Dolmetscher fiir die
miindliche Verhandlung sowie Ubersetzungen der Verfahrensunterlagen bereitgestellt, ohne dass sich daraus Kosten
fur die Person ergeben, es sei denn, das Panel gelangt in einem konkreten Fall zu dem Schluss, dass eine
Kosteniibernahme nicht gerechtfertigt oder unverhéltnismafig wire.

7. Den Schiedsrichtern vorgelegte Unterlagen werden vertraulich behandelt und nur in Verbindung mit dem
Schiedsverfahren genutzt.

8. Wenn erforderlich, kann eine die Person betreffende Offenlegung zugelassen werden, wobei diese Offenlegung von
den Parteien vertraulich behandelt und nur in Verbindung mit dem Schiedsverfahren genutzt wird.

9. Schiedsverfahren sollen innerhalb von 90 Tagen nach Zustellung der Mitteilung an die betreffende Organisation
abgeschlossen werden, sofern von den Parteien nicht anderweitig vereinbart.

H. Kosten

Die Schiedsrichter sollen angemessene Mafinahmen zur Minimierung der Kosten oder Gebithren der Schiedsverfahren
ergreifen.

Nach MafSgabe des geltenden Rechts wird das Handelsministerium in Abstimmung mit der Europiischen Kommission
die Einrichtung eines Fonds ermdglichen, in den die dem Datenschutzschild angehorenden Organisationen einen
Jahresbeitrag einzahlen, der sich zum Teil nach der Grofe der Organisation richtet und die Schiedskosten, einschlieflich
Schiedsrichtergebiithren, bis zu einer Obergrenze deckt. Der Fonds wird von einem Dritten verwaltet, der regelmifSig
itber die Titigkeit des Fonds Bericht erstattet. Bei der jéhrlichen Uberpriifung werden das Handelsministerium und die
Europiische Kommission die Titigkeit des Fonds, einschlieflich der Notwendigkeit einer Anpassung des Beitrags oder
der Obergrenze, kontrollieren und unter anderem die Anzahl der Schiedsverfahren sowie deren Kosten und Dauer
pritfen, und zwar im gegenseitigen Einvernehmen, dass den am Datenschutzschild teilnehmenden Organisationen keine
tibermifige finanzielle Belastung auferlegt wird. Rechtsanwaltsgebithren sind von dieser Bestimmung oder einem
anderen Fonds im Rahmen dieser Bestimmung nicht erfasst.
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ANHANG 11

Schreiben des US-Auflenministers John Kerry

7. Juli 2016
Sehr geehrte Frau Jourova,

es freut mich sehr, dass wir eine Einigung zum Datenschutzschild zwischen der Europdischen Union und den USA
erzielen konnten, die auch eine Ombudsstelle beinhaltet, bei der EU-Behorden Auskunftsbegehren von EU-Biirgern im
Zusammenhang mit signalerfassender Aufklarung in den USA einreichen konnen.

Prisident Barack Obama hat am 17. Januar 2014 in der Presidential Policy Directive 28 (PPD-28) eine grundlegende
Reform der Nachrichtendienste angekiindigt. Im Rahmen der PPD-28 habe ich Under-Secretary Catherine A. Novelli, die
ebenfalls das Amt eines Senior Coordinator fiir internationale Diplomatie im Bereich der Informationstechnologie
bekleidet, zur Ansprechpartnerin fiir auslindische Regierungen benannt, die Bedenken im Zusammenhang mit der US-
Signalaufklarung vorbringen. Ausgehend von dieser Funktion habe ich in Ubereinstimmung mit den in Anlage
A festgelegten Bestimmungen, die seit meinem Schreiben vom 22. Februar 2016 aktualisiert wurden, eine Ombudsstelle
des Datenschutzschilds ins Leben gerufen. Dieses Amt wird von Under-Secretary Novelli bekleidet, die unabhingig von
den Nachrichtendiensten in den USA arbeitet und mir direkt unterstellt ist.

Meine Mitarbeiter sind angewiesen, die erforderlichen Ressourcen fiir die Einrichtung dieser neuen Ombudsstelle

einzusetzen, und ich bin iiberzeugt, dass wir den Bedenken der EU-Biirger auf diese Weise wirksam begegnen konnen.

Hochachtungsvoll
John F. Kerry
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Anlage A

Ombudsstelle des EU-U.S.-Datenschutzschilds fiir die signalerfassende Aufklirung

In Anerkennung der Bedeutung des EU-U.S.-Datenschutzschilds gibt die vorstehende Absichtserklirung einen Uberblick
tiber das Verfahren zur Umsetzung eines neuen Mechanismus fiir die signalerfassende Aufklirung, der mit der
Presidential Policy Directive 28 (,PPD-28“) im Einklang steht (!).

Am 17. Januar 2014 hielt Prisident Obama eine Ansprache, in der er wichtige Reformen im Bereich Nachrichtendienste
in Aussicht stellte. Dabei betonte er: ,Unsere Bemithungen tragen nicht nur zum Schutz unserer eigenen Nation bei,
sondern auch zu dem unserer Freunde und Verbiindeten. Wirksam werden unsere Bemithungen aber nur dann sein,
wenn die normalen Biirger in anderen Lindern ebenfalls darauf vertrauen, dass die Vereinigten Staaten ihre Privatsphire
respektieren.” Prasident Obama kiindigte die Veroffentlichung einer neuen Presidential Directive, der ,PPD-28%, an mit
,klaren Vorschriften dazu, was wir unternehmen und was nicht, wenn es um unsere Auslandsaufklarung geht”.

In § 4 Buchstabe d der PPD-28 wird der Aufenminister beauftragt, einen ,Senior Coordinator for International
Information Technology Diplomacy“ (Senior Coordinator) zu benennen, ,der ... als Ansprechpartner fiir auslindische
Regierungen fungiert, die Bedenken im Zusammenhang mit der Signalaufklirung der Vereinigten Staaten vorbringen.”
Seit Januar 2015 nimmt Under Secretary C. Novelli die Aufgaben des Senior Coordinators wahr.

In der vorliegenden Absichtserkldrung wird der vom Senior Coordinator befolgte neue Mechanismus beschrieben, der
bei Daten, die gemifl dem Datenschutzschild, den Standardklauseln (standard contractual clauses, SCC), den
verbindlichen unternehmensinternen Datenschutzregelungen (binding corporate rules, BCR) sowie den ,Ausnahmere-
gelungen® (%) oder ,etwaigen kiinftigen Ausnahmeregelungen“ (}) von der EU unter Einhaltung des dafiir bestehenden
Weges laut geltendem Recht und bestehender Auslegungspraxis in die Vereinigten Staaten iibermittelt werden, die
Bearbeitung von Anfragen zum Zugriff auf Daten, die die nationale Sicherheit betreffen, und die Beantwortung solcher
Anfragen erleichtern soll.

1. Die Ombudsperson des Datenschutzschilds: Der Senior Coordinator fungiert als Ombudsperson des
Datenschutzschilds und benennt gegebenenfalls zusitzliche Beamte des Auflenministeriums, die ihn bei der
Wahrnehmung seiner in dieser Absichtserklarung im Einzelnen dargelegten Pflichten unterstiitzen (der Koordinator
und etwaige weitere Beamte, die diese Aufgaben wahrnehmen, werden nachstehend als ,Ombudsstelle des
Datenschutzschilds“ bezeichnet). Die Einrichtung arbeitet eng mit den jeweiligen Beamten aus anderen
Regierungsstellen zusammen, die dem geltendem Recht und der bestehenden Auslegungspraxis der Vereinigten
Staaten entsprechend fiir die Bearbeitung von Antrigen zustindig sind. Die Ombudsstelle untersteht unmittelbar dem
Auenminister, der dafiir Sorge trdgt, dass die Ombudsstelle ihre Aufgabe objektiv und frei von unzuldssiger
Einflussnahme erfiillt, die sich auf die zu erteilende Antwort auswirken kann.

2. Wirksame Koordinierung: Die Ombudsstelle setzt die nachstehend beschriebenen Kontrollstellen wirksam ein,
koordiniert sie und stellt auf diese Weise sicher, dass sich die Antwort der Ombudsstelle auf Antrige der EU-Stelle fiir
Individualbeschwerden auf die erforderlichen Informationen stiitzt. Bezieht sich der Antrag auf die Vereinbarkeit der

(") Unter der Voraussetzung, dass der Beschluss iiber die Angemessenheit des vom EU-US-Datenschutzschild gebotenen Schutzes fiir Island,
Liechtenstein und Norwegen gilt, wird die Materialsammlung zum Datenschutzschild sowohl die Européische Union als auch diese drei
Lander abdecken. Demzufolge sind bei Bezugnahmen auf die EU und ihre Mitgliedstaaten auch Island, Liechtenstein und Norwegen
eingeschlossen.

() .Ausnahmeregelungen“ steht in diesem Zusammenhang fiir einen oder mehrere kommerzielle Dateniibermittlungen, die unter der

Voraussetzung stattfinden, dass:(a) die betroffene Person ihre unmissverstindliche Einwilligung zu der vorgeschlagenen Dateniiber-

mittlung erteilt hat oder (b) die Ubermittlung fiir die Erfiillung eines Vertrags zwischen der betroffenen Person und dem fiir die

Verarbeitung Verantwortlichen oder zur Durchfithrung von vorvertraglichen Mafnahmen auf Antrag der betroffenen Person

erforderlich ist; oder (c) die Ubermittlung zum Abschluss oder zur Erfiillung eines Vertrags erforderlich ist, der im Interesse der

betroffenen Person von dem fiir die Verarbeitung Verantwortlichen mit einem Dritten geschlossen wird; oder (d) die Ubermittlung fiir die

Wahrung eines wichtigen 6ffentlichen Interesses oder zur Feststellung, Ausiibung oder Verteidigung von Rechtsanspriichen vor Gericht

erforderlich oder gesetzlich vorgeschrieben ist; oder (¢) die Ubermittlung fiir die Wahrung lebenswichtiger Interessen der betroffenen

Person erforderlich ist; oder (f) die Ubermittlung aus einem Register erfolgt, das gemif den Rechts- oder Verwaltungsvorschriften zur

Information der Offentlichkeit bestimmt ist und entweder der gesamten Offentlichkeit oder allen Personen, die ein berechtigtes Interesse

nachweisen konnen, zur Einsichtnahme offensteht, soweit die gesetzlichen Voraussetzungen fiir die Einsichtnahme im Einzelfall gegeben

sind.

,Etwaige kiinftige Ausnahmeregelungen® steht in diesem Zusammenhang fiir eine oder mehrere kommerzielle Dateniibermittlungen, die

unter einer der folgenden Voraussetzungen stattfinden, soweit die betreffende Voraussetzung rechtlich zuldssige Griinde fiir die

Ubermittlung personenbezogener Daten aus der EU in die USA darstellt: (a) die betroffene Person hat ihre unmissverstindliche

Einwilligung zu der vorgeschlagenen Dateniibermittlung erteilt, nachdem sie iiber die moglichen Risiken einer ohne Vorliegen eines

Angemesssenheitsbeschlusses und ohne geeignete Garantien durchgefithrten Dateniibermittlung informiert wurde; oder (b) die

Ubermittlung ist zum Schutz lebenswichtiger Interessen der betroffenen Person oder einer anderen Person erforderlich, sofern die

betroffene Person aus physischen oder rechtlichen Griinden auferstande ist, ihre Einwilligung zu geben; oder (c) bei einer Ubermittlung

an einen Drittstaat oder eine internationale Organisation, bei der keine andere bestehende oder kiinftige Ausnahmeregelung anwendbar
ist, nur, wenn es sich dabei um keine Wiederholung handelt, wenn die Ubermittlung sich nur auf eine begrenzte Zahl betroffener

Personen bezieht, wenn ein zwingendes berechtigtes Interesse des fiir die Verarbeitung Verantwortlichen vorliegt, das nicht von den

berechtigten Interessen oder den Rechten und Freiheiten der betroffenen Person aufler Kraft gesetzt wird, und wenn der fir die

Verarbeitung Verantwortliche alle Umstidnde beurteilt hat, die bei einer Dateniibermittlung eine Rolle spielen, und gegebenenfalls auf der

Grundlage dieser Beurteilung geeignete Garantien zum Schutz personenbezogener Daten vorgesehen hat.

—
-
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Uberwachung mit dem US-Recht, kann die Ombudsstelle des Datenschutzschilds mit einer der unabhingigen
Kontrollstellen mit Ermittlungsbefugnissen zusammenarbeiten.

a. Die Ombudsstelle des Datenschutzschilds arbeitet eng mit anderen Regierungsbeamten der Vereinigten Staaten,
unter anderem auch mit entsprechenden unabhingigen Aufsichtsgremien, zusammen und stellt sicher, dass die
eingegangenen Antrige vollstindig sind und dem geltenden Recht und der bestehenden Auslegungspraxis
entsprechend bearbeitet und geklart werden. Insbesondere sorgt die Ombudsstelle fiir eine enge Koordinierung mit
dem Amt des Director of National Intelligence, dem Justizministerium und den anderen Regierungsstellen, die
entsprechend mit der nationalen Sicherheit der Vereinigten Staaten befasst sind, sowie den Generalinspekteuren,
den Beauftragten fiir den Freedom of Information Act und den Biirgerrechts- und Datenschutzbeauftragten.

b. Damit gewihrleistet ist, dass die Ombudsstelle des Datenschutzschilds im Sinne von § 4 Buchstabe e auf die
eingegangenen Antrige nach § 3 Buchstabe b zu reagieren vermag, vertraut die Regierung der Vereinigten Staaten
auf Mechanismen zur ressortiibergreifenden Koordinierung und Uberwachung von Angelegenheiten der
nationalen Sicherheit.

c. Die Ombudsstelle des Datenschutzschilds kann Antrige betreffende Angelegenheiten dem Privacy and Civil
Liberties Oversight Board zur Priifung vorlegen.

3. Einreichung von Antrigen:

a. Ein Antrag wird zunichst bei den fiir die Uberwachung der nationalen Sicherheitsbehérden undjoder die
Verarbeitung von personenbezogenen Daten durch Behorden zustindigen Aufsichtsstellen der Mitgliedstaaten
eingereicht. Die Einreichung des Antrags bei der Ombudsstelle erfolgt durch eine zentrale EU-Stelle (im Folgenden
zusammen ,EU-Stelle fiir Individualbeschwerden®).

b. Die EU-Stelle fir Individualbeschwerden stellt mit den nachstehenden Maffnahmen sicher, dass ein Antrag
ordnungsgemifl abgefasst ist:

i) Sie uiberpriift die Identitdt der betreffenden Privatperson und die Tatsache, dass diese im eigenen Namen und
nicht als Vertreter/in einer staatlichen oder zwischenstaatlichen Organisation handelt.

ii) Sie stellt sicher, dass der Antrag schriftlich abgefasst ist und die folgenden grundlegenden Informationen
enthilt:

— alle Informationen, die dem Antrag zugrunde liegen,
— die Art der Information oder der angestrebten Abhilfe,
— die Regierungsstellen der Vereinigten Staaten, die gegebenenfalls beteiligt sein sollen, und

— sonstige Mafinahmen, die ergriffen wurden, um die erbetenen Informationen bzw. die angestrebte Abhilfe
zu erlangen, und das Ergebnis dieser sonstigen Maffnahmen.

iii) Sie priift, ob der Antrag sich auf Daten bezieht, bei denen begriindet davon ausgegangen werden kann, dass
sie gemdfl Datenschutzschild, SCC, BCR, Ausnahmeregelungen oder etwaigen kiinftigen Ausnahmeregelungen
von der EU in die Vereinigten Staaten iibermittelt wurden.

iv) Sie trifft eine erste Feststellung, dass der Antrag nicht schikanos oder missbrauchlich ist bzw. nicht bosglaubig
erfolgte.

¢. Um fiir die Zwecke der weiteren Bearbeitung durch die Ombudsstelle des Datenschutzschilds im Sinne dieser
Absichtserklirung abgefasst zu sein, muss ein Antrag nicht den Nachweis enthalten, dass tatsichlich im Wege der
Signalaufklarung ein Zugriff der US-Regierung auf die Daten des Antragstellers erfolgt ist.

4. Zusagen zur Kommunikation mit der vorlegenden EU-Stelle fiir Individualbeschwerden

a. Die Ombudsstelle des Datenschutzschilds bestitigt den Eingang des Antrags gegeniiber der EU-Stelle fiir Individual-
beschwerden, durch die die Ubermittlung erfolgte.

b. Die Ombudsstelle des Datenschutzschilds nimmt eine erste Priifung vor, um festzustellen, ob der Antrag in
Ubereinstimmung mit Abschnitt 3 Buchstabe b abgefasst wurde. Stellt die Ombudsstelle irgendwelche Unzuldng-
lichkeiten fest oder hat sie Fragen zur Abfassung eines Antrags, so setzt sie sich mit der EU-Stelle fiir Individualbe-
schwerden in Verbindung und versucht, die betreffenden Fragen zu klaren.
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c. Benotigt die Ombudsstelle des Datenschutzschilds zur Erleichterung der angemessenen Bearbeitung eines Antrags
weitere Informationen oder miissen von der Privatperson, die den Antrag urspriinglich einreichte, besondere
Mafinahmen ergriffen werden, so setzt die Ombudsstelle des Datenschutzschilds die vorlegende EU-Stelle fiir
Individualbeschwerden hiervon in Kenntnis.

d. Die Ombudsstelle des Datenschutzschilds iiberpriift den Status des Antrags und stellt fiir die vorlegende EU-Stelle
fur Individualbeschwerden entsprechende Aktualisierungen bereit.

e. Sobald ein Antrag wie in Abschnitt 3 dieser Absichtserklirung beschrieben abgefasst wurde, sendet die
Ombudsstelle des Datenschutzschilds vorbehaltlich der andauernden Informationsschutzverpflichtung nach
geltendem Recht und bestehender Auslegungspraxis zeitnah eine angemessene Antwort an die vorlegende EU-
Stelle fiir Individualbeschwerden. Die Ombudsstelle ldsst der vorlegenden EU-Stelle eine Antwort zukommen, in
der sie bestitigt, dass (i) die Beschwerde ordnungsgemif gepriift wurde und dass (i) die US-Gesetze und
-Rechtsvorschriften, Executive Orders, Presidential Directives und die Auslegungspraxis der Behorden mit den im
ODNI-Schreiben dargelegten Einschrankungen und Garantien eingehalten wurden bzw. dass — im Falle der
Nichteinhaltung — diese Nichteinhaltung abgestellt wurde. Durch die Ombudsstelle wird weder bestitigt noch
bestritten, dass die betreffende Privatperson Ziel einer Uberwachungsmalnahme war, noch bestitigt die
Ombudsstelle die spezielle Abhilfe, die geleistet wurde. Wie in Abschnitt 5 weiter erldutert wird, werden Antrdge
im Rahmen des Freedom of Information ACTS so bearbeitet, wie in diesem Gesetz und den geltenden
Bestimmungen vorgesehen.

f. Die Ombudsstelle des Datenschutzschilds nimmt unmittelbaren Kontakt zur EU-Stelle fiir Individualbeschwerden
auf, die ihrerseits fir den Kontakt zu der Privatperson, die den Antrag einreichte, verantwortlich ist. Ist der
unmittelbare Kontakt Bestandteil eines der nachstehend beschriebenen Verfahren, so erfolgt dieser Kontakt den
vorhandenen Verfahren entsprechend.

g. Die Zusagen in dieser Absichtserklirung gelten nicht fir pauschale Aussagen, wonach der EU-U.S.-
Datenschutzschild den Datenschutzanforderungen der Europdischen Union nicht entspreche. Sie wurden
ausgehend von dem gemeinsamen Verstindnis der Europdischen Kommission und der US-Regierung getroffen,
dass es in Anbetracht der Bandbreite der im Rahmen dieses Mechanismus erteilten Zusagen moglicherweise zu
ressourcenbedingten Einschrinkungen kommen kénnte, unter anderem bei Antrigen im Zusammenhang mit dem
Freedom of Information Act (FOIA). Sollte die Wahrnehmung der Aufgaben der Ombudsstelle des
Datenschutzschilds iiber die vertretbaren ressourcenbedingten Einschrinkungen hinausgehen und die Erfiillung
dieser Zusagen erschweren, so wird die US-Regierung der Europdischen Kommission gegeniiber etwaige
Anpassungen zur Sprache bringen, die unter diesen Umstinden angebracht sind.

5. Auskunftsbegehren: Antrige auf Zugang zu amtlichen Unterlagen der Vereinigten Staaten konnen im Rahmen des
Freedom of Information Act (FOIA) gestellt und bearbeitet werden.

a. Der FOIA bietet jedermann die Moglichkeit, den Zugang zu vorhandenen Unterlagen von Regierungsstellen zu
beantragen, und zwar unabhingig von der Nationalitit des Antragstellers. Dieses Gesetz ist kodifiziert im United
States Code unter 5 U.S.C. § 552. Das Gesetz selbst kann zusammen mit zusitzlichen Informationen zum FOIA
unter www.FOIA.gov und http:/[www.justice.gov/oip/foia-resources abgerufen werden. Jede Regierungsstelle hat
einen verantwortlichen FOIA-Beauftragten, und auf ihrer offentlichen Website finden sich Angaben dazu, wie ein
FOIA-Antrag bei der betreffenden Stelle einzureichen ist. Die Behorden verfiigen tiber gegenseitige Konsultations-
verfahren zu FOIA-Antrigen, fiir die Unterlagen erforderlich sind, die von einer anderen Stelle vorgehalten werden.

b. Beispiele:

i) Das Amt des Director of National Intelligence (ODNI) hat fir das ODNI das ODNI-FOIA-Portal eingerichtet:
http://www.dni.gov/index.php/about-this-site/foia. Dieses Portal enthdlt Angaben zur Ubermittlung von
Antrigen, zur Uberpriifung des Status laufender Antrige und zum Zugang zu Informationen, die vom ODNI
im Rahmen des FOIA freigegeben und veroffentlicht wurden. Auf dem FOIA-Portal des ODNI finden sich Links
zu anderen FOIA-Websites fiir Nachrichtendienste: http:/[www.dni.gov/index.php/about-this-site/foia/other-ic-
foia-sites.

ii) Das Office of Information Policy des Justizministeriums stellt umfassende FOIA-Informationen bereit:
http:/[www.justice.gov/oip. Dazu gehoren nicht nur Angaben zur Weiterleitung von FOIA-Antrdgen an das
Justizministerium, sondern auch Hinweise fur die US-Regierung zur Auslegung und Anwendung der FOIA-
Anforderungen.


http://www.FOIA.gov
http://www.justice.gov/oip/foia-resources
http://www.dni.gov/index.php/about-this-site/foia
http://www.dni.gov/index.php/about-this-site/foia/other-ic-foia-sites
http://www.dni.gov/index.php/about-this-site/foia/other-ic-foia-sites
http://www.justice.gov/oip

1.8.2016 Amtsblatt der Europdischen Union L 207(75

c. Gemdl FOIA gelten fiir den Zugang zu Regierungsunterlagen bestimmte detailliert aufgefithrte Ausnahmere-
gelungen. Dazu zdhlen Einschrinkungen des Zugriffs auf Informationen, die aus Griinden der nationalen
Sicherheit der Geheimhaltung unterliegen, personenbezogene Informationen Dritter und Informationen, die
strafrechtliche Ermittlungen betreffen, vergleichbar mit den Einschrinkungen, die von den einzelnen EU-
Mitgliedstaaten durch deren eigene Gesetze tiber den Zugang zu Informationen auferlegt werden. Diese
Einschrinkungen gelten fiir Amerikaner und fiir Nicht-Amerikaner gleichermafen.

d. Bei Streitigkeiten im Zusammenhang mit der Freigabe von Unterlagen, die im Rahmen des FOIA angefordert
werden, kann der Verwaltungsgerichtsweg eingeschlagen und anschliefend ein Bundesgericht angerufen werden.
Das Gericht hat de novo zu bestimmen, ob Unterlagen aus triftigen Griinden zuriickgehalten werden (5 U.S.C. §
552 Buchstabe a Ziffer 4 Teil B), und kann die Beh6rden anweisen, Zugang zu Unterlagen zu gewahren. In einigen
Fillen wurden von Gerichten die Behauptungen von Behorden zuriickgewiesen, Informationen miissten
zuriickgehalten werden, weil sie aus Griinden der nationalen Sicherheit der Geheimhaltung unterliegen. Obwohl
kein Schadensersatz geltend gemacht werden kann, konnen die Gerichte die Erstattung der Anwaltsgebiihren
zuerkennen.

6. Antrige auf Einleitung weiterer Maflnahmen: Ein Antrag unter Berufung auf eine Rechtsverletzung oder anderes
Fehlverhalten wird den zustindigen Regierungsstellen der Vereinigten Staaten zugeleitet, darunter unabhingigen
Uberwachungsstellen, die befugt sind, den betreffenden Antrag zu priifen und bei Verstéen gegen Vorschriften die
nachstehend beschriebenen Mafinahmen zu ergreifen.

a. Generalinspekteure sind rechtlich unabhiingig und verfiigen iiber weitreichende Befugnisse zur Durchfithrung von
Untersuchungen, Audits und Uberpriifungen von Programmen, darunter auch bei Missbrauchsfillen oder
Rechtsverstoflen, und konnen Abhilfemafnahmen empfehlen.

i) In der gednderten Fassung des Inspector General Act von 1978 fungieren die Generalinspekteure (IG) auf
Bundesebene als unabhingige und objektive Instanzen innerhalb der meisten Behorden, deren Aufgabe es ist,
Verschwendung, Betrug und Missbrauch in den Programmen und Aktivititen der jeweiligen Behorde zu
bekdmpfen. Zu diesem Zweck ist jeder IG fur die Durchfithrung von Audits und Untersuchungen im
Zusammenhang mit den Programmen und Aktivititen seiner Behorde verantwortlich. Dartiber hinaus sind die
Generalinspekteure anleitend und koordinierend titig, erteilen Empfehlungen fiir Mafinahmen zur Forderung
von Wirtschaftlichkeit, Effizienz und Wirksambkeit, decken Betrug und Amtsmissbrauch in den Programmen
und Aktivititen ihrer Behorde auf und verhindern sie.

ii) Jeder Nachrichtendienst hat ein eigenes Biiro des Generalinspekteurs, das unter anderem fiir die Kontrolle der
Auslandsaufklirung zustindig ist. Mehrere Berichte von Generalinspekteuren zu nachrichtendienstlichen
Programmen wurden verdffentlicht.

iii) Beispiele:

— Das Biiro des Generalinspekteurs der Intelligence Community (IC IG) wurde gemifS § 405des Intelligence
Authorization Act of Fiscal Year 2010 eingerichtet. Das IC IG ist zustindig fir IC-weite Audits,
Untersuchungen, Inspektionen und Uberpriifungen, bei denen alle nachrichtendienstliche Missionen
betreffenden systemimmanenten Risiken, Schwachstellen und Unzuldnglichkeiten ermittelt und aufgegriffen
werden, um mit Blick auf IC-weite Einsparungen und Wirkungen Verbesserungen herbeizufithren. Das IC
IG ist befugt, Beschwerden oder Informationen nachzugehen, die mutmafliche Verstofle gegen Gesetze
oder Rechtsvorschriften, Fille von Verschwendung, Betrug und Amtsmissbrauch oder eine erhebliche oder
besondere Gefahr fir die offentliche Gesundheit und Sicherheit im Zusammenhang mit nachrichten-
dienstlichen Programmen und Aktivititen des ODNI und/oder der Intelligence Community betreffen. Das
IC IG stellt Informationen dariiber bereit, wie das IC IG unmittelbar kontaktiert werden kann, wenn ein
Bericht tibermittelt werden soll: http://www.dni.gov/index.php/about-this-site/contact-the-ig.

— Das Biiro des Generalinspekteurs (OIG) im U.S. Department of Justice (DOJ, Justizministerium) ist eine auf
gesetzlicher Grundlage eingesetzte unabhingige Instanz, deren Aufgabe es ist, Verschwendung, Betrug,
Amtsmissbrauch und Fehlverhalten in DOJ-Programmen und durch Bedienstete des Ministeriums
aufzudecken und zu unterbinden und zur Wirtschaftlichkeit und Effizienz dieser Programme beizutragen.
Das OIG untersucht mutmafliche Straf- und Zivilrechtsverletzungen durch DOJ-Bedienstete und nimmt
dariiber hinaus Audits und Inspektionen zu DOJ-Programmen vor. Es ist zustindig fiir alle Beschwerden
iiber Fehlverhalten von Bediensteten des Justizministeriums, unter anderem auch von Bediensteten des
Federal Bureau of Investigation, der Drug Enforcement Administration, des Federal Bureau of Prisons, des
U.S. Marshals Service, des Bureau of Alcohol, Tobacco, Firearms, and Explosives, der United States
Attorneys Offices und der Bediensteten, die in anderen Bereichen oder Biiros des Justizministeriums
beschiftigt sind. (Die einzige Ausnahme besteht darin, dass Missbrauchsvorwiirfe gegeniiber einem
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Department Attorney oder Mitarbeiter der Strafverfolgungsbehorden, die sich auf die Wahrnehmung der
Befugnisse des Department Attorney zur Durchfithrung von Ermittlungen, zur Austragung von Rechtsstrei-
tigkeiten oder zur Rechtsberatung beziehen, in die Zustidndigkeit des Office of Professional Responsibility
des Ministeriums fallen.) Dariiber hinaus wird der Generalinspekteur in § 1001 des USA Patriot Act, der
am 26. Oktober 2001 Rechtskraft erlangte, angewiesen, Beschwerden gegen mutmaflliche Verletzungen
von Biirgerrechten und biirgerlichen Freiheiten durch Bedienstete des Justizministeriums entgegen-
zunehmen und entsprechenden Informationen nachzugehen. Das OIG unterhdlt eine offentliche
Website — https:/[www.oig.justice.gov —, auf der auch eine ,Hotline“ zur Einreichung von Beschwerden
zu finden ist: https://www.oig.justice.gov/hotline/index.htm.

b. Die Datenschutz- und Biirgerrechtsbeauftragten und -gremien innerhalb der US-Regierung sind ebenfalls mit
entsprechenden Befugnissen ausgestattet. Beispiele:

i) In § 803 der Durchfithrungsempfehlungen zum 9/11 Commission Act von 2007, kodifiziert im United States
Code unter 42 US.C. § 2000-eel, werden fiir bestimmte Ministerien und Behorden (darunter das
Aufenministerium, das Justizministerium und das ODNI) Datenschutz- und Biirgerrechtsbeauftragte
eingefithrt. § 803 besagt, dass diese Datenschutz- und Biirgerrechtsbeauftragten als Hauptratgeber fungieren,
die unter anderem sicherstellen sollen, dass das betreffende Ministerium, die Behorde oder der Dienst iiber
angemessene Verfahren verfiigt, um sich mit Beschwerden von Privatpersonen auseinanderzusetzen, die dem
Ministerium, der Behorde oder dem Dienst vorwerfen, gegen ihre Datenschutz- oder Biirgerrechte verstoffen
zu haben.

ii) Das Biiro des ODNI fiir Biirgerrechte und Datenschutz (ODNTI's Civil Liberties and Privacy Office, ODNI CLPO)
wird geleitet vom Biirgerrechtsbeauftragten des ODNI, eines Amtes, das durch den National Security Act von
1948 in der gednderten Fassung eingefithrt wurde. Zu den Pflichten des ODNI CLPO gehort die Schaffung der
notwendigen Vorausetzungen dafiir, dass die Strategien und Verfahren der Nachrichtendienste einen
angemessenen Schutz der Privatsphire und der biirgerlichen Freiheiten vorsehen, sowie die Priifung und
Untersuchung von Beschwerden wegen mutmafllichen Amtsmissbrauchs oder Verstofen gegen die
Biirgerrechte und den Datenschutz in Programmen und Aktivititen des ODNIL Das ODNI CLPO stellt auf
seiner Website Informationen fiir die Offentlichkeit bereit, darunter auch Hinweise dazu, wie Beschwerden
einzureichen sind: www.dni.gov/clpo. Geht beim ODNI CLPO eine Beschwerde wegen eines Verstofles gegen
den Datenschutz oder die Biirgerrechte ein, bei der IC-Programme und -Aktivititen eine Rolle spielen, so
spricht es mit den anderen Nachrichtendiensten ab, wie mit dieser Beschwerde innerhalb der Intelligence
Community weiter verfahren werden soll. Hierzu sei angemerkt, dass die National Security Agency (NSA)
ebenfalls tiber ein Biiro fiir Biirgerrechte und Datenschutz verfugt, das auf seiner Website — https:/[www.nsa.
gov/civil_liberties) — Angaben zu seinen Zustindigkeiten bereitstellt. Liegen Informationen vor, dass eine
Behorde gegen die Datenschutzbestimmungen verstofSt (als Beispiel sei § 4 der PPD-28 genannt), dann
verfigen die Behorden tiber Compliance-Mechanismen, mit denen ein solcher Vorfall gepriift und ausgerdumt
wird. Nach PPD-28 sind die Behorden gehalten, Fille von Nichteinhaltung der Vorschriften an das ODNI zu
melden.

i) Das Biiro fiir Datenschutz und Biirgerrechte (Office of Privacy and Civil Liberties, OPCL) des Justizmi-
nisteriums unterstiitzt den Leitenden Datenschutz- und Biirgerrechtsbeauftragten (Chief Privacy and Civil
Liberties Officer, CPCLO) des Ministeriums bei der Wahrnehmung seiner Pflichten und Zustindigkeiten.
Hauptaufgabe des OPCL ist der Schutz der Privatsphiare und der Biirgerrechte der amerikanischen Biirger
durch Uberpriifung, Kontrolle und Koordinierung der Datenschutzaktivitdten des Ministeriums. Das OPCL
sorgt fur die juristische Beratung und Anleitung der Struktureinheiten des Ministeriums und stellt sicher, dass
das Ministerium sich an die geltenden Datenschutzbestimmungen hilt, unter anderem an den Privacy Act von
1974, die Datenschutzbestimmungen des E-Government Act von 2002 und auch den Federal Information
Security Management Act sowie an die verwaltungspolitischen Richtlinien, die im Nachgang zu diesen
Gesetzen erlassen wurden; dariiber hinaus konzipiert das Biiro Datenschutzschulungen des Ministeriums und
fuhrt diese durch, unterstiitzt den CPCLO bei der Weiterentwicklung der Datenschutzstrategie des
Ministeriums, verfasst Datenschutzberichte fur den Prisidenten und den Kongress und iberprift den
praktischen Umgang des Ministeriums mit Informationen, damit sichergestellt ist, dass dabei der Datenschutz
und die Biirgerrechte respektiert werden. Das OPCL informiert die Offentlichkeit unter http://www.justice.gov/
opcl iiber seine Aufgaben.

iv) Damit der Datenschutz und die Biirgerrechte gewihrleistet sind, iiberpriift das Privacy and Civil Liberties
Oversight Board gemif§ 42 U.S.C. § 2000ee ff. kontinuierlich (i) die Strategien und Verfahren der Ministerien,
der Behorden und der Exekutive im Zusammenhang mit den Bemithungen zum Schutz der Nation vor
Terrorismus und deren Umsetzung sowie (i) andere Aktivititen der Exekutive in Verbindung mit diesen
Mafnahmen, um festzustellen, ob bei diesen Aktivititen Datenschutz und Biirgerrechte angemessen geschiitzt
werden und mit den fiir diesen Bereich geltenden Gesetzen, Rechtsvorschriften und Strategien konform gehen.
Es nimmt Berichte und andere Informationen von Datenschutz- und Biirgerrechtsbeauftragten entgegen, priift
diese und erteilt den Betreffenden gegebenenfalls Empfehlungen zu ihrer Tatigkeit. In § 803 der Durchfith-
rungsempfehlungen zum 9/11 Commission Act von 2007, kodifiziert unter 42 U.S.C. § 2000ee-1, werden die
Datenschutz- und Biirgerrechtsbeauftragten von acht Bundesbehérden (darunter der Verteidigungsminister, der


https://www.oig.justice.gov
https://www.oig.justice.gov/hotline/index.htm
http://www.dni.gov/clpo
https://www.nsa.gov/civil_liberties/
https://www.nsa.gov/civil_liberties/
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Minister fiir innere Sicherheit, der Director of National Intelligence und der CIA-Direktor) und etwaige
zusitzliche Behorden, die vom Board benannt werden, angewiesen, dem PCLOB in regelmifSigen Abstinden
Berichte vorzulegen, unter anderem auch zu Anzahl, Art und Grundstimmung der Beschwerden, die bei der
jeweiligen Behorde wegen mutmaflicher Verstofe eingegangen sind. Nach dem Gesetz, das die Befugnisse des
PCLOB regelt, ist das Board gehalten, diese Berichte entgegenzunehmen und gegebenenfalls den Datenschutz-
und Biirgerrechtsbeauftragten Empfehlungen zu ihrer Tatigkeit zu erteilen.
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ANHANG IV

Schreiben der Vorsitzenden der Federal Trade Commission Edith Ramirez

7. Juli 2016
PER E-MAIL

Véra Jourovd

Kommissionsmitglied fiir Justiz, Verbraucherschutz und Gleichstellungsfragen
Europdische Kommission

Rue de la Loi/Wetstraat 200

1049 Briissel

Belgien

Sehr geehrte Frau Jourova:

Die Federal Trade Commission der Vereinigten Staaten (,FTC“) nimmt gern diese Gelegenheit wahr, um darzulegen, wie
sie die neue EU-US-Datenschutzschild-Regelung (die ,Datenschutzschild-Regelung” oder ,Regelung) durchzusetzen
gedenkt. Nach unserer Auffassung wird die Regelung mafgeblich dazu beitragen, den datenschutzfreundlichen
Geschiftsverkehr in einer zunehmend vernetzten Welt zu erleichtern. Sie wird Unternechmen in die Lage versetzen, in
der globalen Wirtschaft wichtige Transaktionen durchzufiihren, und zugleich sicherstellen, dass die Verbraucher in der
EU ein hohes Mafl an Datenschutz geniefen.Die FTC bekennt sich schon seit Langem zum grenziiberschreitenden
Datenschutz und wird der Durchsetzung der neuen Regelung eine hohe Prioritit einrdumen. Im Folgenden geben wir
einen allgemeinen Uberblick iiber die bisherigen Bemithungen der FTC um die konsequente Handhabung des
Datenschutzes, namentlich der urspriinglich geltenden SAFE-Harbor-Regelung, und tiber die Vorstellungen der FTC zur
Durchsetzung der neuen Regelung.

Zum ersten Mal verpflichtete sich die FTC im Jahr 2000 offentlich dazu, die SAFE-Harbor-Regelung durchzusetzen. Der
damalige FTC-Vorsitzende Robert Pitofsky sandte der Europdischen Kommission ein Schreiben, in dem er die
Entschlossenheit der FTC unterstrich, den SAFE-Harbor-Datenschutzgrundsitzen mit Nachdruck Geltung zu verschaffen.
Wie fast 40 Durchsetzungsmaflnahmen, zahlreiche zusitzliche Ermittlungen und die Zusammenarbeit mit einzelnen
europdischen Datenschutzbehorden zu Fragen von gegenseitigem Interesse deutlich machen, hat die FTC ihre Zusage
eingehalten.

Nachdem die Europdische Kommission im November 2013 Bedenken zur Verwaltung und Durchsetzung des SAFE-
Harbor-Programms anmeldete, leiteten wir und das US-Handelsministerium Konsultationen mit Vertretern der
Europdischen Kommission ein, um Moglichkeiten zur Stirkung des Programms zu erkunden. Wahrend die
Konsultationen noch im Gange waren, verkiindete der Europdische Gerichtshof am 6. Oktober 2015 ein Urteil in der
Rechtssache Schrems, das unter anderem die Entscheidung der Europiischen Kommission iiber die Angemessenheit des
SAFE-Harbor-Programms fiir ungiiltig erklirte. Danach arbeiteten wir weiter eng mit dem Handelsministerium und der
Europdischen Kommission zusammen, um den Datenschutz fur Einzelpersonen in der EU effektiver zu gestalten. Die
Datenschutzschild-Regelung ist ein Ergebnis dieser weiter andauernden Konsultationen. Wie beim SAFE-Harbor-
Programm verpflichtet sich die FTC hiermit zur konsequenten Durchsetzung der neuen Regelung. Dieses Schreiben soll
diese Verpflichtung dokumentieren.

Im Mittelpunkt unseres Engagements stehen vier Kernbereiche: (1) die vorrangige Behandlung von iiberwiesenen Fillen
und Ermittlungen; (2) die Unterbindung falscher oder irrefilhrender Angaben zur Mitgliedschaft im Datenschutzschild;
(3) die Kontrolle der Befolgung von Verfiigungen; und (4) verstirkte Kontakte zu Datenschutzbehorden der EU und
engere Zusammenarbeit mit ihnen bei der Durchsetzung. Nachstehend machen wir zu jedem dieser Punkte detaillierte
Angaben und geben Hintergrundinformationen zu dem Beitrag, den die FTC bisher zum Schutz von Verbraucherdaten
und zur Durchsetzung des SAFE-Harbor-Programms leistete, sowie zur Gesamtsituation des Datenschutzes in den
Vereinigten Staaten (').

. HINTERGRUND
A. Durchsetzung des Datenschutzrechts durch die FTC und konzeptionelle Fragen

Die FTC genieflt umfassende zivilrechtliche Befugnisse zur Forderung des Verbraucherschutzes und des Wettbewerbs im
Wirtschaftsleben. Im Rahmen ihres Auftrags zum Verbraucherschutz verschafft sie einem breiten Spektrum von

(") Zusitzliche Angaben iiber das US-Datenschutzrecht auf Bundesebene und in den Einzelstaaten finden Sie im Anhang A und einen
Uberblick iiber unsere neuesten Durchsetzungsmaffnahmen im Bereich Datenschutz und -sicherheit in Anhang B. Dieser Uberblick ist
auch auf der Website der FTC abrufbar unter https://www.ftc.gov/reports/privacy-data-security-update-2015.


https://www.ftc.gov/reports/privacy-data-security-update-2015
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Rechtsvorschriften Geltung und sorgt damit fiir den Schutz und die Sicherheit von Verbraucherdaten. Das wichtigste von
ihr durchzusetzende Gesetz, der FTC Act, untersagt ,unlautere” und ,irrefihrende” Handlungen oder Praktiken, die den
Geschiftsverkehr betreffen oder sich darauf auswirken ('). Eine Darstellung, Unterlassung oder Praxis ist irrefithrend,
wenn sie rechtserheblich und geeignet ist, Verbraucher zu tduschen, die sich unter den gegebenen Umstinden
angemessen verhalten (%). Eine Handlung oder Praxis ist unlauter, wenn sie tatsachlich oder vermutlich einen erheblichen
Schaden bewirkt, der von Verbrauchern unter normalen Umstinden nicht zu vermeiden ist oder nicht durch
ausgleichende Vorteile fiir die Verbraucher oder den Wettbewerb aufgewogen wird (*). Die FTC setzt auch Gesetze durch,
die gezielt dem Schutz von Informationen iiber die Gesundheit, Kredite und andere finanzielle Daten dienen, sowie dem
Schutz von Online-Informationen zu Kindern. Zu jedem dieser Gesetze hat sie Durchfithrungsverordnungen erlassen.

Nach dem FTC Act ist die FTC fiir Sachen zustindig, die ,den Geschiftsverkehr betreffen oder sich darauf auswirken“. Sie
ist nicht befugt, strafrechtliche Mafinahmen zu ergreifen oder in Fragen der nationalen Sicherheit zu entscheiden. Auch
liegen die meisten anderen hoheitlichen Mafinahmen auferhalb ihres Zustindigkeitsbereichs. Hinzu kommen
Einschrinkungen ihrer Kompetenzen im wirtschaftlichen Bereich, die den Bankensektor, den Luftverkehr, das Versiche-
rungsgewerbe und die Betreiber offentlicher Telekommunikationsnetze betreffen. Auch ist die FTC nicht zustindig fiir
die meisten gemeinniitzigen Organisationen, wohl aber fiir nur scheinbar karitative oder gemeinniitzige Einrichtungen,
die in Wirklichkeit gewinnorientiert sind. In ihren Aufgabenbereich fallen auch gemeinniitzige Organisationen, die
zugunsten gewinnorientierter Mitglieder kommerzielle Zwecke verfolgen, indem sie ihnen beispielsweise erhebliche
wirtschaftliche Vorteile verschaffen (). In manchen Fillen iiberschneiden sich die Kompetenzen der FTC mit denen
anderer Strafverfolgungsbehorden.

Wir haben stabile Arbeitsbeziehungen zu Behorden des Bundes und der Einzelstaaten aufgebaut und arbeiten mit ihnen
eng zusammen, um die Ermittlungen zu koordinieren oder gegebenenfalls Fille an eine andere Stelle zu verweisen.

Die Durchsetzung ist der Dreh- und Angelpunkt des Datenschutzkonzepts der FTC. Die FTC ist bisher in iiber 500
Fillen Verstoffen gegen den Schutz und die Sicherheit von Verbraucherdaten nachgegangen. Dabei geht es sowohl um
Offline- als auch um Online-Daten und um Durchsetzungsmafinahmen gegen groffe wie kleine Unternehmen, denen
vorgeworfen wurde, dass sie nicht richtig mit sensiblen Verbraucherdaten umgingen, personenbezogene Daten von
Verbrauchern nicht schiitzten, das Verhalten von Verbrauchern unter Vorspiegelung falscher Tatsachen online verfolgten,
unerbetene Werbung an Verbraucher versendeten, Spyware oder andere Schadsoftware auf den PCs von Verbrauchern
installierten, gegen das Anrufverbot und andere Regeln des Telemarketing verstiefen und missbrauchlich
Verbraucherdaten zu Mobilgeriten erfassten und weitergaben. Die Durchsetzungsmaflnahmen der FTC betrafen sowohl
realwirtschaftliche als auch digitale Vorginge und waren eine klare Ansage an die Unternehmen, dass sie die Privatsphire
von Verbrauchern zu respektieren haben.

Die FTC hat auch zahlreiche politische Initiativen zur wirksameren Gestaltung des Verbraucherschutzes verfolgt, die das
Ziel all seiner Durchsetzungsmafinahmen ist. Sie hat Workshops veranstaltet und Berichte mit Empfehlungen zu
bewdhrten Verfahren herausgegeben, die auf folgende Ziele gerichtet sind: besserer Schutz der Privatsphire im Mobile-
Okosystem; grofere Transparenz in der Datenmaklerbranche; Ausschopfung des Potenzials von Big Data bei
gleichzeitiger Minderung der Risiken, insbesondere fiir Geringverdiener und unterversorgte Verbraucher; und
Verdeutlichung der datenschutzrechtlichen und sicherheitstechnischen Probleme, die sich aus der Gesichtserkennung,
dem ,Internet der Dinge“ und anderen Entwicklungen ergeben.

Die FTC bemiiht sich auch um die Aufklirung von Verbrauchern und Unternehmen, damit ihre Initiativen zur
Durchsetzung der Regeln und zur Politikgestaltung stirker zum Tragen kommen. Sie nutzte ein breites
Instrumentarium — Verdffentlichungen, Online-Ressourcen, Workshops und soziale Medien —, um Informations-
material zu einem breiten Spektrum von Themen, darunter mobile Apps, Schutz der Privatsphire von Kindern und
Datensicherheit, zur Verfiigung zu stellen. Unldngst brachte die Kommission ihre Initiative ,Start With Security” mit
neuen Leitlinien fir Unternehmen auf den Weg, die auf den Erfahrungen mit Datenschutzfillen der Behorde sowie einer
Reihe von Workshops in verschiedenen Teilen des Landes aufbauen. Uberdies spielt die FTC seit Langem eine fithrende
Rolle bei der Aufklirung der Verbraucher iiber Grundfragen der Computersicherheit. Im letzten Jahr verzeichneten
unsere Website OnGuard Online und ihr spanischsprachiges Pendant Alerta en Linea tiber funf Millionen Aufrufe.

B. US-Rechtsschutz kommt EU-Verbrauchern zugute

Die Regelung ist im Gesamtzusammenhang des US-Datenschutzes zu sehen, der EU-Verbraucher auf verschiedene Weise
schiitzt.

) 15U.S.C. §45(a).

EZ; Siehe FTC §i’olic(y) Statement on Deception, appended to Cliffdale Assocs., Inc., 103 ET.C. 110, 174 (1984), abrufbar unter https:/[www.ftc.
gov/public-statements/1983/10/ftc-policy-statement-deception.

() Siehe 15 U.S.C § 45(n); FTC Policy Statement on Unfairness, appended to Int’l Harvester Co., 104 ET.C. 949, 1070 (1984), abrufbar unter
https:/[www.ftc.gov/public-statements/1980/12/ftc-policy-statement-unfairness.

(*) Siehe California Dental Assnv. FTC, 526 U, S. 756 (1999).
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Das im FTC Act verankerte Verbot unlauterer oder irrefihrender Handlungen oder Praktiken ist nicht darauf beschrinkt,
US-Verbraucher vor US-Unternehmen zu schiitzen, da es Praktiken einschlief(t, die (1) tatsichlich oder wahrscheinlich
einen nach verniinftigem Ermessen vorhersehbaren Schaden in den Vereinigten Staaten bewirken oder (2) entscheidungs-
erhebliches Verhalten in den Vereinigten Staaten dabei eine Rolle spielt. Zudem kann die FTC beim Schutz auslindischer
Verbraucher alle Rechtsbehelfe in Anspruch nehmen, darunter eine Wiederherstellungsklage, die zum Schutz inldndischer
Verbraucher zur Verfiigung stehen.

Die Durchsetzungsmaffnahmen der FTC zahlen sich sowohl fiir amerikanische als auch fiir auslindische Verbraucher
deutlich aus. Beispielsweise galten die Klagen zur Durchsetzung von § 5 des FTC Act dem Schutz der Privatsphire
sowohl amerikanischer als auch auslindischer Verbraucher. In einem Fall, der den Informationsbroker Accusearch betraf,
vertrat die FTC den Standpunkt, dass der Verkauf vertraulicher Telefondaten an Dritte ohne Wissen oder Zustimmung
des Verbrauchers unlauteres Handeln darstellte und gegen § 5 des FTC verstieR. Accusearch verkaufte Daten, die sowohl
US-Biirger als auch ausldndische Verbraucher betrafen ('). Das Gericht erliefS eine einstweilige Verfiigung, die Accusearch
unter anderem die Vermarktung oder den Verkauf personenbezogener Daten von Verbrauchern ohne schriftliche
Einwilligung untersagte, sofern sie nicht rechtmifig aus offentlich zuginglichen Informationen beschafft wurden, und
verhingte eine GeldbufSe von fast 200 000 USD (?).

Ein weiteres Beispiel ist der Vergleich, den die FTC mit TRUSTe geschlossen hat. Er stellt sicher, dass sich Verbraucher —
auch in der Europdischen Union — auf Erkldrungen verlassen konnen, die eine zur Selbstkontrolle verpflichtete globale
Organisation zur Uberpriifung und Zertifizierung von inlédndischen und ausldndischen Online-Diensten abgibt (’).
Hervorzuheben ist dabei, dass unser Vorgehen gegen TRUSTe auch das Selbstkontrollsystem im Bereich des
Datenschutzes insgesamt stirkt, denn es gewahrleistet die Rechenschaftspflicht von Einrichtungen, die in Systemen der
freiwilligen Selbstkontrolle eine wichtige Rolle spielen, wozu auch grenziiberschreitende Datenschutzregelungen gehoren.

Die FTC setzt dariiber hinaus weitere zielgerichtete Rechtsvorschriften durch, deren Schutzwirkung sich auch auf Nicht-
US-Verbraucher erstreckt, beispielsweise den Children’s Online Privacy Protection Act (,COPPA®). Dieses Gesetz schreibt
vor, dass Betreiber von Websites und Online-Diensten, die fiir Kinder bestimmt sind, sowie von allgemeinen Websites,
die wissentlich personenbezogene Daten von Kinder unter 13 Jahren erfassen, die Eltern davon in Kenntnis setzen und
deren nachpriifbare Zustimmung einholen miissen. In den USA beheimatete Websites und Dienste, die dem COPPA
unterliegen und personenbezogene Daten ausldndischer Kinder erfassen, miissen das Gesetz einhalten. Es gilt auch fiir
auslindische Websites und Online-Dienste, wenn sie fiir Kinder in den Vereinigten Staaten bestimmt sind oder wenn
wissentlich personenbezogene Daten von Kindern in den USA erfasst werden. Neben den von der FTC durchgesetzten
Bundesgesetzen konnen sich noch weitere Verbraucherschutz- und Datenschutzregelungen des Bundes und der
Einzelstaaten als vorteilhaft fir EU-Verbraucher erweisen.

C. Durchsetzung der SAFE-Harbor-Regelung

Im Rahmen ihres Programms zur Durchsetzung des Datenschutzes und der Datensicherheit bemiihte sich die FTC
zudem um den Schutz der EU-Verbraucher, indem sie bei Verstofen gegen die SAFE-Harbor-Regelung Durchsetzungs-
mafinahmen einleitete. Die FTC hat im Rahmen von SAFE Harbor 39 Durchsetzungsmaffnahmen eingeleitet: In 36
Fillen ging es um falsche Angaben zur Zertifizierung und in drei Fillen — Google, Facebook und Myspace — um
mutmafliche Verstofle gegen Datenschutzgrundsitze von SAFE Harbor (¥). Diese Verfahren belegen, dass korrekte
Angaben zur Zertifizierung durchgesetzt werden konnen und welche Folgen Verstofse nach sich ziehen. Mit Zustimmung
der Gegenseite erlassene ,Consent orders” mit einer Geltungsdauer von zwanzig Jahren verpflichten Google, Facebook
und Myspace dazu, umfassende Datenschutzprogramme zu erstellen, die nach menschlichem Ermessen so konzipiert
sind, dass sie Datenschutzrisiken abdecken, die sich aus der Entwicklung bzw. Verwaltung neuer und bestehender
Produkte und Dienstleistungen ergeben, und die Privatsphire und die Vertraulichkeit personenbezogener Daten schiitzen.
Die aufgrund dieser Verfiigungen erstellten umfassenden Datenschutzprogramme miissen wesentliche vorhersehbare
Risiken benennen und Kontrollen zur Ausrdumung dieser Risiken vorsehen. Zudem miissen sich die Unternehmen
kontinuierlichen unabhingigen Einschdtzungen ihrer Datenschutzprogramme unterzichen, die der FTC vorzulegen sind.
In den Verfiigungen wird diesen Unternehmen auch untersagt, falsche Angaben zu ihrer Datenschutzpraxis und zur
Beteiligung an einem Datenschutz- oder Sicherheitsprogramm zu machen. Dieses Verbot wiirde auch fur die Handlungen
und Praktiken von Unternehmen im Rahmen der neuen Datenschutzschild-Regelung gelten. Die FTC kann diese
Verfiigungen durch zivilrechtliche Klagen durchsetzen. So hat Google 2012 ein Bufsgeld in Rekordhohe, nimlich

() Siehe Office of the Privacy Commissioner of Canada, Complaint under PIPEDA against Accusearch, Inc., doing business as Abika.com,
https:/[www.priv.gc.ca/cf-dc/2009/2009_009_0731_e.asp. Das Biiro des kanadischen Datenschutzbeauftragten legte im Rechtsmittel-
verfahren gegen die FTC-Mafinahme einen Amicus-curiae-Schriftsatz vor und fithrte eigene Ermittlungen durch, die zu dem Schluss
fuhrten, dass die Praktiken von Accusearch auch gegen kanadisches Recht verstieen.

(%) Siehe FTCv. Accusearch, Inc., No. 06CV015D (D. Wyo. Dec. 20, 2007), affd 570 F.3d 1187 (10th Cir. 2009).

() Siehe In the Matter of True Ultimate Standards Everywhere, Inc., No. C-4512 (F.T.C. Mar. 12, 2015) (Entscheidung und Verfiigung), abrufbar
unter https:/[www ftc.gov/system/files/documents/cases/150318trust-edo.pdf.

(*) Siehe In the Matter of Google, Inc., No. C-4336 (F.T.C. Oct. 13 2011) (Entscheidung und Verfigung), abrufbar unter https:/[www.ftc.gov/
news-events/press-releases/2011/03/ftc-charges-deceptive-privacy-practices-googles-rollout-its-buzz; In the Matter of Facebook, Inc., No.
C-4365 (ET.C. July 27, 2012) (Entscheidung und Verfiigung), abrufbar unter https:/|www.ftc.gov/news-events/press-releases|
2012/08/ftc-approves-final-settlement-facebook; In the Matter of Myspace LLC, No. C-4369 (E.T.C. Aug. 30, 2012) (Entscheidung und
Verfiigung), abrufbar unter https:|/www.ftc.gov/news-events/press-releases/2012/09/ftc-finalizes-privacy-settlement-myspace.


https://www.priv.gc.ca/cf-dc/2009/2009_009_0731_e.asp
https://www%20ftc.gov/system/files/documents/cases/150318trust-edo.pdf
https://www.ftc.gov/news-events/press-releases/2011/03/ftc-charges-deceptive-privacy-practices-googles-rollout-its-buzz
https://www.ftc.gov/news-events/press-releases/2011/03/ftc-charges-deceptive-privacy-practices-googles-rollout-its-buzz
https://www.ftc.gov/news-events/press-releases/2012/08/ftc-approves-final-settlement-facebook
https://www.ftc.gov/news-events/press-releases/2012/08/ftc-approves-final-settlement-facebook
https://www.ftc.gov/news-events/press-releases/2012/09/ftc-finalizes-privacy-settlement-myspace
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22,5 Mio. USD, gezahlt, weil ihm Verstof8e gegen die Verfiigung vorgeworfen wurden. Die Mafinahmen der FTC tragen
also zum Schutz von iiber einer Milliarde Verbraucher in der Welt bei, von denen Hunderte von Millionen in Europa
beheimatet sind.

Einen weiteren Schwerpunkt der FTC bildeten falsche oder irrefilhrende Behauptungen iiber eine Beteiligung an der
SAFE-Harbor-Regelung. Die FTC nimmt derartige falsche Angaben sehr ernst. Beispielsweise erhob die FTC 2011 in der
Rechtssache FTC/Karnani Klage gegen einen Internet-Anbieter in den Vereinigten Staaten, dem vorgeworfen wurde, dass
er und sein Unternehmen britischen Verbrauchern vortduschte, der Sitz der Firma befinde sich im Vereinigten
Konigreich, indem er unter anderem Webadressen mit der Endung.uk verwendete und auf die britische Wihrung und
das britische Postsystem Bezug nahm (!). Als aber die Ware eintraf, stellten die Kdufer fest, dass darauf wider Erwarten
Einfuhrzolle erhoben wurden, die Garantiezusagen im Vereinigten Konigreich nichts galten und Kosten fiir die Erstattung
der Zollgebiihren anfielen. Die FTC machte zudem geltend, dass die Beklagten die Verbraucher iiber ihre Beteiligung am
SAFE-Harbor-Programm getduscht hatten. Im Ubrigen waren alle Opfer des Betrugs Briten.

Bei vielen anderen Verfahren zur Durchsetzung der SAFE-Harbor-Regelung ging es um Organisationen, die dem
Programm beitraten, ohne ihre Zertifizierung jihrlich zu erneuern, sich aber weiterhin als aktuelle Mitglieder ausgaben.
Wie weiter unten dargelegt, verpflichtet sich die FTC auch dazu, gegen falsche Angaben iiber die Beteiligung an der
Datenschutzschild-Regelung vorzugehen. Diese strategischen Durchsetzungsmaflnahmen erginzen die verstirkten
Bemithungen des Handelsministeriums, die Einhaltung der Anforderungen an die Zertifizierung und Rezertifizierung zu
tiberpriifen, die tatsichliche Einhaltung zu tiberwachen, unter anderem durch Fragebogenaktionen bei den Teilnehmern,
und falsche Angaben zur Mitgliedschaft im Datenschutzschild und Fille des Missbrauchs von Zertifizierungsmarken
aufzudecken (%).

1. DIE VORRANGIGE BEHANDLUNG VON UBERWIESENEN FALLEN UND ERMITTLUNGEN

Wie schon beim SAFE-Harbor-Programm verpflichtet sich die FTC, die ihr von EU-Mitgliedstaaten im Rahmen des
Datenschutzschilds zugeleiteten Fille vorrangig zu behandeln. Prioritdt haben auch Fille, die Verstof3e gegen die fiir den
Datenschutzschild geltenden Leitlinien der freiwilligen Selbstkontrolle betreffen und mit denen wir von Einrichtungen
der Selbstkontrolle und anderen unabhingigen Beschwerdestellen befasst werden.

Um im Rahmen der Regelung die Zuleitung von Fillen aus den EU-Mitgliedstaaten zu erleichtern, richtet die FTC ein
standardisiertes Verweisungsverfahren ein und gibt den EU-Mitgliedstaaten eine Anleitung dazu, welche Art von
Informationen fiir die FTC bei den Ermittlungen zu einem ihr zugeleiteten Fall besonders hilfreich ist. Zu diesem Zweck
benennt die FTC innerhalb der Behorde eine Kontaktstelle fir aus den EU-Mitgliedstaaten weitergeleitete Fille. Es ist
zweifellos von Vorteil, wenn die vorlegende Behorde bereits eine Voruntersuchung des mutmaflichen Verstofies
eingeleitet hat und bei den Ermittlungen mit der FTC zusammenarbeiten kann.

Wenn ein EU-Mitgliedstaat oder eine der Selbstkontrolle unterliegende Organisation die FTC mit einer Sache befasst,
kann diese eine Reihe von Mafinahmen ergreifen, um die aufgeworfenen Fragen zu kliren. Beispielsweise konnen wir die
Datenschutzpolitik des Unternehmens iiberpriifen; zusitzliche Informationen direkt beim Unternehmen oder bei Dritten
einholen; die vorlegende Stelle dazu befragen; untersuchen, ob die Verstofle systematisch erfolgen oder eine grofere
Anzahl von Verbrauchern betreffen; in Erfahrung bringen, ob der uns zugeleitete Fall Fragen berithrt, die in den
Zustandigkeitsbereich des Handelsministeriums fallen; priifen, ob Aufklirungsmafnahmen fiir Verbraucher und
Unternehmen hilfreich wiren; und gegebenenfalls ein Verfahren einleiten.

Die FTC verpflichtet sich auch dazu, mit den vorlegenden Durchsetzungsinstanzen Informationen iiber die ihr
zugeleiteten Sachen auszutauschen, unter anderem zu deren Status im Hinblick auf Geheimhaltungsvorschriften und
Einschrinkungen. In dem Mafle, wie es Anzahl und Art der iiberwiesenen Fille erlauben, enthalten die Informationen
eine Beurteilung der Fille, einschlieflich einer Beschreibung der aufgeworfenen Kernfragen und der Mafnahmen, die
gegen Verstofle im Zustindigkeitsbereich der FTC ergriffen wurden. Die FTC unterrichtet die vorlegende Behorde auch
tiber die Art der ihr zugeleiteten Fille, um die Wirksamkeit der Bemithungen um die Ahndung gesetzwidrigen Verhaltens
zu erhéhen. Wenn eine vorlegende Durchsetzungsinstanz um Informationen zum Status eines bestimmten Falles ersucht,

() Siehe FTC v. Karnani, No. 2:09-cv-05276 (C.D. Cal. May 20, 2011) (abschlieRende Verfiigung), abrufbar unter https:/[www ftc.gov/sites/
default/files/documents/cases/2011/06/110609karnanistip.pdf; siehe auch Lesley Fair, FTC Business Center Blog, Around the World in
Shady Ways, https:|[www.ftc.gov/blog/2011/06/around-world-shady-ways (9. Juni 2011).

(%) Schreiben von Ken Hyatt, geschaftstithrender Staatssekretdr fiir internationalen Handel im Handelsministerium, Leiter der International
Trade Administration, an Véra Jourovd, Kommissionsmitglied fiir Justiz, Verbraucherschutz und Gleichstellungsfragen.


https://www%20ftc.gov/sites/default/files/documents/cases/2011/06/110609karnanistip.pdf
https://www%20ftc.gov/sites/default/files/documents/cases/2011/06/110609karnanistip.pdf
https://www.ftc.gov/blog/2011/06/around-world-shady-ways
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um eigene Durchsetzungsmaffnahmen zu verfolgen, wird die FTC diesem Wunsch nachkommen, wobei sie die Anzahl
der jeweils zu priffenden Sachen ebenso beriicksichtigt wie Geheimhaltungsvorschriften sowie andere rechtliche
Vorgaben.

Die FTC wird auch eng mit den Datenschutzbehorden der EU zusammenarbeiten, um die Durchsetzung der Regelung zu
unterstiitzen. In bestimmten Fillen konnten ein Informationsaustausch und Amtshilfe bei Ermittlungen gemaf§ U.S. SAFE
WEB Act dazugehoren, denn dieses Gesetz gestattet der FTC, auslindischen Strafverfolgungsbehérden Amitshilfe zu
leisten, wenn die betreffende ausldndische Behorde Vorschriften zur Unterbindung von Praktiken durchsetzt, die im
Wesentlichen denen entsprechen, die auch nach den von der FTC durchgesetzten Vorschriften strafbar sind (!). Im
Rahmen dieser Amtshilfe kann die FTC Informationen weitergeben, die sie im Zusammenhang mit eigenen Ermittlungen
erlangt hat, Zwangsmafinahmen zur Beweissicherung im Auftrag von Datenschutzbehorden der EU anordnen, die eigene
Ermittlungen durchfithren, und Zeugen oder Beschuldigte im Zusammenhang mit Durchsetzungsmaffnahmen der
Datenschutzbehorden anhéren, wobei die Bestimmungen des U.S. SAFE WEB Act einzuhalten sind. Die FTC macht
regelmifig von diesem Recht Gebrauch, um anderen Behorden weltweit bei Daten- und Verbraucherschutzsachen zur
Seite zu stehen (3.

Die FTC rdumt nicht nur im Rahmen des Datenschutzschilds den Fillen, die ihr von EU-Mitgliedstaaten und der
Selbstkontrolle unterliegenden Organisationen zugeleitet werden, Prioritit ein (}), sondern verpflichtet sich auch dazu,
mogliche Verstofle gegen die Regelung gegebenenfalls aus eigener Initiative zu untersuchen und dazu verschiedene
Instrumente einzusetzen.

Seit gut einem Jahrzehnt verfolgt die FTC ein tragfihiges Programm zur Untersuchung von Datenschutz- und Sicherheits-
problemen, die in Unternechmen auftreten. Im Rahmen dieser Ermittlungen priifte die FTC routinemifSig, ob sich die
Unternehmen offentlich zu den SAFE-Harbor-Grundsitzen bekannten. Wenn dies der Fall war, die Ermittlungen aber
offensichtliche Verstoffe gegen diese Grundsitze erkennen liefen, beriicksichtigte die FTC das mutmaRliche Fehlverhalten
bei ihren Durchsetzungsmafinahmen. Wir werden bei der neuen Regelung an diesem offensiven Vorgehen festhalten.
Anzumerken ist, dass die Zahl der Untersuchungen, die von der FTC eingeleitet werden, wesentlich hoher ist als die Zahl
der Untersuchungen, die letztendlich zu offentlichen Durchsetzungsmafinahmen fihren. Vielfach werden Ermittlungen
der FTC eingestellt, weil keine offensichtlichen Rechtsverstofe erkennbar sind. Da die Untersuchungen vertraulich und
nicht 6ffentlich zugénglich sind, wird hiufig auch die Einstellung nicht publik gemacht.

Die fast 40 Durchsetzungsmafinahmen, die von der FTC im Zusammenhang mit dem SAFE-Harbor-Programm ergriffen
wurden, belegen den Einsatz der Behorde fiir eine offensive Durchsetzung grenziiberschreitender Datenschutzregelungen.
Die FTC wird bei ihren regelmifigen Untersuchungen im Bereich des Datenschutzes und der Sicherheit auf mogliche
VerstofSe gegen die neue Regelung achten.

IIl. UNTERBINDUNG FALSCHER ODER IRREFUHRENDER ANGABEN ZUR MITGLIEDSCHAFT IM DATENSCHUTZSCHILD

Wie bereits ausgefithrt, wird die FTC gegen Unternehmen vorgehen, die falsche Angaben zu ihrer Beteiligung an der
Regelung machen. Prioritit erhalten dabei die Fille, die ihr vom Handelsministerium zugeleitet werden und
Organisationen betreffen, die wahrheitswidrig behaupten, aktuelle Mitglieder der Regelung zu sein, oder unbefugt
Zertifizierungsmarken der Regelung verwenden.

Wenn im Ubrigen eine Organisation in ihren Datenschutzbestimmungen zusichert, dass sie sich an die Grundsitze des
Datenschutzschilds hilt, reicht die blofe Tatsache, dass sie sich beim Handelsministerium nicht registrieren ldsst oder
ihre Registrierung nicht verlingert, nicht aus, um sich der Durchsetzung dieser Zusicherungen durch die FTC zu
entziehen.

(Y) Zur Beantwortung der Frage, ob sie ihre Befugnisse nach dem U.S. SAFE WEB Act ausiiben sollte, priift die FTC unter anderem, ,(A) ob
die vorlegende Behorde sich dazu bereit erklart hat, ihrerseits der Kommission Amtshilfe zu leisten; (B) ob die Befiirwortung des Antrags
dem offentlichen Interesse der Vereinigten Staaten zuwiderlaufen wiirde; und (C) ob die Ermittlungen oder Durchsetzungsmafnahmen
der vorlegenden Behorde Handlungen oder Praktiken zum Gegenstand haben, die einer groferen Zahl von Personen tatsachlich oder
voraussichtlich zum Schaden gereichen.” 15 U.S.C. § 46(j)(3). Die Befugnisse erstrecken sich nicht auf die Durchsetzung von
Wettbewerbsvorschriften.

In den Haushaltsjahren 2012-2015 beispielsweise machte die FTC Gebrauch von ihren Befugnissen gemif§ U.S. SAFE WEB Act, um auf

fast 60 Antrige auslindischer Behorden hin Informationen weiterzugeben, und erlief fast 60 ,civil investigative demands* (Auskunfts-

ersuchen zur Beweissicherung) und leistete damit Amtshilfe in 25 auslindischen Ermittlungsverfahren.

(*) Auch wenn die FTC keinen Beschwerden einzelner Verbraucher nachgeht oder dabei vermittelt, wird sie Falle, die ihr von Datenschutz-
behorden der EU im Rahmen des Datenschutzschilds zugeleitet werden, vorrangig behandeln. Zudem wertet die FTC Beschwerden fiir
ihre Datenbank Consumer Sentinel aus, die vielen Strafverfolgungsbehorden zugénglich ist, um Trends zu erkennen, Schwerpunkte der
Durchsetzung festzulegen und maogliche Ziele von Ermittlungen auszumachen. EU-Biirger konnen dasselbe Beschwerdesystem, das US-
Biirgern zur Verfiigung steht, fiir eine Beschwerde an die FTC unter www.ftc.gov/complaint nutzen. Bei Individualbeschwerden, die den
Datenschutzschild betreffen, ist es aber fiir EU-Biirger am zweckmifigsten, wenn sie ihre Beschwerde bei einer Datenschutzbehorde
ihres Mitgliedstaats oder einer Schiedsstelle einreichen.

—
>


http://www.ftc.gov/complaint
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IV. KONTROLLE DER BEFOLGUNG VON VERFUGUNGEN

Die FTC bekraftigt zudem die von ihr eingegangene Verpflichtung, die Befolgung von Verfiigungen zu iiberwachen, um
die Einhaltung der Datenschutzschild-Regelung zu gewihrleisten.

Wir werden bei kiinftigen die Regelung betreffenden FTC-Verfigungen durch eine Vielzahl geeigneter vorldufiger
Anordnungen auf die Einhaltung der Grundsitze hinwirken. Dazu gehort die Untersagung von falschen Angaben zur
neuen Regelung oder anderen Datenschutzprogrammen, wenn diese die Grundlage fiir das Vorgehen der FTC bilden.

Die bisherigen Verfahren der FTC zur Durchsetzung des SAFE-Harbor-Programms sind sehr aufschlussreich. In den 36
Fillen, die falsche oder irrefithrende Angaben zur SAFE-Habor-Zertifizierung betrafen, untersagt die jeweilige Verfigung
den Beklagten, falsche Angaben zur Beteiligung an SAFE Harbor oder anderen Datenschutz- bzw. Sicherheitsprogrammen
zu machen, und verpflichtet das Unternehmen dazu, der FTC Compliance-Berichte vorzulegen. Wenn es in den
Verfahren um Verstole gegen die Datenschutzgrundsitze von SAFE Harbor ging, wurde es den Unternehmen zur
Auflage gemacht, umfassende Datenschutzprogramme einzurichten und zwanzig Jahre lang alle zwei Jahre fir
unabhingige externe Einschitzungen dieser Programme zu sorgen, die der FTC vorzulegen sind.

Die Nichtbefolgung von Verfiigungen der FTC kann zur Folge haben, dass je Verstof ein Bufigeld von bis zu
16 000 USD und bei anhaltenden Verstofen von 16 000 USD je Tag verhingt wird ('). Wenn sich die Praktiken auf
zahlreiche Verbraucher auswirken, kann sich die Summe schnell auf Millionen von Dollar belaufen. Jeder ,Consent order”
ist auch mit Berichts- und Einhaltungspflichten verbunden. Die betroffenen Unternehmen miissen tiber einen
festgelegten Zeitraum die Belege fiir regelkonformes Verhalten aufbewahren. Auch sind sie gehalten, die Verfiigungen an
die Mitarbeiter weiterzuleiten, die fur die Befolgung zustindig sind.

Wie bei all ihren Verfugungen kontrolliert die FTC auch bei SAFE Harbor systematisch die Einhaltung der Auflagen. Sie
nimmt die Durchsetzung ihrer Verfiigungen in den Bereichen Datenschutz und -sicherheit sehr ernst und leitet erforderli-
chenfalls dazu juristische Schritte ein. Wie schon erwihnt, zahlte Google aufgrund der Anschuldigung, es habe gegen
eine FTC-Verfugung verstoflen, ein Buflgeld von 22,5 Mio. USD. Die Verfiigungen der FTC werden auch kiinftig alle
Verbraucher weltweit schiitzen, die Kunden eines Unternehmens sind, und nicht nur jene unter ihnen, die Beschwerden
eingereicht haben.

Abschliefend dazu sei betont, dass die FTC weiterhin eine Online-Liste von Unternehmen fithren wird, die Auflagen im
Zusammenhang mit der Durchsetzung des SAFE-Harbor-Programms und der neuen Datenschutzschild-Regelung
unterliegen (). Uberdies sind nach den Grundsitzen des Datenschutzschilds alle Unternehmen, die aufgrund von
Verstoflen gegen die Grundsitze Auflagen der FTC oder eines Gerichts erfiillen miissen, jetzt dazu verpflichtet, simtliche
die Regelung betreffenden Abschnitte eines der FTC vorgelegten Compliance- oder Priifberichts publik zu machen, soweit
die Geheimhaltungsvorschriften und -regeln dies gestatten.

V. VERSTARKTE KONTAKTE ZU DATENSCHUTZBEHORDEN DER EU UND ENGERE ZUSAMMENARBEIT MIT IHNEN BEI DER
DURCHSETZUNG

Die FTC erkennt die wichtige Rolle an, die Datenschutzbehdrden der EU bei der Einhaltung der Regelung spielen, und
befiirwortet verstirkte Konsultationen und eine engere Zusammenarbeit bei der Durchsetzung. Uber Riicksprachen mit
vorlegenden Datenschutzbehorden zu fallspezifischen Fragen hinaus verpflichtet sich die FTC, an regelmifigen
Zusammenkiinften mit dazu benannten Vertretern der Artikel-29-Datenschutzgruppe teilzunehmen, um in allgemeiner
Form dariiber zu diskutieren, wie sich die Zusammenarbeit bei der Durchsetzung der Regelung verbessern lisst. Die FTC
wird sich zudem gemeinsam mit dem Handelsministerium, der Europdischen Kommission und Vertretern der Artikel-20-
Datenschutzgruppe an der jihrlichen Uberpriifung der Regelung beteiligen, um die praktische Umsetzung zu erértern.

Die FTC wirkt auch auf die Entwicklung von Instrumenten hin, die eine verstirkte Zusammenarbeit mit Datenschutz-
behorden der EU sowie dhnlichen Einrichtungen in der ganzen Welt bei Durchsetzungsmafinahmen ermdglichen. Vor
allem hat die FTC zusammen mit Partnern in der Europdischen Union und der iibrigen Welt im letzten Jahr ein
Warnsystem innerhalb des Global Privacy Enforcement Network (,GPEN) ins Leben gerufen, um Informationen iiber
Ermittlungen auszutauschen und die Koordinierung der Durchsetzungsmaffnahmen zu fordern. Dieses als ,GPEN Alert*
bezeichnete Instrument konnte sich bei der Datenschutzschild-Regelung als besonders niitzlich erweisen. Die FTC und
die Datenschutzbehorden der EU konnten es fur diesbeziigliche und andere datenschutzrechtliche Ermittlungen nutzen,
auch als Ausgangspunkt fur den Informationsaustausch, um fir einen besser koordinierten und effektiveren
Verbraucherschutz zu sorgen. Wir sehen erwartungsvoll der weiteren Zusammenarbeit mit den beteiligten EU-Behorden

() 15US.C.§ 45(m); 16 C.ER. § 1.98.
(}) Siehe FTC, Business Center, Legal Resources, https://www.ftc.gov/tips-advice/business-center/legal-resources?type=case&field-consumer-
protection-topics-tid=251.


https://www.ftc.gov/tips-advice/business-center/legal-resources?type=case&field-consumer-protection-topics-tid=251
https://www.ftc.gov/tips-advice/business-center/legal-resources?type=case&field-consumer-protection-topics-tid=251
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entgegen, damit wir das GPEN-Alert-System auf noch breiterer Grundlage einsetzen und weitere Instrumente entwickeln
konnen, die zur Verbesserung der Zusammenarbeit bei der Durchsetzung des Datenschutzes, auch im Rahmen der
neuen Regelung, beitragen.

Die FTC bekennt sich hiermit zu ihrer Verpflichtung, der neuen Datenschutzschild-Regelung zum Erfolg zu verhelfen.

Wir freuen uns darauf, weiterhin im Zusammenwirken mit unseren Kollegen in der EU den Verbraucherschutz
beiderseits des Atlantiks zu befordern.

Hochachtungsvoll
Edith Ramirez

Vorsitzende
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Anlage A

Der EU-US-Datenschutzschild in der Praxis: FEin Uberblick iiber das Datenschutz- und
-sicherheitsumfeld in den USA

Das durch die Regelung zum EU-US-Datenschutzschild (,die Regelung“) gebotene Sicherheitsniveau ist in die
umfassenderen Datenschutzvorschriften des US-Rechtssystems eingebettet. Erstens wacht die Federal Trade Commission
(,FTC*) der USA mithilfe eines wirksamen Datenschutz- und -sicherheitsprogramms fiir US-Geschiftspraktiken iiber den
weltweiten Verbraucherschutz. Zweitens hat sich das Umfeld fiir Verbraucherdatenschutz und -sicherheit in den USA seit
dem Jahre 2000, als die urspriingliche SAFE-Harbor-Regelung zwischen den USA und der EU angenommen wurde,
merklich gewandelt. In der Zwischenzeit wurden auf Bundesebene und in den Einzelstaaten zahlreiche Gesetze zum
Datenschutz und zur Datensicherheit erlassen, und es war ein deutlicher Anstieg bei der Zahl der Verwaltungs- und
Zivilprozesse zur Durchsetzung der Datenschutzrechte zu vermelden. Erginzt wird der fiir Einzelpersonen in der EU mit
der neuen Regelung verbundene Rechtsschutz durch ein breites Spektrum an US-Rechtsvorschriften fiir den Schutz und
die Sicherheit von Verbraucherdaten, die fiir den Umgang mit Geschiftsdaten gelten.

I. DAS ALLGEMEINE PROGRAMM DES FTC ZUR DURCHSETZUNG DES DATENSCHUTZES UND DER DATENSICHERHEIT

Die FTC ist die fihrende Verbraucherschutzbehorde in den USA und vorrangig im Bereich des Datenschutzes im
Geschiftsverkehr aktiv. Sie ist befugt, unlautere und irrefiihrende Handlungen oder Praktiken, die gegen den Verbraucher-
datenschutz verstofRen, zu verfolgen und zielgenauere Datenschutzregelungen durchzusetzen, um bestimmte Finanz- und
Gesundheitsdaten, Daten von Kindern sowie Daten, auf deren Grundlage bestimmte Entscheidungen iiber Anspruchsbe-
rechtigungen von Verbrauchern getroffen werden, zu schiitzen.

Die FTC verfiigt iiber einzigartige Erfahrungen im Bereich der Durchsetzung des Verbraucherdatenschutzes. Die
bisherigen Durchsetzungsmafinahmen der FTC betrafen gesetzwidrige Praktiken im Offline- und Online-Umfeld. So hat
die FTC beispielsweise Durchsetzungsmafinahmen gegen bekannte Unternehmen wie Google, Facebook, Twitter,
Microsoft, Wyndham, Oracle, HTC und Snapchat sowie gegen weniger bekannte Unternehmen eingeleitet. Sie hat
Unternehmen verklagt, denen vorgeworfen wurde, unerbetene Werbung an Verbraucher zu senden, Spyware auf PCs zu
installieren, personenbezogene Daten von Verbrauchern nicht zu schiitzen, das Verhalten von Verbrauchern unter
Vorspiegelung falscher Tatsachen online zu verfolgen, die Privatsphire von Kindern zu verletzen, missbrauchlich
Verbraucherdaten iiber Mobilgerdte zu erfassen und Endgerite mit Internet-Zugang, die zur Speicherung personen-
bezogener Daten genutzt werden, nicht zu sichern. In der Regel wurde in diesen Fillen fiir einen Zeitraum von zwanzig
Jahren eine kontinuierliche Uberwachung durch die FTC angeordnet, weitere Gesetzesverstofe wurden untersagt und
hohe GeldstraBen fur den Fall angekiindigt, dass die Unternehmen gegen diese Verfugungen verstofen (‘). Die
Verfiigungen der FTC schiitzen nicht nur jene Verbraucher, die Beschwerde eingereicht haben, sondern alle Verbraucher,
die Kunde eines Unternehmens sind. Auf grenziiberschreitender Ebene ist die FTC fiir den weltweiten Verbraucherschutz
im Zusammenhang mit allen in den USA stattfindenden Praktiken zustindig (3).

Bisher ist die FTC Verst6en in mehr als 130 Spam- und Spyware-Fillen nachgegangen, hat iiber 120 Anrufsverbote im
Telemarketing verhingt, mehr als 100 Manahmen im Bereich des Fair Credit Reporting Act (Gesetz zur Regelung des
Datenschutzes bei Konsumentenkrediten) ergriffen, ist in nahezu 60 Datensicherheitsfillen und mehr als 50 allgemeinen
Datenschutzfillen sowie in etwa 30 Fillen einer Verletzung des Gramm-Leach-Bliley Act titig geworden und hat mehr
als 20 Maflnahmen zur Durchsetzung des Children’s Online Privacy Protection Act (,COPPA®) eingeleitet (). Neben den
genannten Fillen hat die FTC auch Warnschreiben verfasst und herausgegeben ().

(") Gegen ein Unternehmen, das gegen eine Verfiigung der FTC verstoft, kann ein Buflgeld von bis zu 16 000 USD und bei anhaltenden
Verstoen von 16 000 USD je Tag verhdngt werden. Siehe 15 U.S.C. § 45(1); 16 C.F.R. § 1.98(c).
(*) Der Kongress hat ausdriicklich die Befugnis der FTC bekraftigt, Rechtsbehelfe, darunter auch eine Wiederherstellungsklage, in Anspruch
zu nehmen bei allen fir den Aufenhandel bedeutenden Handlungen oder Praktiken, die 1. tatsichlich oder wahrscheinlich einen nach
verniinftigem Ermessen vorhersehbaren Schaden in den Vereinigten Staaten bewirken oder (2) bei denen entscheidungserhebliches
Verhalten in den Vereinigten Staaten eine Rolle spielt. Siehe 15 U.S.C. § 45(a)(4).
In einigen der von ihr behandelten Datenschutz- und -sicherheitsfille geht die FTC davon aus, dass ein Unternehmen, das sich sowohl
irrefithrender als auch unlauterer Praktiken bedient hat, bisweilen auch gegen mehrere Gesetze verstoffen hat, darunter gegen den Fair
Credit Reporting Act, den Gramm-Leach-Bliley Act und den COPPA.
Siehe beispielsweise Pressemitteilung, FTC, FTC Warns Children’s App Maker BabyBus About Potential COPPA Violations (22. Dez. 2014),
https:/[www.ftc.gov[news-events|press-releases/2014/12/ftc-warns-childrens-app-maker-babybus-about-potential-coppa;
Pressemitteilung, FTC, FTC Warns Data Broker Operations of Possible Privacy Violations (7. Mai 2013), https:/fwww.ftc.gov/news-
events|/press-releases/2013/05/ftc-warns-data-broker-operations-possible-privacy-violations; Pressemitteilung, FTC, FTC Warns Data
Brokers That Provide Tenant Rental Histories They May Be Subject to Fair Credit Reporting Act (3. Apr. 2013), https://www.ftc.gov/
news-events|press-releases/2013/04/ftc-warns-data-brokers-provide-tenant-rental-histories-they-may.

—
-

—_
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Dariiber hinaus hat die FTC im Rahmen ihrer bisherigen Bemithungen um eine konsequente Handhabung des
Datenschutzes kontinuierlich iiber mogliche Verstofie gegen die SAFE-Harbor-Regelung gewacht. Seit Annahme der
SAFE-Harbor-Regelung hat die FTC auf eigene Initiative zahlreiche Ermittlungen im Zusammenhang mit der Einhaltung
der SAFE-Harbor-Verfahren gefithrt und 39 Verfahren gegen US-Unternehmen wegen Verstoffen gegen die SAFE-Harbor-
Regelung eingeleitet. Diese proaktive Herangehensweise will die FTC auch weiterhin fortsetzen und dabei der
Durchsetzung der neuen Regelung eine hohe Prioritit einrdumen.

II. VERBRAUCHERDATENSCHUTZ AUF BUNDESEBENE UND IN DEN EINZELSTAATEN

Der Uberblick iiber die Moglichkeiten der Durchsetzung der Grundsitzes des sicheren Hafens im Anhang zur
Entscheidung der Kommission iiber die Angemessenenheit des von den Grundsitzen des sicheren Hafens gewiahrleisteten
Schutzes enthilt eine Zusammenfassung vieler der zum Zeitpunkt der Annahme der SAFE-Harbor-Regelung im Jahr
2000 auf Bundesebene und in den Einzelstaaten geltenden Datenschutzgesetze (!). Zu diesem Zeitpunkt wurde die
gewerbliche Erfassung und Verwendung personenbezogener Daten durch zahlreiche Bundesgesetze — neben §5 des FTC
Act — geregelt, darunter der Cable Communications Policy Act, der Driver’s Privacy Protection Act, der Electronic
Communications Privacy Act, der Electronic Funds Transfer Act, der Fair Credit Reporting Act, der Gramm-Leach-Bliley
Act, der Right to Financial Privacy Act, der Telephone Consumer Protection Act und der Video Privacy Protection Act.
Viele Bundesstaaten hatten in diesen Bereichen eine analoge Rechtsprechung.

Seit dem Jahr 2000 hat es auf Bundesebene und in den Einzelstaaten grundlegende Verinderungen gegeben, die zu
einem zusitzlichen Verbraucherdatenschutz beitragen (3. So hat die FTC im Jahr 2013 auf Bundesebene beispielsweise
den COPPA iiberarbeitet, um einige zusitzliche Schutzmechanismen fiir die personenbezogenen Angaben von Kindern
einzufithren. Dariiber hinaus hat sie mit der Datenschutz- und der Garantiebestimmung zwei Bestimmungen zur
Umsetzung des Gramm- Leach-Bliley Act eingefiihrt, die Finanzinstitutionen dazu verpflichten (}) ihre Praktiken beim
Austausch von Informationen offenzulegen und ein umfassendes Informationssicherheitsprogramm zum Schutz von
Verbraucherdaten zu erarbeiten (¥). Der im Jahr 2003 eingefithrte Fair and Accurate Credit Transactions Act (,FACTA*)
dient ebenfalls der Erginzung altbewidhrter US-Kreditgesetze und enthilt Bestimmungen zur Unkenntlichmachung,
gemeinsamen Nutzung und Vernichtung sensibler Finanzdaten. Im Rahmen des FACTA hat die FTC eine Reihe von
Regeln eingefiihrt, die sich unter anderem auf das Recht der Verbraucher auf einen kostenfreien jahrlichen Kreditbericht,
auf Bestimmungen zur sicheren Vernichtung von gemeldeten Verbraucherdaten, auf das Recht der Verbraucher, den
Erhalt bestimmter Informationen zu Krediten und Versicherungen abzubestellen, auf das Recht der Verbraucher, der
Verwendung von durch ein Tochterunternehmen bereitgestellten Angaben fir die Vermarktung seiner Produkte und
Dienstleistungen zu widersprechen sowie auf Anforderungen an Institutionen und Kreditgeber zur Durchfihrung von
Programmen zur Ermittlung und Privention von Identititsdiebstahl beziehen (°). Dariiber hinaus wurden die im Rahmen
des Health Insurance Portability and Accountability Act eingefihrten Regeln im Jahr 2013 dberarbeitet und um
zusdtzliche Garantien fur den Schutz und die Sicherheit personenbezogener Gesundheitsdaten erginzt (¢). Dank neuer
Vorschriften werden Verbraucher zudem vor unerbetener Telefonwerbung, computergesteuerten Werbeanrufen und
Spam geschiitzt. Der Kongress hat ferner Gesetze erlassen, die Gesundheitsinformationen erfassende Unternehmen dazu
verpflichten, Verbraucher tiber einen maoglichen Verstof8 zu unterrichten (7).

Auch in den Bundestaaten wurden zahlreiche Gesetze im Bereich Datenschutz und -sicherheit erlassen. Seit dem Jahre
2000 haben 47 Bundesstaaten, der District of Columbia, Guam, Puerto Rico und die Virgin Islands Gesetze eingefiihrt,

() Siehe U.S.-Handelministerium, SAFE Harbor Enforcement Overview (Uberblick iiber die Méglichkeiten der Durchsetzung der
Grundsitzes des sicheren Hafens), https:|/build.export.gov/main/safeharbor/eu/eg_main_018476.

(%) Fur einen umfassenderen Uberblick iiber den Rechtsschutz in den USA siehe Daniel J. Solove & Paul Schwartz, Information Privacy Law (5
ed. 2015).

() Gemidfl dem Gramm-Leach-Bliley Act sind Finanzinstitutionen alle Unternechmen, die vornehmlich mit der Bereitstellung von
Finanzprodukten und -dienstleistungen befasst sind. Dazu gehoren beispielsweise Scheckeinlosestellen, Kurzzeitkreditgeber,
Hypothekenmakler, nichtinstitutionelle Kreditgeber, Sachverstindige fir personliche Vermogens- und Immobilienbewertung und
professionelle Steuerberater.

(*) Im Rahmen des Consumer Financial Protection Act von 2010 (,CFPA®), Titel X der Pub. L. 111-203, 124 Stat. 1955 (21. Juli 2010) (auch

bekannt unter der Bezeichnung ,Dodd-Frank Wall Street Reform and Consumer Protection Act”) wurde der Grofteil der Gesetzgebungs-

befugnisse der FTC gemaff dem Gramm-Leach-Bliley Act an das Consumer Financial Protection Bureau (,CFPB®) iibertragen. Die FTC
behdlt ihre Durchsetzungsbefugnisse im Rahmen des Gramm-Leach- Bliley Act sowie die Regelungsbefugnisse in Bezug auf

Garantieregeln sowie eingeschrankte Regulierungsbefugnisse gemaf$ den Datenschutzregeln in Bezug auf Kraftfahrzeughandler.

Im Rahmen des CFPA verfiigt die FTC iiber eine gemeinsame Zustdndigkeit mit der CFPB bei der Durchsetzung des FCRA, wihrend die

Regulierungsbefugnis grofitenteils auf die CFPB iibertragen wurde (mit Ausnahme der ,Roten Flaggen“ und der Vorschriften zur

Datenvernichtung).

(°) Siehe 45 CFR. pts. 160, 162, 164.

() Siehe beispielsweise American Recovery & Reinvestment Act of 2009, Pub. L. No. 111-5, 123 Stat. 115 (2009) sowie einschligige
Regelungen, 45 CFR. §§ 164.404-164.414; 16 C.ER. pt. 318.

—
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die Unternehmen dazu verpflichten, Einzelpersonen iiber Verstofe gegen die Sicherheit personenbezogener Angaben zu
unterrichten (). In mindestens 32 Staaten sowie in Puerto Rico gibt es Gesetze zur Datenvernichtung mit Vorschriften
zur Zerstorung oder Vernichtung personbezogener Daten (3). In einer Reihe von Bundesstaaten wurden zudem
allgemeine Datensicherheitsgesetze erlassen. Dariiber hinaus wurden in Kalifornien unterschiedliche Datenschutzgesetze
eingefithrt, darunter ein Gesetz, das Unternehmen zur Festlegung von Datenschutzbestimmungen und zur Offenlegung
ihrer ,do-not-track“-Verfahren verpflichtet () sowie ein ,Shine the Light“-Gesetz mit hoheren Transparenzanforderungen
an Datenvermittler () und ein Gesetz, das die Einfithrung einer Schaltfliche vorsieht, mit der Minderjihrige die
Loschung bestimmter Daten in sozialen Medien auslosen konnen (%). Mit Hilfe dieser Gesetze sowie weiterer Befugnisse
konnten die Regierungen auf Bundesebene und in den Einzelstaaten hohe GeldbufSen gegen Unternehmen verhingen, die
den Schutz und die Sicherheit der personenbezogenen Daten von Verbrauchern nicht gewahrleistet haben (%).

Auch zivilrechtliche Verfahren hatten erfolgreiche gerichtliche Entscheidungen und Vergleiche zum Ergebnis, die zu mehr
Datenschutz und -sicherheit fiir Verbraucher beitragen. So hat beispielsweise Target im Jahr 2015 zugestimmt, im
Rahmen eines Vergleichs 10 Mio. USD an Kunden zu zahlen, die Klage wegen Missbrauchs ihrer personenbezogenen
Finanzdaten im Zuge einer umfassenden Datenschutzverletzung eingereicht hatten. AOL hat sich 2013 bereit erklirt, im
Rahmen eines Vergleichs 5 Mio. USD zu zahlen, um eine Sammelklage wegen unzureichender Anonymisierung im
Zusammenhang mit der Veréffentlichung von Suchanfragen von Hunderttausenden AOL-Nutzern abzuwehren. Dariiber
hinaus hat ein Bundesgericht einer Zahlung in Hohe von 9 Mio. USD durch Netflix zugestimmt. Gegen das
Unternechmen war Beschwerde eingereicht worden, weil es entgegen den Bestimmungen aus dem Video Privacy
Protection Act von 1988 die Verleihhistorien seiner Nutzer gespeichert hatte. Bundesgerichte in Kalifornien haben zwei
separate Vergleiche mit Facebook iiber 20 bzw. 9,5 Mio. USD genehmigt, in denen es um die Erfassung, die Verwendung
und den Austausch personenbezogener Daten der Nutzer durch das Unternehmen ging. Ferner hat ein Gericht des
Bundestaats Kalifornien im Jahr 2008 einem Vergleich in Hohe von 20 Mio. USD in einem Verfahren gegen LensCrafters
wegen unrechtmifige Offenlegung medizinischer Verbraucherinformationen zugestimmt.

Alles in allem zeigt dieser Uberblick, dass in den USA ein umfassender Rechtsschutz im Bereich Verbraucherdatenschutz
und -sicherheit besteht. Auf dieser soliden Rechtsgrundlage, die Verbraucherdatenschutz und -sicherheit nach wie vor
oberste Prioritit einrdumt, kann die neue Datenschutzschild-Regelung zur Anwendung kommen, mit der wirksame
Garantien fiir Einzelpersonen in der EU verbunden sind.

() Siehe beispielsweise National Conference of State Legislatures (,NCSL®), State Security Breach Notification Laws (Jan. 4, 2016), einzusehen
unter http:/[www.ncsl.org/research/telecommunications-and-information-technology/security-breach-notification-laws.aspx.

() NCSL, Data Disposal Laws (12. Januar 2016), einzusehen unter http://www.ncsl.org/research/telecommunications-and-information-
technology/data-disposal-laws.aspx.

)
(*) Cal. Civ. Code §§ 1798.80-1798.84.

(’) Cal. Bus. & Professional Code § 22580-22582.
©)

computerworld.com/s/article/9246 39 3 [Jay-Cline-U.S.-takes-the-gold-in-doling-out-privacy-fines?taxonomyld=17&pageNumber=1.
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ANHANG V

Schreiben von US-Verkehrsminister Anthony Foxx

19. Februar 2016

Kommissionsmitglied Vera Jourova
Europiische Kommission

Rue de la Loi/Wetstraat 200

1049 Briissel

Belgien

Re: EU-US-Datenschutzschild
Sehr geehrte Frau Jourova,

das US-Verkehrsministerium (,Ministerium“ oder ,DOT*) freut sich iiber diese Gelegenheit, ndher auf seine Rolle bei der
Umsetzung des EU-US-Datenschutzschilds eingehen zu konnen. Der Datenschutzschild leistet einen wesentlichen Beitrag
zum Schutz personenbezogener Daten, die im Geschiftsverkehr in einer zunehmend vernetzten Welt zur Verfiigung
gestellt werden. Er ermdglicht Unternehmen die Durchfithrung wichtiger Transaktionen in der Weltwirtschaft und stellt
gleichzeitig sicher, dass EU-Verbraucher weiterhin durch grundlegende Datenschutzbestimmungen geschiitzt werden.

Bereits vor mehr als 15 Jahren hat das Verkehrsministerium in einem an die Europidische Kommission gerichteten
Schreiben erstmals sein Engagement fur die Durchsetzung der SAFE-Harbor-Regelung zum Ausdruck gebracht. In diesem
Schreiben hat sich das Ministerium dazu verpflichtet, die Grundsitze der SAFE-Harbor-Regelung mit Nachdruck geltend
zu machen. An dieser Verpflichtung hilt das Ministerium unverdndert fest, woran mit dem vorliegenden Schreiben
erinnert werden soll.

Das erneuerte Engagement des Ministeriums bezieht sich insbesondere auf die folgenden Schliisselbereiche: 1) vorrangige
Ermittlung bei mutmaflichen Verstofen gegen die Grundsitze des Datenschutzschilds, 2) angemessene Durchsetzungs-
mafinahmen gegen Organisationen, die falsche oder irrefithrende Angaben zur Beteiligung am Datenschutzschild machen
und 3) Kontrolltitigkeit und Unterrichtung der Offentlichkeit iiber behordliche Durchsetzungsmafnahmen. Auf jede
dieser Verpflichtungen wollen wir im Folgenden ndher eingehen und relevante Hintergrundinformationen zur Rolle des
Ministeriums beim Schutz von Verbraucherdaten und bei der Durchsetzung der Datenschutzschild-Regelung liefern, um
den notwendigen Kontext herzustellen.

I. HINTERGRUND
A. Die Datenschutzabteilung im Ministerium

Das Ministerium setzt sich konsequent dafiir ein, die Geheimhaltung personenbezogener Daten, die Verbraucher den
Luftverkehrsgesellschaften oder den Inhabern von Kartenverkaufsstellen iberlassen werden, zu gewihrleisten. Die
Handlungsbefugnisse des Ministeriums auf diesem Gebiet ergeben sich aus 49 U.S.C. 41712. Diese Vorschrift verbietet
Luftverkehrsgesellschaften oder Inhabern von Kartenverkaufsstellen, unlautere und irrefithrende Praktiken beim Verkauf
von Flugtickets anzuwenden, die den Verbraucher schidigen bzw. schidigen konnten. § 41712 ist nach dem Vorbild von
§ 5 des Federal Trade Commission Act (15 U.S.C. 45) aufgebaut. Nach unserer Auslegung ist es einer Luftverkehrsge-
sellschaft oder einem Inhaber einer Kartenverkaufsstelle gemifd dem Gesetz iiber unlautere und irrefithrende Praktiken
untersagt: 1) gegen die eigenen Datenschutzbestimmungen zu verstoflen oder 2) personenbezogene Daten in einer Art
und Weise zu erfassen oder offenzulegen, die der offentlichen Ordnung zuwiderlduft, gegen moralische Grundsitze
verstofst oder dem Verbraucher einen erheblichen Schaden zufiigt, der nicht durch geldwerte Vorteile aufgehoben wird.
Gemifs § 41712 ist es Luftverkehrsgesellschaften oder Inhabern einer Kartenverkaufsstelle nach unserer Auslegung
ebenfalls verboten: 1) gegen eine vom Ministerium verabschiedete Regel zu verstolen, wonach bestimmte Datenschutz-
praktiken als unlauter oder irrefilhrend eingestuft werden oder 2) den Children’s Online Privacy Protection Act (COPPA)
oder FTC-Bestimmungen zu seiner Umsetzung zu verletzen. Gemdfl Bundesgesetz verfiigt das Ministerium iiber die
alleinige Befugnis, die Datenschutzpraxis von Luftverkehrsgesellschaften zu regulieren, und mit der FTC uber die
gemeinsame Befugnis, die Datenschutzpraxis der Inhaber von Verkaufsstellen fur Flugtickets zu regeln.

Sobald sich eine Luftverkehrsgesellschaft oder der Inhaber einer Verkaufsstelle fiir Flugtickets offentlich zu den
Rahmengrundsitzen des Datenschutzschilds bekennt, kann das Ministerium daher von den rechtlichen Befugnissen
gemdfl § 41712 Gebrauch machen und die Einhaltung dieser Grundsitze sicherstellen. Gibt also ein Passagier
Informationen an eine Luftverkehrsgesellschaft oder den Inhaber einer Verkaufsstelle, die sich zur Einhaltung der
Rahmengrundsitze des Datenschutzschilds verpflichtet haben, dann wiirde ein Verstoff gegen diese Grundsitze eine
Verletzung der Bestimmungen des § 41712 darstellen.
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B. DurchsetzungsmafSnahmen

Die Dienststelle des Ministeriums fiir Rechtsdurchsetzung und Verfahren im Luftverkehr (Office of Aviation Enforcement
and Proceedings/Aviation Enforcement Office) untersucht und verfolgt Fille, die 49 U.S.C. 41712 betreffen. Sie setzt das
gesetzliche Verbot unlauterer und irrefihrender Praktiken gemadfl § 41712 durch, insbesondere auf dem
Verhandlungswege sowie durch den Erlass von Unterlassungsanordnungen und Anordnungen zur Festsetzung
zivilrechtlicher Sanktionen. Die Dienststelle wird auf mogliche Verstoffe insbesondere durch Beschwerden von
Privatpersonen, Reisebiiros, Luftverkehrsgesellschaften sowie US-amerikanischen und auslindischen staatlichen Stellen
aufmerksam. Verbraucher haben die Maoglichkeit, iiber die Website des Ministeriums Beschwerden wegen Verletzung der
Datenschutzbestimmungen durch Luftverkehrsgesellschaften und Inhaber von Kartenverkaufsstellen einzureichen (').

Sollte in einem Fall keine angemessene und geeignete Vereinbarung erzielt werden konnen, ist die Dienststelle befugt, zur
Rechtsdurchsetzung ein Verfahren einzuleiten, das eine Beweisverhandlung vor einem Verwaltungsrichter des
Ministeriums vorsieht. Der Verwaltungsrichter ist befugt, Unterlassungsanordnungen sowie zivilrechtliche Sanktionen
festzulegen. Eine Verletzung der Bestimmungen des § 41712 kann Unterlassungsanordnungen nach sich zichen; der
Verstof gegen diese Anordnungen kann zivilrechtliche Sanktionen in Hohe von bis zu 27 500 USD fiir jeden Verstof3
gegen § 41712 zur Folge haben.

Das Ministerium hat nicht das Recht, beschwerdefithrenden Privatpersonen Schadenersatz oder finanzielle
Entschidigungen zuzuerkennen. Es kann allerdings Vereinbarungen genehmigen, die sich aus von seiner Dienststelle
eingebrachten Untersuchungen ergeben und dem Verbraucher als Ausgleich fiir andernfalls an die US-Regierung zu
entrichtende Geldbufen einen unmittelbaren Vorteil (z. B. in Form von Bargeld, Gutscheinen) verschaffen. Dies wurde in
der Vergangenheit so gehandhabt und kann auch im Zusammenhang mit den Rahmengrundsitzen des
Datenschutzschilds weiterhin so gehandhabt werden, falls die Umstinde dies erfordern. Sollte eine Luftverkehrsge-
sellschaft die Bestimmungen des § 41712 wiederholt verletzen, wiirden Zweifel an der Bereitschaft der Gesellschaft zur
Einhaltung der Grundsitze aufkommen, was in gravierenden Fillen dazu fithren konnte, dass die Gesellschaft als nicht
mehr betriebstauglich angesehen und ihr somit die wirtschaftliche Betriebsgenehmigung entzogen wiirde.

Bisher sind beim Ministerium relativ wenige Beschwerden wegen mutmaRlicher Verstoe gegen die Datenschutzbe-
stimmungen durch Inhaber von Kartenverkaufsstellen und Luftverkehrsgesellschaften eingegangen. Bei Vorliegen einer
Beschwerde wird diese gemdfl den im Vorangehenden ausgefithrten Grundsitzen gepriift.

C. Der durch das Ministerium gewihrte Rechtsschutz kommt EU-Verbrauchern zugute

Gemdff § 41712 gilt das Verbot unlauterer und irrefithrender Praktiken im Luftverkehr oder beim Verkauf von
Flugtickets fiir amerikanische oder ausldndische Luftverkehrsunternehmen oder Inhaber von Kartenverkaufsstellen. Das
Ministerium geht hiufig gegen amerikanische und auslindische Luftverkehrsunternehmen wegen Praktiken vor, die sich
sowohl auf auslindische als auch auf amerikanische Verbraucher nachteilig auswirken, sofern diese bei der Erbringung
von Verkehrsdienstleistungen mit Ziel oder Ausgangspunkt in den USA stattgefunden haben. Das Ministerium nutzt alle
ihm zur Verfiigung stehenden Rechtsbehelfe und wird dies auch weiterhin tun, um auslindische wie amerikanische
Verbraucher vor unlauteren und irrefihrenden Praktiken im Luftverkehr vonseiten beaufsichtigter Unternechmen zu
schiitzen.

Im Zusammenhang mit Luftverkehrsunternehmen setzt das Ministerium dariiber hinaus weitere zielgerichtete Gesetze
durch, die Bestimmungen zum Schutz von Verbrauchern auflerhalb der USA beinhalten, darunter das COPPA. Dieses
Gesetz verlangt unter anderem von Betreibern von Websites und Online-Diensten, die an Kinder gerichtet sind, sowie
von fiir die Allgemeinheit bestimmten Websites, die wissentlich personenbezogene Daten von Kindern unter 13 erheben,
dass sie die Eltern dariiber in Kenntnis setzen und die nachweisliche Zustimmung der Eltern einholen. In den USA
betriebene Websites und Dienste, die dem COPPA unterliegen und personenbezogene Daten von auslindischen Kindern
erheben, sind an die Bestimmungen des COPPA gebunden. Im Ausland betriebene Websites und Dienste miissen sich
ebenfalls daran halten, wenn sie sich an Kinder in den USA richten oder wissentlich personenbezogene Daten von
Kindern in den USA erheben. Fiir den Fall, dass amerikanische oder auslindische Luftverkehrsunternehmen, die in den
USA geschiftlich titig sind, gegen das COPPA verstofSen, ist das Ministerium zur Einleitung von Durchsetzungs-
mafnahmen befugt.

II. DURCHSETZUNG DES DATENSCHUTZSCHILDS

Sobald sich eine Luftverkehrsgesellschaft oder der Inhaber einer Kartenverkaufsstelle fiir eine Beteiligung am
Datenschutzschild entscheidet und beim Ministerium eine Beschwerde eingeht, wonach diese Luftverkehrsgesellschaft
bzw. dieser Inhaber einer Kartenverkaufsstelle gegen die Grundsitze verstofen hat, kann das Ministerium folgende
Schritte einleiten, um dem Datenschutzschild mit Nachdruck Geltung zu verschaffen.

() http://www.transportation.gov/airconsumer/privacy-complaints.
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A. Vorrangige Ermittlung bei mutmaflichen Verst6f3en

Die Dienststelle des Ministeriums fiir Rechtsdurchsetzung und Verfahren im Luftverkehr priift alle Beschwerden wegen
mutmafRlicher Verstoe gegen den Datenschutzschild (dazu gehéren auch Beschwerden von EU-Datenschutzbehorden)
und leitet Durchsetzungsmafinahmen ein, sofern es Anzeichen fiir einen Verstoff gibt. Dariiber hinaus arbeitet die
Dienststelle mit der FTC und dem Handelsministerium zusammen und befasst sich vorrangig mit Beschwerden iiber den
Verstofs beaufsichtigter Unternechmen gegen im Rahmen des Datenschutzschilds eingegangene Datenschutzver-
pflichtungen.

Nach Eingang einer Beschwerde tiber einen mutmaflichen Verstoff gegen den Datenschutzschild kann die Dienststelle im
Rahmen ihrer Ermittlungen eine Reihe von Mafinahmen ergreifen. So kann sie beispielsweise die Datenschutzbe-
stimmungen des Inhabers einer Kartenverkaufsstelle oder der Luftverkehrsgesellschaft tiberpriifen, beim Inhaber der
Kartenverkaufsstelle, bei der Luftverkehrsgesellschaft oder bei Dritten zusitzliche Informationen einholen, die vorlegende
Stelle dazu befragen und untersuchen, ob die VerstofSe systematisch erfolgen oder eine grofere Anzahl von Verbrauchern
betreffen. Dariiber hinaus stellt die Dienststelle fest, ob in dem vorliegenden Fall Sachverhalte berithrt werden, die in den
Zustandigkeitsbereich des Handelsministeriums oder der FTC fallen, sie priift, ob Aufklirungsmafnahmen fiir
Verbraucher und Unternehmen hilfreich wiren und leitet gegebenenfalls ein Verfahren ein.

Sollte das Ministerium Kenntnis von moglichen Verstoffen gegen den Datenschutzschild durch die Inhaber von
Kartenverkaufsstellen erhalten, stimmt es sein weiteres Vorgehen mit der FTC ab. Dariiber hinaus unterrichten wir die
FTC und das Handelsministerium iiber die Ergebnisse von Durchsetzungsmaflnahmen im Rahmen des
Datenschutzschilds.

B. Vorgehen bei falschen oder irrefiihrenden Angaben zur Beteiligung

Das Ministerium bekréftigt seine Zusage, im Falle von Verstoflen gegen den Datenschutzschild, die auch falsche oder
irrefithrende Angaben zur Beteiligung am Datenschutzschild-Programm einschlieen, Ermittlungen einzuleiten. Wir
behandeln vorrangig Fille, die uns durch das Handelsministerium ibermittelt werden und Organisationen betreffen, die
sich seinen Nachforschungen zufolge unrechtmifig als Mitglied des Datenschutzschilds bezeichnen oder das Giitesiegel
des Datenschutzschilds ohne Genehmigung verwenden.

Wenn im Ubrigen eine Organisation in ihren Datenschutzbestimmungen zusichert, dass sie sich an die Grundsitze des
Datenschutzschilds halt, reicht die bloBe Tatsache, dass sie sich beim Handelsministerium nicht registrieren ldsst oder
ihre Registrierung nicht verldngert, nicht aus, um sich der Durchsetzung dieser Zusicherungen durch das Handelsmi-
nisterium zu entziehen.

C. Uberwachung von Durchsetzungsmassnahmen bei Verstossen gegen den Datenschutzschild und
Unterrichtung der Offentlichkeit dariiber

Dariiber hinaus bekriftigt die Dienststelle des Ministeriums ihr Engagement fiir die Uberwachung méglicher Durchset-
zungsmaflnahmen, die zur Gewihrleistung der Einhaltung der Grundsitze des Datenschutzschilds erforderlich sein
konnen. Insbesondere wenn die Dienststelle eine Anordnung an eine Luftverkehrsgesellschaft oder einen Inhaber einer
Kartenverkaufsstelle erldsst, in der kiinftige Verstoffe gegen den Datenschutzschild und gegen § 41712 untersagt werden,
tiberwacht sie in der Folge die Einhaltung der Vorgaben in der Unterlassungsanordnung durch die jeweilige Organisation.
Die Dienststelle stellt zudem sicher, dass Anordnungen im Zusammenhang mit den Datenschutzschild betreffenden
Fillen auf ihrer Website eingesehen werden konnen.

Einer weiteren Zusammenarbeit mit unseren Partnern in den USA und mit den verantwortlichen Akteuren in der EU in
allen den Datenschutzschild betreffenden Angelegenheiten sehen wir erwartungsvoll entgegen.

Ich hoffe, dass Thnen diese Ausfithrungen weiterhelfen. Falls Sie noch Fragen haben oder weitere Auskiinfte benétigen,
wenden Sie sich bitte vertrauensvoll an mich.

Hochachtungsvoll
Anthony R. Foxx

Verkehrsminister
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ANHANG VI

Schreiben von General Counsel Robert Litt
Amt des Director of National Intelligence

22. Februar 2016

Justin S. Antonipillai
Counselor

U.S. Department of Commerce
1401 Constitution Ave., NWt
Washington, DC 20230

Ted Dean

Deputy Assistant Secretary
International Trade Administration
1401 Constitution Ave., NW
Washington, DC 20230

Sehr geehrter Herr Antonipillai, sehr geehrter Herr Dean,

im Verlaufe der letzten zweieinhalb Jahre stellten die Vereinigten Staaten im Zusammenhang mit den Verhandlungen
zum EU-US-Datenschutzschild umfangreiche Informationen iiber die Erhebungstitigkeit der US Intelligence Community
im Wege der signalerfassenden Aufklirung bereit. Dazu gehoren Auskiinfte zum geltenden rechtlichen Rahmen, zu der
auf verschiedenen Ebenen durchgefithrten Uberwachung dieser Titigkeiten, zu deren weitreichender Transparenz und zu
den allgemeinen Mafnahmen fir den Schutz der Privatsphire und der biirgerlichen Freiheiten, die der Europiischen
Kommission die Entscheidung {iber die Angemessenheit dieser Schutzmafnahmen erleichtern sollten, soweit sie sich auf
die aus Griinden der nationalen Sicherheit gewihrten Ausnahmen von den Grundsitzen des Datenschutzschilds
beziehen. Dieses Dokument enthilt eine Zusammenfassung der tibermittelten Informationen.

I. DIE PPD-28 UND DIE DURCHFUHRUNG DER SIGNALERFASSENDEN AUFKLARUNG IN DEN USA

Die Vorgehensweise der Intelligence Community der USA bei der Beschaffung ihrer Auslandsaufklirungsdaten unterliegt
einer sorgfiltigen Kontrolle, steht voll und ganz im Einklang mit den Rechtsvorschriften der USA und wird auf
verschiedenen Ebenen iiberwacht, wobei das Hauptaugenmerk auf wichtigen Daten der Auslandsaufklirung und
Schwerpunkten der nationalen Sicherheit liegt. Ein Mosaik aus Gesetzen und Maffnahmen regelt die Signalaufklirung in
den USA, darunter die Verfassung der USA, der Foreign Intelligence Surveillance Act (50 U.S.C., § 1801 ff) (FISA),
Executive Order 12333 und damit zusammenhingende Durchfihrungsverfahren, Direktiven des Prisidenten sowie
zahlreiche durch das FISA-Gericht und den Justizminister gebilligte Verfahren und Leitlinien, mit denen zusitzliche
Regeln zur Einschriankung der Erhebung, Speicherung, Nutzung und Weitergabe von Auslandsaufklirungsdaten festgelegt
werden (1).

a. Die PPD-28 im Uberblick

Im Januar 2014 erlduterte Prisident Obama in einer Rede verschiedene Reformen in der signalerfassenden Aufklirung
der USA und unterzeichnete hierzu die Presidential Policy Directive 28 (PPD-28) (?). Der Prisident betonte, dass die US-
Signalaufklarung nicht nur dazu dient, unser Land und unsere Freiheiten zu schiitzen, sondern auch zum Schutz der
Sicherheit und der Freiheiten anderer Linder beitrdgt, einschlieflich der EU-Mitgliedstaaten, die zum Schutz ihrer eigenen
Biirger auf Erkenntnisse von US-Nachrichtendiensten zugreifen.

Die PPD-28 enthilt eine Reihe von Grundsitzen und Anforderungen, die fur simtliche Aktivititen der US-
Signalaufklarung und fir alle Personen unabhdngig von Nationalitit oder Standort gelten. Insbesondere werden
Anforderungen an Verfahren im Zusammenhang mit der Erhebung, Speicherung und Weitergabe von personen-
bezogenen Daten zu Nicht-US-Biirgern festgelegt, die im Rahmen der US-Signalaufklirung gesammelt wurden. Diese
Anforderungen werden nachstehend detaillierter, aber dennoch zusammenfassend, dargelegt:

— In der PPD wird bekriftigt, dass die Vereinigten Staaten Signalaufklirungsdaten nur in dem Umfang erheben, wie
dies per Gesetz, Executive Order oder Presidential Directive zuldssig ist.

(") Weitere Informationen zur US-Auslandsaufklarung werden online veroffentlicht und sind tiber ,IC on the Record” (www.icontherecord.
tumblr.com) abrufbar, der 6ffentlichen Website des ODNI, mit der die nachrichtendienstlichen Aktivititen der Regierung fur die
Offentlichkeit transparenter gemacht werden sollen.

() Abrufbar unter https:/[www.whitehouse.gov/the-press-office/2014/01/17 [presidential-policy-directive-signals-intelligence-activities.


http://www.icontherecord.tumblr.com
http://www.icontherecord.tumblr.com
https://www.whitehouse.gov/the-press-office/2014/01/17/presidential-policy-directive-signals-intelligence-activities
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— In der PPD sind Verfahren festgelegt, mit denen sichergestellt wird, dass signalerfassende Aufklirung nur zur
Forderung von legitimen und autorisierten Zielsetzungen der nationalen Sicherheit erfolgt.

— In der PPD wird zudem gefordert, dass bei der Planung der signalerfassenden Aufklirung die Privatsphire und die
biirgerlichen Freiheiten integraler Bestandteil aller Uberlegungen sind. Insbesondere sammeln die Vereinigten Staaten
keine Geheimdienstinformationen, um Kritik oder abweichende Meinungen zu unterdriicken oder zu belasten, um
Menschen aufgrund ihrer ethnischen Zugehorigkeit, ihrer Rasse, ihres Geschlechts, ihrer sexuellen Orientierung oder
ihres Glaubens zu diskriminieren oder um amerikanischen Firmen oder bestimmten amerikanischen Branchen einen
Wettbewerbsvorteil zu verschaffen.

— In der PPD ist festgelegt, dass die Datenerhebung im Rahmen der signalerfassenden Aufklirung immer so
Jpassgerecht wie moglich* erfolgen muss und dass Daten als Ergebnis von Sammelerhebungen nur fiir bestimmte,
explizit aufgefithrte Zwecke genutzt werden diirfen.

— In der PPD ist festgelegt, dass die Intelligence Community Verfahren anwendet, die so sinnvoll konzipiert sind, dass
sie die Weitergabe und Speicherung von personenbezogenen Daten aus der signalerfassenden Aufklirung auf ein
Mindestmafl beschrinken und vor allem bestimmte Schutzmafinahmen, die fir personenbezogene Daten von US-
Biirgern gelten, auch auf Daten von Nicht-US-Biirger erweitern.

— Es wurden behérdliche Verfahren zur Umsetzung der PPD-28 festgelegt und publik gemacht.

Die Anwendbarkeit der darin festgelegten Verfahren und Schutzmafnahmen auf den Datenschutzschild steht aufler
Frage. Nach der Ubermittlung von Daten an Unternechmen in den Vereinigten Staaten im Rahmen des
Datenschutzschilds — oder auch auf jede andere Art und Weise — diirfen die amerikanischen Nachrichtendienste diese
Daten von den Unternehmen nur abfragen, wenn ihr Antrag mit dem FISA im Einklang steht oder iiber einen National
Security Letter erfolgt, die an anderer Stelle erldutert werden (!). Ohne dass Medienberichte bestitigt oder dementiert
werden, wonach die US Intelligence Community Daten aus transatlantischen Kabeln sammelt, wihrend sie in die
Vereinigten Staaten tbertragen werden, wiirde eine solche Datensammlung vorbehaltlich der hierin dargelegten
Beschrankungen und Garantien erfolgen, einschlieflich der Anforderungen der PPD-28.

b. Beschrinkungen der Datenerhebung

Die PPD-28 legt eine Reihe wichtiger allgemeiner Grundsitze fiir die Erhebung von Signalaufklarungsdaten fest:

— Die signalerfassende Aufklirung muss gesetzlich zuldssig oder vom Prisidenten autorisiert sein und muss im
Einklang mit der Verfassung der USA und dem amerikanischen Recht stehen.

— Die Privatsphdre und die biirgerlichen Freiheiten sind integraler Bestandteil aller Uberlegungen bei der Planung der
signalerfassenden Aufkldrung.

— Die signalerfassende Aufklirung kommt ausschlieflich dann zum Einsatz, wenn dies der Auslandsaufklirung oder
der Spionageabwehr dient.

— Die Vereinigten Staaten sammeln keine Signalaufklirungsdaten, um Kritik oder abweichende Meinungen zu
unterdriicken oder zu belasten.

— Die Vereinigten Staaten sammeln keine Signalaufklirungsdaten, um Menschen aufgrund ihrer ethnischen
Zugehorigkeit, ihrer Rasse, ihres Geschlechts, ihrer sexuellen Orientierung oder ihres Glaubens zu diskriminieren.

— Die Vereinigten Staaten sammeln keine Signalaufklirungsdaten, um amerikanischen Firmen oder bestimmten
amerikanischen Branchen einen Wettbewerbsvorteil zu verschaffen.

— Die signalerfassende Aufklirung der USA muss immer so ,passgerecht wie moglich® erfolgen und dabei die
Verfiigbarkeit anderer Informationsquellen beriicksichtigen. Das bedeutet unter anderem, dass — wann immer dies
machbar ist — eine gezielte Datenerhebung und keine Sammelerhebung erfolgt.

Die Anforderung, dass die signalerfassende Aufklirung so ,passgerecht wie moglich* erfolgen sollte, gilt sowohl fir die
Art und Weise, in der Signalaufklirungsdaten erhoben werden, als auch fiir die Daten selbst. Bei der Entscheidung

() Strafverfolgungs- oder Aufsichtsbehdrden konnen von Unternehmen die Herausgabe von Daten fiir Ermittlungszwecke in den USA nach
MafSgabe anderer Justiz- und Aufsichtsbehorden verlangen, die nicht in den Anwendungsbereich dieses Dokuments fallen, der auf die
nationalen Sicherheitsbehorden beschrankt ist.
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dariiber, ob Daten dieser Art erhoben werden sollen, muss die Intelligence Community die Verfiigbarkeit anderer
Informationen priifen, einschlieflich diplomatische oder offentliche Quellen, und bei der Erhebung vorrangig auf diese
Alternativen zuriickgreifen, sofern diese geeignet und machbar sind. Dariiber hinaus sollten die Nachrichtendienste,
wann immer dies praktikabel erscheint, die Erhebung auf spezifische Aufklirungsziele oder -themen im Ausland
konzentrieren, indem sie Selektoren (z. B. konkrete Objekte, Suchkriterien und Identifikatoren) heranziehen.

Die der Kommission bereitgestellten Informationen miissen unbedingt in ihrer Gesamtheit gesehen werden. Die
Entscheidungen dariiber, was ,machbar® oder ,praktikabel ist, bleiben nicht dem Ermessen Einzelner iiberlassen,
sondern sind Gegenstand der Strategien, die die Nachrichtendienste zur Umsetzung der PPD-28 erlassen haben — und
die offentlich zuginglich gemacht wurden — sowie der anderen darin beschriebenen Verfahren ('). Wie es in der PPD-28
heiflt, erfolgt bei einer Sammelerhebung von Signalaufkldrungsdaten die Erhebung ,aufgrund technischer oder operativer
Erwdgungen ohne die Heranzichung von Selektoren (z. B. konkrete Objekte, Suchkriterien und Identifikatoren). In
diesem Zusammenhang wird in der PPD-28 anerkannt, dass Nachrichtendienste unter bestimmten Umstinden auf die
Sammelerhebung zuriickgreifen miissen, um neue oder sich abzeichnende Bedrohungen zu erkennen oder andere fiir die
nationale Sicherheit hochwichtige Informationen zu erlangen, die oftmals innerhalb des grofen und komplexen Systems
der modernen globalen Kommunikation verborgen sind. Auch die im Zusammenhang mit der Sammelerhebung
vorgebrachten Bedenken, was den Schutz der Privatsphire und der biirgerlichen Freiheiten betrifft, werden in der PPD-
28 nicht von der Hand gewiesen. Folglich orientiert sie die Intelligence Community dahingehend, Alternativen den
Vorzug zu geben, die eine gezielte Signalaufklirung ermdglichen. Nachrichtendienste sollten — wann immer dies
moglich ist — die Sammelerhebung durch gezielte Informationsgewinnung ersetzen (3). Diese Grundsitze gewihrleisten,
dass ungeachtet der Ausnahme der Sammelerhebung die allgemeine Regel bestehen bleibt.

Was das Konzept der VerhaltnismaRigkeit betrifft, so handelt es sich um einen fundamentalen Grundsatz des US-Rechts.
Die Nachrichtendienste sollen demnach nicht theoretisch mogliche Mafnahmen ergreifen, sondern miissen ihre
Bemithungen um den Schutz der legitimen Interessen auf dem Gebiet des Datenschutzes und der biirgerlichen Freiheiten
mit den praktischen Erfordernissen der signalerfassenden Aufklirung in Einklang bringen. Auch in diesem
Zusammenhang haben die Nachrichtendienste ihre Strategien vorgelegt, mit denen gesichert werden kann, dass die
allgemeine Regel nicht untergraben wird, wenn Mafinahmen ,so sinnvoll konzipiert sind, dass sie die Weitergabe und
Speicherung von personenbezogenen Daten auf ein Mindestmafl beschrianken®.

Die PPD-28 beschrankt aufferdem die Nutzung der durch Sammelerhebung gewonnenen Signalaufklarungsdaten auf eine
Liste von sechs spezifischen Zielsetzungen, und zwar die Ermittlung und Abwehr bestimmter Aktivititen auslindischer
Michte, Terrorismusbekdmpfung, Nichtverbreitung von Massenvernichtungswaffen, Cybersecurity, Aufdeckung und
Abwehr von Bedrohungen fiir die amerikanischen oder mit ihnen verbiindeten Streitkrifte und Abwehr linderiiber-
greifender krimineller Bedrohungen, einschlieflich Umgehung von Sanktionen. Der Nationale Sicherheitsberater des
Prisidenten wird in Absprache mit dem Director for National Intelligence (DNI) jahrlich Uberpriifungen zu diesen
zulissigen Nutzungszwecken durchfiithren und feststellen, ob Anderungen erforderlich sind. Der DNI macht diese Liste
unter Beriicksichtigung der Interessen der nationalen Sicherheit in grotmoglichem Umfang publik. Dadurch wird die
Nutzung von Signalaufklarungsdaten aus Sammelerhebungen ganz wesentlich und gleichzeitig auf transparente Art und
Weise eingeschrinkt.

Abgesehen davon haben die mit der Umsetzung der PPD-28 befassten Nachrichtendienste vorhandene Analysemethoden
und -standards fir die Abfrage ungepriifter Signalaufklirungsdaten verschirft (}). Die Analysten miissen ihre Anfragen
oder Suchbegriffe und -methoden so strukturieren, dass sie mit Sicherheit Aufklirungsdaten bezeichnen konnen, die fir
einen begriindeten Zweck der Auslandsaufklirung oder Strafverfolgung von Belang sind. Zu diesem Zweck miissen die
Nachrichtendienste bei Anfragen zu Personen die Kategorien der Signalaufklirungsdaten in den Mittelpunkt stellen, die
den Erfordernissen der Auslandsaufklirung oder Strafverfolgung entsprechen, um so die Verwendung von personen-
bezogenen Informationen zu verhindern, die fir den Zweck der Auslandsaufklirung oder Strafverfolgung nicht relevant
sind.

Es ist wichtig zu betonen, dass die Sammelerhebung von Internetdaten, die von der Intelligence Community der USA im
Wege der signalerfassenden Aufklirung durchgefihrt wird, nur einen kleinen Teil des Internets beriihrt. Gezielte
Abfragen, wie sie an anderer Stelle beschrieben wurden, stellen zudem sicher, dass den Analysten nur Objekte vorgelegt
werden, die einen potenziellen Erkenntniswert aufweisen. Ziel dieser Einschrinkungen ist es, die Privatsphire und die
biirgerlichen Freiheiten aller Personen unabhingig von ihrer Nationalitdt und ihrem Wohnort zu schiitzen.

(") Abrufbar unter www.icontherecord.tumblr.com/ppd-28/2015/privacy-civil-liberties#ppd-28. Mit diesen Verfahren werden die in diesem
Schreiben erdrterten Konzepte der Zielgenauigkeit und Passgerechtigkeit in einer fiir die einzelnen Nachrichtendienste spezifischen Form
umgesetzt.

(? In égen Durchfithrungsbestimmungen der NSA zur PPD-28 — um nur ein Beispiel zu nennen — heift es, dass nach Moglichkeit bei der
Erhebung ein Selektor oder mehrere Selektoren angewandt werden, um die Erhebung auf spezifische Aufklirungsziele (z. B. einen
konkreten, bekannten internationalen Terroristen oder eine Terroristengruppe) oder Aufklirungsthemen (z B. die Verbreitung von
Massenvernichtungswaffen durch eine auslandische Macht oder deren Vertreter) im Ausland zu konzentrieren.

() Abrufbar unter http:|fwww.dni.gov/files/documents/1017/PPD-28_Status_Report_Oct_2014.pdf.
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Die Vereinigten Staaten bedienen sich aufwindiger Verfahren, um zu gewihrleisten, dass signalerfassende Aufklarung nur
zur Forderung von angemessenen Zielsetzungen der nationalen Sicherheit erfolgt. Jedes Jahr legt der Prasident nach
einem umfassenden formellen Verfahren unter Einbeziehung aller Nachrichtendienste die hochsten Priorititen des Landes
in der Auslandsaufklirung fest. Der DNI ist fir die Umsetzung dieser nachrichtendienstlichen Schwerpunkte im
,National Intelligence Priorities Framework®, oder NIPF, zustindig. Durch die PPD-28 wurde das behérdeniibergreifende
Verfahren gestirkt und weiter ausgestaltet, damit gesichert ist, dass alle Schwerpunkte der nachrichtendienstlichen
Titigkeit auf hoher politischer Ebene tiberpriift und bestitigt werden. Die Intelligence Community Directive (ICD) 204
gibt weiterfuhrende Orientierung zum NIPF und wurde im Januar 2015 zur Aufnahme der Anforderungen der PPD-28
aktualisiert (). Der NIPF selbst unterliegt der Geheimhaltung, jedoch finden Informationen zu den spezifischen
Schwerpunkten der Auslandsaufklirung der USA jahrlich Eingang in die nicht geheime ,Worldwide Threat Assessment* des
DNI, die auf der ODNI-Website leicht zuginglich ist.

Die Schwerpunkte im NIPF tragen in recht hohem Mafe allgemeinen Charakter. Sie beinhalten Themen wie die
Bestrebungen feindlicher auslindischer Akteure im Bereich nuklearer und ballistischer Raketen, die Auswirkungen von
Drogenkartellen und Korruption sowie Menschenrechtsverletzungen in bestimmten Lindern. Und sie gelten nicht nur fiir
die signalerfassende Aufklirung, sondern fiir alle nachrichtendienstlichen Titigkeiten. Zustindig fiir die Umsetzung der
NIPF-Schwerpunkte bei der tatsichlichen Erhebung von Signalaufklirungsdaten ist das National Signals Intelligence
Committee, oder SIGCOM. Es agiert unter der Leitung des Direktors der National Security Agency (NSA), der gemifd
Executive Order 12333 die Aufgaben eines ,operativen Leiters der signalerfassenden Aufklirung” wahrnimmt und fiir
die Uberwachung und Koordinierung der Signalaufklirung der gesamten Intelligence Community zustindig ist und dabei
sowohl vom Verteidigungsminister als auch vom DNI beaufsichtigt wird. Im SIGCOM sind alle Nachrichtendienste
vertreten, und da die USA die PPD-28 vollstindig umsetzen, werden auch andere Regierungsstellen, die ein politisches
Interesse an der signalerfassenden Aufklarung haben, umfassend reprisentiert sein.

Alle Ministerien und Regierungsstellen der USA, die die Auslandsaufklirung fur sich in Anspruch nehmen, richten ihre
Auskunftsersuchen an das SIGCOM. Dieses priift die Ersuchen, stellt sicher, dass sie mit dem NIPF in Einklang stehen
und versieht sie mit Schwerpunkten, wobei unter anderem folgende Kriterien zur Anwendung kommen:

— Kann die signalerfassende Aufklirung in diesem Fall niitzliche Informationen liefern oder gibt es bessere oder
kostengiinstigere Informationsquellen zur Erfillung der Anfrage, wie etwa Bildmaterial oder offentliche
Informationsquellen?

— Wie wichtig ist dieser Informationsbedarf? Wenn er im NIPF mit hoher Prioritdt eingestuft ist, kommt ihm
grofitenteils bei der Signalaufklirung hohe Prioritit zu.

— Welche Art der signalerfassenden Aufklirung kénnte eingesetzt werden?
— Ist die Erhebung so passgerecht wie moglich? Sollte es zeitliche, geografische oder sonstige Beschrankungen geben?

Beim amerikanischen Verfahren zur Priifung der Erfordernisse einer Signalaufklarung sind ausdriicklich auch andere
Faktoren zu beriicksichtigen, ndmlich:

— Ist das Ziel der Erhebung oder die verwendete Erhebungsmethode besonders sensibel? Wenn ja, ist eine Uberpriifung
durch ranghohe Entscheidungstriger erforderlich.

— Ist mit der Erhebung ein ungerechtfertigtes Risiko fiir den Schutz der Privatsphire und die biirgerlichen Freiheiten
unabhingig von der Nationalitdt verbunden?

— Sind zusitzliche Garantien beziiglich Weitergabe und Speicherung erforderlich, um die Privatsphire oder nationale
Sicherheitsinteressen zu schiitzen?

Zum Abschluss des Verfahrens schlieflich untersuchen und benennen ausgebildete NSA-Mitarbeiter auf der Grundlage
der vom SIGCOM validierten Schwerpunkte konkrete Suchkriterien wie etwa Telefonnummern oder E-Mail-Adressen,
anhand derer Erkenntnisse aus dem Ausland gewonnen werden konnen, die den Schwerpunkten entsprechen. Jeder
Selektor muss uiberpriift und bestitigt werden, bevor er in die Erhebungssysteme der NSA aufgenommen wird. Aber

(") Abrufbar unter http:|fwww.dni.gov/files/documents/ICD/ICD%20204%20National%20Intelligence%20Priorities %2 0Framework.pdf.
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selbst dann werden zum Teil noch zusdtzliche Kriterien wie die Verfiigbarkeit von geeigneten Erhebungsressourcen
herangezogen, um zu entscheiden, ob und wann die tatsichliche Erhebung stattfindet. Durch dieses Verfahren wird
gewihrleistet, dass die Ziele der US-Signalaufklirung einen begriindeten und wichtigen Bedarf an Auslandsaufkli-
rungsdaten widerspiegeln. Und natiirlich miissen die NSA und andere Nachrichtendienste bei Durchfithrung der
Erhebung gemif FISA weitere Einschrinkungen nach Mafigabe des Foreign Intelligence Surveillance Court beachten.
Kurz gesagt, weder die NASA noch ein anderer amerikanischer Nachrichtendienst entscheidet selbst dariiber, was
erhoben wird.

Generell ist dieses Verfahren Gewihr dafiir, dass die Schwerpunkte der nachrichtendienstlichen Tatigkeit der USA
allesamt von ranghohen politischen Entscheidungstrigern festgelegt werden, die die Erfordernisse im Bereich der
Auslandsaufklarung am besten bestimmen kénnen, und dass diese Entscheidungstrager nicht nur den potenziellen Wert
der geheimdienstlichen Datenerhebung im Auge haben, sondern auch die damit verbundenen Risiken, einschliefSlich der
Gefahren fiir den Datenschutz, die nationalen wirtschaftlichen Interessen und die Aufenbeziehungen.

Wenngleich die Vereinigten Staaten konkrete nachrichtendienstliche Methoden oder Operationen nicht bestitigen oder
dementieren konnen, so gelten doch in Bezug auf die im Rahmen des Datenschutzschilds in die Vereinigten Staaten
tibermittelten Daten die Anforderungen der PPD-28 fiir alle von den Vereinigten Staaten durchgefiihrten Operationen
der signalerfassenden Aufklirung, unabhingig von Art oder Quelle der erhobenen Daten. Zudem gelten die auf die
signalerfassende Aufklirung anzuwendenden Einschrinkungen und Garantien fiir alle Signalaufklirungsdaten, die fiir
einen autorisierten Zweck erhoben wurden, was sowohl die Auflenbeziehungen als auch die Belange der nationalen
Sicherheit einschlief3t.

Die hier erorterten Verfahren lassen das deutliche Bemithen erkennen, die willkiirliche und anlassunabhingige Erhebung
signalerfassender Aufklarungsdaten zu verhindern und — ausgehend von den hochsten Ebenen staatlicher Verwaltung —
dem Grundsatz der Verhiltnismafigkeit Geltung zu verschaffen. Mit der PPD-28 und den Durchfithrungsverfahren der
Nachrichtendienste werden neue und bestehende Einschrinkungen bei der Signalaufklirung eindeutig geregelt, und es
wird konkreter festgelegt, fiir welchen Zweck die Vereinigten Staaten Signalaufklarungsdaten erheben und verwenden.
Dadurch sollte gesichert sein, dass Aktivitdten der signalerfassenden Aufklirung jetzt und in Zukunft nur zur Verfolgung
berechtigter Ziele der Auslandsaufklirung durchgefiihrt werden.

c. Einschrinkungen der Speicherung und Weitergabe

§ 4 der PPD-28 schreibt fiir die gesamte Intelligence Community Grenzen fiir die Speicherung und Weitergabe von
personenbezogenen Daten betreffend Nicht-US-Biirger vor, die im Wege der signalerfassenden Aufklirung erhoben
wurden, und diese Grenzen sind mit den fir US-Biirger geltenden Grenzen vergleichbar. Diese Regelungen sind
Bestandteil der fiir die einzelnen Nachrichtendienste geltenden Verfahren, die im Februar 2015 herausgegeben wurden
und offentlich zuginglich sind. Um fiir eine Speicherung oder Weitergabe als Auslandsaufkldrungsdaten in Frage zu
kommen, miissen sich die personenbezogenen Daten auf einen autorisierten Zweck der nachrichtendienstlichen Tatigkeit
beziehen, wie er entsprechend dem weiter oben beschriebenen NIPF-Verfahren bestimmt wurde, miissen mit
hinreichender Bestimmtheit Anhaltspunkte fir eine Straftat liefern oder einem der anderen Standards fiir die
Speicherung von Daten zu US-Biirgern gemif$ Executive Order 12333, Abschnitt 2.3., entsprechen.

Daten, fiir die keine derartigen Festlegungen gelten, diirfen nicht langer als funf Jahre gespeichert werden, sofern nicht
der DNI ausdriicklich bestimmt, dass eine weitere Speicherung im Interesse der nationalen Sicherheit der Vereinigten
Staaten liegt. Die Nachrichtendienste miissen daher Informationen zu Nicht-US-Biirgern, die per Signalaufklirung
erhoben wurden, funf Jahre nach der Erhebung 16schen, wenn nicht beispielsweise festgestellt wurde, dass die Daten fir
ein autorisiertes Ziel der Auslandsaufklirung von Belang sind oder der DNI unter Beriicksichtigung der Auffassung des
ODNI Civil Liberties Protection Officer sowie der Datenschutz- und Biirgerrechtsbeauftragten der Behorde zu der
Entscheidung gelangt, dass eine weitere Speicherung dem nationalen Sicherheitsinteresse entspricht.

Dariiber hinaus ist mittlerweile bei allen nachrichtendienstlichen Manahmen zur Umsetzung der PPD-28 ausdriicklich
vorgeschrieben, dass personenbezogene Daten nicht einfach weitergegeben werden diirfen, weil die betreffende Person
kein US-Biirger ist, und das ODNI hat im Sinne dieser Anforderung eine Direktive an alle Nachrichtendienste
gerichtet (). Geheimdienstmitarbeiter sind ausdriicklich aufgefordert, bei der Erarbeitung und Weitergabe von
Aufklarungsberichten den Schutz der Privatsphire von Nicht-US-Biirgern zu beriicksichtigen. Insbesondere wird
signalerfassende Aufklirung iiber die alltiglichen Aktivititen eines auslindischen Staatsangehorigen nicht als Auslands-
aufklirung angesehen, die man allein aus diesem Grund weitergeben oder dauerhaft speichern darf, ohne dass sie einem
autorisiertem Zweck der Auslandsaufklirung dient. Damit wird eine wichtige Einschrinkung anerkannt und den
Bedenken der Europiischen Kommission beziiglich der Breite der Definition der Auslandsaufklirung gemifl Executive
Order 12333 Rechnung getragen.

() Intelligence Community Directive (ICD) 203, abrufbar unter http:/fwww.dni.gov/files/documents/ICD[ICD%20203%20Analytic%
20Standards.pdf.


http://www.dni.gov/files/documents/ICD/ICD%20203%20Analytic%20Standards.pdf
http://www.dni.gov/files/documents/ICD/ICD%20203%20Analytic%20Standards.pdf
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d. Compliance und Uberwachung

Das US-System zur Uberwachung der Auslandsaufklirung sieht eine griindliche und mehrstufige Kontrolle vor, um die
Einhaltung der geltenden Gesetze und Verfahren zu gewihrleisten, auch was die Erhebung, Speicherung und Weitergabe
von Daten zu Nicht-US-Biirgern betrifft, die per Signalaufklirung gemifl PPD-28 erhoben wurden. Das beinhaltet
Folgendes:

— Die Intelligence Community beschéftigt Hunderte von Mitarbeitern fiir die Uberwachung. Bei der NSA allein befassen
sich 300 Mitarbeiter mit der Compliance, und andere Nachrichtendienste haben ebenfalls Uberwachungsbiiros.
Dariiber hinaus werden die nachrichtendienstlichen Tatigkeiten vom Justizministerium umfassend beaufsichtigt, und
ebenso nimmt das Vereidigungsministerium eine Aufsichtsfunktion wahr.

— Jeder Nachrichtendienst verfiigt tiber ein eigenes Biiro des Generalinspekteurs, das unter anderem fir die
Uberwachung der Auslandsaufklirung zustdndig ist. Generalinspekteure sind rechtlich unabhingig, haben
umfassende Befugnisse zur Durchfithrung von Untersuchungen, Audits und Uberpriifungen im Zusammenhang mit
den Programmen, darunter auch in Bezug auf Betrug sowie Missbrauchsfille oder Rechtsverstofie, und konnen
Korrekturmaffnahmen empfehlen. Zwar sind derartige Empfehlungen nicht bindend, doch werden die Berichte der
Generalinspekteure oftmals publik gemacht und in jedem Fall dem Kongress iibermittelt, was Folgeberichte
einschlielt, wenn in vorangegangenen Berichten empfohlene Korrekturmaffnahmen noch nicht abgeschlossen sind.
Der Kongress wird daher iiber jede Nichteinhaltung informiert und kann durch entsprechenden Druck, nicht zuletzt
iiber die Haushaltsmittel, auf die Durchsetzung der Korrekturmafnahme hinarbeiten. Mehrere Berichte von
Generalinspekteuren zu Aufklirungsprogrammen wurden veroffentlicht ().

— Das ODNI Civil Liberties and Privacy Office (CLPO) hat die Aufgabe sicherzustellen, dass die Nachrichtendienste
durch die Art ihrer Vorgehensweise dem Schutz der nationalen Sicherheit dienen und gleichzeitig die biirgerlichen
Freiheiten und das Recht auf Privatsphire geschiitzt werden (). Andere Nachrichtendienste haben ihre eigenen
Datenschutzbeauftragten.

— Dem Privacy and Civil Liberties Oversight Board (PCLOB), einem unabhingigen, gesetzlich festgelegten Gremium,
obliegt die Analyse und Uberpriifung von Programmen und Mafnahmen zur Terrorismusbekdmpfung, einschlielich
des Einsatzes signalerfassender Aufklirung, um in diesem Zusammenhang den Schutz der Privatsphire und der
biirgerlichen Freiheiten zu gewiahrleisten. Er hat mehrere offentliche Berichte zu nachrichtendienstlichen Aktivititen
herausgegeben.

— Wie an anderer Stelle noch ausfiihrlicher dargelegt wird, ist das FISA-Gericht (Foreign Intelligence Surveillance
Court), das aus einem Gremium unabhingiger Bundesrichter besteht, fiir die Uberwachung aller Signalaufklarungsak-
tivititen gemaf$ FISA und die damit zusammenhadngenden Compliance-Fragen zustindig.

— Und schlieflich nimmt auch der Kongress der USA, vor allem iiber die Ausschiisse des Reprasentantenhauses und
des Senats fuir Nachrichtendienste und Justiz, wichtige Kontrollaufgaben wahr, die alle Formen der Auslands-
aufkldrung, darunter die US-Signalaufklirung, betreffen.

Abgesehen von diesen formellen Uberwachungsmechanismen verfiigen auch die Nachrichtendienste selbst iiber
verschiedene Mechanismen, um die Einhaltung der bereits beschriebenen Einschrinkungen bei der Erhebung zu sichern.
Hier einige Beispiele:

— Von Kabinettsbeamten wird gefordert, dass sie ihre Anforderungen an die Signalaufkldrung jihrlich validieren.

— Die NSA kontrolliert die Ziele der Signalaufklarung wihrend der gesamten Erhebung, um festzustellen, ob damit
tatsichlich wertvolle Erkenntnisse aus dem Ausland gewonnen werden, die den Schwerpunkten entsprechen. Fiir
Ziele, bei denen dies nicht der Fall ist, wird die Erhebung eingestellt. Durch zusitzliche Verfahren ist eine regelmifige
Uberpriifung der Suchkriterien gewéhrleistet.

() Siehe z. B. U.S. Department of Justice, Inspector General Report ,A Review of the Federal Bureau of Investigation’s Activities Under
Section 702 of the Foreign Intelligence Surveillance Act of 2008 (September 2012), abrufbar unter https://oig.justice.gov/reports/2016/
01601a.pdf.

() Siehe www.dni.gov/clpo.


https://oig.justice.gov/reports/2016/o1601a.pdf
https://oig.justice.gov/reports/2016/o1601a.pdf
http://www.dni.gov/clpo
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— Ausgehend von der Empfehlung einer von Président Obama benannten unabhingigen Review Group hat der DNI
einen neuen Mechanismus zur Uberwachung der Erhebung und Weitergabe von Signalaufklirungsdaten eingerichtet,
der bedingt durch die Art des Zieles bzw. das Mittel der Erhebung besonders sensibel ist, um auf diese Weise eine
vollstindige Ubereinstimmung mit den auf politischer Ebene getroffenen Festlegungen sicherzustellen.

— SchlieBlich priift das ODNI jdhrlich die von den Nachrichtendiensten vorgenommene Ressourcenverteilung nach
Schwerpunkten und die nachrichtendienstliche Titigkeit insgesamt. Im Rahmen dieser Priifung erfolgt eine
Beurteilung des Nutzens aller Arten der geheimdienstlichen Datenerhebung, einschlieBlich der signalerfassenden
Aufklirung, und es wird sowohl ein Resiimee gezogen — wie erfolgreich hat die Intelligence Community ihre Ziele
umgesetzt? — als auch nach vorn geschaut — wie sieht der kiinftige Bedarf der Intelligence Community aus? So
wird sichergestellt, dass die Ressourcen der Signalaufklirung fiir die wichtigsten nationalen Schwerpunkte zum
Einsatz kommen.

Aus diesen umfassenden Darlegungen geht hervor, dass die Intelligence Community nicht allein entscheidet, welche
Gespriche abgehort werden, dass sie keine liickenlose Erfassung anstrebt und nicht frei von Kontrolle operiert. Sie
richtet ihre Aktivititen auf die von den politischen Entscheidungstrigern festgelegten Schwerpunkt aus, was insgesamt
mit einem Prozess verbunden ist, in den sich die verschiedensten staatlichen Stellen einbringen und der sowohl innerhalb
der NSA als auch durch das ODNI, das Justizministerium und das Verteidigungsministerium tiberwacht wird.

Die PPD-28 enthilt zahlreiche weitere Bestimmungen zur Sicherung des Schutzes von personenbezogenen Signalaufkla-
rungsdaten, unabhingig von der Nationalitit. Beispielsweise trifft sie mit Blick auf den Schutz dieser Daten Regelungen
zur Datensicherheit, zum Zugang und zu Qualititsverfahren und sicht obligatorische Schulungen vor, damit sich die
Mitarbeiter jederzeit der Verantwortung fiir den Schutz personenbezogener Daten unabhingig von der Nationalitdt
bewusst sind. Die PPD orientiert zudem auf zusitzliche Uberwachungs- und Compliance-Mechanismen. Dazu gehért,
dass die Verfahren zum Schutz der personenbezogenen Informationen, die bei der Signalaufkliarung anfallen, regelmifig
von kompetenten Uberwachungs- und Compliance-Mitarbeitern iiberpriift und begutachtet werden. Bei den Priifungen
muss zudem die Einhaltung der Verfahren zum Schutz solcher Daten seitens der Nachrichtendienste untersucht werden.

Dariiber hinaus wird in der PPD-28 geregelt, dass wichtige Compliance-Probleme in Bezug auf Nicht-US-Biirger an
hohere Regierungsebenen weitergeleitet werden. Im Falle eines wichtigen Compliance-Problems, bei dem es um
personenbezogene Daten geht, die per Signalaufklirung erhoben wurden, muss das Problem ungeachtet sonstiger
bestehender Berichtspflichten unverziiglich dem DNI gemeldet werden. Sind hierbei die personenbezogenen Daten einer
Nicht-US-Person Dbetroffen, entscheidet der DNI in Abstimmung mit dem Auflenminister und dem Leiter des
betreffenden Nachrichtendienstes dariiber, ob Schritte einzuleiten sind, um die betreffende auslindische Regierung in
einer Weise davon in Kenntnis zu setzen, die mit dem Schutz der Quellen und Methoden und der US-Mitarbeiter
vereinbar ist. Dariiber hinaus hat der Auenminister gemifl PPD-28 als Ansprechpartner fiir auslindische Regierungen,
die Bedenken im Zusammenhang mit der US-Signalaufklarung vorbringen, eine hochrangige Beamtin eingesetzt, Under
Secretary Catherine Novelli. Dieses Bekenntnis zu einem Engagement auf hochster Ebene ist beispielhaft fur die
Bemithungen der US-Regierung in den letzten Jahren, Vertrauen in die zahlreichen bestehenden und sich
tiberschneidenden Bestimmungen zum Schutz der Daten von US-Biirgern und Nicht-US-Biirgern zu schaffen.

e. Zusammenfassung

Die Verfahren der Vereinigten Staaten fiir die Erhebung, Speicherung und Weitergabe von Daten aus der Auslands-
aufkldrung schliefen wichtige Vorkehrungen zum Schutz der personenbezogenen Daten aller Personen unabhingig von
der Nationalitit ein. Insbesondere wird durch diese Verfahren sichergestellt, dass sich unsere Intelligence Community in
der nach Gesetz, Executive Order oder Presidential Directive zuldssigen Form auf den Schutz der nationalen Sicherheit
konzentriert, dass sie die Daten vor unbefugtem Zugriff, unbefugter Nutzung und Weitergabe schiitzt und dass ihre
Aktivitdten einer mehrstufigen Kontrolle und Uberwachung unterliegen, einschlielich durch Kontrollausschiisse des
Kongresses. Die PPD-28 und die Verfahren zu ihrer Durchfithrung machen unsere Bemithungen deutlich, bestimmte
Minimierungsverfahren und andere wesentliche Grundsitze des Datenschutzes auf die personenbezogenen Daten aller
Personen unabhingig der Nationalitdt auszuweiten. Personenbezogene Informationen, die durch die signalerfassende
Aufklirung der USA erhoben wurden, unterliegen den Grundsitzen und Anforderungen des amerikanischen Rechts und
den Anweisungen des Prisidenten, einschlieBlich der in der PPD-28 festgelegten Schutzbestimmungen. Diese Grundsitze
und Anforderungen sind die Gewihr dafiir, dass alle Personen unabhingig von ihrer Nationalitit oder ihrem Wohnort
wiirde- und respektvoll behandelt werden, und sie erkennen an, dass alle Personen berechtigte Datenschutzinteressen
beim Umgang mit ihren personenbezogenen Informationen haben.
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II. FOREIGN INTELLIGENCE SURVEILLANCE ACT — § 702

Die Erhebung gemif$ § 702 des Foreign Intelligence Surveillance Act (') erfolgt nicht ,massenhaft und anlassunabhingig®,
sondern ist strikt auf die Erhebung auslindischer Aufklirungsdaten einzeln benannter legitimer Ziele gerichtet; ist
eindeutig durch ausdriickliche gesetzliche Ermichtigung autorisiert und unterliegt sowohl der unabhingigen richterlichen
Aufsicht als auch einer umfassenden Uberpriifung und Uberwachung innerhalb der Exekutive und im Kongress. Die
Erhebung gemifl § 702 gilt als signalerfassende Aufklirung nach Maflgabe der Anforderungen der PPD-28 (3.

Die Erhebung gemifd § 702 stellt eine der wertvollsten Quellen fiir Aufklirungsdaten dar, da sowohl die Vereinigten
Staaten als auch unsere europiischen Partner geschiitzt werden. Umfassende Informationen zur Funktionsweise und
Uberwachung von § 702 sind offentlich zugénglich. Zahlreiche Gerichtsunterlagen, richterliche Entscheidungen und
Uberwachungsberichte im Zusammenhang mit dem Programm wurden freigegeben und auf der Website des ODNI
offentlich bekannt gemacht (www.icontherecord.tumblr.com.). Aufferdem fithrte das PCLOB eine umfassende Analyse zu
§ 702 durch; der entsprechende Bericht ist abrufbar unter https:/[www.pclob.gov/library/702-Report.pdf ().

Der § 702 wurde nach einer breiten offentlichen Debatte als Teil des FISA Amendments Act von 2008 (*) im Kongress
verabschiedet. Er genehmigt die Sammlung von Auslandsaufkldrungsdaten durch die gezielte Uberwachung von Nicht-
US-Burgern, die sich auflerhalb der Vereinigten Staaten aufhalten, wobei amerikanische Anbieter elektronischer
Kommunikationsdienste zur Unterstiitzung verpflichtet sind. § 702 autorisiert den Justizminister und den DNI — zwei
vom Présidenten ernannte und vom Senat bestitigte Beamte auf Kabinettsebene —, dem FISA Court jihrliche
Zertifizierungen vorzulegen (°). Diese beziehen sich auf spezifische Kategorien von zu erhebenden Auslandsaufkli-
rungsdaten, wie etwa Erkenntnisse in Bezug auf Terrorismusbekdmpfung oder Massenvernichtungswaffen, die unter die
im FISA-Gesetz festgelegten Kategorien von Auslandsaufklirungsdaten fallen missen (°). Wie das PCLOB feststellte, ,ist
aufgrund dieser Einschrankungen eine unbeschriankte Erhebung von Daten iiber Auslander nicht moglich (7).

Zudem miissen die Zertifizierungen Verfahren zur ,zielgenauen Erfassung“ und ,Minimierung“ vorsehen, die vom FISA-
Gericht zu tiberpriffen und zu bestitigen sind (¥). Die Verfahren fur eine zielgenaue Erfassung sollen sicherstellen, dass
die Erhebung nur in der gesetzlich zuldssigen Form stattfindet und der Anwendungsbereich der Zertifizierungen
eingehalten wird; durch die Verfahren zur Minimierung sollen die Gewinnung, Weitergabe und Speicherung von
Informationen iiber US-Biirger eingeschrinkt werden, sie sehen jedoch auch einen umfassenden Schutz fiir
Informationen iiber Nicht-US-Biirger vor, wie an anderer Stelle noch erldutert wird. Zudem hat der Prasident, wie bereits
dargelegt, in der PPD-28 angewiesen, dass die Intelligence Community zusitzliche Schutzvorkehrungen fir personen-
bezogene Daten von Nicht-US-Biirgern treffen, und diese Vorkehrungen gelten fir Daten, die gemdfl § 702 erhoben
werden.

Bestitigt das Gericht die Verfahren zur zielgenauen Erfassung und Minimierung, erfolgt die Erhebung gemif § 702 nicht
als Sammelerhebung oder anlassunabhingig, sondern es geht ausschlieflich um konkrete Zielpersonen, zu denen
individualisierte Merkmale festgelegt worden sind, wie das PCLOB anmerkt (). Zur zielgenauen Ausrichtung der
Erhebung werden individuelle Selektoren verwendet, wie etwa E-Mail-Adressen oder Telefonnummern, die nach

1

50U.S8.C, §1881a.

EZ Die Verein?gten Staaten konnen aufgrund anderer Bestimmungen des FISA auch gerichtliche Anordnungen erwirken, um Daten zu
erlangen, wozu auch im Rahmen des Datenschutzschilds iibermittelte Daten gehoren. Siehe 50 U.S.C., § 1801 ff.. Nach Titel I und III des
FISA, durch die elektronische Uberwachung und Durchsuchung genehmigt werden, ist (aufer in Notféllen) eine gerichtliche Anordnung
erforderlich und muss in jedem Falle hinreichend Anlass zu der Vermutung bestehen, dass das Ziel eine auslindische Macht oder ein
Vertreter einer auslindischen Macht ist. Titel IV des FISA genehmigt die Verwendung von Geriten zur Rufnummernerfassung von
ausgehenden und eingehenden Anrufen gemaf gerichtlicher Anordnung (auf8er in Notfillen) bei autorisierten Untersuchungen in den
Bereichen Auslandsaufklarung, Spionageabwehr oder Terrorismusbekdmpfung. Titel V des FISA gestattet dem FBI, gemafs gerichtlicher
Anordnung (aufler in Notfillen) Geschiftsunterlagen einzuholen, die fir autorisierte Untersuchungen in den Bereichen Auslands-
aufklarung, Spionageabwehr oder Terrorismusbekimpfung von Belang sind. Wie weiter unten erortert wird, untersagt der USA
FREEDOM Act ausdriicklich die Verwendung von Rufnummernerfassung oder abgeforderten Geschiftsunterlagen auf der Grundlage
von FISA fiir die Sammelerhebung und schreibt einen ,konkreten Suchbegriff vor, um eine zielgerichtete Autorisierung zu
gewahrleisten.

(}) Privacy and Civil Liberties Board, ,Report on the Surveillance Program Operated Pursuant to Section 702 of the Foreign Intelligence
Surveillance Act* (2. Juli 2014) (,PCLOB Report®).

() Siche Pub. L. No. 110-261, 122 Stat. 2436 (2008).

() Siehe 50 U.S.C., § 1881a(a) und (b).

(°) Siehe ebenda § 1801 e).

()

)

()

’) Siehe PCLOB Report unter 99.
%) Siehe 50 U.S.C., § 1881a(d) und (e).
°) Siehe PCLOB Report unter 111.


http://www.icontherecord.tumblr.com
https://www.pclob.gov/library/702-Report.pdf
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Erkenntnissen der Mitarbeiter der US-Nachrichtendienste vermutlich dazu verwendet werden, um Auslandsaufkli-
rungsdaten der Art zu tbermitteln, die unter die dem Gericht vorgelegte Zertifizierung fillt (). Die Grundlage fiir die
Auswahl des Ziels muss dokumentiert werden, und die Dokumentation fiir die einzelnen Selektoren wird nachfolgend
vom Justizministerium tberpriift (3. Nach Informationen der Regierung der USA wurden 2014 zu etwa 90 000
Personen gezielte Erhebungen nach § 702 durchgefithrt, was einem winzigen Bruchteil der weltweit mehr als drei
Milliarden Internetnutzer entspricht (*).

Nach § 702 erhobene Daten sind Gegenstand der vom Gericht bestitigten Minimierungsverfahren, die
Schutzmafnahmen fiir Nicht-US-Biirger wie auch fiir US-Biirger vorsehen und die der Offentlichkeit bekanntgegeben
wurden (*). Beispielsweise werden nach § 702 gesammelte Kommunikationsinhalte — sei es von US-Biirgern oder von
Nicht-US-Biirgern — in Datenbanken mit strengen Zugangskontrollen gespeichert. Sie diirfen nur von nachrichten-
dienstlichem Personal tiberpriift werden, die in den auf den Datenschutz abgestellten Minimierungsverfahren geschult
und fir diesen Zugang speziell bestitigt wurden, damit sie ihre autorisierten Aufgaben wahrnehmen koénnen (%).
Verwendet werden diirfen die Daten nur fir die Ermittlung von Auslandsaufklirungsdaten oder den Nachweis einer
Straftat (°). Die Weitergabe darf gemiff PPD-28 nur dann erfolgen, wenn dies einem begriindeten Ziel der Auslands-
aufklarung oder der Strafverfolgung dient; die alleinige Tatsache, dass es sich bei einer der Kommunikationsparteien
nicht um eine US-Person handelt, ist nicht ausreichend (’). AuRerdem wird durch die Minimierungsverfahren und die
PPD-28 die mdgliche Speicherdauer der nach § 702 gewonnenen Daten begrenzt (¥).

Der § 702 unterliegt einer umfassenden Uberwachung, an der alle drei Gewalten des Staates beteiligt sind. Bei den
Nachrichtendiensten, die das Gesetz umsetzen, erfolgen interne Uberpriifungen auf mehreren Ebenen, einschlielich
durch unabhingige Generalinspekteure, sowie technische Kontrollen des Datenzugriffs. Seitens des Justizministeriums
und des ODNI wird die Anwendung von § 702 genau iiberpriift und untersucht, um die Einhaltung der rechtlichen
Bestimmungen zu verifizieren. Unabhingig davon sind auch die Nachrichtendienste verpflichtet, potenzielle Verstofe zu
melden. Hierzu erfolgt eine Untersuchung, und iiber alle Verstofle wird dem Foreign Intelligence Surveillance Court, dem
Intelligence Oversight Board des Prasidenten und dem Kongress Bericht erstattet, und es wird gegebenenfalls Abhilfe
geschaffen (°). Bislang gibt es keine Fille, in denen vorsitzlich versucht wurde, gegen das Gesetz zu verstolen oder
rechtliche Vorgaben zu umgehen (*°).

Das FISA-Gericht spielt bei der Umsetzung von § 702 eine wichtige Rolle. Es besteht aus einem Gremium unabhingiger
Bundesrichter, die ihm sieben Jahre angehoren, jedoch wie alle Bundesrichter auf Lebenszeit als Richter ernannt werden.
Wie bereits an anderer Stelle ausgefiihrt, ist es Aufgabe des Gerichts, die jihrlichen Zertifizierungen und die Verfahren
zur zielgenauen Erfassung und Minimierung auf die Einhaltung der Rechtsvorschriften zu tiberpriifen. Dariiber hinaus
muss die Regierung, wie ebenfalls schon festgestellt, das Gericht bei Compliance-Problemen unverziiglich in Kenntnis
setzen ('), und es wurden mehrere Stellungnahmen des Gerichts freigegeben und veréffentlicht, um deutlich zu machen,
mit welch auflerordentlich hohem Mafe an richterlicher Kontrolle und Unabhingigkeit derartige Fille iiberpriift werden.

Die anspruchsvollen Prozesse des Gerichts wurden von dessen ehemaligem vorsitzenden Richter in einem Schreiben an
den Kongress erldutert, das offentlich zur Verfiigung gestellt wurde ('?). Als eine Auswirkung des USA FREEDOM Act,
auf den weiter unten genauer eingegangen wird, ist das Gericht nunmehr ausdriicklich autorisiert, in Fillen neuer oder
bedeutender rechtlicher Fragen einen externen Anwalt als unabhingigen Vertreter des Datenschutzes zu benennen (V).
Dieser Grad der Beteiligung der unabhingigen Gerichte an Aktivititen der Auslandsaufklirung in Bezug auf Personen,
die weder Biirger dieses Landes sind noch sich in diesem Land authalten, ist ungewohnlich, wenn nicht sogar beispiellos,
und tridgt dazu bei, dass bei Erhebungen gemdff § 702 die entsprechenden rechtlichen Beschrinkungen eingehalten
werden.

(') Ebenda.

(%) Ebenda, unter 8; 50 U.S.C. § 1881a(l); siehe auch Bericht des NSA Director of Civil Liberties and Privacy ,NSA’s Implementation of
Foreign Intelligence Surveillance Act Section 702“ (im Folgenden ,NSA-Bericht“) unter 4, abrufbar unter http://icontherecord.tumblr.
com/ppd-28/2015/privacy-civil-liberties.

(*) Director of National Intelligence 2014 Transparency Report, abrufbar unter http:/[icontherecord.tumblr.com/transparency/odni_
transparencyreport_cy2014.

() Minimierungsverfahren abrufbar unter: http://www.dni.gov/files/documents/ppd-28/2014%20NSA%20702%20Minimization%

20Procedures.pdf (.,NSA-Minimierungsverfahren®); http:/fwww.dni.gov/files/documents/ppd-28/2014%20FB1%20702%
20Minimization%20Procedures.pdf;  and  http:/[www.dni.gov/files/documents/ppd-28/2014%20CIA%20702%20Minimization%
20Procedures.pdf.

(’) Siehe NSA-Bericht unter 4.
() Siehe z. B. NSA-Minimierungsverfahren unter 6.
() Nachrichtendienstliche PPD-28-Verfahren abrufbar unter http://icontherecord.tumblr.com/ppd-28/2015/privacy-civil-liberties.
() Siehe NSA-Minimierungsverfahren; PPD-28 Section 4.
0
)

6

%) Siehe 50 U.S.C. § 1881(1); siehe auch PCLOB Report unter 66-76.

0

(

Siehe Semiannual Assessment of Compliance with Procedures and Guidelines Issues Pursuant to Section 702 of the Foreign Intelligence

Surveillance Act, vorgelegt vom Justizminister und dem Director of National Intelligence unter 2—3, abrufbar unter http://www.dni.gov/

files/documents/Semiannual%20Assessment%200{%20Compliance%20with%20procedures%20and%20guidelines%20issued%

20pursuant%20t0%20Sect%20702%200{%20FISA.pdf.

(") Rule 13 der Rules of Procedures des Foreign Intelligence Surveillance Court, abrufbar unter http://www.fisc.uscourts.gov/sites/default/
files/FISC%20Rules%200f%20Procedure.pdf.

(") 29.Juli 2013, Letter from The Honorable Reggie B. Walton to The Honorable Patrick J. Leahy, abrufbar unter http:|/fas.org/irp/news|
2013/07fisc-leahy.pdf.

(") Siehe § 401 des USA FREEDOM Act, P.L. 114-23.
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Die Uberwachung durch den Kongress erfolgt mittels gesetzlich vorgeschriebener Berichte an die Ausschiisse fiir
Nachrichtendienste und Justiz sowie hdufiger Informationsgesprache und Anhérungen. Dazu gehoren ein halbjihrlicher
Bericht des Justizministers iiber die Anwendung von § 702 und alle aufgetretenen Verstofe ('); eine gesonderte
halbjahrliche Einschitzung des Justizministers und des DNI, der die Einhaltung der Verfahren zur zielgenauen Erfassung
und Minimierung dokumentiert, darunter auch die Einhaltung der Verfahren, die sicherstellen sollen, dass die Erhebung
einem begriindeten Ziel der Auslandsaufklarung dient (%); und ein jahrlicher Bericht der Leiter der Nachrichtendienste
einschlieflich einer Bestitigung, dass mit der Erhebung gemdfl § 702 auch weiterhin Auslandsaufklirungsdaten erlangt
werden (°).

Zusammenfassend ist festzustellen, dass die Erhebung gemif § 702 gesetzlich zulissig ist, Uberpriifungen auf mehreren
Ebenen sowie richterlicher Aufsicht und Uberwachung unterliegt und, wie das FISA-Gericht in einer jiingst freigegebenen
Stellungnahme feststellte, ,nicht als Sammelerhebung oder anlassunabhingig durchgefithrt wird“, sondern ,durch
separate Entscheidungen iiber eine zielgenaue Erfassung fiir einzelne [kommunikationstechnische] Moglichkeiten* (¥).

III. USA FREEDOM ACT

Der USA FREEDOM Act, der im Juni 2015 unterzeichnet und in Kraft gesetzt wurde, brachte erhebliche Verinderungen
fiir die Uberwachungsbehdrden der USA und andere nationale Sicherheitsbehorden und stellte in Bezug auf den Einsatz
dieser Behorden und die Entscheidungen des FISA-Gerichts mehr Transparenz fiir die Offentlichkeit her, wie weiter unten
dargelegt wird (°). Der Act gewihrleistet, dass die in den Bereichen der Nachrichtendienste und der Strafverfolgung
titigen Berufsgruppen tiber die fiir den Schutz der Nation notwendigen Befugnisse verfiigen, wihrend ein angemessener
Schutz der Privatsphire bei Wahrnehmung dieser Befugnisse auch weiterhin gewahrt bleibt. Er bedeutet folglich eine
Verstiarkung des Datenschutzes und des Schutzes der biirgerlichen Freiheiten und eine Erhohung der Transparenz.

Der Act verbietet die Sammelerhebung von Aufzeichnungen, sowohl von US- als auch von Nicht-US-Biirgern, unter
Berufung auf verschiedene Bestimmungen des FISA oder durch den Einsatz von National Security Letters, einer Form
von gesetzlich zuldssigen behordlichen Anordnungen (%). Dieses Verbot bezieht sich speziell auf Telefon-Metadaten zu
Gesprichen zwischen Personen innerhalb der USA und Personen aufierhalb der USA und wiirde auch die Erhebung von
Informationen im Rahmen des Datenschutzschilds gemaf dieser Rechtsgrundlagen einschlieBen. Der Act fordert, dass die
Behorden bei allen dementsprechend geregelten Anforderungen von Aufzeichnungen einen ,konkreten Suchbegriff”
verwenden, d. h. einen Begriff, der eine Person, ein Konto, eine Adresse oder ein personliches Gerit so prizise
bezeichnet, dass der Suchbereich in einem nach verniinftigem Ermessen moglichen Mafle eingeschrinkt wird (). Damit
wird einmal mehr gewihrleistet, dass die Erhebung von Informationen fiir nachrichtendienstliche Zwecke eng gefasst
und zielgenau ausgerichtet ist.

Der Act bewirkte auch erhebliche Anderungen bei den Verfahren vor dem FISA-Gericht, was sowohl mit einer Erhéhung
der Transparenz als auch mit einer zusitzlichen Gewihr fir den Datenschutz verbunden ist. Wie bereits festgestellt,
ermoglicht er die Einsetzung einer stindigen Gruppe von sicherheitsiiberpriiften Anwilten mit Fachkenntnissen in
solchen Bereichen wie Datenschutz und biirgerliche Freiheiten, nachrichtendienstliche Datenerhebung und Kommunika-
tionstechnologie, die benannt werden konnen, um in Fillen mit bedeutenden oder neuen Rechtsauffassungen vor dem
Gericht als ,Amicus curiae“ aufzutreten. Diese Anwilte sind ermdichtigt, juristische Argumente zur Wahrung des
Schutzes der Privatsphire und der biirgerlichen Freiheiten vorzubringen, und sie haben Zugang zu allen Informationen,
einschlieflich der Geheimhaltung unterliegenden Informationen, die sie nach Feststellung des Gerichts fiir die Erfullung
ihrer Aufgaben benétigen (¥).

Aufbauend auf der bisher einmaligen Transparenz der US-Regierung in Bezug auf nachrichtendienstliche Tatigkeiten wird
der DNI durch den Act verpflichtet, in Abstimmung mit dem Justizminister jegliche Entscheidung, Anordnung oder
Stellungnahme des Foreign Intelligence Surveillance Court bzw. des Foreign Intelligence Surveillance Court of Review,
die eine bedeutsame Auslegung oder Interpretation einer gesetzlichen Bestimmung enthilt, entweder freizugeben oder
eine nicht der Geheimhaltung unterliegende Zusammenfassung davon zu verdffentlichen.

() Siehe 50 U.S.C. § 1881f.

(*) Siehe ebenda, § 1881a(l)(1).

(’) Siehe ebenda, § 1881a(l)(3). Einige dieser Berichte unterliegen der Geheimhaltung.

(*) Mem. Opinion and Order unter 26 (FISC 2014), abrufbar unter http://www.dni.gov/files/documents/0928/FISC%20Memorandum?%
200pinion%20and%200rder%2026%20August%202014.pdf.

(’) Siehe USA FREEDOM Act von 2015, Pub. L. No. 114-23, § 401, 129 Stat. 268.

(°) Siehe ebenda, §§ 103, 201, 501. National Security Letters sind durch verschiedene Gesetze zugelassen und ermdglichen dem FBI die
Einholung von Informationen aus Kreditauskiinften, von Finanzdaten sowie von Daten aus elektronischen Nutzer- und Transaktionsauf-
zeichnungen ausschlieBlich zum Zweck des Schutzes vor internationalem Terrorismus und verdeckten nachrichtendienstlichen
Aktivitdten. Siehe 12 U.S.C. § 3414; 15 U.S.C. §§ 1681u-1681v; 18 U.S.C. § 2709. National Security Letters werden normalerweise vom
FBI verwendet, um in den frithen Phasen von Ermittlungen zur Terrorismusbekdmpfung und Spionageabwehr wichtige nichtinhaltliche
Informationen zu sammeln — wie etwa die Identitit eines Kontonutzers, der moglicherweise mit Agenten einer Terroristengruppe wie
ISIL kommuniziert. Empfinger eines National Security Letter haben das Recht, diesen vor Gericht anzufechten. Siehe 18 U.S.C. § 3511.

() Siehe ebenda.

(®) Siehe ebenda, § 401.
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Dariiber hinaus sieht der Act umfangreiche Offenlegungen vor, was Erhebungen gemif FISA und Anfragen auf der
Grundlage von National Security Letters betrifft. So missen die Vereinigten Staaten alljahrlich gegeniiber dem Kongress
und der Offentlichkeit unter anderem die Anzahl der beantragten und genehmigten FISA-Anordnungen und
-Zertifizierungen, die geschitzte Anzahl der von Uberwachungsmafnahmen betroffenen US-Biirger und Nicht-US-Biirger
und die Anzahl der Zulassungen als ,Amicus curiae“ offenlegen ('). Das Gesetz verlangt zudem, die Offentlichkeit
zusitzlich tiber die Anzahl der Anfragen auf der Grundlage von National Security Letters sowohl zu US- als auch zu
Nicht-US-Biirgern zu unterrichten (3).

In Bezug auf die Unternehmenstransparenz bietet der Act den Unternehmen eine Reihe von Optionen, wie sie die
Gesamtzahl der FISA-Anordnungen und -Direktiven oder der von Behorden tibermittelten National Security Letters
sowie die Anzahl der von diesen Anordnungen betroffenen Kundenkonten offentlich bekanntmachen kénnen (’). Einige
Unternechmen haben diese Zahlen bereits offengelegt, wobei deutlich wurde, dass nur von wenigen Kunden Daten
angefordert wurden.

Diese Berichte zur Unternehmenstransparenz zeigen auf, dass von den Anfragen der US-Nachrichtendienste nur ein
winziger Bruchteil der Daten betroffen ist. In einem kiirzlich erschienen Transparenzbericht eines groffen Unternehmens
beispielsweise heiflt es, dass die bei ihm eingegangenen Anfragen zur nationalen Sicherheit (gemifl FISA oder durch
National Security Letters) weniger als 20 000 seiner Konten betreffen, und zwar zu einer Zeit, da er mindestens
400 Mio. Nutzer verzeichnete. Mit anderen Worten, alle von diesem Unternehmen gemeldeten Anfragen zur nationalen
Sicherheit betrafen weniger als 0,005 % seiner Nutzer. Selbst wenn sich jede dieser Anfragen auf Daten im Rahmen der
SAFE-Harbor-Regelung bezogen hitten, was natiirlich nicht der Fall ist, ldsst sich doch zweifelsohne erkennen, dass die
Anfragen zielgenau sind und einen angemessenen Umfang haben und die Erhebung weder massenhaft noch anlassun-
abhingig erfolgt.

Die Umstinde, unter denen Empfingern von National Security Letters deren Offenlegung untersagt werden kann,
wurden bereits in den Rechtsvorschriften zu deren Genehmigung entsprechend eingeschrinkt. Der Act sieht dariiber
hinaus vor, dass solche Verpflichtungen zur Geheimhaltung regelmifig tiberpriift werden miissen und Empfinger von
National Security Letters dariiber zu unterrichten sind, wenn die Faktenlage die Verpflichtung zur Geheimhaltung nicht
langer rechtfertigt, und er kodifiziert Verfahren, mit denen Empfinger Verpflichtungen zur Geheimhaltung anfechten
konnen (%).

Zusammenfassend ldsst sich feststellen, dass die wichtigen Anderungen bei den Nachrichtendiensten der USA als Folge
des USA FREEDOM Act ein deutlicher Beleg dafiir sind, dass sich die Vereinigten Staaten umfassend darum bemiihen,
bei allen nachrichtendienstlichen Praktiken dem Schutz von personenbezogenen Daten, Privatsphire und biirgerlichen
Freiheiten sowie der Transparenz einen vorrangigen Stellenwert einzurdumen.

IV. TRANSPARENZ

Abgesehen von den Transparenzverpflichtungen gemifl dem USA FREEDOM Act stellt die Intelligence Community der
USA der Offentlichkeit umfangreiche zusitzliche Informationen bereit und setzt damit ein deutliches Zeichen, was die
Transparenz in ihrer Aufklirungsarbeit betrifft. Die Intelligence Community hat zahlreiche ihrer Strategien und
Verfahren, viele Entscheidungen des Foreign Intelligence Surveillance Court und andere freigegebene Materialien publik
gemacht und damit ein auferordentlich hohes Maf§ an Transparenz bewiesen. Zudem veroffentlicht sie in viel groferem
Umfang als zuvor statistische Angaben zur Einbeziehung der fiir Erhebungen zustidndigen nationalen Sicherheitsbehorden
seitens der Regierung. In ihrem am 22. April 2015 herausgegebenen zweiten Jahresbericht prisentiert sie Statistiken
dazu, wie oft diese wichtigen Behorden an der Arbeit der Regierung beteiligt wurden. Das ODNI hat ebenfalls auf seiner
Website und auf IC On the Record eine Anzahl konkreter Transparenzgrundsitze () und einen Plan zur Umsetzung dieser
Grundsitze in konkrete messbare Initiativen veroffentlicht (). Im Oktober 2015 hat der Director of National Intelligence
verfiigt, dass im Interesse der Forderung der Transparenz und der Durchfithrung von Transparenzinitiativen jeder
Nachrichtendienst in den Reihen seiner Fithrungskrifte einen Intelligence Transparency Officer benennt (). Dieser wird
eng mit dem jeweiligen Privacy and Civil Liberties Officer zusammenarbeiten, damit Transparenz, Privatsphire und
biirgerliche Freiheiten auch weiterhin oberste Prioritit genieflen.

1

Siehe ebenda, § 602.
%) Siehe ebenda.
Siehe ebenda, § 603.
Siehe ebenda, §§ 502(f)-503.
Abrufbar unter http:|www.dni.gov/index.php/intelligence-community/intelligence-transparency-principles.
Abrufbar unter http://www.dni.gov/files/documents/Newsroom/Reports%20and%20Pubs/Principles%200f%20Intelligence%
20Transparency%20Implementation%20Plan.pdf.
() Siehe ebenda.
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Beispielhaft fir diese Bemithungen ist die Veroffentlichung von mehreren nicht der Geheimhaltung unterliegenden
Berichten durch den Chief Privacy and Civil Liberties Officer der NSA wihrend der letzten Jahre, namentlich von
Berichten zu den Aktivititen gemafs § 702, Executive Order 12333 und dem USA FREEDOM Act (!). Dariiber hinaus
besteht eine enge Zusammenarbeit der Intelligence Community mit dem PCLOB, dem Kongress und den Datenschutzor-
ganisationen in den USA (U.S. privacy advocacy community), um die Titigkeit der US-Nachrichtendienste noch
transparenter zu gestalten, wann immer dies machbar und mit dem Schutz sensibler nachrichtendienstlicher Quellen und
Methoden vereinbar ist. Insgesamt gesehen ist die nachrichtendienstliche Titigkeit der USA mindestens genauso
transparent wie die eines jeden anderen Staates in der Welt und weist den hochstmoglichen Grad an Transparenz auf, bei
dem der Notwendigkeit des Schutzes von sensiblen Quellen und Methoden noch entsprochen werden kann

Zusammenfassende Angaben zur umfassenden Transparenz nachrichtendienstlicher Aktivititen der USA:

— Die Intelligence Community hat Tausende von Seiten mit gerichtlichen Stellungnahmen und behérdlichen Verfahren
herausgegeben und online gestellt, in denen die spezifischen Verfahren und Anforderungen unserer nachrichten-
dienstlichen Titigkeit dargelegt werden. Auflerdem haben wir Berichte iber die Einhaltung der geltenden
Beschrinkungen durch die Nachrichtendienste veroffentlicht.

— Hochrangige Beamte des Nachrichtendienstes duflern sich regelmifig offentlich tiber die Aufgaben und Aktivititen
ihrer Organisationen, wobei sie auch die fiir ihre Arbeit maflgeblichen Compliance-Regelungen und -Sicherungs-
mafinahmen erldutern.

— Die Intelligence Community verdffentlichte zahlreiche zusitzliche Dokumente zu den nachrichtendienstlichen
Aktivititen gemaf§ unserem Freedom of Information Act.

— Der Priasident erliefl die PPD-28 und legte damit offentlich zusitzliche Einschrinkungen fir unsere nachrichten-
dienstliche Tiatigkeit fest, und das ODNI gab zwei Offentlich zugingliche Berichte tiber die Umsetzung dieser
Einschrankungen heraus.

— Die Intelligence Community ist nunmehr gesetzlich verpflichtet, wichtige Rechtsgutachten des FISA-Gerichts oder
Zusammenfassungen dieser Gutachten zu veroffentlichen.

— Die staatlichen Behorden sind verpflichtet, jahrlich dariiber Bericht zu erstatten, in welchem Umfang sie bestimmte
nationale Sicherheitsbehorden einbeziehen, und fiir Unternehmen ist dies ebenfalls moglich.

— Das PCLOB hat mehrere ausfiihrliche offentliche Berichte zu nachrichtendienstlichen Aktivititen herausgegeben und
wird kiinftig auch weiterhin so verfahren.

— Die Intelligence Community stellt Kontrollausschiissen des Kongresses umfangreiche Informationen zur Verfiigung,
die der Geheimhaltung unterliegen.

— Der DNI hat Transparenzgrundsitze herausgegeben, die fiir die Tatigkeit der Intelligence Community mafigebend
sind.

Dieses hohe Maf8 an Transparenz wird kiinftig noch weiter ausgebaut. Alle fiir die Offentlichkeit zuginglich gemachten
Informationen werden selbstverstindlich sowohl dem Handelsministerium als auch der Europiischen Kommission zur
Verfiigung stehen. Die jahrliche Uberpriifung der Umsetzung des Datenschutzschilds durch diese beiden Seiten wird der
Europiischen Kommission Gelegenheit geben, alle Fragen im Zusammenhang mit neu herausgegebenen Informationen
wie auch andere Aspekte beziiglich des Datenschutzschilds und seiner Handhabung anzusprechen und zu erdrtern, und
wir gehen davon aus, dass das Ministerium moglicherweise nach eigenem Ermessen Vertreter anderer Stellen,
einschlieRlich der Intelligence Community, zur Teilnahme an dieser Uberpriifung einlidt. Das geht natiirlich iiber den in
der PPD-28 vorgeschenen Mechanismus hinaus, mit dem geregelt wird, in welcher Form EU-Mitgliedstaaten Bedenken im
Zusammenhang mit der Uberwachung an einen speziell benannten Beamten im Auenministerium herantragen kénnen.

V. RECHTSBEHELFE

Das amerikanische Recht sieht eine Reihe von Rechtsschutzinstrumenten fiir Personen vor, die aus Griinden der
nationalen Sicherheit rechtswidrig elektronisch iiberwacht wurden. Gemifs FISA ist das Recht, ein amerikanisches
Gericht um Unterstiitzung anzurufen, nicht auf US-Biirger beschrinkt. Jeder Person, die iiber eine entsprechende

(") Abrufbar  unter  https://www.nsa.gov/civil_liberties|_files/nsa_report_on_section_702_program.pdf;  https://www.nsa.gov/civil_
liberties/_files/UFA_Civil_Liberties_and_Privacy_Report.pdf; https:/fwww.nsa.gov/civil_liberties|_files/UFA_Civil_Liberties_and_
Privacy_Report.pdf.
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Klagebefugnis verfuigt, wiirden Rechtsbehelfe zur Verfiigung stehen, um auf der Grundlage des FISA gegen rechtswidrige
elektronische Uberwachung vorzugehen. So haben Personen, die von rechtswidriger elektronischer Uberwachung
betroffen sind, gemdfl FISA die Moglichkeit, US-Regierungsbeamte in personlicher Eigenschaft auf Schadenersatz zu
verklagen, was ponalen Schadensersatz und Anwaltsgebithren einschliefit. Siehe 50 U.S.C. § 1810. Klagebefugte Personen
haben auch die Moglichkeit, eine Zivilklage auf Schadensersatz einschliefSlich Prozesskostenerstattung gegen die
Vereinigten Staaten anzustrengen, wenn die durch elektronische Uberwachung im Rahmen des FISA erlangten
Informationen, die sie betreffen, gesetzwidrig und vorsitzlich genutzt oder offengelegt wurden. Siche 18 U.S.C. § 2712.
Sofern die US-Regierung beabsichtigt, Erkenntnisse iiber einen Geschadigten, die direkt oder mittelbar aus der
elektronischen Uberwachung gemif FISA gewonnen wurden, in einem Gerichts- oder Verwaltungsverfahren in den
Vereinigten Staaten gegen die betroffene Person zu verwenden oder offenzulegen, muss sie dem Gericht und der
betroffenen Person ihre Absicht mitteilen, die daraufhin die RechtmiRigkeit der Uberwachung anfechten und auf die
Unterdriickung der Informationen hinwirken kann. Siehe 50 U.S.C. § 1806. Das FISA sieht letztlich auch Strafen fiir
Personen vor, die vorsitzlich und unter Vortiuschung rechtlicher Kompetenz eine gesetzwidrige elektronische
Uberwachung vornehmen oder vorsitzlich Informationen nutzen oder offenlegen, die durch gesetzwidrige Uberwachung
gewonnen wurden. Siche 50 U.S.C. § 1809.

EU-Biirgern stehen andere Moglichkeiten zur Verfigung, um gegen US-Regierungsbeamte wegen der rechtswidrigen
Verarbeitung oder Abfrage von Daten rechtlich vorzugehen, d. h. auch gegen Regierungsbeamte, die im Zusammenhang
mit der rechtswidrigen Abfrage oder Verarbeitung von Informationen fiir vorgebliche Ziele der nationalen Sicherheit
gegen das Gesetz verstoflen. Der Computer Fraud and Abuse Act verbietet vorsitzlichen nicht autorisierten Zugang (oder
eine Ausweitung des autorisierten Zugangs) zur Einholung von Daten von einem Finanzinstitut, einem Computersystem
der US-Regierung oder einem Computer, auf den iiber das Internet zugegriffen wird, wie auch zum Zweck der
Erpressung oder des Betrugs vorgebrachte Drohungen, geschiitzten Computern Schaden zuzufiigen. Siehe 18 U.S.C. §
1030. Jede Person, ganz gleich welcher Nationalitt, die infolge einer Verletzung dieses Gesetzes einen Schaden oder
einen Verlust erleidet, kann die Person, die gegen das Gesetz verstoffen hat (einschliefSlich Regierungsbeamte), nach §
1030(g) auf kompensatorischen Schadenersatz und Unterlassung verklagen oder einen anderen billigkeitsrechtlichen
Rechtsbehelf erwirken, was von der Durchfithrung eines Strafverfahrens unabhingig ist, allerdings das Vorhandensein
von mindestens einer der im Gesetz festgelegten Bedingungen voraussetzt. Der Electronic Communications Privacy Act
(ECPA) regelt den Zugang der staatlichen Behorden zu gespeicherter elektronischer Kommunikation und Transaktionsauf-
zeichnungen sowie zu Nutzerdaten, die sich im Besitz von Drittanbietern im Bereich Kommunikation befinden. Siche
18 US.C. §§ 2701-2712. Gemidfl ECPA ist ein Geschddigter berechtigt, Regierungsbeamte wegen vorsitzlichen
gesetzwidrigen Zugriffs auf gespeicherte Daten zu verklagen. Der ECPA gilt fiir alle Personen unabhingig von der
Staatsbiirgerschaft, und Geschadigte haben Anrecht auf Schadensersatz und die Anwaltsgebiihren. Der Right to Financial
Privacy Act (RFPA) beschrinkt den Zugriff der US-Regierung auf Bank- und Brokerunterlagen einzelner Kunden. Siche
12 US.C. §§ 3401-3422. Gemdfl RFPA kann ein Bank- oder Brokerkunde die US-Regierung wegen unrechtmifigen
Zugangs zu Kundenunterlagen auf gesetzlichen, eigentlichen und ponalen Schadensersatz verklagen, und wenn sich
zeigt, dass ein solcher unrechtmifiger Zugang vorsitzlich erfolgte, wird automatisch eine Untersuchung tiber mogliche
disziplinarische Mafinahmen gegen die betreffenden Regierungsmitarbeiter eingeleitet. Siehe 12 U.S.C. § 3417.

Der Freedom of Information Act (FOIA) schlieRlich ist ein Mittel, mit dem alle Personen zu jedem beliebigen Thema
Zugang zu vorhandenen Unterlagen von Bundesbehorden erlangen konnen, vorbehaltlich einiger Kategorien von
Ausnahmen. Siehe 5 US.C. § 552(b). Dazu gehéren Zugangsbegrenzungen bei Informationen, die aus Griinden der
nationalen Sicherheit der Geheimhaltung unterliegen, bei personenbezogenen Daten anderer Personen sowie bei
Informationen, die strafrechtliche Ermittlungen betreffen. Diese Einschrinkungen sind mit denen vergleichbar, die andere
Linder in ihren Datenzugangsgesetzen festgelegt haben, und gelten gleichermaflen fir Amerikaner und Nicht-
Amerikaner. Bei Streitigkeiten tiber die Freigabe von Unterlagen, die gemifd FOIA angefordert wurden, konnen auf dem
Verwaltungsweg Rechtsbehelfe eingelegt werden, danach ist das Bundesgericht anzurufen. Das Gericht muss eine De-
novo-Entscheidung dazu treffen, ob die Unterlagen ordnungsgemafs zuriickgehalten werden, 5 U.S.C. § 552(a)(4)(B), und
kann die Regierung zwingen, Zugang zu den Unterlagen zu gewihren. In einigen Fillen haben die Gerichte die
Behauptungen der Regierung zuriickgewiesen, dass die Information als der Geheimhaltung unterliegend zuriickgehalten
werden sollte (*). Obwohl kein Schadensersatz geleistet wird, konnen die Gerichte die Anwaltskosten erstatten.

VI. FAZIT

Die Vereinigten Staaten erkennen an, dass bei ihrer signalerfassenden Aufklirung und anderen nachrichtendienstlichen
Tatigkeiten zu beriicksichtigen ist, dass alle Personen unabhingig von ihrer Nationalitit oder ihrem Wohnort wiirde- und
respektvoll zu behandeln sind und dass alle Personen berechtigte Datenschutzinteressen beim Umgang mit ihren
personenbezogenen Daten haben. Die Vereinigten Staaten nutzen die signalerfassende Aufklirung ausschlieflich zur
Gewihrleistung ihrer nationalen Sicherheit und ihrer auflenpolitischen Interessen sowie zum Schutz ihrer Biirger und der
Biirger von mit ihnen verbiindeten oder befreundeten Staaten. Die Intelligence Community der USA betreibt keine
systematische anlassunabhingige Uberwachung von Personen, was normale europdische Biirger einschlieft. Die
Erhebung von Signalaufklirungsdaten erfolgt nur bei ordnungsgeméifSer Ermédchtigung und unter strenger Einhaltung der

() Siehe z. B. New York Times v. Department of Justice, 756 F.3d 100 (2d Cir. 2014); American Civil Liberties Union v. CIA, 710 F.3d 422 (D.C.
Cir. 2014).
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geltenden Einschrinkungen; sie erfolgt erst nach Priifung der Verfugbarkeit alternativer Quellen, -einschlieflich
diplomatischer und offentlicher Quellen, und in einer Weise, bei der vorrangig auf geeignete und machbare Alternativen
zurlickgegriffen wird. Und wann immer es praktikabel erscheint, wird die Erhebung unter Verwendung von Selektoren
auf spezifische Aufklarungsziele oder -themen im Ausland konzentriert.

Die Politik der USA in diesem Bereich wurde in der PPD-28 bekraftigt. Innerhalb dieser Rahmenbedingungen verfiigen
die US-Nachrichtendienste nicht tiber die rechtliche Befugnis, die Ressourcen, die technischen Voraussetzungen oder den
Wunsch, weltweit die gesamte Kommunikation zu iiberwachen. Die Nachrichtendienste lesen nicht die E-Mails einer
jeden Person in den Vereinigten Staaten oder alle weltweit verschickten E-Mails. Entsprechend der PPD-28 gibt es in den
Vereinigten Staaten wirksame Schutzvorkehrungen fiir die personenbezogenen Daten von Nicht-US-Biirgern, die per
Signalaufklarung erhoben wurden. Dazu gehoren Regeln und Verfahren, um — vergleichbar mit den Schutzmafnahmen
fir US-Biirger — die Speicherung und Weitergabe von sie betreffenden personenbezogenen Daten auf ein Mindestmaf§
zu beschrinken, soweit es die Gewahrleistung der nationalen Sicherheit zuldsst. Zudem besteht, wie oben dargelegt, ein
umfassendes Uberwachungsregime fiir die zielgenaue Autorisierung nach § 702 FISA, das seinesgleichen sucht. Und
schlieBlich bewirken die wesentlichen Anderungen an den rechtlichen Grundlagen fiir die nachrichtendienstliche
Titigkeit, wie sie im USA FREEDOM Act festgelegt wurden, und auch die vom ODNI geleiteten Initiativen zur Forderung
der Transparenz innerhalb der Intelligence Community eine deutliche Verbesserung des Schutzes der Privatsphire und
der biirgerlichen Freiheiten fiir alle Personen unabhingig von ihrer Nationalitit.

Hochachtungsvoll
Robert S. Litt
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21. Juni 2016

Herrn Justin S. Antonipillai
Counselor

U.S. Department of Commerce
1401 Constitution Avenue, N.W.
Washington, DC 20230

Herrn Ted Dean

Deputy Assistant Secretary
International Trade Administration
1401 Constitution Avenue, N.W.
Washington, DC 20230

Sehr geehrter Herr Antonipillai, sehr geehrter Herr Dean,

ich mochte Thnen weitere Informationen iiber die Art und Weise ibermitteln, in der die Vereinigten Staaten die
Sammelerhebung von Signalaufklirungsdaten durchfithren. Wie in der Fufinote 5 der Presidential Policy Directive 28
(PPD-28) erldutert, bezieht sich der Begriff ,Sammelerhebung” auf den Erwerb einer relativ groflen Menge von
signalerfassenden Aufklirungsdaten unter Bedingungen, in denen die Intelligence Community keinen mit einer
bestimmten Zielperson verbundenen Identifikator (wie z. B. die E-Mail-Adresse oder Telefonnummer) fir eine
zielgerichtete Erhebung verwenden kann. Das bedeutet jedoch nicht, dass diese Art der Erhebung ,massenhaft* oder
,anlassunabhingig” erfolgt. So wird in der PPD-28 auch gefordert, dass die signalerfassende Aufklarung ,so passgerecht
wir moglich” sein sollte. Gemif diesem Auftrag stellt die Intelligence Community mit entsprechenden Mafinahmen
sicher, dass auch in Fillen, in denen keine konkreten Suchkriterien fur eine gezielte Erhebung verfigbar sind, die zu
erhebenden Daten wahrscheinlich Informationen der Auslandsaufklirung enthalten, die den Anforderungen entsprechen,
wie sie anhand des in meinem fritheren Schreiben erlduterten Prozesses formuliert wurden, und so die Menge erhobener
nicht relevanter Daten minimiert wird.

Zum Beispiel kann die Intelligence Community den Auftrag erhalten, Signalaufklirungsdaten zu den Aktivititen einer
Terroristengruppe zu erlangen, die in einer Region eines Nahoststaates operiert und von der vermutet wird, dass sie
Anschlige gegen westeuropdische Linder plant. Dabei sind moglicherweise die Namen, Telefonnummern, E-Mail-
Adressen oder andere konkrete Identifikatoren von mit dieser Terroristengruppe in Verbindung gebrachten Personen
nicht bekannt. Wir konnten uns dafiir entscheiden, diese Gruppe ins Visier zu nehmen, indem wir Kommunikations-
vorginge aus dieser und in diese Region iiberwachen und dann weitere Auswertungen und Analysen vornehmen, um
jene Vorginge zu ermitteln, die sich auf die Gruppe beziehten. Dabei wiirden sich die Nachrichtendienste bemiihen, die
Erhebung so weit wie moglich einzugrenzen. Es wiirde sich also um eine ,Sammelerhebung® handeln, da eine
Verwendung von Selektoren nicht moglich ist. Sie ist weder ,massenhaft” noch ,anlassunabhingig®, sondern erfolgt so
zielgerichtet wie moglich.

Somit erheben die Vereinigten Staaten auch dann, wenn eine zielgenaue Ausrichtung der Erhebung durch Verwendung
konkreter Selektoren nicht maéglich ist, nicht simtliche Kommunikationsdaten simtlicher Kommunikationseinrichtungen
der ganzen Welt, sondern konzentrieren ihre Erhebung mithilfe von Filtern und anderen technischen Hilfsmitteln auf
jene Einrichtungen, die wahrscheinlich fiir die Auslandsaufklirung wertvolle Kommunikationsdaten enthalten. Somit
erstreckt sich die signalerfassende Aufklirung der Vereinigten Staaten nur auf einen Bruchteil des Datenverkehrs im
Internet.

Da, wie in meinem fritheren Schreiben angefiihrt, bei einer ,Sammelerhebung cher die Gefahr besteht, dass nicht
relevante Kommunikationsdaten erhoben werden, beschrinkt die PPD-28 die zuldssige Verwendung von durch
Sammelerhebung gewonnenen Signalaufklirungsdaten auf sechs konkrete Zielsetzungen. In der PPD-28 und bei
nachrichtendienstlichen Mafnahmen zur Umsetzung der PPD-28 sind zudem Grenzen fiir die Speicherung und
Weitergabe durch Signalaufklarung erlangter personenbezogener Daten festgelegt, und zwar ungeachtet dessen, ob die
Daten durch Sammelerhebung oder gezielte Erhebung gewonnen wurden, und unabhingig von der Staatsangehorigkeit
der betreffenden Person.

Daher handelt es sich bei der ,Sammelerhebung” der Intelligence Community nicht um eine ,massenhafte“ oder
,anlassunabhingige* Erhebung, sondern sie umfasst vielmehr die Anwendung von Verfahren und Hilfsmitteln zum
Filtern, um die Erhebung auf Material zu konzentrieren, das die Anforderungen der von den Entscheidungstrigern
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formulierten Anforderungen an die Auslandsaufklirung erfullt, und zugleich die Erhebung nicht relevanter Daten zu
minimieren; dabei kommen strenge Regeln fiir den Schutz moglicherweise erhobener nicht relevanter Informationen zur
Anwendung. Die in diesem Schreiben geschilderten Strategien und Verfahren gelten fir die gesamte Sammelerhebung
von Signalaufklarungsdaten, einschlieSlich der Sammelerhebung des Datenverkehrs von und nach Europa, ohne dass hier
bestitigt oder dementiert wird, ob eine derartige Erhebung erfolgt.

Sie haben zudem weitere Informationen iiber das Privacy and Civil Liberties Oversight Board (PCLOB) und die Generalin-
spekteure sowie iiber deren Rechtsgrundlagen angefragt. Das PCLOB ist ein unabhingiges Gremium in der Exekutive (').
Die funf Mitglieder dieses parteieniibergreifenden Gremiums werden vom Prasidenten ernannt und vom Senat bestitigt;
ihre Amtszeit betrigt sechs Jahre. Die Mitglieder des PCLOB und deren Mitarbeiter erhalten entsprechende Zugangsbe-
rechtigungen, damit sie ihren gesetzlichen Pflichten und Aufgaben uneingeschrankt nachkommen kénnen (3).

Der Auftrag des PCLOB besteht darin zu gewihrleisten, dass die Anstrengungen der Bundesregierung zur Terrorismu-
spravention mit dem notwendigen Schutz der Privatsphire und der biirgerlichen Freiheiten in Einklang gebracht werden.
Das Gremium hat zwei grundlegende Aufgaben — Uberwachung und Beratung. Dabei steckt das PCLOB sein
Arbeitsgebiet selbst ab und legt fest, welche Titigkeiten der Uberwachung und Beratung es durchzufithren wiinscht.

In seiner Rolle als Uberwachungsgremium iiberpriift und analysiert das PCLOB die Manahmen der Exekutive zum Schutz
der Nation vor Terrorismus, die mit dem notwendigen Schutz der Privatsphire und der biirgerlichen Freiheiten in
Einklang gebracht werden miissen (°). Die jiingste abgeschlossene Kontrollarbeit des PCLOB konzentrierte sich auf
Uberwachungsprogramme nach § 702 des FISA (¥). Zurzeit iiberpriift das Gremium die nachrichtendienstlichen
Ttigkeiten gemdfl Executive Order 12333 (°).

In seiner Rolle als Beratungsgremium sorgt das PCLOB dafiir, dass bei der Entwicklung und Umsetzung von Gesetzen,
Regelungen und Mafnahmen zum Schutz der Nation vor Terrorismus die individuellen Freiheitsrechte hinreichend
beriicksichtigt werden (¢).

Zur Erfullung seines Auftrags hat das Gremium per Gesetz Zugriff auf alle einschldgigen Unterlagen von Behérden wie
Berichte, Audits, Uberpriifungen, Dokumente, Schriftstiicke, Empfehlungen und sonstige einschlégige Materialien,
einschlielich gesetzlich der Geheimhaltung unterliegender Informationen (). Dariiber hinaus kann das PCLOB alle
Beamten oder Mitarbeiter der Exekutive befragen sowie Aussagen und Zeugenaussagen einholen (%). Auerdem kann das
Gremium schriftlich beantragen, dass der Justizminister im Namen des PCLOB Anordnungen ausstellt, mit der Parteien
auferhalb der Exekutive gezwungen werden, entsprechende Informationen bereitzustellen (°).

Nicht zuletzt muss das PCLOB gesetzlichen Anforderungen zur Transparenz gegeniiber der Offentlichkeit nachkommen.
Dazu gehért, dass es die Offentlichkeit iiber seine Titigkeit auf dem Laufenden hilt, indem es Anhérungen 6ffentlich
durchfithrt und seine Berichte, soweit es der notwendige Schutz der Geheimhaltung unterliegender Informationen
zulisst, in grofftmoglichem Umfang publik macht (*%). Zudem muss das PCLOB melden, wenn eine Regierungsstelle sich
weigert, seinem Rat zu folgen.

Die Generalinspekteure in der Intelligence Community fithren Audits, Inspektionen und Uberpriifungen der Programme
und Titigkeiten der Nachrichtendienste durch, um systemimmanente Risiken, Schwachstellen und Unzuldnglichkeiten zu
ermitteln und anzusprechen. Dariiber hinaus gehen die Generalinspekteure Beschwerden oder Informationen nach, die

) 42US.C. 2000ee(d)(2)
ps:/[www.pclob.gov/library.html#oversightreports.
°) Siehe allgemein http :/[www.pclob.gov/events/2015/may13.html.
%) 42 U.S.C. 2000ee(d)(1); siche auch PCLOB Advisory Function Policy and Procedure, Policy 2015-004, abrufbar unter https:/[www.pclob.
gov/library/Policy-Advisory_Function_Policy_Procedure.pdf.
() 42U.S.C. 2000ee(g)(1)(A).
() 42 U.S.C. 2000ee(g)(1)(B).
() 42 U.S.C. 2000ee(g)(1)(D).
1
)
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mutmafliche Verstofle gegen Gesetze oder Rechtsvorschriften bzw. Misswirtschaft, die grobe Verschwendung von
Mitteln, Amtsmissbrauch oder eine erhebliche oder besondere Gefahr fiir die offentliche Gesundheit und Sicherheit im
Zusammenhang mit nachrichtendienstlichen Programmen und Aktivititen betreffen. Die Unabhéngigkeit der Generalin-
spekteure ist ein mafigeblicher Faktor fiir die Objektivitit und Integritit aller von ihnen vorgelegten Berichte,
Erkenntnisse und Empfehlungen. Zu den wichtigsten Aspekten der Aufrechterhaltung der Unabhingigkeit der Generalin-
spekteure gehoren das Verfahren der Ernennung und Abberufung von Inspekteuren, gesonderte Stellen fiir die operative
Titigkeit, Haushalt und Personalfragen sowie doppelte Rechenschaftspflichten gegeniiber den Leitern von Regierungs-
behérden sowie gegeniiber dem Kongress.

Vom Kongress wurde in jeder Regierungsbehorde, darunter bei allen Nachrichtendiensten, ein unabhingiges Biiro des
Generalinspekteurs eingerichtet ('). Im Zuge der Annahme des Intelligence Authorization Act for Fiscal Year 2015
werden nahezu alle Generalinspekteure mit Uberwachungsaufgaben fiir eine Stelle der Intelligence Community vom
Prisidenten ernannt und vom Senat bestitigt, einschlieflich Justizministerium, Central Intelligence Agency (CIA),
National Security Agency (NSA) und Intelligence Community (3). Bei diesen Generalinspekteuren handelt es sich zudem
um parteienunabhingige Beamte, die nur vom Prisidenten abberufen werden konnen. Obgleich die Befugnis des
Prisidenten zur Abberufung der Inspekteure in der US-Verfassung verankert ist, wird sie kaum wahrgenommen und
erfordert, dass der Prisident dem Kongress 30 Tage vor der Abberufung eines Generalinspekteurs eine schriftliche
Begriindung zukommen lisst (*). Mit diesem Ernennungsverfahren wird gewihrleistet, dass Beamte der Exekutive keinen
ungebiihrlichen Einfluss auf die Auswahl, Ernennung oder Abberufung eines Generalinspekteurs ausiiben.

Zweitens verfigen die Generalinspekteure iiber erhebliche gesetzliche Befugnisse zur Durchfithrung von Audits,
Untersuchungen und Uberpriifungen von Programmen und Mafnahmen der Exekutive. Neben den gesetzlich
vorgeschriebenen Kontrolluntersuchungen und -tiberpriifungen haben die Generalinspekteure weitreichende Ermessens-
freiheit zur Ausiibung von Kontrollbefugnissen bei der Uberpriifung der von ihnen selbst ausgewihlten Programme und
Aktivitdten (*). Dabei stellt das Gesetz sicher, dass den Inspekteuren bei der Wahrnehmung dieser Befugnisse
unabhingige Mittel zur Erfiillung ihrer Aufgaben zur Verfiigung stehen, einschlieflich der Moglichkeit, eigene Mitarbeiter
einzustellen und ihre Haushaltsantrige an den Kongress gesondert zu dokumentieren (°). Es ist gesetzlich sichergestellt,
dass die Generalinspekteure Zugang zu den fiir die Erfiillung ihrer Aufgaben benotigten Informationen erhalten. Dazu
gehort der direkte Zugriff auf simtliche behordlichen Unterlagen und Informationen mit ausfihrlichen Angaben zu den
Programmen und Aktivititen der Behorde ungeachtet der Geheimhaltungsstufe; die Befugnis zur Einholung von
Informationen und Dokumenten per Anordnung sowie die Befugnis zur Vereidigung (°). In wenigen Fillen kann der
Leiter einer Regierungsbehorde die Titigkeit eines Generalinspekteurs untersagen, wenn z. B. ein Audit oder eine
Untersuchung des Inspekteurs die nationalen Sicherheitsinteressen der Vereinigten Staaten erheblich beeintrichtigen
wiirde. Auch die Wahrnehmung dieser Befugnis ist duferst ungewohnlich und macht es erforderlich, dass der Leiter der
Behorde den Kongress binnen 30 Tagen iiber die Griinde in Kenntnis setzt (). Der Director of National Intelligence hat
diese Amtsbefugnis zur Einschrinkung der Titigkeiten von Generalinspekteuren noch nie eingesetzt.

Drittens haben die Generalinspekteure die Aufgabe, sowohl die Leiter der Regierungsbehorden als auch den Kongress
mithilfe von Berichten umfassend und zeitnah tiber Betrugsfille und andere schwerwiegende Probleme, Missstinde und
Mingel bei Programmen und Aktivititen der Exekutive zu informieren (). Die doppelte Berichterstattung stiitzt die
Unabhingigkeit der Inspekteure, indem die Uberwachung durch sie transparent wird und die Behdrdenleiter Gelegenheit
erhalten, Empfehlungen der Inspekteure umzusetzen, bevor der Kongress gesetzgeberische Mafinahmen einleiten kann.
Beispielsweise sind die Generalinspekteure gesetzlich verpflichtet, diese Probleme sowie bislang eingeleitete
Abhilfemafinahmen in halbjihrlichen Berichten darzulegen (°). Die Regierungsbehorden nehmen die Feststellungen und
Empfehlungen der Inspekteure ernst, und Letztere konnen oftmals die Akzeptanz und Umsetzung ihrer Empfehlungen in

(") §2und 4 des Inspektor General Act von 1978 in der geltenden Fassung (im Folgenden ,IG Act“); § 103H(b) und (e) des National Security
Actvon 1947 in der geltenden Fassung; § 17(a) des Central Intelligence Act (im Folgenden ,CIA Act®).

(*) Siehe Pub. L. No. 113-293, 128 Stat. 3990, (19. Dezember 2014). Nur die Generalinspekteure der Defense Intelligence Agency und der
National Geospatial-Intelligence Agency werden nicht vom Prisidenten ernannt; allerdings haben der Generalinspekteur des
Vereidigungsministeriums und der Generahnspekteur der Intelligence Community konkurrierende Zustindigkeit fiir diese Behorden.

’) § 3 des the IG Act von 1978 in der geltenden Fassung; § 103H(c) des National Security Act; und § 17(b) des CIA Act.

%) Siehe §§ 4(a) und 6(a)(2) des IG Act von 1947; § 103H(e) und (g)(2)(A) des National Security Act; § 17(a) und (c) des CIA Act.

8§ 3(d), 6(a)(7) ud 6(f) des IG Act; § 103H(d), (i), (j) und (m) des National Security Act; § 17(e)(7) und (f) des CIA Act.

§6(a)(1), (3), (4), (5), und (6) des IG Act; § 103H(g)(2) des National Security Act; § 17(e)(1), (2), (4), und (5) des CIA Act.

Siehe z. B. §§ 8(b) und 8E(a) des IG Act; § 103H(f) des National Security Act; § 17(b) des CIA Act.

%) § 4(a)(5) des IG Act; § 103H(a)(b)(3) und (4) des National Security Act; § 17(a)(2) und (4) des CIA Act.

°) § 2(3), 4(a), und 5 des IG Act; § 103H(k) des National Security Act; § 17(d) des CIA Act. Der Generalinspekteur des Justizministeriums
stellt seine fiir die Offentlichkeit bestimmten Berichte im Internet unter folgendem Link bereit: http://oig.justice.gov/reports/all.htm.
Ebenso veroffentlich der Generalinspekteur fiir die Intelligence Community seine halbjihrlichen Berichte unter https://www.dni.gov|
index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig.

()
()
()
()
()
()
()
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diese und andere Berichte an den Kongress und mitunter an die Offentlichkeit aufnehmen ('). Neben der doppelten
Berichterstattung sind die Generalinspekteure auch dafiir verantwortlich, Whistleblowern der Exekutive den Weg zu den
zustindigen Kontrollgremien des Kongresses zu weisen, wo sie mutmafliche Betrugsfille, Verschwendung oder
Missstiande bei Programmen und Aktivititen der Exekutive melden konnen. Die Identitit der Hinweisgeber ist vor einer
Preisgabe gegeniiber der Exekutive geschiitzt, so dass sie vor moglichen unzuldssigen Disziplinarmafinahmen oder
Sicherheitstiberpriifungen als Vergeltung dafiir, dass sie sich an den Inspekteur gewandt haben, bewahrt bleiben (3). Da
Whistleblower oftmals die Informationsquelle fir Untersuchungen der Generalinspekteure darstellen, erhoht die
Méoglichkeit, dass sie ihr Anliegen ohne Einflussnahme der Exekutive dem Kongress vortragen konnen, die Wirksambkeit
der Uberwachung durch die Inspekteure. Aufgrund dieser Unabhingigkeit konnen die Generalinspekteure Wirtschaft-
lichkeit, Effizienz und Rechenschaftspflicht in den Regierungsbehdrden mit Objektivitit und Integritit fordern.

AbschlieSend sei erwihnt, dass der Kongress den Rat der Generalinspekteure fiir Integritdt und Effizienz eingerichtet hat.
Dieser Rat entwickelt u. a. Standards der Generalinspekteure fiir Audits, Untersuchungen und Uberpriifungen, fordert
Schulungen und ist befugt, ein angebliches Fehlverhalten von Generalinspekteuren zu tiberpriifen; somit dient er als
kritisches Auge gegeniiber den Generalinspekteuren, die damit betraut sind, alle anderen zu iiberwachen (¥).

Ich hoffe, dass Ihnen diese Ausfithrungen weiterhelfen.

Mit freundlichen Griiflen,
Robert S. Litt

General Counsel

(") §8§2(3), 4(a), und 5 des IG Act; § 103H(k) des National Security Act; § 17(d) des CIA Act. Der Generalinspekteur des Justizministeriums
stellt seine fiir die Offentlichkeit bestimmten Berichte im Internet unter folgendem Link bereit: http://oig.justice.gov/reports/all.htm.
Ebenso veroffentlich der Generalinspekteur fur die Intelligence Community seine halbjahrlichen Berichte unter https://www.dni.gov/
index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig.

() §7desIG Act; § 103H(g)(3) des National Security Act; § 17(e)(3) des CIA Act.

() §11desIG Act.


http://oig.justice.gov/reports/all.htm
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
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ANHANG VII

Schreiben von Bruce Swartz, stellvertretender Generalstaatsanwalt des Justizministeriums und
Berater fiir internationale Angelegenheiten, US-Justizministerium

19. Februar 2016

Herrn Justin S. Antonipillai
Counselor

U.S. Department of Commerce
1401 Constitution Ave., NW
Washington, DC 20230

Herrn Ted Dean

Deputy Assistant Secretary
International Trade Administration
1401 Constitution Ave., NW
Washington, DC 20230

Sehr geehrter Herr Antonipillai, sehr geehrter Herr Dean,

dieses Schreiben gibt einen kurzen Uberblick iiber die wichtigsten Ermittlungsinstrumente, mit denen aus Griinden der
Strafverfolgung oder des offentlichen (zivil- und aufsichtsrechtlichen) Interesses Geschifts- und andere Daten von
amerikanischen Unternehmen eingeholt werden konnen, und iiber die in diesen Behorden bestehenden Zugriffsbe-
schrankungen (*). Die erlassenen Anordnungen sind insofern nicht diskriminierend, als sie dazu dienen, sowohl
Informationen von US-amerikanischen Unternechmen einzuholen als auch solche von Unternehmen, die eine Selbstzerti-
fizierung unter dem US-EU-Datenschutzschild vornehmen, unabhidngig von der Staatsangehorigkeit der betroffenen
Person. Dariiber hinaus konnen Unternehmen, gegen die in den Vereinigten Staaten rechtliche Schritte eingeleitet
werden, dieses Einholen von Informationen wie im Folgenden dargestellt anfechten (3).

Von besonderer Bedeutung in Bezug auf die Beschlagnahme von Daten durch offentliche Behérden ist der vierte
Zusatzartikel zur Verfassung der Vereinigten Staaten, der folgendermafSen lautet: ,Das Recht des Volkes auf Sicherheit der
Person und der Wohnung, der Urkunden und des Eigentums vor willkiirlicher Durchsuchung, Festnahme und
Beschlagnahme darf nicht verletzt werden, und Haussuchungs- und Haftbefehle diirfen nur bei Vorliegen eines eidlich
oder eidesstattlich erhérteten Rechtsgrundes ausgestellt werden und miissen die zu durchsuchende Ortlichkeit und die in
Gewahrsam zu nehmenden Personen oder Gegenstinde genau bezeichnen.“ Wie das Oberste Gericht der Vereinigten
Staaten in der Rechtssache Berger v. State of New York urteilte ,besteht der Hauptzweck dieses Zusatzartikels, wie in
zahlreichen Urteilen dieses Gerichts bestdtigt wird, im Schutz der Privatsphire und der Sicherheit von Einzelpersonen
vor willkiirlichem Eingriffen durch Regierungsbeamte®, siche 388 U, S. 41, 53 (1967) (unter Berufung auf die
Rechtssache Camara vs. Mun. Court of San Francisco, 387 U, S. 523, 528 (1967)). Fir strafrechtliche Ermittlungen im
Inland ist im vierten Zusatzartikel generell vorgeschrieben, dass den Strafverfolgungsbeamten vor der Durchfithrung
einer Haussuchung ein gerichtlicher Hausdurchsuchungsbefehl vorliegen muss. Siehe Rechtssache Katz v. United States,
389 U, S. 347, 357 (1967). In Fillen, in denen diese Vorschrift nicht gilt, unterliegt das Eingreifen des Staates einer
Priifung der ,Zumutbarkeit“. Somit gewéhrleistet also die Verfassung selbst, dass die Regierung der Vereinigten Staaten
nicht uneingeschrinkt oder willkiirlich private Informationen beschlagnahmen darf.

Strafverfolgungsbehérden:

Bundesanwilte, die Beamte des Justizministeriums sind, und Ermittler des Bundes einschlieflich Ermittler des Federal
Bureau of Investigation (FBI), einer Strafverfolgungsbehorde innerhalb des Justizministeriums, konnen von Unternehmen
in den USA die Herausgabe von Unterlagen und anderen Aufzeichnungen zu strafrechtlichen Ermittlungszwecken

() In diesem Uberblick geht es nicht um die Instrumente, die die Strafverfolgungsbehorden beispielsweise bei Ermittlungen im
Zusammenhang mit dem Terrorismus oder Fragen der nationalen Sicherheit nutzen, z. B. National Security Letters (NSLs) fiir bestimmte
Aufzeichnungen zu Kreditdaten, Finanzdaten und elektronischen Teilnehmer- und Transaktionsdaten, sieche 12 U.S.C. § 3414; 15 U.S.C.
§ 1681u; 15 US.C. § 1681v; 18 U.S.C. § 2709, und nicht um die elektronische Uberwachung, Durchsuchungsbefehle, Geschiftsun-
terlagen und die anderweitige Erfassung von Kommunikation gemdfl dem Foreign Intelligence Surveillance Act, siche 50 U.S.C. §
1801 ff.

Hier geht es um die Strafverfolgungs- und Aufsichtsbehorden des Bundes; Verstofe gegen das Recht der Bundesstaaten werden von
diesen selbst untersucht und vor deren Gerichten verhandelt. Die Strafverfolgungsbehorden der Bundesstaaten wenden die geméfS ihrem
Recht erteilten Befehle und Anordnungen an, wie sie hier dargestellt sind, wobei die Moglichkeit besteht, dass die Verfassungen der
Bundesstaaten ein Rechtsschutzniveau vorschen, das iiber jenes der Verfassung der USA hinausgeht. Der von den Bundesstaaten
gewihrte Rechtsschutz muss mindestens dem der US-Verfassung — insbesondere Zusatzartikel 4, aber nicht darauf beschrankt —
entsprechen.

—_
-
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mithilfe mehrerer Arten von Zwangsmafnahmen — wie Anordnungen einer Grand Jury oder Behorde und
Durchsuchungsbefehlen — erzwingen und auch sonstige Kommunikation gemifl den fiir das Abhoéren und fiir die
Rufnummernerfassung zustindigen Bundesbehérden einholen.

Anordnungen einer Grand Jury oder eines Gerichts: Mit strafrechtlichen Anordnungen sollen konkrete strafrechtliche
Ermittlungen unterstiitzt werden. Bei einer Anordnung einer Grand Jury handelt es sich um einen offiziellen Antrag
einer Grand Jury (iiblicherweise auf Verlangen eines Bundesanwalts), Ermittlungen zu einem konkreten mutmaflichen
Verdacht auf einen Verstoff gegen das Strafrecht durchzufithren. Grand Juries sind eine Anklagekammer eines Gerichts,
deren Mitglieder von einem Richter oder Magistrate ausgewahlt werden. Bei einer Anordnung kann von der betroffenen
Person verlangt werden, in einem Gerichtsverfahren auszusagen oder Geschiftsunterlagen, elektronisch gespeicherte
Informationen oder sonstige materielle Beweismittel vorzulegen bzw. zur Verfiigung zu stellen. Hierbei muss es sich um
fir die Ermittlungen relevante Informationen handeln, und die Anordnung darf nicht unverhiltnismifig sein, weil sie
iiberzogen, repressiv oder belastend ist — denn aus diesen Griinden kann ein Empfinger die Anfechtung der Anordnung
beantragen. Siche dazu die Federal Rules of Criminal Procedure [Strafprozessordnung], S. 17. In einigen wenigen Fillen
kann ein Gericht nach Anklage durch die Grand Jury die Vorlage von Unterlagen anordnen.

Behordliche Anordnungen: Bei straf- oder zivilrechtlichen Ermittlungen kénnen behérdliche Anordnungen ergehen. Im
Zuge der Strafverfolgung ist es in mehreren Bundesstaaten gesetzlich zuldssig, behordliche Anordnungen zu erlassen, um
Geschiftsunterlagen, elektronisch gespeicherte Informationen oder sonstige materielle Beweismittel, die fur Ermittlungen
zu Betrug im Gesundheitswesen, zum Kindesmissbrauch, zum Schutz durch den Geheimdienst, zu Verstoflen gegen das
Betdubungsmittelgesetz und Ermittlungen eines Generalinspekteurs, die sich auf Regierungsbehorden auswirken, relevant
sind, vorzulegen bzw. zur Verfigung zu stellen. Mochte die Regierung eine behordliche Anordnung gerichtlich
durchsetzen, kann der Empfinger der behordlichen Anordnung — wie der Empfinger einer Anordnung einer Grand
Jury — die Unverhaltnismafigkeit der Anordnung geltend machen, weil sie iiberzogen, repressiv oder belastend ist.

Gerichtlich angeordnete Rufnummernerfassung: Gemif den strafrechtlichen Vorschriften zur Rufnummernerfassung
konnen die Strafverfolgungsbehorden eine gerichtliche Anordnung erlangen, um in Echtzeit nichtinhaltliche Wihl-,
Routing-, Anschluss- und Signalinformationen zu einer Telefonnummer oder E-Mail-Adresse zu erfassen, sofern bestatigt
wird, dass die gelieferten Informationen fiir laufende strafrechtliche Ermittlungen relevant sind. Siehe 18 U.S.C. §§ 3121-
3127. Dem Bundesgesetz zufolge ist die gesetzwidrige Nutzung bzw. der gesetzwidrige Einbau eines einschlidgigen Gerits
strafbar.

Electronic Communications Privacy Act (ECPA): Gemaf$ Titel II des ECPA (Gesetz zum Datenschutz in der elektronischen
Kommunikation), das auch als Stored Communications Act (SCA, Gesetz zur Speicherung von Kommunikation)
bezeichnet wird (18 U.S.C. §§ 2701-2712), regeln zusitzliche Vorschriften den Zugrift des Staates auf Teilnehmerdaten,
Verkehrsdaten und bei Internetdienstanbietern von Telefongesellschaften und anderen dritten Dienstanbietern
gespeicherte Kommunikationsinhalte. Im SCA ist ein System gesetzlich vorgeschriebener Datenschutzrechte festgelegt,
die den Datenzugriff zu Zwecken der Strafverfolgung einschrinken und ihn nur in dem Mafe gestatten, wie es
verfassungsrechtlich fir die Kunden und Abonnenten von Internetdienstanbietern erforderlich ist. Durch das SCA wird
die Privatsphdre in Abhingigkeit vom Ausmaf der Datenerfassung stirker geschiitzt. Um Informationen iiber die
registrierten Abonnenten, IP-Adressen und dazugehorigen Zeitstempel und Rechnungsinformationen einholen zu
konnen, miissen die Strafverfolgungsbehorden eine entsprechende Anordnung erhalten. Fiir die meisten anderen
gespeicherten, nichtinhaltlichen Informationen wie E-Mail-Header ohne Betreffzeile miissen die Strafverfolgungsbeh6rden
einem Richter konkrete Fakten vorlegen, aus denen hervorgeht, dass die beantragten Informationen fiir laufende
strafrechtliche Ermittlungen relevant sind. Um an die gespeicherten Inhalte elektronischer Kommunikation zu gelangen,
benotigen die Strafverfolgungsbehorden generell eine entsprechende richterliche Anordnung, die auf dem hinreichenden
Verdacht basiert, dass das betreffende Konto Nachweise fiir eine Straftat enthilt. Im SCA sind dariiber hinaus auch die
Privathaftpflicht und die strafrechtlichen Sanktionen geregelt.

Gerichtlich angeordnete Uberwachung nach dem Federal Wiretap Law (Bundesabhorgesetz): Nach dem Bundesab-
horgesetz kann die Strafverfolgung dariiber hinaus zu strafrechtlichen Ermittlungszwecken in Echtzeit drahtgebundene,
miindliche oder elektronische Kommunikation abhoren bzw. abfangen. Siehe 18 U.S.C. §§ 2510-2522. Dies kann nur
auf gerichtliche Anordnung geschehen, wenn durch einen Richter unter anderem festgestellt wird, dass das Abhoren
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oder elektronische Abfangen vermutlich Beweise fiir einen Verstofl gegen das Bundesgesetz erbringen oder Hinweise auf
den Aufenthaltsort einer sich der Strafverfolgung entziehenden Person liefern wird. In diesem Gesetz sind dariiber hinaus
auch die Privathaftpflicht und die strafrechtlichen Sanktionen bei Verstof gegen die Abhorvorschriften geregelt.

Durchsuchungsbefehl — Artikel 41: Nach richterlicher Anordnung kénnen Gebdude in den USA von den Strafverfol-
gungsbehorden durchsucht werden. Letztere miissen dem Richter anhand eines ,hinreichenden Verdachts“ glaubhaft
darlegen, dass eine Straftat begangen wurde bzw. begangen werden soll und dass an dem im Durchsuchungsbefehl
genannten Ort vermutlich mit der Straftat zusammenhingende Gegenstinde gefunden werden. Von dieser Befugnis wird
hiufig Gebrauch gemacht, wenn eine polizeiliche Durchsuchung eines Gebdudes erforderlich wird, weil die Gefahr
besteht, dass moglicherweise Beweismittel vernichtet werden, wenn eine Anordnung zur Herausgabe gegen das
betreffende Unternehmen ergeht. Siehe vierter Zusatzartikel zur Verfassung der Vereinigten Staaten (auf den oben bereits
eingegangen wurde), Federal Rules of Criminal Procedure, S. 41. Die Person, gegen die der Durchsuchungsbefehl ergeht,
kann gegen diesen vorgehen, weil er iiberzogen und schikanés ist oder auf unberechtigte Weise erlangt wurde, und
Geschidigte mit Klageberechtigung konnen bei rechtswidrigen Durchsuchungen erlangte Beweise unterdriicken. Siehe
Rechtssache Mapp v. Ohio, 367 U, S. 643 (1961).

Leitlinien und Strategien des Justizministeriums: Neben diesen verfassungsrechtlichen, gesetzlich vorgeschriebenen und
auf Regelungen beruhenden Einschrinkungen des staatlichen Zugriffs auf Daten hat der Justizminister Leitlinien
verdffentlicht, die den Datenzugriff zu Zwecken der Strafverfolgung weiter einschrinken und auch die Privatsphire und
die Biirgerrechte schiitzen. So wird beispielsweise in den Leitlinien des Justizministers fur Inlandseinsitze des FBI von
September 2008 (im Folgenden FBI-Leitlinien des Justizministers), abrufbar unter http:/[www.justice.gov/archive/opa/
docs/guidelines.pdf, die Anwendung von Ermittlungstechniken zur Einholung von Informationen fur Ermittlungen im
Rahmen von Verstoffen gegen das Bundesgesetz eingeschrinkt. Diese Leitlinien verpflichten das FBI, die mit den
geringsten Eingriffen verbundenen Ermittlungsmethoden anzuwenden und die Auswirkungen auf die Privatsphire und
die Biirgerrechte und die potenzielle Rufschddigung zu beriicksichtigen. Dariiber hinaus wird darauf hingewiesen, dass
,das FBI seine Ermittlungen und sonstigen Aktivititen selbstverstindlich rechtmifSig und angemessen unter Einhaltung
von Birgerrechten und Privatsphire so durchfilhren muss, dass ein unndtiges Eindringen in das Privatleben
gesetzestreuer Personen vermieden wird.“ Siehe FBI-Leitlinien des Justizministers, Seite 5. Umgesetzt hat das FBI diese
Leitlinien mithilfe des FBI Domestic Investigations and Operations Guide (abrufbar unter https:/[vault.tbi.gov/FBI%
20Domestic%20Investigations%20and%200perations%20Guide%20(DIOG), eines umfassenden Handbuchs mit
detaillierten Erlduterungen zu den Grenzen der Anwendung von Ermittlungsinstrumenten und entsprechenden
Hilfestellungen zur Gewihrleistung des Schutzes von Biirgerrechten und Privatsphire bei simtlichen Ermittlungen.
Weitere Vorschriften und Strategien, die die Ermittlungstitigkeit der Bundesanwilte einschrinken, sind im United States
Attorneys’ Manual (USAM, Anwaltshandbuch der Vereinigten Staaten), aufgefiihrt, das ebenfalls online abrufbar ist
unter http:/[www.justice.gov/usam/united-states-attorneys-manual.

Zivil- und Aufsichtsbehorden (6ffentliches Interesse):

Auch die Zivil- oder Aufsichtsbehorden (die im offentlichen Interesse handeln) erhalten nur sehr eingeschrankt Zugriff
auf Daten von Unternehmen in den Vereinigten Staaten. Behorden mit zivilen und aufsichtsrechtlichen Aufgaben kénnen
von Unternehmen die Herausgabe von Geschiftsunterlagen, elektronisch gespeicherten Informationen oder sonstigen
materiellen Beweismitteln verlangen. Diese Behorden unterliegen in der Ausiibung ihrer administrativen oder zivilen
Anordnungsbefugnis Einschrinkungen, und zwar nicht nur durch ihre jeweiligen Griindungsgesetze, sondern auch, weil
die Anordnungen vor ihrer potenziellen gerichtlichen Umsetzung einer unabhingigen gerichtlichen Uberpriifung
unterzogen werden. Siehe z. B. die Federal Rules of Civil Procedure [Zivilprozessordnung], S. 45. Die Behorden konnen
nur den Zugriff auf Daten beantragen, die fiir Sachen innerhalb ihres Verantwortungsbereichs von Belang sind. Dariiber
hinaus kann ein Empfinger einer behordlichen Anordnung deren Umsetzung vor Gericht anfechten, indem er nachweist,
dass die Behorde den Grundsatz der Zumutbarkeit missachtet hat, wie bereits oben dargelegt wurde.

Unternehmen, die sich Datenabfragen von Verwaltungsbehorden widersetzen mochten, konnen sich je nach Branche und
Datenart auf weitere Rechtsgrundlagen stiitzen. So konnen Finanzinstitute beispielsweise behordliche Anordnungen
anfechten, bei denen bestimmte Arten von Informationen abgerufen werden sollen, wodurch gegen das Bank Secrecy Act
(Gesetz iiber das Bankgeheimnis) und dessen Durchfithrungsbestimmungen verstofen wird. Siehe 31 U.S.C. § 5318, 31
C.ER. Part X. Andere Unternehmen wiederum koénnen sich auf das Fair Credit Reporting Act (Gesetz zur Regelung des
Datenschutzes bei Konsumentenkrediten), siche 15 U.S.C. § 1681b, oder andere branchenspezifische Gesetze berufen.
Der Missbrauch einer Anordnungsbefugnis einer Behorde kann deren Haftung bzw. eine personliche Haftung ihrer
Beamten nach sich ziehen. Siehe z. B. das Right to Financial Privacy Act (Gesetz zum Schutz von Finanzdaten), 12 U.S.C.
§§ 3401-3422. Somit schiitzen die Gerichte in den Vereinigten Staaten vor unangemessenen Antragen der Regulierungs-
behorden und vermitteln einen unabhingigen Uberblick iiber die Manahmen der Bundesbehorden.
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Jegliche gesetzliche Befugnis der Verwaltungsbehorden, Unterlagen eines Unternehmens in den Vereinigten Staaten nach
einer behérdlichen Durchsuchung zu beschlagnahmen, muss die Anforderungen des vierten Zusatzartikels erfiillen. Siehe
See v. City of Seattle, 387 U, S. 541 (1967).

Fazit

Samtliche Strafverfolgungsmafinahmen und Aufsichtstitigkeiten in den Vereinigten Staaten miissen nach geltendem
Recht erfolgen und im Einklang mit der Verfassung der USA sowie den Gesetzen, Regelungen und Vorschriften stehen.
Auflerdem miissen einschldgige Strategien wie die Leitlinien des Justizministers zur Regelung der Strafverfolgung auf
Bundesebene befolgt werden. Mit dem oben beschriebenen Rechtsrahmen wird die Moglichkeit der amerikanischen
Strafverfolgungs- und Aufsichtsbehorden eingeschrinkt, Informationen von Unternehmen in den USA einzuholen —
unabhingig davon, ob es sich dabei um Informationen tiber US-Biirger oder Drittstaatsangehorige handelt —, und die
gerichtliche Uberpriifung jeglicher Datenanfragen, die iiber diese Behorden erfolgen, erméglicht.

Hochachtungsvoll
Bruce C. Swartz

Stellvertretender Generalstaatsanwalt des Justizmi-
nisteriums und Berater fiir internationale
Angelegenheiten
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