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Informationen fiir Betreiber von Webseiten und Apps
(.Digitale Dienste")

(Stand: Juli 2025)

Bei der Gestaltung von Webseiten miissen die datenschutzrechtlichen Anforderungen
der Datenschutz-Grundverordnung (DSGVO) und des seit dem 13. Mai 2024 geltenden
Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz (TDDDG) beachtet und einge-
halten werden. Das Gesetz ist nahezu inhaltsgleich mit dem am 1. Dezember 2021 in
Kraft getretenen Telekommunikation-Telemedien-Datenschutzgesetz (TTDSG). Das Ge-
setz wurde zum Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz umbenannt,
um das deutsche Recht an den europaischen Digital Services Act (DSA) anzupassen. Te-
lemedien heiBen nun durchgéngig digitale Dienste. In den §§ 19 bis 26 TDDDG sind spe-
zifische Datenschutzvorschriften enthalten, die der Datenschutz-Grundverordnung
grundsatzlich vorgehen.

Ausfiihrliche Informationen zum TDDDG finden Sie in unserem FAQ.

Anwendbarkeit des Telekommunikation-Digitale-Dienste-Datenschutz-Ge-
setzes und der Datenschutz-Grundverordnung

Die Datenschutz-Grundverordnung ist gemaf Art. 2 Abs. 1 DSGVO anzuwenden, wenn personenbezogene
Daten verarbeitet werden. Grundsatzlich genieBt diese europaische Verordnung einen An- wendungsvor-
rang vor nationalen Datenschutzgesetzen. Es sei denn es gibt spezifische Vorschriften, die sich auf eine
sogenannte Offnungsklausel der Datenschutz-Grundverordnung stiitzen lassen.

Dies bedeutet, dass der europdische Gesetzgeber den Mitgliedstaaten Regelungsbereiche oder Ausgestal-
tungsmaglichkeiten vorgegeben hat, in deren Rahmen nationale Vorschriften die Datenschutz- Grundver-
ordnung erganzen. Gibt es solche spezifischen nationalen Vorschriften in Deutschland, sind sie zu beach-
ten.

Fur Webseiten und Apps finden sich solche spezifischen Datenschutzvorschriften in den §§ 19 bis 26
TDDDG. Diese gelten fir Anbieter von digitalen Diensten. Im Telekommunikation-Digitale Dienste-Daten-
schutz-Gesetze sind digitale Dienste nicht definiert. Fir die Definition ist nach § 1 Abs. 1 TDDDG auf § 1
Abs. 4 Digitale-Dienste-Gesetz (DDG) zuriickzugreifen. Danach ist ein , digitaler Dienst” ein Dienst im Sinne
des Artikels 1 Absatz 1 Buchstabe b der Richtlinie (EU) 2015/1535 des Europaischen Parlaments und des
Rates vom 9. September 2015 Uber ein Informationsverfahren auf dem Gebiet der technischen Vorschriften

und der Vorschriften fir die Dienste der Informationsgesellschaft (ABI. L 241 vom 17.9.2015, S. 1)”. Die
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Vorschrift verweist somit in Bezug auf die Definition des , digitalen Dienstes” auf Art. 1 Abs. 1 Buchstabe
b Info-RL (RL 2015/1535). Danach ist ,,Dienst” im Sinne der RL eine Dienstleistung der Informationsgesell-
schaft, d. h. jede in der Regel gegen Entgelt elektronisch im Fernabsatz und auf individuellen Abruf eines
Empfangers erbrachte Dienstleistung. Im Telekommunikation-Digitale-Dienste-Datenschutz-Gesetze sind
die Vorschriften ansonsten bis auf weitere geringfligige redaktionelle Anpassungen unverandert geblieben.
Der Gesetzgeber hat ausdriicklich darauf hingewiesen, dass die ,, Anpassungen in den tibrigen Anderungs-
artikeln, in denen der Begriff der Telemedien gegen den der digitalen Dienste ersetzt wird” ,rein redakti-
oneller Art” sei. Grundsatzlich stellen jede Webseite und jede App fir mobile Endgerate einen digitalen
Dienst dar. Der Gesetzgeber hatte in der Begrindung der Definition der Telemediendienste 2007 zudem
die folgenden Beispiele aufgefihrt:
e Online-Angebote von Waren/Dienstleistungen mit unmittelbarer Bestellmdglichkeit (z.B. Ange-
bot von Verkehrs-, Wetter-, Umwelt- oder Bérsendaten, Newsgroups, Chatrooms, elektronische
Presse, Fernseh-/Radiotext, Teleshopping)
e Video auf Abruf, soweit es sich nicht nach Form und Inhalt um einen Fernsehdienst handelt,
e Online-Dienste, die Instrumente zur Datensuche, zum Zugang zu Daten oder zur Datenabfrage
bereitstellen (z.B. Online-Suchmaschinen) sowie
e die kommerzielle Verbreitung von Informationen Uber Waren-/Dienstleistungsangebote mit
elektronischer Post (z.B. Werbe-Mails).
Die Vorschriften des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes gelten fir alle Anbieter
einschlieBlich der 6ffentlichen Stellen unabhéngig davon, ob fur die Nutzung ein Entgelt erhoben wird.
Soweit sie bei den folgenden Ausfihrungen relevant sind, werden die Regelungen des Telekommunikation-
Digitale-Dienste-Datenschutz-Gesetzes erganzend dargestellt.
Da bereits die IP-Adresse als personenbeziehbares Datum anzusehen ist, ist der Anwendungsbereich der
Datenschutz-Grundverordnung in Bezug auf Webseiten und Apps grundsatzlich immer eréffnet. Eine Aus-
nahme ist gemaf Art. 2 Abs. 2 Buchstabe c) DSGVO vorgesehen, wenn naturliche Personen zur Ausiibung
ausschlieBlich personlicher oder familidrer Tatigkeiten eine Webseite betreiben. Dies setzt voraus, dass die
Webseite nur einem begrenzten und ausschlieBlich privaten und familidren Personenkreis zuganglich ist
und jeder Bezug zu einer beruflichen oder wirtschaftlichen Tatigkeit fehlt. Die Ausnahmevorschrift greift
nicht, wenn sich die Webseite an einen unbestimmten Personenkreis richtet und grundsatzlich fir jeden
Webnutzer abrufbar ist. Dies ist bereits anzunehmen, wenn die Webseite Uber Suchmaschinen auffindbar
ist.
Betreiber von Webseiten und Apps, die einer wirtschaftlichen oder geschaftlichen Tatigkeit dienen, missen
die Anforderungen der Datenschutz-Grundverordnung beachten. Dies gilt unabhangig davon, ob es sich

um eine gewerbliche oder eine selbstandige Tatigkeit handelt oder eine Gewinnerzielung vorliegt.
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RechtmaBigkeit der Verarbeitung

Die RechtmaBigkeit der Verarbeitung von personenbezogenen Daten bei der Nutzung von Webseiten und
Apps ist nicht Gegenstand dieses Informationsblattes, sondern ist von dem Verantwortlichen vorab zu pri-
fen. Im Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz sind keine spezifischen Rechtsgrundlagen
far die Verarbeitung von Bestands- und Nutzungsdaten, die typischerweise beim Betrieb von Webseiten
anfallen, geregelt. Die Bewertung der RechtmaBigkeit der Verarbeitung richtet sich demnach ausschlieBlich

nach der Datenschutz-Grundverordnung.

Angebot zur anonymen oder pseudonymen Nutzung

§ 19 Abs. 2 TDDDG verpflichtet die Anbieter von digitalen Diensten, den Nutzern eine anonyme oder
pseudonyme Nutzung und Bezahlung des Dienstes zu erméglichen, soweit dies technisch moglich und
zumutbar ist. Durch die Regelung werden die Grundsatze der Datenvermeidung und der Speicherbegren-
zung aus Art. 5 Abs. 1 Buchstabe c bzw. Buchstabe d DSGVO fiir den Online-Bereich prazisiert. Sofern fur
Webseiten und Apps ein Anmelderfordernis fir erforderlich erachtet ist, ist demnach grundsatzlich eine
Anmeldung mit einem Pseudonym oder Nickname zu ermdglichen. Bei Online-Shops oder anderen Web-
seiten oder Apps, Uber die Bezahlvorgange abgewickelt werden, kann die Anforderung z. B. grundsatzlich
erfullt werden, indem externe Zahlungsdienstleister in den Kaufprozess eingebunden werden. Dadurch
wird verhindert, dass der Anbieter des digitalen Dienstes die Bank- oder Kreditkartendaten des Nutzers
erhalt.

In diesem Zusammenhang wird erganzend auf den Beschluss der Konferenz der unabhangigen Daten-

schutzbeauftragten des Bundes und der Lander (DSK) mit dem Titel ,Hinweise der DSK — Datenschutz-

konformer Online-Handel mittels Gastzugang” vom 24.3.2022 hingewiesen.

Informationspflichten der Datenschutz-Grundverordnung

Die Informationspflichten der Datenschutz-Grundverordnung und des Telekommunikation-Digitale
Dienste-Datenschutz-Gesetzes werden in der Regel durch eine Datenschutzerklarung auf der Webseite
oder bei Apps sowohl im App-Store als auch in der App selbst umgesetzt.

Im Telekommunikation-Digitale Dienste-Datenschutz-Gesetz ist in § 19 Abs. 2 Satz 2 TDDDG eine spezifi-
sche Informationspflicht fur Betreiber von Webseiten und Apps vorgesehen, die aus der Pflicht zum ano-
nymen oder pseudonymen Nutzungsangebot resultiert. Gemal3 § 19 Abs. 2 Satz 1 TDDDG haben Anbieter
von digitalen Diensten Nutzer Uber die Méglichkeit der anonymen oder pseudonymen Nutzung der Web-
seite oder App zu Beginn des Nutzungsvorgangs zu informieren. Bei Apps ist diese Information vor der

Installation der App auf dem Endgerat des Nutzers zu erteilen.
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Weitere Pflichtinformationen, die der Betreiber einer Webseite oder App den Nutzern geben muss, ergeben
sich aus Art. 13 DSGVO:

1.

den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines Vertre-
ters;

gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

die Zwecke, fur die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fur die Verarbeitung, zum Beispiel Art. 6 Abs. 1 Buchstabe b) DSGVO oder
die Einwilligung gemal Art. 6 Abs. 1 Buchstabe a) DSGVO;

wenn die Verarbeitung auf Artikel 6 Abs. 1 Buchstabe f) DSGVO beruht, die berechtigten
Interessen, die von dem Verantwortlichen oder einem Dritten verfolgt werden, zum Beispiel
das berechtige Interesse an der Abwehr von Angriffen auf die Webseite, die zur Uberlastung
des Servers fuhren

gegebenenfalls die Empfanger oder Kategorien von Empfangern der personenbezogenen Da-
ten, zum Beispiel die konkret zu benennenden Betreiber von anderen Webseiten, deren In-
halte auf der eigene Webseite eingebunden werden, bei zugangsbeschrankten Internetpor-
talen alle Nutzer des Portals oder bei allgemein im Internet veréffentlichten Daten alle Inter-
netnutzer;

gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an ein Land
auBerhalb der Europaischen Union zu Gbermitteln, und ob in diesen Fallen mit den jeweiligen
Landern entsprechende Datenschutzabkommen bestehen, mit denen ein dhnliches Schutzni-
veau wie innerhalb der EU gewahrleistet werden soll, z.B. Privacy Shield Ab- kommen mit den
USA,

ein Drittland oder eine internationale Organisation zu Gbermitteln, sowie das Vorhandensein
oder das Fehlen eines Angemessenheitsbeschlusses der Kommission, insbesondere bei einer
Ubermittlung von Daten in die USA, oder im Falle von Ubermittlungen gemaB Artikel 46 oder
Artikel 47 oder Artikel 49 Abs. 1 UnterAbs. 2 einen Verweis auf die geeigneten oder ange-
messenen Garantien und die Mdglichkeit, wie eine Kopie von ihnen zu erhalten ist, o- der wo
sie verfugbar sind.

die Dauer, fir die die personenbezogenen Daten gespeichert werden oder, falls dies nicht
maoglich ist, die Kriterien fur die Festlegung dieser Dauer;

die Informationen Uber die Betroffenenrechte auf Auskunft, Berichtigung, Léschung oder Ein-
schrankung der Verarbeitung, Widerspruch gegen die Verarbeitung und Datenibertragbar-
keit;

10. wenn die Verarbeitung auf einer Einwilligung beruht, das Bestehen eines Rechts auf jeder-

zeitigen Widerruf der Einwilligung und den Hinweis, dass die RechtmaBigkeit der aufgrund

der Einwilligung bis zum Widerruf erfolgten Verarbeitung unberihrt bleibt;
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11. das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

12. ist die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich vorgeschrie-
ben oder fiir einen Vertragsabschluss erforderlich, besteht die Pflicht der betroffenen Person,
die personenbezogenen Daten bereitzustellen, und welche méglichen Folgen hatte die Nicht-
bereitstellung und

13. das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling gemal3 Art.
22 Absatze 1 und 4 DSGVO und aussagekraftige Informationen Gber die involvierte Logik
sowie die Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fur
die betroffene Person.

Die Informationen mussen der konkreten Ausgestaltung der Webseite oder App entsprechen. Es ist insbe-
sondere daruber zu informieren,
e 0b eigene oder Cookies von Drittanbietern gesetzt werden,
e Inhalte von anderen Webseiten oder Apps unmittelbar eingebunden sind, zum Beispiel Schriften,
Wetterinformationen, Videos,
e Social-Plug-Ins in die Webseite oder App eingebunden sind, zum Beispiel von X, Facebook,
Youtube, Instagram,
e die Webseite oder App Mdglichkeiten vorsieht, durch die der Nutzer direkt personenbezogene
Daten auf der Webseite oder App eingibt und diese Ubermittelt, zum Beispiel Login-Verfahren,

Kontaktformulare, Bestellformulare.

Im Zusammenhang mit dem Einsatz von Cookies, der Einbindung von Inhalten von anderen Webseiten
oder Apps sowie von Social-Plug-Ins ist immer auch § 25 TDDDG zu berticksichtigen. Ausfuhrliche
Informationen hierzu finden sich in der Orientierungshilfe der Datenschutzkonferenz (DSK) mit dem
Titel ,Orientierungshilfe der Aufsichtsbehérden fiir Anbieter:innen von digitalen Diensten

(OH Digitale Dienste) Version 1.2".

Art. 12 Abs. 1 DSGVO schreibt vor, dass alle Informationen
e in praziser, transparenter, verstandlicher und leicht zuganglicher Form

e in einer klaren und einfachen Sprache abzufassen sind.

Die Datenschutzerklarung zur Webseite oder zur App muss einfach aufzufinden und durch die Bezeichnung
klar als solche erkennbar sein. Sie sollte auf einer Webseite sowie im App-Store und in der App dargestellt
werden, ohne UbermaBiges Scrollen des Bildschirms zu erfordern. Die Sprache ist dem Adressatenkreis
anzupassen, insbesondere wenn sich eine Webseite oder App an Kinder und Jugendliche richtet. Richtet
sich die Webseite oder App auch an auslandische Nutzer, ist die Datenschutzerklarung entsprechend auch

in weiteren Sprachen zur Verflgung zu stellen.
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Sofern Nutzer der Webseiten oder Apps auf andere digitale Dienste weitergeleitet werden, zum Beispiel
durch die Einbindung eines Links auf eine andere Webseite oder durch In-App-Kaufe, ist diese Weiterver-
mittlung zu einem anderen Anbieter von digitalen Diensten dem Nutzer gemaB § 19 Abs. 3 TDDDG anzu-

zeigen.

Technische und organisatorische MaBnahmen

Art. 25 Abs. 1 DSGVO verpflichtet den verantwortlichen Anbieter einer Webseite oder App, geeignete
technische und organisatorische MaBnahmen zur Gewahrleistung der Anforderungen der Datenschutz-
Grundverordnung zu treffen. Eine fir Webseiten und Apps spezifische Regelung fur digitale Dienste findet
sich in § 19 TDDDG. Danach ist jeder Betreiber einer Webseite oder App verpflichtet, sicherzustellen, dass

e der Nutzer von digitalen Diensten die Nutzung des Dienstes jederzeit beenden kann und

e digitale Dienste geschitzt gegen Kenntnisnahme Dritter in Anspruch genommen werden kénnen.
Anbieter von geschaftsmaBig angebotenen digitalen Diensten missen zusatzlich sicherstellen, dass

e kein unerlaubter Zugriff auf die technischen Einrichtungen, die sie fur das Angebot ihrer digitalen

Dienste nutzen, maglich ist und
e die technischen Einrichtungen nach Nummer 1 gesichert sind gegen Stérungen, auch gegen solche,
die durch auBere Angriffe bedingt sind.

Alle technischen MaBnahmen mussen dem Stand der Technik entsprechen.
Sieht die Webseite oder App die Mdglichkeit vor, dass Nutzer personenbezogene Daten eingeben kénnen,
durfen diese nur verschlisselt an den Verantwortlichen Ubermittelt werden. Demnach ist es wie schon
bisher gemaB § 19 Abs. 4 Satz 3 TDDDG erforderlich, dass das https-Protokoll mit einer dem Stand der
Technik entsprechenden sicheren Verschlisselung zur Ubermittlung der Daten eingesetzt wird.
Art. 25 Abs. 2 DSGVO verpflichtet den verantwortlichen Anbieter einer Webseite oder App zudem Vorein-
stellungen auf der Webseite oder in der App so zu wahlen, dass nur fur die Nutzung der Webseite erfor-
derliche personenbezogene Daten verarbeitet werden. Einstellungsoptionen finden sich zum Beispiel auf
einer anmeldepflichtigen Webseite, auf der angemeldete Nutzer personenbezogene Inhalte einstellen kon-
nen, hinsichtlich der Sichtbarkeit der Inhalte. Differenziert wird haufig zwischen sichtbar fur ,, ausgewahlte
angemeldete Nutzer der Webseite”, ,alle auf der Webseite angemeldete Nutzer” oder ,im gesamten In-
ternet”. Die Voreinstellung muss dann auf , ausgewahlte angemeldete Nutzer der Webseite” gesetzt sein.
Eine weitere Auswahloption ist haufig die Auffindbarkeit der nutzergenerierten Inhalte fr Suchmaschinen.

Diese ist in der Voreinstellung inaktiv zu schalten.
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Anforderungen aus anderen Gesetzen

Haufig mlssen bei der Gestaltung einer Webseite zusatzlich zu diesen Verpflichtungen aus der Daten-

schutz-Grundverordnung und dem Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz Anforderun-

gen aus weiteren europaischen und nationalen Gesetzen beachtet werden.

Dies sind zum Beispiel:

Digital Services Act — Verordnung (EU) 2022/2065 des europaischen Parlaments und des

Rates vom 19. Oktober 2022 (ber einen Binnenmarkt fir digitale Dienste und zur Anderung
der Richtlinie 2000/31/EG (Gesetz Uber digitale Dienste), insbesondere
- Art. 26 DSA Werbung auf Online-Plattformen

- Art. 27 DSA Transparenz fur Empfehlungssysteme auf Online-Plattformen
- Art. 28 DSA Online-Schutz Minderjahriger
Digital Market Act — Verordnung (EU) 2022/1925 des europaischen Parlaments und des

Rates vom 14. September 2022 Uber bestreitbare und faire Méarkte im digitalen Sektor und
zur Anderung der Richtlinien (EU) 2019/1937 und (EU) 2020/1828 (Gesetz Uber digitale Markte)

Impressumspflicht gemaB § 5 Digitale-Dienste-Gesetz (DDG)
Informationspflichten bei kommerzieller Kommunikation gemaB § 6 TMG

Informationspflichten gemaB § 27 a Umsatzsteuergesetz und § 139 ¢ Abgabenordnung
Berufsrechtliche Regelungen fir freie Berufe, zum Beispiel Rechtsanwalte, Steuerberater, Wirt-

schaftsprufer, Arzte, Zahnarzte, Architekten, beratende Ingenieure: Bundesrechtsanwaltsord-
nung (BRAO) Berufsordnung (BORA) Fachanwaltsordnung (FAO) Rechtsanwaltsvergitungsge-
setz (RVG) Berufsregeln der Rechtsanwalte der Europaischen Union (CCBE), Musterberufsord-

nung fur Arzte.
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