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Veranstaltung
Agenda

Block 1 (10:00 Uhr bis 11:00 Uhr)
Kennenlernen

Allgemeiner Teil

Begriff (Recht, Datum, Information)

Rechtsgrundlagen (GG, DSGVO, BDSG,
NDSG, NSchG)

Betroffenenrechte

Block 2 (11:10 Uhr bis 12:00 Uhr)
Technisch-organisatorischer Datenschutz
Schutzstufenkonzept

Rolle der Datenschutzbeauftragten
Verzeichnis von Verarbeitungstatigkeiten
Datenschutzfolgeabschatzung

Loschkonzept

Umgang mit Datenpannen

Block 3 (12:15 Uhr bis 13:30 Uhr)

Besonderer Teil

Verarbeitung nach § 31 Niedersachsisches
Schulgesetz (NSchG)

Verarbeitung von Personaldaten
§ 4 KKG

lhre Fragen

¢ Der Landesbeauftragte fiir den
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Vorstellung
Dienststelle

Person

vom Landtag fiir 8 Jahre gewahlt;

zugl. Leiter/in der gleichnamigen
Behorde

Aufgaben

L U Uy Y
01001100
D110011d
D100010d

daten

Art 62 NV

Behorde

unabhangige oberste Landesbehorde

zugl. Aufsichtsbehorde
nach § 40 BDSG und Art. 51 DSGVO

Beratung, Kontrolle & Aufsicht

Offentlichen Stellen

Unternehmen der Wirtschaft,
Vereine, Verba
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Block 1:
Allgemeiner Teil

Begriff des Rechts
Staatlich erlassene Rechtssatze

Begriff des Datums in der Informatik
Codierte Zeichen (1, O, A, B)
Datum als Trager von Informationen

4 : Der Landesbeauftragte fiir den
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Block 1:
Allgemeiner Teil

D100110(d
1100110
P1000104
daten

Was ist ein Datum? Was ist eine Information?

Beispiel

1:

Schriften pum Medien- und Infermationsrecht M

Darminic Habe

Roboterjournalismus

Datum: Buchst
Aber: Worter e

Wie schiitzt d

aben, Zahlen
nthalten regelmaBig schon Inform

as Recht diese Informationen?

n Nomos

ationen

?
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Block 1:
Allgemeiner Teil

Welche Information ,schiitzt™ das Datenschutzrecht?
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Block 1:
Allgemeiner Teil

Welche Information ,schiitzt" das Datenschutzrecht?

Die personenbezogene Information = Information ,iiber" einen

Menschen

7 ?R' Der Landesbeauftragte fiir den
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Block 1:
Allgemeiner Teil

Schutzgut ist
...der Eigenwert des Menschen (Personlichkeitsschutz, Menschenwiirde)

Schutzraume

...Intimsphare
...Privatsphare
...Sozialsphare

Schutzpflichtenadressat

...Primar: (,unmittelbar"): der Staat (Schule)
...Sekundar: (,,mittelbar"): Unternehmen
...nicht: Betroffene (Schulerinnen und Schiler)

8 ; Der Landesbeauftragte fiir den
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Block 1:
Allgemeiner Teil

Rechtsgrundlagen

GG
Datenschutz-
grundverordnung
Gesetz (DSGVO)
Anwendungsvorrang
des EU-Rechts
Verordnung
Runderlasse des MK
Satzung
9
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Block 1:
Allgemeiner Teil

Volkszahlungsurteil des Bundesverfassungsgerichts

Sachverhalt (vereinfacht)

Nach den Bestimmungen des Volkszahlungsgesetzes sollte im Frithjahr 1983 eine Volkszéhlung in Form
einer Totalerhebung stattfinden. Die Erfassung sollte durch Beamte oder Beauftragte der 6ffentlichen
Verwaltung von Tir zu Tur erfolgen, da ein Registerabgleich durch die Behdrden als zu fehleranfallig
angesehen wurde. Neben der vollstandigen Kopfzahlung war auch die Erhebung weiterer Angaben
beabsichtigt.
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Block 1:
Allgemeiner Teil

Volkszahlungsurteil des Bundesverfassungsgerichts

Volkszahlungsurteil
Kernaussagen:

~[Personenbezogene Daten] konnen (...) — vor allem beim Aufbau integrierter
Informationssysteme — mit anderen Datensammlungen zu einem teilweise oder
weitgehend vollstéandigen Personlichkeitsbild zusammengefiugt werden, ohne
daB der Betroffene dessen Richtigkeit und Verwendung kontrollieren kann."

1 1 ¢ Der Landesbeauftragte fiir den
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Block 1:
Allgemeiner Teil

Volkszahlungsurteil des Bundesverfassungsgerichts

Volkszahlungsurteil
Kernaussagen:

~Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als
Information dauerhaft gespeichert, verwendet oder weitergegeben werden, wird
versuchen, nicht durch solche Verhaltensweisen auszufallen.”

,Die Verarbeitung [personenbezogener] Daten bedroht damit nicht nur die
individuellen Entfaltungschancen des Einzelnen, sie gefahrdet vielmehr zugleich
die Funktionsfahigkeit eines auf die Handlungs- und Mitwirkungsfahigkeit seiner
Blrger begriindeten demokratischen Gemeinwesens."

1 2 ¢ Der Landesbeauftragte fiir den
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Block 1:
Allgemeiner Teil

Volkszahlungsurteil des Bundesverfassungsgerichts

Volkszahlungsurteil
Kernaussagen:

»Dieses Recht auf informationelle Selbstbestimmung ist nicht schrankenlos
gewabhrleistet. Der einzelne hat nicht ein Recht im Sinne einer absoluten,
uneingeschrankten Herrschaft lber ,seine Daten®; er ist vielmehr eine sich
innerhalb der sozialen Gemeinschaft entfaltende, auf Kommunikation
angewiesene Personlichkeit™.

1 3 ¢ Der Landesbeauftragte fiir den
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Block 1:
Allgemeiner Teil

Volkszahlungsurteil des Bundesverfassungsgerichts

Volkszahlungsurteil

Artikel 2 Abs. 2 Satz 3 GG:

In diese Rechte darf nur auf Grund eines Gesetzes eingegriffen werden.

Art. 2 GG i. V. m. Art. 1 Abs. 1 GG (fiktiv)

(1) Jeder hat das Recht auf die frelie Entfaltung seiner Personlichkeit. Die Wiirde des
Menschen ist unantastbar.

(2) In diese Rechte darf nur auf Grund eines Gesetzes eingegriffen werden.

14 : Der Landesbeauftragte fiir den
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daten
Block 1:

Allgemeiner Teil

Volkszahlungsurteil des Bundesverfassungsgerichts
Auswirkungen des Volkszahlungsurteil auf das Datenschutzrecht:

- Praventives Verbot mit Erlaubnisvorbehalt

- Grundsatz der Datenvermeidung und Datensparsamkeit
- Transparenzgrundsatz

- Erforderlichkeitsgrundsatz

- Zweckbindungsgrundsatz

1 5 ,&, Der Landesbeauftragte fiir den
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Block 1:

Allgemeiner Teil

Datenschutz-Grundverordnung
(DSGVO)

Geltung seit 25.05.2018

» Ziel: Harmonisierung des Datenschutzrechts in der EU

« Unmittelbar geltendes Recht

« Aber: Offnungsklauseln fiir den Gesetzgeber im &ffentlichen Bereich, u. a. auch im
schulischen Umfeld

- Art. 6 Abs. 2 und 3: personenbezogene Daten, Verarbeitung im 6ffentlichen Interesse

- Art. 9: sensitive Daten, Verarbeitung im erheblichen 6ffentlichen Interesse
(z. B. zur Gesundheitsdaten, Religionszugehdrigkeit)

- Art. 88: Datenverarbeitung im Beschaftigungskontext

- Uu. a. Nds. Datenschutzgesetz, § 31 Nds. Schulgesetz, § 88 Nds. Beamtengesetz

1 6 ¢ Der Landesbeauftragte fiir den
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Block 1:
Allgemeiner Tell

Kapitel I: Allgemeine Bestimmungen (Art. 1 ff)

Kapitel II: Grundsatze (Art. 5 ff.)

Kapitel III: Rechte der Betroffenen (Art. 12 ff.)

Kapitel IV: Verantwortlicher und Auftragsverarbeiter (Art. 24 ff.)
Kapitel V: Ubermittlung an Drittlander oder int. Org. (Art. 44 ff.)
Kapitel VI: Unabhangige Aufsichtsbehdrden (Art. 51 ff)

Kapitel VII: Zusammenarbeit und Koharenz (Art. 60 ff.)

Kapitel VIII: Rechtsbehelfe, Haftung und Sanktionen (Art. 77 ff)
Kapitel IX: Besondere Verarbeitungssituationen (Art. 85 ff.)
Kapitel X: Delegierte Rechtsakte und Durchfihrungsrechtsakte (Art. 92 ff.)
Kapitel XI: Schlussbestimmungen (Art. 94 ff)

1 7 M Der Landesbeauftragte fiir den
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Block 1:
Allgemeiner Teil

Art. 5 Abs. 1 DSGVO: Verarbeitungsgrundsatze:
« RechtmaBigkeit

« Transparenz

« Zweckbindung

« Datenminimierung

« Richtigkeit

« Speicherbegrenzung

« Integritdt und Vertraulichkeit

Art. 5 Abs. 2 DSGVO: Rechenschaftspflicht des Verantwortlichen
- Nachweis- und Dokumentationspflichten

Bei VerstofB3en:
« Hinweise u. a. nach Art. 57 Abs. 1 Buchstabe d) DSGVO
« Aufsichtsbehordliche MaBnahmen nach Art. 58 Abs. 2 DSGVO

1 8 M Der Landesbeauftragte fiir den
S. d. y Datenschutz Niedersachsen



Block 1
Allgemeiner Teil

Welches Regelung gilt fiir Schulen?

DSGVO.

/ \

Landesrecht

NDSG | e NSChG

Spezialitatsgrundsatz!

1 9 ¢ Der Landesbeauftragte fiir den
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Block 1
Allgemeiner Teil

Definition der personenbezogenen Daten in Art. 4 Nr. 1 DSGVO:

alle Informationen, die sich auf eine
 identifizierte oder

 identifizierbare

naturliche Person beziehen (betroffene Person).

Ist das Datum Heinz Mdller ein personenbezogenes Datum?

P: Identifizierbarkeit

20 ; Der Landesbeauftragte fiir den
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Block 1
Allgemeiner Teil

Definition der personenbezogenen Daten in Art. 4 Nr. 1 DSGVO:

alle Informationen, die sich auf eine
identifizierte oder
identifizierbare

natiirliche Person beziehen (betroffene Person).

,Die 30-jahrige Verkauferin des REWE-Einkaufsmarktes wohnt in der
BahnhofstraBe 10."

21 ; Der Landesbeauftragte fiir den
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Block 1
Allgemeiner Teil

Definition der personenbezogenen Daten in Art. 4 Nr. 1 DSGVO:

alle Informationen, die sich auf eine
identifizierte oder
identifizierbare

natiirliche Person beziehen (betroffene Person).

,Die 30-jahrige Verkauferin des REWE-Einkaufsmarktes wohnt in der
BahnhofstraBe 10." P: Welcher Ort?

Zusatzwissen d. Verantwortlichen ist zu beriicksichtigen +
Zusatzwissen von Dritten ist zu beriicksichtigen.

Quelle des Zusatzwissens: Offentlich (Internet, Telefonbuch etc.),
Rechtliche Anspriiche (z. B. IP-Adresse)

2 2 ; Der Landesbeauftragte fiir den
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Block 1

Allgemeiner Teil

Definition der personenbezogenen Daten in Art. 4 Nr. 1 DSGVO:

alle Informationen einer
 identifizierten oder

« identifizierbaren
naturlichen Person.

Informationen uber Schiilerinnen und Schiuler sind z. B.:

Name, Anschrift, Geburtsdatum, Konfession, Schulnoten, sonderpadagogischer
Forderbedarf etc.

Informationen tber Lehrkrafte sind z. B.:

Name, Anschrift, Geburtsdatum, Rufnummer, Beférderungen

23 ; Der Landesbeauftragte fiir den
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Block 1
Allgemeiner Teil

§ 406e StPO
- - Staatsanwaltschaft
Webseitenbetreiber <
§ 487 Abs. 2 StPO 4
Erhebt und Speichert IP-
Adresse \“OAOJ'/ kStPO  §173 TKG
v -

Internetzugangsanbieter
Kennt u. a. Vor- und Nachname,
Adresse vom Webseitenbesucher

Webseitenbesucher

,Hacker"
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Block 1
Allgemeiner Teil

Fall angelehnt an EuGH (2. Kammer), Urteil vom 20.12.2017 — C-434/16
(Nowak)):

Abiturient A macht einen Anspruch auf Herausgabe einer Kopie einer
Abiturklausur im Fach Deutsch gegeniber der Schule B geltend. Die Schule B
lehnt den Anspruch ab. In diesem Fall habe ein externer Lehrer C seine Klausur
bewertet. Die Schule hat den Vor- und Nachnamen des Schiilers A durch eine
Zahlenfolge ersetzt. Daher wurden keine personenbezogene Daten des
Abiturienten A an den Lehrer C lbermittelt. Im Ergebnis seien daher auch die
Antworten des Abiturienten A keine personenbezogenen Daten.

2 5 ¢ Der Landesbeauftragte fiir den
y Datenschutz Niedersachsen



Block 1
Allgemeiner Teil

Fall angelehnt an EuGH (2. Kammer), Urteil vom 20.12.2017 — C-434/16 (Nowak)):

Abiturient A macht einen Anspruch auf Herausgabe einer Kopie einer Abiturklausur im Fach
Deutsch gegeniiber der Schule B geltend. Die Schule B lehnt den Anspruch ab. In diesem
Fall habe ein externer Lehrer C seine Klausur bewertet. Die Schule hat den Vor- und
Nachnamen des Schiilers A durch eine Zahlenfolge ersetzt. Daher wurden keine
personenbezogenen Daten des Abiturienten A an den Lehrer C Ubermittelt. Im Ergebnis
seien daher auch die Antworten des Abiturienten A keine personenbezogenen Daten.

Fragen:

1. Wurden personenbezogene Daten an Lehrer C lbermittelt?

2. Welches Betroffenenrecht macht Abiturient A geltend?

3. Sind die Antworten des Abiturienten personenbezogene Daten?

26 ¢ Der Landesbeauftragte fiir den
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Block 1
Allgemeiner Teil

Fall angelehnt an EuGH (2. Kammer), Urteil vom 20.12.2017 — C-434/16 (Nowak)):

Abiturient A macht einen Anspruch auf Herausgabe einer Kopie einer Abiturklausur im Fach
Deutsch gegeniiber der Schule B geltend. Die Schule B lehnt den Anspruch ab. In diesem
Fall habe ein externer Lehrer C seine Klausur bewertet. Die Schule hat den Vor- und
Nachnamen des Schiilers A durch eine Zahlenfolge ersetzt. Daher wurden keine
personenbezogene Daten des Abiturienten A an den Lehrer C Gbermittelt. Im Ergebnis
seien daher auch die Antworten des Abiturienten A keine personenbezogenen Daten.

Bonusfrage: Darf die Schule die Anmerkungen des Priifers am Rand der Klausur
schwarzen?

27 M Der Landesbeauftragte fiir den
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Block 1
Allgemeiner Teil

Definition der Datenverarbeitung in Art. 4 Nr. 2 DSGVO. Sie umfasst:

« Erheben, Erfassen, Organisieren, Ordnen (= Beschaffen),

 Speichern (= Aufbewahren)

» Anpassen, Verandern (= Inhaltlich umgestalten),

« Nutzen (= jede sonstige Verwendung),
- Ubermitteln (= Weitergeben),

» Lbschen (= Unkenntlich machen) und
 Einschrankung (= Sperren)

personenbezogener Daten.

2 8 ¢ Der Landesbeauftragte fiir den
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Block 1
Allgemeiner Teil

§ 20 Gesetz zur Verhilitung und Bekampfung von Infektionskrankheiten beim Menschen (Auszug)

Personen, die in Gemeinschaftseinrichtungen nach § 33 Nummer 1 bis 3 betreut werden sollen, haben der Leitung der
jeweiligen Einrichtung vor Beginn ihrer Betreuung folgenden Nachweis vorzulegen:

1.
eine Impfdokumentation nach § 22 Absatz 1 und 2 oder ein arztliches Zeugnis, auch in Form einer Dokumentation nach §

26 Absatz 2 Satz 4 des Fiinften Buches Sozialgesetzbuch, dartiber, dass bei ihnen ein nach den MaBgaben von Absatz 8
Satz 2 ausreichender Impfschutz gegen Masern besteht,

2.

ein arztliches Zeugnis dartber, dass bei ihnen eine Immunitdt gegen Masern vorliegt oder sie aufgrund einer
medizinischen Kontraindikation nicht geimpft werden kénnen oder

3.

eine Bestatigung einer staatlichen Stelle oder der Leitung einer anderen in Absatz 8 Satz 1 genannten Einrichtung
darliber, dass ein Nachweis nach Nummer 1 oder Nummer 2 bereits vorgelegen hat.

29 ¢ Der Landesbeauftragte fiir den
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Block 1
Allgemeiner Teil

Definition des Verantwortlichen in Art. 4 Nr. 2 DSGVO (Auszug).

die Behorde, die allein oder gemeinsam mit anderen Uber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten entscheidet;

30 ; Der Landesbeauftragte fiir den
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Block 1
Allgemeiner Teil

Definition des Verantwortlichen in Art. 4 Nr. 2 DSGVO (Auszug).

die Behorde, die allein oder gemeinsam mit anderen Uber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten entscheidet;

Zwecke der Verarbeitung, definiert in § 31 NSchG

Mittel der Verarbeitung

* Welche pb-Daten?

 Anwendung / Software

» Art der Speicherung (digitale) Akte etc.

* Welchen Auftragsverarbeiter setze ich ein?

31 ; Der Landesbeauftragte fiir den
)y Datenschutz Niedersachsen



Block 1

Allgemeiner Teil

Kapitel I: Allgemeine Bestimmungen (Art. 1 ff)
Kapitel II: Grundsatze (Art. 5 ff.)
Kapitel III: Rechte der Betroffenen (Art. 12 ff.)
Kapitel IV: Verantwortlicher und Auftragsverarbeiter (Art. 24 ff.)
Kapitel V: Ubermittlung an Drittlander oder int. Org. (Art. 44 ff.)
Kapitel VI: Unabhangige Aufsichtsbehdrden (Art. 51 ff)
Kapitel VII: Zusammenarbeit und Koharenz (Art. 60 ff.)
Kapitel VIII: Rechtsbehelfe, Haftung und Sanktionen (Art. 77 ff)
Kapitel IX: Besondere Verarbeitungssituationen (Art. 85 ff.)
Kapitel X: Delegierte Rechtsakte und Durchfihrungsrechtsakte (Art. 92 ff.)
Kapitel XI: Schlussbestimmungen (Art. 94 ff)

32
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Block 1
Allgemeiner Teil

Betroffenenrechte (Art. 12 — 22 DSGVO)

» Transparenz (Art. 12 DSGVO)
» Information Uber Erhebung (Art. 13 u. 14 DSGVO)
> Auskunft, (Art. 15 DSGVO)
» Berichtigung (Art. 16 DSGVO)
» Sperrung (Art. 18 DSGVO)
> Information Uiber Anderung (Art. 19 DSGVO)
» Widerspruch (Art. 21 DSGVO)

Beschrankungsmaoglichkeit durch §§ 8-10 NDSG

(u. a. sowie pb-Daten an Staatsanwaltschaft Gbermittelt wurden)

33 s. a. DSK-Kurzpapier Nr. © (Auskunft) und ' | (L8schung) Doty e e



Block 1
Allgemeiner Teil

> Anrufung der behdrdlichen (Art. 38 Abs. 4 DSGVO)
Datenschutzbeauftragten

> Beschwerde beim LfD (Art. 77 Abs. 1 DSGVO)

> (Immaterieller) Schadensersatz (Art. 82 DSGVO)

34 : Der Landesbeauftragte fiir den
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Block 1:
Allgemeiner Tell

Kapitel I: Allgemeine Bestimmungen (Art. 1 ff)

Kapitel II: Grundsatze (Art. 5 ff.)

Kapitel III: Rechte der Betroffenen (Art. 12 ff.)

Kapitel IV: Verantwortlicher und Auftragsverarbeiter (technisch-
organisatorischer Datenschutz (Art. 24 ff.)

Kapitel V: Ubermittlung an Drittlander oder int. Org. (Art. 44 ff.)

Kapitel VI: Unabhangige Aufsichtsbehdrden (Art. 51 ff)

Kapitel VII: Zusammenarbeit und Koharenz (Art. 60 ff.)

Kapitel VIII: Rechtsbehelfe, Haftung und Sanktionen (Art. 77 ff)

Kapitel IX: Besondere Verarbeitungssituationen (Art. 85 ff.)

Kapitel X: Delegierte Rechtsakte und Durchfihrungsrechtsakte (Art. 92 ff.)

Kapitel XI: Schlussbestimmungen (Art. 94 ff)

3 5 rﬁ, Der Landesbeauftragte fiir den
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Block 2
Technisch-organisatorischer Datenschutz

Unterscheidung Recht / Technik

Datenschutz Datenschutz
rechtlich techn.-oryg.

Verarbeitung p.-b. Daten Verarbeitung p.-b. Daten

rechtlich techn.-org.
erlaubt? sicher gestaltet?

Darf ich Wie oder unter
tberhaupt verarbeiten? welchen Bedingungen?

36 4 Der Landesbeauftragte fiir den
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Block 2
Technisch-organisatorischer Datenschutz

Datenschutz-Grundverordnung (DSGVO)

Art.

Art.
Art.

Art.
Art.
Art.
Art.

14

24
25

30
32
35
37

Datenschutzinformationen
(hierzu: )

technische und organisatorische MaBnahmen

Datenschutz durch Technikgestaltung und
datenschutzfreundliche Voreinstellungen

Verzeichnis der Verarbeitungstatigkeiten
Sicherheit der Verarbeitung
Datenschutz-Folgenabschatzung
Benennung eines Datenschutzbeauftragten

37
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Block 2
Technisch-organisatorischer Datenschutz

Art. 37 DSGVO: Benennung eines/einer DSB
« Abs. 1: Benennungspflicht flir Behdrden [Schulen]
« beruflich qualifiziert und sachkundig

Art. 38 DSGVO: Stellung

« Frihzeitige Einbindung, Unterstlitzung, sachliche und zeitliche Ressourcen

«  Weisungsfreiheit, Benachteiligungsverbot

« Verschwiegenheitspflicht, keine Interessenkollisionen (Vertreter/in benennen)

Art. 39 DSGVO: Aufgaben

« Unterrichtung und Beratung des Verantwortlichen und der Beschaftigten

«  Uberwachung der Einhaltung der DS-GVO und sonstiger DS-Vorschriften sowie
der internen Datenschutzstrategien

« Zusammenarbeit mit Aufsichtsbehdrde
« weitere Aufgabentbertragungen maoglich, sofern keine Interessenkollision mit Kontrollpflicht

- Zentrale Aufgabe liegt in Kontrolle und Beratung; Umsetzungspflicht bei der
(Schul-)Leitung

3 8 S. a ¢ Der Landesbeauftragte fiir den
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Block 2
Technisch-organisatorischer Datenschutz

Art. 30 DSGVO
Verzeichnis der Verarbeitungstatigkeiten

Jeder Verantwortliche und gegebenenfalls sein Vertreter fuhren ein
Verzeichnis aller Verarbeitungstatigkeiten, die ihrer Zustandigkeit
unterliegen. Dieses Verzeichnis enthalt samtliche folgenden Angaben:

a) den Namen und die Kontaktdaten
der Verantwortlichen sowie des Datenschutzbeauftragten;
b) die Zwecke der Verarbeitung;
c) die Kategorien betroffener Personen und
die Kategorien personenbezogener Daten;
d) die Kategorien von Empfangern,
e) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland
f) die vorgesehenen Fristen fur die Loschung
g) eine allgemeine Beschreibung der technischen und organisatorischen
MaBnahmen.

39 S. a. @Y Der Landesbeauftragte fiir den
y Datenschutz Niedersachsen



Block 2
Technisch-organisatorischer Datenschutz

Art. 30 DSGVO
Verzeichnis der Verarbeitungstatigkeiten

SchulerInnenaktenfiihrung

...zur Erfullung des Bildungsauftrags
...zur Erflllung Flrsorgepflicht

= Beispiel:
Zu Loschfristen:
Runderlass z. Aufbewahrung von Schriftgut in offentlichen Schulen; Loéschung

personenbezogener Daten (RdErl. d. MK v. 29.05.2020 — 15-05410/1.2 (Nds. MBI.
Nr. 32/2020 S. 696) — VORIS 22560 — Im Einvernehmen mit der StK und dem MI-)

»Ein allgemeiner Verweis auf Aufbewahrungspflichten gentigt nicht, vielmehr sind prazise
Angaben erforderlich™ ( ).

40 s. a. DSK-Hinweise zum Verzeichnis von Verarbeitungstatigkeiten a.g Der Landesbeauftragte fiir den
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Block 2
Technisch-organisatorischer Datenschutz

Schutzstufenkonzept Niedersachsen

E - Gefahrdung fiir Leben oder Freiheit

D - Gefahrdung der Existenz

A - frei zugangliche Daten I

Der Landesbeauftragte fiir den
Datenschutz Niedersachsen



Block 2
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D100110(
P110011G

daten

Technisch-organisatorischer Datenschutz

Ein Risiko ist das Bestehen der Moglichkeit des Eintritts eines Ereignisses, das selbst
einen Schaden darstellt oder zu einem weiteren Schaden flur eine oder mehrere

natirliche Personen fiihren kann.

Risikoermittlung anhand von
Schadensschwere und
Eintrittswahrscheinlichkeit

Was konnte bei der Bewertung der
Eintrittswahrscheinlichkeit
eine Rolle spielen?

Schwere des Risikobewertung
mbglichen
Schadens

GroB

Uberschaubar

Geringfligig

Eintrittswahrscheinlichkeit
) & >
Y:b" . \‘7-(\ \OQ,
O & &€ &
(O & &

Risikobereiche nach DS-GVO

- Geringes Risiko I:I Risiko - Hohes Risiko
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Block 2

Technisch-organisatorischer Datenschutz

Schutz- | Personenbezogene Daten, zum Beispiel Schwere eines
stufe mdglichen
Schadens
A die von den Betroffenen frei Telefonverzeichnis,
zuganglich gemacht wurden. Wabhlvorschlagsverzeichnisse,
eigene freizuganglich gemachte
Webseite;
frei zugangliche soziale Medien
B deren unsachgemale Handhabung | beschréankt zugéngliche geringfugig
zwar keine besondere offentliche Dateien,
Beeintrachtigung erwarten lasst, die | Verteiler fir Unterlagen,
aber von den Betroffenen nicht frei | Grundbucheinsicht;
zuganglich gemacht wurden. nicht frei zugangliche soziale
Medien
Cc deren unsachgemafle Handhabung | Einkommen,
den Betroffenen in seiner Grundsteuer,
esellschaftlichen Stellung oder in Ordnungswidrigkeiten A
geinen wirtschaftlichen § ’ Gberschaubar
Verhélinissen beeintrachtigen
kéinnte (,Ansehen”).
D deren unsachgemale Handhabung | Anstaltsunterbringung,
den Betroffenen in seiner Straffalligkeit,
gesellschaftlichen Stellung oder in dienstliche Beurteilungen,
seinen wirtschaftlichen Arbeitszeugnisse,
Verhaltnissen erheblich Gesundheitsdaten, substantiell
beeintrachtigen konnte (,Existenz”). | Schulden, Pfandungen,
Sozialdaten,
Daten besonderer Kategorien
nach Art. 9 DS-GVO
E deren unsachgemafe Handhabung | Daten tber Personen, die
Gesundheit, Leben oder Freiheit madgliche Opfer einer strafbaren R
des Betroffenen beeintrachtigen Handlung sein kénnen, L
kénnte. Zeugenschutzprogramm

43

s. a. Schutzstufenkonzept der LfD Niedersachsen
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Block 2
Technisch-organisatorischer Datenschutz

Art. 24, 32 DSGVO: Datenschutz durch Organisation und Technik

Prozess zur Auswahl angemessener .
Sicherungsmaﬂnahmen( ): S;t\;;e"r:h::s ‘ Risikobewertung

Schadens

Grof3

. Verarbeitungstatigkeit beschreiben
. Rechtliche Grundlagen priifen

. Strukturanalyse durchfthren
Risikoanalyse vornehmen

. MaBnahmen auswahlen
. Restrisiko bewerten
MaBnahmen konsolidieren & L @

. MaBnahmen realisieren

Uberschaubar

Risikobereiche nach DS-GVO

- Geringes Risiko D Risiko - Hohes Risiko
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Block 2
Technisch-organisatorischer Datenschutz

Art. 35 DSGVO: Datenschutz-Folgenabschatzung

1.

. Der Verantwortliche holt bei der Durchfiihrung

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer
Technologien, aufgrund der Art, des Umfangs, der Umstande und der Zwecke
der Verarbeitung voraussichtlich ein hohes Risiko flr die Rechte und Freiheiten
natlrlicher Personen zur Folge, so fuhrt der Verantwortliche vorab eine
Abschatzung der Folgen der vorgesehenen Verarbeitunasvoraanae fur den
Schutz personenbezogener Daten durch. Risikobeivettuig

mdglichen
Schadens

GroB

Risikoermittlung anhand von
Schadensschwere und
Eintrittswahrscheinlichkeit

Uberschaubar

Geringflgig

Eintrittswahrscheinlichkeit

einer Datenschutz-Folgenabschatzung den & L @

<& )
«® & &

Rat des Datenschutzbeauftragten ein.
- Geringes Risiko D Risiko - Hohes Risiko
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Block 2
Technisch-organisatorischer Datenschutz

Art. 35 Abs. 7 DSGVO Inhalt der , Datenschutz-Folgenabschatzung™

Die Folgenabschatzung enthalt zumindest Folgendes:

a) eine systematische Beschreibung der geplanten Verarbeitungsvorgange und
der Zwecke der Verarbeitung;

b) eine Bewertung der Notwendigkeit und Verhaltnismagigkeit der
Verarbeitungsvorgange in Bezug auf den Zweck;

c) eine Bewertung der Risiken fir die Rechte und Freiheiten der betroffenen
Personen gemal Absatz 1;

d) die zur Bewaltigung der Risiken geplanten AbhilfemaBnahmen.

3 ,), Der Landesbeauftragte fiir den
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Block 2
Technisch-organisatorischer Datenschutz

Muss-Liste der LfD Niedersachsen (Auszug):

Verarbeitung von personenbezogenen Schiilerdaten durch Lernplattformen, bei
denen die Verarbeitung durch einen zentralen Auftragsverarbeiter erfolgt.

Beachte Art. 35 Abs. 11 DSGVO

Erganzung einer Datenschutz-Folgenabschatzung erforderlich, wenn hinsichtlich des
mit den Verarbeitungsvorgangen verbundenen Risikos Anderungen auftreten (z. B.
neue Anwendung wird Uber NBC freigeschaltet)

Datenschutz Niedersachsen
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Block 2
Technisch-organisatorischer Datenschutz

Art. 33 Abs. 1 DSGVO: Meldepflicht von DatenschutzverstéBen des Verantwortlichen an
die Aufsichtsbehdrde

« Zeitpunkt: Unverziiglich, moglichst binnen 72 Std. ab Bekanntwerden [

]
« Abs. 3: Inhalt der Meldung

« Ausnahme: voraussichtlich kein Risiko flir Rechte und Freiheiten
« Abs. 5: Dokumentationspflicht

Art. 33 Abs. 2 DSGVO: Meldepflicht des Auftragsverarbeiters an den Verantwortlichen
(Empfehlung: entspr. Hinweis in AV-Vertrag aufnehmen)

Art. 34 DSGVO: Benachrichtigungspflicht des Verantwortlichen an die betroffene Person
« Vorauss. gem. Abs. 1: hohes Risiko flir Rechte und Freiheiten

« Zeitpunkt: unverziglich

« Inhalt gem. Abs. 2

« Ausnahmen gem. Abs. 3: z.B. techn.-org. Sicherheitsvorkehrungen getroffen

48 ' Der Landesbeauftragte fiir den
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Block 3

Besonderer Teil

Flr die Beurteilung von datenschutzrechtlichen Bestimmungen
in der Schule ist zwischen mehreren Gruppen zu unterscheiden:

1. Verarbeitung von personenbezogenen Daten der Schiilerinnen und
Schiiler sowie ihrer Erziehungsberechtigten

2. Verarbeitung von personenbezogenen Daten der Lehrkrafte.

49 : Der Landesbeauftragte fiir den
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Block 3

Besonderer Teil

Verarbeitung personenbezogener Daten der SchiilerInnen und
Erziehungsberechtigten

Struktur des

Abs. 1S. 1, S. 2 : Eigenverarbeitung der Schule

Abs. 2 bis Abs. 4: Datentbermittlung auf Ersuchen einer anderen 6ffentlichen
Stelle

- Sonderfall: Abs. 2 S. 2 (kein Ersuchen notwendig)
Abs. 5: Internetbasierte Lern- und Unterrichtsplattformen
Abs. 6: Befugnis von Meldebehdrden zur Ubermittlung von Meldedaten

Abs. 7 i.V.m. Abs. 6 S. 3: Datenubermittlung bei Schulwechsel und bei Zuzug aus
anderem Bundesland

Abs. 8: Verhaltnis (Grund-)Schule und Kita
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Block 3
Besonderer Teil

Verarbeitung personenbezogener Daten der SchiilerInnen und Eltern

Struktur des

- Abs. 9: Erforschung der Schulqualitat

- Abs. 10: Verarbeitung besonderer personenbezogener Daten
- Z. B. Gesundheitsdaten zur Feststellung der Schulfahigkeit,
- um betroffene Person zu schiitzen,

- Um festzustellen, ob Schulpflicht erfullt wird (...).
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Block 3
Besonderer Teil

Verarbeitung personenbezogener Daten der SchiilerInnen und Eltern

Gem. § 31 Abs. 1 S. 1 NSchG dirfen

« Schulen, Schulbehdrden, Schultrager,
« Schiler- und Elternvertretungen

personenbezogene Daten der Schilerinnen und Schiiler und ihrer
Erziehungsberechtigten verarbeiten, soweit dies

« zur Erfullung des Bildungsauftrages der Schule (§ 2),

« der Flrsorgeaufgaben,

« zur Erziehung oder Forderung der Schiilerinnen und Schiler sowie
« zur Erforschung oder Entwicklung der Schulqualitat

erforderlich ist.

52 M Der Landesbeauftragte fiir den
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Block 3
Besonderer Teil

Verarbeitung personenbezogener Daten der Schiiler und Eltern

Gem. durfen auBerdem

« Schulen, Schulbehdrden=Sehaittages

personenbezogene Daten der Sehélesnnenund-Sehiter Personen verarbeiten, die
1. sich an einer Schule angemeldet haben.
2. Auf deren Antrag ein Prifverfahren nach § 27 durchgefihrt wird oder
3. (...) zur Erforschung oder Entwicklung der Schulqualitat

soweit dies zur Durchfiihrung des jeweiligen Verfahrens erforderlich ist.
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Block 3
Besonderer Teil

Verarbeitung personenbezogener Daten der Schiiler und Eltern

Gem. dirfen

« Schulen, Schulbehdrden=Sehaittages

personenbezogene Daten der Schilerinnen und Schiler und ihrer
Erziehungsberechtigten Persenen auf Ersuchen ubermitteln

1. den Landkreisen und kreisfreien Stadten, soweit dies zur Erflillung ihrer
Aufgaben nach § 5 des Niedersachsischen Gesetzes lber den oOffentlichen
Gesundheitsdienst erforderlich ist,

2. den Tragern der Schulerbeforderung oder den von ihnen nach § 114 Abs. 6
Satz 1 mit der Durchfiihrung der Aufgaben betrauten Gemeinden und
Samtgemeinden, soweit dies zur Erflillung ihrer Aufgaben nach § 114
erforderlich ist,(...)
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Block 3
Besonderer Teil

Verarbeitung personenbezogener Daten der Schiiler und Eltern

Gem. § 31 Abs. 3 S. 1 NSchG dirfen
« Schulen, Schulbehdrden=Sehaittages

personenbezogene Daten der Schilerinnen und Schiler und ihrer
Erziehungsberechtigten auBerdem Rerserer auf Ersuchen tibermitteln

1. den Ersatzschulen und den Erganzungsschulen in den Fallen der §§ 160 und
161, soweit dies erforderlich ist, um die Finanzhilfe abzurechnen oder zu
gewabhrleisten, dass die Schulpflicht erftllt wird.

(-.)

5 5 M Der Landesbeauftragte fiir den
y Datenschutz Niedersachsen



Block 3
Besonderer Teil

Verarbeitung personenbezogener Daten der Schiiler und Eltern

Achtung! In den Fillen des § 31 Abs. 3 ist die Ubermittlung an die in den Satzen 1
und 2 genannten Stellen ist nur zulassig, wenn sich die empfangende Stelle
gegenuber der Ubermittelnden Stelle verpflichtet hat, die Daten nur flr den
Zweck zu verarbeiten, zu dessen Erfiillung sie ihr Gbermittelt wurden.

- Verpflichtungserklarung unterschreiben lassen:

Die (Name der Schule) beabsichtigt, personenbezogene Daten der Schiilerin/des Schiilers/der Erziehungsberechtigten
(Namen, Vornamen) an die (Name der Stelle) zu tbermitteln. Dies dient dem Zweck (...).

Um sicherzustellen, dass die zu libermittelnden Daten im Rahmen der datenschutzrechtlichen Vorgaben verarbeitet werden,
verpflichtet sich die (Name der Stelle), die von der Schule libermittelten Daten hinsichtlich (Name, Vorname) ausschlieBlich flr
den o. g. Zweck zu verarbeiten.

Datum, Ort, Unterschrift einer vertretungsberechtigten Person der empfangenden Stelle
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Block 3
Besonderer Teil

Verarbeitung personenbezogener Daten der Schiiler und Eltern

Gem. dirfen
« Schulen, Schulbehdrden=Sehaittages

personenbezogene Daten der Schilerinnen und Schiler und ihrer
Erziehungsberechtigten Perseren ferner aufErsaeren ferner an andere offentliche
Stellen ubermitteln, soweit dies

1. zur Erflllung einer gesetzlichen Auskunfts- oder Meldepflicht der Schule oder
der Schulbehérde erforderlich ist oder,

2. zur Erflllung einer gesetzlichen Aufgabe der anderen Stelle erforderlich ist
und die Voraussetzungen fur eine Zweckanderung nach § 6 Abs. 2 Nr. 1, 2, 3
oder 5 des Niedersachsischen Datenschutzgesetzes vorliegen
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Block 3
Besonderer Teil

Gem. § 31 Abs. 5 NSchG dirfen Internetbasierte Lern- und
Unterrichtsplattformen nur eingesetzt werden, soweit diese den
Anforderungen der Datenschutz-Grundverordnung und der zu ihrer Durchflihrung
erlassenen Rechtsvorschriften entsprechen und die Schulleitung dem Einsatz
zugestimmt hat. Die Schule darf flir den Einsatz digitaler Lehr- und
Lernmittel neben den personenbezogenen Daten der Schilerinnen und Schiiler
und ihrer Erziehungsberechtigten auch personenbezogene Daten der Lehrkrafte
verarbeiten; im Ubrigen gilt hierfiir Absatz 1 Satz 1.

s. a. Eckpunkte fir den datenschutzkonformen Einsatz von
digitalen Lernplattformen in den niedersachsischen
Schulen (Juni 2022)
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Block 3
Besonderer Teil

- ,Verarbeitung personenbezogener Daten im Auftrag des Verantwortlichen®,
(Art. 4 Nr. 8 DSGVO)

- AV ist kein ,,Dritter" iSd Art. 4 Nr. 10 DS-GVO
- Art. 28 DSGVO:

« Abs. 1: Eignung des AV

« Abs. 3: Vertragliche Regelung nétig
- Mindestinhalt: Gegenstand, Dauer, Art und Zweck der DV, Art der pb Daten,
betroffene Personen, Rechte und Pflichten des Verantwortlichen, Pflichten des AV
(insbes. Weisungsgebundenheit, Vertraulichkeit, toMs, MaBnahmen nach Art. 32)

- Keine Datenerarbeitung zu eigenen Geschaftszwecken des Auftragnehmers

« Abs. 2: Subunternehmer-Einsatz nur mit schriftlicher Genehmigung

1 g Der Landesbeauftragte fiir den
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Block 3
Besonderer Teil

Definition d. Einwilligung: Art. 4 Nr. 11 DSGVO

Freiwilligkeit (ohne unmittelbaren oder mittelbaren Druck bzw. Zwang)
« Ist nur ausnahmsweise gegeben (vgl. ErwGr. 43 d. DSGVO)
« Beispiel: nicht-unterrichtsbezogene Zusatzangebote

« konkreter Bezug auf bestimmten Fall

 ausdricklich und informiert

« Nachweisbarkeit

« Widerrufbarkeit, Art. 7 Abs. 3 DSGVO
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Block 3
Besonderer Teil

Gesetz zur Kooperation und Information im Kinderschutz (KKG)

§ 4 Beratung und Ubermittlung von Informationen durch Geheimnistréger bei
Kindeswohlgefahrdung

(1) Werden
7.
Lehrerinnen oder Lehrern an offentlichen und an staatlich anerkannten privaten Schulen

in Auslibung ihrer beruflichen Tatigkeit gewichtige Anhaltspunkte fiir die Gefahrdung des Wohls
eines Kindes oder eines Jugendlichen bekannt, so sollen sie mit dem Kind oder
Jugendlichen und den Erziehungsberechtigten die Situation erortern und, soweit
erforderlich, bei den Erziehungsberechtigten auf die Inanspruchnahme von Hilfen hinwirken,
soweit hierdurch der wirksame Schutz des Kindes oder des Jugendlichen nicht in Frage gestellt
wird.

(2) Die Personen nach Absatz 1 haben zur Einschatzung der Kindeswohlgeféahrdung gegeniber
dem Trager der offentlichen Jugendhilfe Anspruch auf Beratung durch eine insoweit erfahrene
Fachkraft. Sie sind zu diesem Zweck befugt, dieser Person die daflir erforderlichen Daten zu
(ibermitteln; vor einer Ubermittlung der Daten sind diese zu pseudonymisieren.
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Block 3
Besonderer Teil

Gesetz zur Kooperation und Information im Kinderschutz (KKG)

§ 4 Beratung und Ubermittlung von Informationen durch Geheimnistréger bei
Kindeswohlgefahrdung

(3) Scheidet eine Abwendung der Gefahrdung nach Absatz 1 aus oder ist ein Vorgehen nach
Absatz 1 erfolglos und halten die in Absatz 1 genannten Personen ein Tatigwerden des
Jugendamtes fiir erforderlich, um eine Gefahrdung des Wohls eines Kindes oder eines
Jugendlichen abzuwenden, so sind sie befugt, das Jugendamt zu informieren; hierauf sind die
Betroffenen vorab hinzuweisen, es sei denn, dass damit der wirksame Schutz des
Kindes oder des Jugendlichen in Frage gestellt wird. Zu diesem Zweck sind die Personen
nach Satz 1 befugt, dem Jugendamt die erforderlichen Daten mitzuteilen.
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Besonderer Teil

Veroffentlichung von Bildern auf der homepage)

Lehrkrafte Schiilerinnen und Schiiler
« BeamtStG, NBG « § 31 NSchG
(idRunzuldssig) (unzulassig,

weil nicht erforderiich)
« Einwilligung
(freiwillig ?) « Einwilligung
(freiwillig ?)
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Besonderer Teil

personenbezogene Daten der Lehrkrafte

Personaldaten
DV zuldssig nach

e § 88 Abs. 1 NBG
insbes.: erforderlich zu org.
Zwecken

- Beispiele:
« Name
« dienstliche Adresse / E-Mail
« dienstliche Telefonnummer

- Beispiele:
 private Telefonnummer
« private Adresse / E-Mail
« Befbrderungen
« Lehrgange

nur fur Person
oder bei Einwillig

I Mitbestimmung nach § 67 NPersVG beachten !
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Block 3
Besonderer Teil

»10 put it in a nutshell®:

1. Schulen sind als grundrechtsverpflichtete Institution unmittelbar den Grundrechten
verpflichtet und kénnen sich — anders als Privatunternehmen — nicht auf eigene Grundrechte
berufen.

2. Pseudonyme Daten von Betroffenen sind personenbezogene Daten.

3. Daher ist eine Rechtsgrundlage (§ 31 Nds. Schulgesetz) flir jede Form d. Verarbeitung
von pb-Daten elementar. Einwilligungslésungen kommen in der Regel nicht in Betracht.

4. Auftragsverarbeitung nur, wenn Dienstleister keine pb-Daten zu eigenen
Geschaftszwecken verarbeitet.

5. Datensicherheitskonzept orientiert sich am Risiko der Datenverarbeitung.
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Hilfreiche Links:

* FAQs der RLSB und hilfreiche Hinweise zur Datenschutzdokumentation ()
» Podcast mit Herr Lehmkemper (iber den Datenschutz an Schulen (")
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Vielen Dank fur die Aufmerksamkeit!
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