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»Luca“ mit grundséatzlich tragfahiger Konzeption,
aber weitere SchutzmalRnahmen nétig

Die Landesbeauftragte fur den Datenschutz (LfD) Niedersachsen,
Barbara Thiel, bescheinigt der App ,Luca“ eine grundsatzlich trag-
fahige technische Architektur zur digitalen Kontaktnachverfolgung.
Zugleich weist Thiel aber darauf hin, dass weitere technische
Schutzmalnahmen notwendig sind, um einen Missbrauch des Sys-
tems zu verhindern. Die Konferenz der unabhéngigen Daten-
schutzaufsichtsbehdrden des Bundes und der Lander (Daten-
schutzkonferenz) hatte am 29. April 2021 eine entsprechende Stel-
lungnahme beschlossen.

»Ich unterstitze mit der Datenschutzkonferenz die Entwicklung und
den datenschutzkonformen Einsatz von digitalen Systemen zur
Kontaktnachverfolgung. Sie erleichtern Veranstaltern die Erfullung
ihrer Dokumentationspflichten und kénnen die Kontaktnachverfol-
gung durch die Gesundheitsamter beschleunigen®, so Thiel. ,Zu-
dem kdnnen sie im Vergleich zu schriftlichen Listen den Vorteil bie-
ten, dass den Veranstaltern keine Namen oder andere Angaben
Uber ihre Géaste bekannt werden und dass diese Angaben durch
Verschlisselung geschitzt werden.” Zusatzlich zu ihrer Stellung-
nahme hat die Datenschutzkonferenz eine Orientierungshilfe zu di-
gitalen Kontaktnachverfolgungssystemen veréffentlicht, welche die

datenschutzrechtlichen Anforderungen an diese Systeme erlautert.
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Zahlreiche Bundeslander, darunter auch Niedersachsen, haben
sich dafur entschieden, Lizenzen fir ,Luca“ zu erwerben. Dadurch
ist die App Gegenstand verschiedener Untersuchungen der Daten-
schutzaufsichtsbehdrden geworden. Diese haben gezeigt, dass
das System dem Grunde nach Uber eine tragfahige Konzeption
verfugt. Dennoch machen Risiken, die sich durch eine missbrauch-
liche Nutzung ergeben kénnen, weitere technische Schutzmalinah-
men erforderlich.

So ist es zum Beispiel notwendig, dass die culture4life GmbH, wel-
che die App anbietet, technische AbhilfemalRnahmen umsetzt, um
den Missbrauch durch Fake-ldentitdten auszuschliel3en. Dies hat
culture4life bereits gegenuber den Aufsichtsbehérden angekindigt.

Dartber hinaus kann es beim Aushang ausgedruckter QR-Codes
zu massenhaft missbrauchlichen Eintragen in das System kom-
men, ohne dass sich die eintragenden Personen tatsachlich am an-
gegebenen Ort aufgehalten haben. Dadurch kénnen die Gesund-
heitsdmter mit Daten Uberlastet werden, die fur die Kontaktnach-
verfolgung nutzlos sind. Es muss deshalb gewahrleistet werden,
dass die Gesundheitsamter missbrauchliche Eintréage erkennen
kénnen.

Weitere Risiken birgt die zentrale Datenhaltung des Systems, die
nicht alle durch die eingesetzten zweistufigen Verschlisselungs-
mechanismen vollstandig ausgeraumt werden. Ein qualifizierter An-
griff gegen die zentralen IT-Systeme des Dienstes konnte dazu
fuhren, dass die Angreifenden im schlimmsten Fall in gro3em Um-
fang Daten Uber die Anwesenheit von Personen bei Veranstaltun-
gen entschlisseln und ausleiten kénnen.

Die culturedlife GmbH hat in einem Arbeitsplan mehrere Schritte
fur Nachbesserungen festgelegt. Die Datenschutzkonferenz er-
kennt diese Anstrengungen und die Kooperationsbereitschaft des
Unternehmens an und erwartet, dass der Arbeitsplan schnell und
trotzdem sorgféaltig in die Tat umgesetzt wird.
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Das Niedersachsische Innenministerium (MI) hat die Landesdaten-
schutzbeauftragte inzwischen um Beratung zum datenschutzge-
rechten Einsatz von ,Luca“ gebeten. ,Ich begrif3e es, dass die
Landesregierung meine Behorde in diesen Prozess einbezieht und
werde der Bitte gerne nachkommen®, sagt Barbara Thiel. ,Gleich-
zeitig rate ich aber dazu, sich nicht ausschlief3lich auf ,Luca‘ zu fo-
kussieren, sondern auch andere Systeme in den Blick zu nehmen.*
Die Corona-Verordnung des Landes Niedersachsen sieht fur Ver-
anstalter bislang keine verpflichtende Nutzung von ,Luca”“ vor; sie
kbnnen also auch Alternativen verwenden oder weiterhin die Kon-
taktdaten in Papierform erfassen.

Die Datenschutzkonferenz empfiehlt in einer EntschlieRung zudem,
die Chancen der Corona-Warn-App 2.0 zur Benachrichtigung po-
tenziell infizierter Personen und zur Clustererkennung zu nutzen.
Seit dem Update auf die Version 2.0 verfugt die App uber eine Re-
gistrierungsfunktion fir Orte, an denen viele Menschen zusammen-
kommen. Auch wenn hierbei — anders als bei anderen Apps —
keine personenbezogenen Daten erhoben und spater an die Ge-
sundheitsamter Ubermittelt werden kdnnen, kann die pseudonymi-
sierte Clustererkennung einen erheblichen Beitrag zur Unterbre-
chung von Infektionsketten leisten.

Weitere Informationen:

Stellungnahme der Datenschutzkonferenz zu Kontaktnachverfol-
gungssystemen — insbesondere zu ,Luca“ der culture4life GMBH

EntschlieBung der Datenschutzkonferenz: Chancen der Corona-
Warn-App 2.0 nutzen

Orientierungshilfe: Einsatz von digitalen Diensten zur Kontaktnach-
verfolgung anlésslich von Veranstaltungs-, Einrichtungs-, Restau-
rants- und Geschéftsbesuchen zur Verhinderung der Verbreitung
von Covid-19
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