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Technische Eckpunkte fur den Einsatz von

Videokonferenzsystemen in Schulen (Mai 2021)

Die Eckpunkte beziehen sich auf die zentralen Aspekte des technischen und organisatorischen
Datenschutzes und die damit verbundenen MalBhahmen (TOM), die an alle Videokonferenzsys-
teme (VKS) zu stellen sind. Eine detailliertere Hilfestellung zu den datenschutzrechtlichen An-
forderungen an ein VKS bieten die FAQ der LfD Niedersachsen und die Orientierungshilfe mit
Checkliste der DSK.

Anwendungsbereiche individuell prifen

Es wird im schulischen Umfeld viele Ablaufe und Anforderungen geben, die sich standardisiert behan-
deln lassen. Das ist auch ein Grund, warum eine landesweit einheitliche Infrastruktur und Anwendungs-
landschaft (z. B. Schul- oder Bildungscloud) sinnvoll erscheint. Gleichwohl bedarf es der Einzelfallbe-
trachtung der Anwendungsbereiche der einzelnen Schule, die teils Unterschiede bei den Daten, Pro-
zessablaufen (Anwendungskontext) und der eingesetzten Hard- und Softwarekomponenten aufweisen
kénnen. Diese Unterschiede bedrfen einer individuellen Prifung bei der Risikobewertung und der not-
wendigen Ermittlung der geeigneten technischen und organisatorischen Datenschutzmaf3nahmen, um

ein angemessenes Schutzniveau zu erreichen.

- Wie diese Priufung methodisch Schritt fir Schritt ablaufen sollte, hat die LfD Niedersachsen in

ihrer Handlungsempfehlung ZAWAS verdéffentlicht, deren Beachtung hier empfohlen wird.

- Wenn datenschutzrechtliche Anforderungen inkl. TOM erfiillt werden sollen, muss geprift wer-
den, ob dies in Eigenregie vom Schultrager (Eigenbetrieb) bzw. von einem Dienstleister (Auf-
tragsverarbeiter) in einer eigenen Instanz geleistet wird. Auftragsverarbeiter kbnnen sich auch
weiterer Auftragsverarbeiter bedienen (insbesondere bei Cloud-Dienstleistungen, bei deren

Auswahl die ,Orientierungshilfe Cloud Computing“ der DSK wichtige Datenschutzhinweise

rechtlicher und technischer Art bietet). Unterauftragsverarbeitungsverhaltnisse bedirfen jedoch
der vorherigen Genehmigung durch den Verantwortlichen (Schule). Falls diese Anforderungen

nicht bereits erfillt werden, sind ggf. Anpassungen der Software notwendig.


https://lfd.niedersachsen.de/startseite/infothek/faqs_zur_ds_gvo/faq-videokonferenz-191750.html
https://lfd.niedersachsen.de/startseite/infothek/datenschutzkonferenz/orientierungshilfen/orientierungshilfen-der-datenschutzkonferenz-192509.html
https://www.datenschutzkonferenz-online.de/media/oh/20201111_checkliste_oh_videokonferenzsysteme.odt
https://lfd.niedersachsen.de/startseite/themen/technik_und_organisation/orientierungshilfen_und_handlungsempfehlungen/zawas/praxisnahe-hilfe-zum-technisch-organisatorischen-datenschutz-173395.html
https://lfd.niedersachsen.de/download/61457
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Mindeststandard: Transportverschlisselung

Die Datentibermittlungen bendtigen Schutz auf der Ubertragungsstrecke bis zum Provider. Bei der
Ubertragung der Videokonferenzdaten muss mindestens eine Transportverschliisselung nach dem
Stand der Technik, entsprechend dem einschlagigen Kompendium des Bundesamts fir Sicherheit in
der Informationstechnik (BSI) fir VK-Systeme und den Technischen Richtlinien des BSI (siehe Ausflh-

rungen der FAQ der LfD Niedersachsen) implementiert sein. Damit ist jedoch noch nicht sichergestellt,

dass alle beteiligten Teilabschnitte des Netzes bis zu allen VK-Teilnehmenden vor unbefugter Kennt-

nisnahme geschiitzt sind.

Ende-zu-Ende-Verschlisselung
Wenn die Risiko basierte Prifung zur Sicherheit der Verarbeitung gem. Art. 32 Abs. 1 DS-GVO und

unter Berucksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Um-
fangs, der Umstande und der Zwecke der Verarbeitung, ergibt, dass die Gewahrleistungsziele Vertrau-
lichkeit oder Integritat eine Ende-zu-Ende-Verschlisselung (E2EE) als geeignete technische und orga-

nisatorische MaRnahme erfordert, dann muss dabei beachtet werden:
- Fur den Fall, dass das VKS bereits als Produkt eine E2EE anbieten wirde, muss gewahrleistet
sein, dass der Anbieter diese auch implementiert haben (z. B. SRTP, nicht nur als Transport-

verschliisselung bis  zum Providerknoten realisiert) und anbieten muss

- Die Sicherheitsqualitat einer E2EE hangt insbesondere auch vom verwendeten Schlissel ab,
u. a. kommt es fiir die Effektivitat der Verschlisselung mafR3geblich darauf an, dass nur die Kom-

munikationsparteien im Besitz des verwendeten Schlussels sind.

- Eine wirksame Ende-zu-Ende-Verschliisselung setzt voraus, dass die Endgerate der Teilneh-
menden sich gegenseitig nachprifbar authentisieren und fir jede Konferenz neue flichtige Ver-
schliisselungsschlussel unter Kontrolle der Konferenzteilnehmer so erzeugt, ausgehandelt bzw.

verteilt werden, dass dem Betreiber keine Kenntnisnahme des Schliisselmaterials moglich ist.

Integration

VKS lassen sich in einige Lernmanagementsysteme integrieren. Hierbei muss darauf geachtet werden,
dass die Integration eine in unzuldssiger Weise grenzenlose Verkettung personenbezogener Daten
ausschlief3t. Die Gewahrleistungsziele der Vertraulichkeit und der Nichtverkettung erfordern auch die
Einhaltung der Zweckbindung, die eine Datenverkettung nur in bestimmten Fallen erlaubt.

Prifen Sie die Losung des Anbieters, ob die Integrationsschnittstellen steuerbar sind, das heil3t, dass
die Option der Datenweitergabe transparent erfolgt und nur bewusst und gewollt angestol3en werden

kann (Opt-in). Datenweiterleitungen oder Verknipfungen im Hintergrund sind zu unterlassen.
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https://lfd.niedersachsen.de/startseite/infothek/faqs_zur_ds_gvo/faq-videokonferenz-191750.html
https://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/INFO1.html?nn=5217204
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Homeschooling, Nutzung privater Gerate

Das Lernumfeld der Schiler*innen erstreckt sich rdumlich nicht nur auf den Schulcampus, sondern

auch auf das Zuhause (Homeschooling). Die eingesetzten privaten Endgeréte (Tablets, Notebooks,

PC-Clients) stellen aktuell in der Regel eine durch die Schule nicht gemanagte clientseitige Systemum-

gebung dar.

Daher sollte die VK-Software serverseitig die datenschutzfreundlichen Einstellungen steuern
und durchsetzen. Dazu bedarf es einer vollstandigen Erhebung der angebotenen Funktionen
und der Reduzierung auf das notwendige und zulassige Maf3. Einstelloptionen, die zu Daten-
schutzverstoRen fihren konnen, sollten nicht dem/der einzelnen Schiiler*in Uberlassen bleiben.
(Beispiel: Deaktivierung der Aufzeichnungsoption)

Die Steuerung sollte regelmafig durch die Lehrkraft erfolgen.

Die Lehrkraft muss die Rolle der Konferenzmoderation innehaben und sicherstellen, dass Per-
sonen, die unbefugt teilnehmen, erkannt und ausgeschlossen werden.

Der VK-Dienst muss die Umsetzung eines Rollen- und Rechtekonzepts ermdglichen (siehe Ka-

pitel 4 der Orientierungshilfe der DSK), so dass alle Beteiligten (Lehrkraft und SuS) klare und

Rollen basierte Befugnisse und Beschrankungen erhalten.
Externe Teilnehmer*innen missen durch einen expliziten Freigabevorbehalt der Lehrkraft kon-

trolliert werden.

Auswahl von Dienstleistern

Bei der Auswahl der Dienstleister sollte die Dienstleistung vollstandig durch diesen Auftragsver-
arbeiter ohne Verknipfung mit internen Diensten der Verantwortlichen erbracht werden.

Es sollte auch keine von dem Dienst unabh&ngigen weiteren Auftragsverarbeiter in Anspruch
genommen werden. Insbesondere sollte kein Authentifizierungsdienst unbeteiligter Dritter zum

Einsatz kommen.
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https://lfd.niedersachsen.de/startseite/infothek/datenschutzkonferenz/orientierungshilfen/orientierungshilfen-der-datenschutzkonferenz-192509.html
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mailto:poststelle@lfd.niedersachsen.de

