Der Landesbeauftragte fur den
Datenschutz Niedersachsen

Benachrichtigung

Art der Meldung: [] Vollstandige Neumeldung
[] Vorlaufige Neumeldung
[] Erganzende Meldung

— Aktenzeichen der vorlaufigen Meldung Zugeteiltes Aktenzeichen
L Zeitpunkt der vorlaufigen Meldung Datum, ggf. Uhrzeit S

1. Uber den Meldenden (rot umrandete Textfelder sind Pflichtangaben)
1.1 Kontaktdaten

Registernummer (z.B. Handelsregister)
Umsatzsteuer-ID

Name lhrer Organisation (z.B. Firma, Verein)
Stral3e und Hausnummer

PLZ und Ort

Internetseite

Weitere Kontaktdaten der Organisation

Name und Funktion der meldenden Person

Kontaktdaten der meldenden Person

Falls abweichend: Name und Funktion der
Anlaufstelle fur weitere Informationen

Kontaktdaten der gesonderten Anlaufstelle
Tatigkeitsbereich Ihrer Organisation

1.2 Beteiligung von Dritten auf3erhalb der Verantwortlichen am Dienst, der von der
Verletzung betroffen ist

Ist wenigstens ein Dritter auRerhalb des []Ja

Verantwortlichen am betroffenen Dienst

beteiligt?

— Namen und Funktionen der Dritten Namen und Funktionen (z.B. Verantwortliche,

Provider, Unterauftragnehmer, gemeinsam
Verantwortliche)

2. Zeitliche Darstellung
Beginn des Verstol3es
Ende des Verstol3es

Zeitpunkt der Kenntnisnahme des Verstol3es
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Wie wurde der Verstol} festgestellt?

Zeitpunkt der Information durch den
Auftragsverarbeiter

Grund fur Meldung nach Ablauf von 72
Stunden

Erlauterungen

3. Angaben zum Verstol}

Betroffene Schutzziele [] Vertraulichkeit
(Mehrfachauswahl maglich) [ Vollstandigkeit
[] Verfigbarkeit
Art des Vorfalls [ ] Gerat/Datentrager verloren oder gestohlen
(Mehrfachauswahl maéglich) [] Dokumente verloren, gestohlen oder unsicher

aufbewahrt (Papier)

[] Post (auch E-Mail) verloren oder gedffnet
bevor sie zum Absender zuriickkam

[ 1 Hacking, Malware (z.B. Ransomware)
und/oder Phishing

[] Unrichtige Entsorgung personenbezogener
Daten auf Papier

[ ] E-Waste (personenbezogene Daten weiterhin
auf veraltetem Gerét vorhanden)

[ ] Unbeabsichtigte Veroffentlichung

[] Daten falscher Betroffener im Kundenportal
angezeigt

[] Falscher Empfanger

[] Mindliche Bekanntgabe personenbezogener
Daten

[] Anderes (bitte erlautern)
Beschreibung des Vorfalls



Grund des Vorfalls

4. Uber die betroffenen Daten

Betroffene Kategorien [] Identitat von Betroffenen
personenbezogener (Vornamen, Nachnamen,
Daten (Mehrfachauswabhl Geburtsdaten)

mdoglich) [] Kontaktdaten

[] Daten zur Identifikation

] Okonomische Daten sowie
Finanzdaten

] Amtliche Dokumente und
Urkunden

[] Standort- sowie
Bewegungsdaten

] Noch nicht bekannt
] Andere
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Besondere Kategorien

] Genetische oder biometrische
Daten

[] Daten iber strafrechtliche
Verurteilungen, Straftaten sowie
Sicherungsmaflinahmen (z.B.
Sicherungsverwahrung)

[] Daten iber die ,rassische‘ oder
ethnische Herkunft

[] Politische Meinung

[] Religidse oder weltanschauliche
Uberzeugung

[] Gewerkschaftszugehérigkeit
] Daten zum Sexualleben
[] Gesundheitsdaten

& Beschreibung ,anderer" betroffener Daten Bitte geben Sie an, welche anderen Daten

betroffen sind

Mindestanzahl der betroffenen Datensatze

Hochstzahl der betroffenen Datensétze

5. Uber die betroffenen Personen

Betroffene [] Beschéftigte
Personengruppe [] Benutzer
(Mehrfachauswabhl [] Abonnenten
maglich)

] Schiilerinnen, Schiiler sowie
Studierende

[] Angehérige des Militars
[] Kunden (aktuelle und

potenzielle)
1 Noch nicht bekannt [ Patienten
[] Andere [ Minderjahrige
[] Schutzbediirftige Personen
- Beschreibung ,anderer” betroffener Bitte geben Sie an, welche anderen
Gruppen Personengruppen betroffen sind

Mindestanzahl der betroffenen Personen
Hochstzahl der betroffenen Personen



6. Malinahmen vor dem Vorfall

Beschreibung ergriffener Mal3nahmen vor dem

Vorfall

7. Konsequenzen
b 7.1 Verstol3 gegen die Vertraulichkeit

Folgen des VerstoRRes
(Mehrfachauswahl moglich)

- Beschreibung ,anderer” Folgen

L 7.2 Verstol3 gegen die Vollstandigkeit

Folgen des Verstol3es
(Mehrfachauswahl moglich)

- Beschreibung ,anderer” Folgen

b 7.3 Verstol3 gegen die Verfugbarkeit |

Folgen des Verstolies
(Mehrfachauswahl mdglich)

- Beschreibung ,anderer” Folgen
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[] Hohere Verbreitung als nétig bzw. von der
Einwilligung der Betroffenen gedeckt

[ ] Daten kénnten mit anderen Informationen
Uber die Betroffenen verbunden werden

] Daten kénnten fiir andere Zwecke oder auf
unfaire Weise missbhraucht werden

] Anderes

Bitte beschreiben Sie, welche Folgen der Verstol3
hat

[] Daten kénnten gedndert und genutzt worden
sein, obwohl sie nicht mehr zutreffend sind

[] Daten kénnten in anderweitig zutreffende
Daten geandert und in der Folge fiir andere
Zwecke genutzt werden

[ ] Anderes

Bitte beschreiben Sie, welche Folgen der Verstol3
hat

[] Verlorene Méglichkeit einen kritischen Dienst
fur Betroffene anzubieten

[] Anderung der Méglichkeit einen kritischen
Dienst fiir die Betroffenen anzubieten

] Anderes

Bitte beschreiben Sie, welche Folgen der Verstol3
hat
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7.4 Korperliche, materielle oder immaterielle Schaden oder erhebliche Folgen fir die

Betroffenen

Beschreibung der mdglichen Auswirkungen

auf die Betroffenen

Schwere der mdglichen Auswirkungen

[] geringfiigig
[] begrenzt
[] bedeutend
[ ] maximal

8. Beabsichtigte und durchgefiihrte MaRnahmen

8.1 Kommunikation mit den Betroffenen

Die Betroffenen wurden unterrichtet

& (Voraussichtlicher) Zeitpunkt der Information

b Grinde flr die Nicht-Unterrichtung

b Erlauterung fur die zum Verzicht
berechtigenden MalRBhahmen

S Anzahl der informierten Betroffenen

5 Verwendete Kommunikationsmittel

[]Ja

] Nein, aber sie werden noch unterrichtet

] Nein, sie werden nicht unterrichtet

[] Bislang nicht entschieden (nur bei vorlaufiger Meldung wahlbar)

Datum, ggf. Uhrzeit ®

[] Der fiir die Verarbeitung Verantwortliche hat
angemessene technische und
organisatorische SchutzmafRnahmen
getroffen, die auf die von der Verletzung der
personenbezogenen Daten betroffenen
personenbezogenen Daten angewandt
wurden; insbesondere solche, die die
personenbezogenen Daten fir jede Person,
die nicht berechtigt ist, auf sie zuzugreifen,
unverstandlich machen.

[] Der fiir die Verarbeitung Verantwortliche hat
nachtraglich MalRnahmen ergriffen, die
sicherstellen, dass das hohe Risiko fir die
Rechte und Freiheiten der betroffenen
Personen nicht mehr besteht.

[ ] Es wére unverhaltnismaRig aufwendig, jede
betroffene Person einzeln zu informieren.
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S Inhalt der Information an die Betroffenen
(bitte als Datei beifiigen)

- Offentliche Information oder vergleichbare
MalRnahme

8.2 MaRnahmen nach dem Vorfall

Beschreibung ergriffener Mal3nahmen nach
dem Vorfall

8.3 Grenzliberschreitende Benachrichtigungen und andere Benachrichtigungen

Handelt es sich um eine grenziiberschreitende [ ] Ja
Benachrichtigung an Ihre federfiihrende

Aufsichtsbehorde?
— EU-L&nder die vom Vorfall ] A/ Osterreich 1 1/ ltalien
betroffen sind [] B/ Belgien ] IRL/ Irland
[] BG / Bulgarien [] L/ Luxemburg
[] CY/Zypern ] LV/ Lettland
] Cz/ Tschechien ] LT/ Litauen
[] DK/ Danemark L] M/ Malta
[ ] E/ Spanien [] NL / Niederlande
[ ] EST / Estland [] P/ Portugal
] FIN/ Finnland ] PL/ Polen
] F/ Frankreich [ ] RO/ Rumanien
[] GB/ Vereinigtes Kénigreich  [] S/ Schweden
[l GR/ Griechenland ] SK/ Slowakei
[ ] H/ Ungarn [] SLO/ Slowenien
] HR / Kroatien
Wourde oder wird der Vorfall direkt einer []Ja

anderen betroffenen Aufsichtsbehorde in der
EU gemeldet?

- Aufsichtsbehorden [ ] A/ Osterreichische [] RO/ President of the National
denen der Vorfall Datenschutzbehérde Supervisory Authority for Personal
gemeldet wurde oder [] B/ Commission de la Data Processing
noch wird Protection de la Vie [] S/ Datainspektionen
(Mehrfachauswahl Privée [] SK/ Urad na ochranu osobnych
maglich) ] BG / Commission for adajov

Personal Data [] SLO / Information Commissioner of

Protection the Republic of Slovenia

[[] CY /Commissioner for ] EU/ Der Europaische
Personal Data Datenschutzbeauftragte
Protection
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[] Cz/ The Office for [] D-BfDI / Die Bundesbeauftragte fiir
Personal Data den Datenschutz und die
Protection Informationsfreiheit

[ ] DK / Datatilsynet [ ] D-BB/ Die Landesbeauftragte fiir

[] E / Agencia Espanola den Datenschutz und fur das Recht
de Proteccion de Datos auf Akteneinsicht Brandenburg

] EST/ Estonian Data [] D-BE / Berliner Beauftragte fiir
Protection Inspectorate Datenschutz und Informationsfreiheit

[ ] FIN / Office of the Data [] D-BY-LDA / Bayerisches Landesamt
Protection Ombudsman fur Datenschutzaufsicht

] F/ Commission [] D-BY-LfD / Der Bayerische
Nationale de Landesbeauftragte fur den
I'Informatique et des Datenschutz
Libertés [ 1 D-BW / Der Landesbeauftragte fiir

] GB/ The Information den Datenschutz und die
Commissioner's Office Informationsfreiheit Baden-

[] GR/ Hellenic Data Wirttemberg
Protection Authority [ D-HB / Die Landesbeauftragte fiir

[] H/ National Authority Datenschutz und Informationsfreiheit
for Data Protection and der Freien Hansestadt Bremen
Freedom of Information ~ []1 D-HE / Der Hessische

[] HR / Croatian Personal Datenschutzbeauftragte
Data Protection Agency ] D-HH / Der Hamburgische

[] 1/ Garante per la Beauftragte fur Datenschutz und
Protezione dei Dati Informationsfreiheit
Personali [ ] D-MV / Der Landesbeauftragte fiir

[] IRL / Office of the Data Datenschutz und Informationsfreiheit
Protection Mecklenburg-Vorpommern
Commissioner [] D-NW / Landesbeauftragte fiir

[] L/ Commission Datenschutz und Informationsfreiheit
nationale pour la Nordrhein-Westfalen
protection des données [ ] D-RP / Der Landesbeauftragte fiir

[] LV / Data State den Datenschutz und die
Inspectorate Informationsfreiheit Rheinland-Pfalz

[] LT/ State Data [] D-SH / Unabhangiges
Protection Inspectorate Landeszentrum fur Datenschutz

] M/ Information and Schleswig-Holstein
Data Protection [ ] D-SN/ Der Séachsische
Commissioner Datenschutzbeauftragte

[] NL / Autoriteit [ ] D-ST / Landesbeauftragter fiir den
Persoonsgegevens Datenschutz Sachsen-Anhalt

[] P/ Commiss&o [ ] D-SL / Unabhangiges
Nacional de Protecc&o Datenschutzzentrum Saarland;
de Dados Pessoais Landesbeauftragte fur Datenschutz
Informatizados und Informationsfreiheit

[] PL / Biuro Generalnego ] D-TH/Thiringer
Inspektora Ochrony Landesbeauftragter fir den
Danych Osobowych Datenschutz und die

Informationsfreiheit
Wurde oder wird der Vorfall Datenschutz- [1Ja
Aufsichtsbehdrden auf3erhalb der EU
gemeldet?

- Datenschutz-Aufsichtsbehdrden aul3erhalb Bitte die betroffenen Aufsichtsbehdrden angeben.
der EU, denen der Verstol3 gemeldet wurde
oder wird.
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Wourde oder wird der Vorfall anderen ] Ja
Aufsichtsbehérden in der EU aufgrund anderer
rechtlicher Grundlagen zur Kenntnis gebracht

(z.B. NIS-Richtlinie oder eIDAS-Verordnung)?

Bitte die EU-Aufsichtsbehérden angeben.

9. Zusatzliche Anlagen beifligen

Bitte fligen Sie weitere Relevante Anlagen in
einer separaten Datei bei

10. Versand des Formulars an den LfD Niedersachsen

Sie kénnen dieses Formular per Post, Fax oder verschlisselter E-Mail an
uns senden. Alle Kontaktinformationen finden Sie hier.
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10. Versand des Formulars an den LfD Niedersachsen 

Sie können dieses Formular per Post, Fax oder verschlüsselter E-Mail an uns senden. Alle Kontaktinformationen finden Sie hier.

https://lfd.niedersachsen.de/startseite/wir_uber_uns/kontakt_und_anfahrt/kontakt-anfahrt-56182.html
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