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Meine Behoérde und ich blicken auf ein weiteres Jahr im Zeichen der
Corona-Pandemie zurlick, das auch meinen Arbeitsalltag wesentlich
beeinflusst hat: kaum Vor-Ort-Termine, wenig Live-Kontakt mit Kolle-
ginnen und Kollegen und naturlich die obligatorischen Videokonfe-
renzen. Dennoch war 2021 auch wieder ein sehr arbeits- und themen-
reiches Jahr, was der vorliegende Bericht verdeutlichen soll.

Zwei Entwicklungslinien, die ich schon seit Langerem beobachte, setzten sich
auch im vergangenen Jahr weiter fort: Zum einen war Datenschutz nach wie
vor als Thema sehr prasent, was sich unter anderem erneut an den zahlreichen
Eingangen in meiner Behorde ablesen lieB. Zwar lagen die Beschwerdezahlen
mit etwas mehr als 2500 nur leicht Gber dem Niveau des Vorjahres, dafur stie-
gen die von Verantwortlichen gemeldeten Datenschutzverletzungen immens
an —von fast 1000 im Jahr 2020 auf mehr als 1600. Auch die Zahl der Rechts-
setzungsvorhaben, in denen meine Expertise gefragt war, veranschaulicht die
Bedeutung des Datenschutzes in den verschiedensten Lebensbereichen.

Besonders durch die hohe Zahl von Beschwerden und gemeldeten Daten-
schutzverletzungen war es mir erneut nicht moglich, in angemessenem Um-
fang proaktiv zu handeln. Wieder konnten beispielsweise nur wenige anlass-
lose Kontrollen durchgefuihrt werden. Auch die Art von Beratung, wie sie die
Datenschutz-Grundverordnung (DS-GVO) im Sinne von Aufklarung, Sensibili-
sierung und Information vorsieht, kann nur punktuell erfolgen. Dies ist nicht
nur misslich, sondern entspricht auch nicht der Intention der DS-GVO. Es ist
absehbar, dass sich diese Situation verstetigen wird, wenn meiner Behorde
nicht mehr Ressourcen zugebilligt werden.

Zum anderen musste der Datenschutz noch immer als Stindenbock fur ge-
scheiterte Vorhaben und verzogerte Prozesse herhalten. Nicht selten wurde
rund um die o6ffentliche Diskussion zu den Corona-MaBnahmen etwa vom
angeblichen ,, Super-Grundrecht” gesprochen. Dabei wurde das Recht auf in-
formationelle Selbstbestimmung (beispielsweise durch die Kontaktdatenerfas-
sung in zahlreichen Einrichtungen) ebenso eingeschrankt wie andere Grund-
rechte. Das polemische, nicht immer von Fachkenntnis begleitete Narrativ
vom Stolperstein Datenschutz muss endlich aufhéren. Das Recht auf informa-
tionelle Selbstbestimmung ist kein Selbstzweck, sondern dient dem unmittel-
baren Schutz der Privatsphére aller Biirgerinnen und Burger.
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Barbara Thiel

Die neue Bundesregierung hat der Bedeutung dieses Rechts durch verschie-
dene vielversprechende Ansatze im Koalitionsvertrag Rechnung getragen. Ich
hoffe, dass die neue Landesregierung nach den Wahlen im kommenden Ok-
tober in dhnlicher Weise verfahren wird. Meine Behorde und ich werden ihr
und natdrlich auch der amtierenden Regierung dabei wie immer gerne bera-
tend zur Seite stehen, sofern diese Unterstlitzung gewtinscht wird. Sollte dies
nicht der Fall sein, werde ich auch im abschlieBenden Jahr meiner laufenden
Amtszeit nicht mtde werden, regelmaBig den Finger in die Wunde zu legen
und mit Nachdruck die Einhaltung der Datenschutzgesetze einzufordern. In
jedem Fall ist es endlich an der Zeit, dass die Politik der Stellung und der Funk-
tion meiner Behorde Rechnung tragt und sie so ausstattet, dass sie ihre Auf-
gaben in angemessener Weise erfullen kann. Ansonsten wird es nicht maglich
sein, die personenbezogenen Daten von Niedersachsinnen und Niedersachsen
dauerhaft wirksam zu schitzen.
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Management Summary

Das Wichtigste in Kurze

Grundsatzfragen zur BuB-

geldberechnung geklart

10

Die europaische Zusammenarbeit der Aufsichtsbehérden nimmt wei-
ter Fahrt auf, die Corona-Pandemie wirft zahlreiche Fragen unter an-
derem zur Kontaktdatenerfassung und zum Beschaftigtendatenschutz
auf und Prufungen in Landesverwaltung, Medienunternehmen sowie
Krankenhausern liefern aufschlussreiche Ergebnisse. Diese und viele
weitere Themen pragten im Jahr 2021 meine Tatigkeit.

Europaische Zusammenarbeit

Der Européische Datenschutzausschuss (EDSA) erlebte 2021 eine Premiere, als
er zum ersten Mal einen verbindlichen Beschluss in einem Dringlichkeitsver-
fahren gemaB der Datenschutz-Grundverordnung (DS-GVO) erlie3. Gegen-
stand des Verfahrens war ein Antrag meines Hamburger Kollegen, MaBnah-
men gegen Facebook Ireland Ltd. zu verhdngen, um einen Datenaustausch
zwischen WhatsApp und Facebook zu verhindern. Zwar fiel die Entscheidung
des EDSA nicht so aus, wie von mir erhofft. Dennoch konnte meine Behorde
durch die Beteiligung am Verfahren wichtige und fir die weitere Arbeit hilfrei-
che Erfahrungen sammeln.

Ebenfalls um WhatsApp ging es in einem Streitbeilegungsverfahren des EDSA.
Dabei klarte der Ausschuss wichtige Grundsatzfragen, unter anderem zur
Festlegung von BuBgeldern. Auch in diesem Verfahren war meine Behorde an
der Ausarbeitung der EDSA-Entscheidung beteiligt.

Priifungen zu Schrems Il, Cookies und mehr

Im Bereich des internationalen Datenverkehrs begann ich 2021 gemeinsam
mit weiteren deutschen Aufsichtsbehérden zu prifen, inwieweit Unterneh-
men die Anforderungen aus dem Schrems-II-Urteil des Europaischen Gerichts-
hofs vom 16. Juli 2020 umsetzen. Bei dieser noch nicht abgeschlossenen, an-
lasslosen Kontrolle steht die Einhaltung der Anforderungen fir internationale
Datentransfers im Rahmen des Mail- und Web-Hosting im Fokus. Es zeichnet
sich ab, dass die Erflllung der neuen Anforderungen mit groBBen Herausforde-
rungen verbunden ist. In einigen Fallen erfordern sie eine grundlegende Um-
stellung lange praktizierter Geschaftsmodelle und -ablaufe.
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Eine weitere landertbergreifende Prifung betraf die Webseiten von Me-

dienunternehmen, die ich auf den Einsatz von Cookies und die Einbindung

von Drittdiensten untersuchte. Insgesamt wurden auf Basis eines gemeinsa-

men Prifkatalogs 49 Webangebote in 11 Bundeslandern mit Schwerpunkt

auf dem Nutzertracking zu Werbezwecken geprift. Die meisten Webseiten

entsprachen dabei nicht den rechtlichen Anforderungen fiir den Einsatz von

Cookies und anderen Trackingtechniken. Diese Anforderungen dnderten sich

im Ubrigen am 1. Dezember durch das Inkrafttreten des Telekommunikati-  Neue Anforderungen durch
on-Telemedien-Datenschutzgesetzes (TTDSG). Damit wurde mit zwolf Jah-  Inkrafttreten des TTDSG
ren Verzégerung endlich die sogenannte Cookie-Regelung der europaischen

E-Privacy-Richtlinie europarechtskonform in nationales Recht umgesetzt. Als

UnterstUitzung fur alle, die das TTDSG beachten mussen, stellte ich auf meiner

Webseite FAQs zur Verfigung, um grundlegende Fragen zu beantworten. Da-

riber hinaus positionierte sich die Konferenz der unabhangigen Datenschutz-

behorden des Bundes und der Léander (Datenschutzkonferenz) mit einer neu-

en Orientierungshilfe fur Anbieter von Telemedien friihzeitig zu wesentlichen

Anwendungs- und Auslegungsfragen.

Weitere Priifungen im Berichtszeitraum betrafen den Einsatz von Windows 10
in Behorden der Landesverwaltung, die Videotberwachung in Backereien und
die Umsetzung der Datenschutz-Grundverordnung in niedersachsischen Kran-
kenhdusern. Insgesamt machten die knappen personellen Ressourcen mei-
ner Behorde aber nicht so viele Priifungen moglich, wie es fur eine wirksame
Durchsetzung des Datenschutzrechtes nétig ware.

Datenschutz in Zeiten der Pandemie

Naturlich wurde auch meine Tatigkeit durch die Corona-Pandemie beeinflusst.  Datenschutzkonferenz be-
Die Datenschutzkonferenz vertffentlichte in diesem Zusammenhang mehrere  schftigt sich mit 3G und
Positionierungen und Orientierungshilfen, an denen ich maBgeblich beteiligt  Kontaktnachverfolgung
war. Im Wesentlichen ging es dabei um zwei groBe Themen: zum einen um

die Abfrage der sogenannten 3G-Daten (geimpft, genesen, getestet) und zum

anderen um die Datenerfassung zur Nachverfolgung von Kontakten. Im Zu-

sammenhang mit Letzterem beriet ich auch das Niedersachsische Innenminis-

terium zum Einsatz der Luca-App, auch wenn ich bedauerlicherweise in dieser

Angelegenheit erst spat eingebunden wurde.
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Keine erneute Priifung der

NBC geplant

12

Auch in weiteren Zusammenhangen war meine Behérde mit den Auswir-
kungen der Pandemie beschaftigt. Etwa dann, wenn es um die Verwen-
dung von Meldedaten fur Impfbenachrichtigungen, um Beschwerden zu
Impf- und Testzentren oder um 2G-Bandchen und die datenschutzkonfor-
me Durchfhrung von Online-Prifungen an niedersachsischen Hochschu-
len ging.

Mangel an der Bildungscloud bleiben

Zu keinem befriedigenden Ende konnte ich leider die seit Jahren dauernde
Beratung zur Niedersachsischen Bildungscloud (NBC) bringen. Das Kultus-
ministerium Ubersandte mir zwar erneut eine Uberarbeitete Fassung des
NBC-Datenschutzkonzepts, die auch eine Datenschutz-Folgenabschat-
zung enthielt. Wegen fortbestehender, bereits in der Vergangenheit an-

gemerkter Anderungs- und Ergénzungsbedarfe konnte ich die NBC aus
datenschutzrechtlicher Sicht wieder nicht freigeben. SchlieBlich musste ich
dem Kultusministerium mitteilen, dass ich vor dem Hintergrund der um-
fangreichen, Uber einen langen Zeitraum und mit hohem Aufwand ge-
leisteten Beratungen keine erneute Priifung gegebenenfalls Uberarbeiteter




Unterlagen mehr durchfiihren kann. Zumindest werde ich aber die gewonne-
nen Erkenntnisse aus diesem Verfahren in die noch in der Entwicklung befind-
lichen ,Eckpunkte fur den datenschutzkonformen Einsatz von Bildungsplatt-
formen im Schulbereich” einflieBen lassen, die den Schulen als Hilfestellung
dienen sollen.

Ebenfalls als herausfordernd erwies sich einmal wieder die Zusammenarbeit
mit dem Innenministerium zum Polizei-Messenger NIMes. Das Prifverfah-
ren zur Nutzung von NIMes auf privaten Endgeraten der Polizeibeschaftigten
musste ich mit einer offiziellen Beanstandung abschlieBen. Das Innenministe-
rium kindigte als Reaktion zwar die Anschaffung 5000 neuer Dienstgerdte
far Polizistinnen und Polizisten an, davon wurde im Jahr 2021 aber nur ein
Bruchteil ausgegeben.

Angebote zur Information und Sensibilisierung

In anderen Zusammenhangen ist die Zusammenarbeit mit der Polizei dage-
gen eine Erfolgsgeschichte. So konnte ich im Berichtszeitraum auf mehr als
20 Jahre Erfahrungsaustausch mit den Datenschutzbeauftragten der Polizei
zurlickblicken. Dieses Netzwerk erweist sich immer wieder als sehr effizient
und natzlich fur alle Beteiligten. Denn im Rahmen des Austausches werden
datenschutzrechtliche Problemstellungen diskutiert, um bestenfalls landesein-
heitliche Losungen zu finden. Diese Pflege von Netzwerken betreibe ich auch
in anderen Bereichen, zum Beispiel in Kooperation mit den Kommunen oder
mit Erfahrungskreisen fiir Wirtschaftsunternehmen.

Uberhaupt war es mir im vergangenen Jahr wieder sehr wichtig, neben mei-
nen umfassenden Vollzugs- und Aufsichtstatigkeiten auch den Aufgaben der
Beratung, Sensibilisierung und Information nachzukommen. Davon zeugen
erstens meine Beteiligung an zahlreichen Rechtssetzungsvorhaben, zweitens
meine Teilnahme an rund 35 Vortrags- und Diskussionsveranstaltungen und
drittens die Veroffentlichung neuer Hilfestellungen zu den unterschiedlichsten
Themen auf meiner Webseite. Zudem freue ich mich dartber, dass das Daten-
schutz-Institut Niedersachsen 2021 durch das Angebot von Online-Schulun-
gen wieder seinen Fortbildungsbetrieb aufnehmen konnte. Dennoch bleibt
festzuhalten, dass meiner Behorde auch hier die nétigen Mittel fehlen, um
diesen so wichtigen Bereich der Aufklédrung und Information angemessen dar-
stellen zu kénnen.

Konstruktiver Austausch mit

den Datenschutzbeauftrag-

ten der Polizei
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Europaischer Datenschutz

.. Leitlinien zum Streitbeilegungs-
verfahren verabschiedet

Der Europaische Datenschutzausschuss (EDSA) hat im April 2021 die
Leitlinien 03/2021 zur Anwendung des Art. 65 Abs. 1 lit. a DS-GVO als
Konsultationsfassung verabschiedet. Diese Leitlinien haben die Zielset-
zung, die Vorschrift des Art. 65 Abs. 1 lit. a DS-GVO zu erlautern und
insbesondere die Verfahrensregelungen zur Durchfliihrung eines Streit-
beilegungsverfahrens zu beschreiben. Meine Behérde hat am Entwurf
der Leitlinien mitgearbeitet.

Das Streitbeilegungsverfahren gem. Art. 65 Abs. 1 lit a Datenschutz-Grundver-

Leitlinien 03/2021 ordnung (DS-GVO) kommt immer dann zur Anwendung, wenn im Koopera-
(PDF-Dokument): tionsverfahren gem. Art. 60 DS-GVO zwischen der federfiihrenden Aufsichts-
https://t1p.de/03-2021 behoérde und den betroffenen Aufsichtsbehérden kein Konsens gefunden

wurde. Voraussetzung fir die Einleitung eines solchen Streitbeilegungsver-
fahrens ist, dass mindestens eine betroffene Aufsichtsbehdrde gegen einen
Beschlussentwurf der federfiihrenden Behérde einen maBgeblichen und be-
grindeten Einspruch gem. Art. 60 Abs.4 DS-GVO einlegt. SchlieBt sich die
federfihrende Aufsichtsbehorde dem maBgeblichen und begriindeten Ein-
spruch nicht an oder ist sie der Ansicht, dass der Einspruch nicht maBgeblich
oder nicht begriindet ist, muss sie das Streitbeilegungsverfahren gem. Art. 65
Abs. 1 lit. a DS-GVO einleiten.

Die Leitlinien bestatigen, dass es Ziel des Streitbeilegungsverfahrens ist, einen
Beitrag zur koharenten Anwendung der DS-GVO zu leisten. Dafur muss Uber
die Meinungsverschiedenheiten zwischen den Aufsichtsbehdrden, die Auslo-
ser des Streitbeilegungsverfahrens waren, durch einen verbindlichen Beschluss
des EDSA entschieden werden.

14
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ST enEE

Adopted on 13 Apriy 2021

i for Public conguation

Ablauf des Streitbeilegungsverfahrens

Die Leitlinien stellen klar, dass der EDSA im ersten Schritt nach der Einleitung
des Verfahrens die Vollstandigkeit der von der federfhrenden Aufsichtsbe-
horde vorlegten Akte prift. Sobald die Vollstandigkeit festgestellt ist, hat der
EDSA einen Monat Zeit, einen verbindlichen Beschluss mit einer Mehrheit von
zwei Dritteln seiner Mitglieder anzunehmen. Diese Frist kann wegen der Kom-
plexitat der Angelegenheit um einen weiteren Monat verlangert werden.

Wahrend dieses Zeitraumes entwirft eine Arbeitsgruppe, die aus dem Sekre-
tariat des EDSA und weiteren Berichterstattern besteht, den verbindlichen Be-
schluss. Dieser erste Entwurf wird anschlieBend von einer Unterarbeitsgruppe
des EDSA abgestimmt und weiterentwickelt. In diesem Verfahrensstadium ha-
ben alle Mitglieder des Ausschusses die Maglichkeit, ihren Standpunkt einzu-

Verbindlicher Beschluss in-
nerhalb von hochstens zwei

Monaten
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bringen und Formulierungsvorschlage zu erarbeiten. AnschlieBend wird der Entwurf dem Plenum
des EDSA zur Annahme vorgelegt. Sofern der Entwurf eine Mehrheit von zwei Dritteln findet,
trifft die federfihrende Aufsichtsbehérde oder gegebenenfalls die Aufsichtsbehorde, bei wel-
cher die Beschwerde eingereicht wurde, unverziglich auf dieser Grundlage den endgultigen Be-
schluss. Sollte die Zwei-Drittel-Mehrheit nicht erreicht werden, hat der EDSA zwei Wochen Zeit
den Beschluss mit der einfachen Mehrheit seiner Mitglieder anzunehmen. Bei Stimmengleichheit
gibt die Stimme des Vorsitzes den Ausschlag.

Bedeutsame Praxisfragen

Die Leitlinien identifizieren die folgenden zwischen den Aufsichtsbehdrden strittigen Fragestel-
lungen als mogliche Gegenstande von Streitbeilegungsverfahren:

Das Vorliegen eines bestimmten VerstoBes gegen die DS-GVO,

das Vorliegen zusatzlicher oder alternativer Verstée gegen die DS-GVO,

Lucken im Beschlussentwurf, die eine weitere Priifung erforderlich machen,

unzureichende Sachverhaltsdarstellungen oder Begriindungen im Beschlussentwurf,
verfahrenstechnische Aspekte und

die im Entscheidungsentwurf vorgesehene spezifische MaBnahme, insbesondere hinsichtlich
der Berechnung der BuB3geldhdhe.

o vk wnN =

AuBerdem stellen die Leitlinien klar, dass diejenigen, deren Interessen durch die Entscheidung im
Streitbeilegungsverfahren beeintrachtigt werden kénnten, das Recht auf eine Anhérung vor Ab-
schluss des Streitbeilegungsverfahrens haben. Dieses Recht steht insbesondere dem fir die Ver-
arbeitung Verantwortlichen oder dem Auftragsverarbeiter zu, an den sich der Beschlussentwurf
richtet. Die Anhérung wird durch die nationalen Aufsichtsbehérden vor der Feststellung der Voll-
standigkeit der Akte gewahrt.

Weiter wird in den Leitlinien festgehalten, dass der EDSA auf einen maBgeblichen und begriin-
deten Einspruch einer betroffenen Aufsichtsbehorde die federfihrende Aufsichtsbehorde ver-
pflichten kann, Nachermittlungen vorzunehmen. Im &uBersten Fall kann das dazu fihren, dass
die federfiihrende Behorde einen neuen Vorgang anlegen und einen neuen Beschlussentwurf
ausarbeiten muss. Auf diese Weise wird sichergestellt, dass die von den betroffenen Aufsichtsbe-
horden aufgeworfenen Fragen umfassend geprift und bearbeitet werden und den Grundrech-
ten der Betroffenen Rechnung getragen wird.

Zur Moglichkeit, gerichtlichen Rechtsschutz gegen den im Streitbeilegungsverfahren erlassenen
verbindlichen Beschluss des EDSA zu suchen, stellen die Leitlinien klar, dass alle betroffenen Auf-
sichtsbehorden berechtigt sind, eine Nichtigkeitsklage gegen den verbindlichen Beschluss vor
dem EuGH zu erheben. Ob auch fur die Verarbeitung Verantwortliche, Auftragsverarbeiter oder
Beschwerdefiihrer zur Erhebung einer Nichtigkeitsklage vor dem EuGH berechtigt sind, hange
davon ab, ob diese direkt und individuell betroffen seien. Ob das der Fall sei, mUsse in jedem Ein-
zelfall gepruft werden.
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.. Erster verbindlicher Beschluss des
EDSA im Dringlichkeitsverfahren

Im Jahr 2021 erlieB der Europaische Datenschutzausschuss (EDSA) sei-
nen ersten verbindlichen Beschluss in einem Dringlichkeitsverfahren
gem. Art. 66 Abs. 2 Datenschutz-Grundverordnung (DS-GVO). Gegen-
stand des Dringlichkeitsverfahrens war ein Antrag des Hamburgischen
Beauftragten fur Datenschutz und Informationsfreiheit (HmbBfDI),
endgultige MaBnahmen nach Art. 66 Abs. 2 DS-GVO gegen Facebook
Ireland Ltd. zu verhdngen, um einen Datenaustausch zwischen Whats-
App und Facebook zu verhindern. Meine Behérde war im Rahmen ei-
ner Unterarbeitsgruppe an der Ausarbeitung der EDSA-Entscheidung
beteiligt.

WhatsApp hatte alle Nutzerinnen und Nutzer aufgefordert, bis zum 15. Mai
2021 neuen Nutzungs- und Privatsphare-Bestimmungen zuzustimmen. Darin
waren aus aufsichtsbehérdlicher Sicht sehr weitgehende Befugnisse zuguns-
ten von WhatsApp fur Datentbermittlungen an Facebook enthalten. Insbe-
sondere sollte es ermdglicht werden, dass Facebook die personenbezogenen
Daten der WhatsApp-Nutzerinnen und -Nutzer fiir eigene Zwecke verarbeitet.

Der HmbBTDI hielt eine solche Datenverarbeitung durch Facebook zu eigenen
Zwecken fur rechtswidrig. Er hatte daher der Facebook Ireland Ltd. per einst-
weiliger MaBnahme nach Art. 66 Abs. 1 DS-GVO fir drei Monate untersagt,
personenbezogene Daten von WhatsApp-Nutzern mit Wohnsitz in Deutsch-
land, die von WhatsApp an Facebook Ubertragen werden, zu eigenen Zwe-
cken zu verarbeiten.

Der HmbBfDI war der Auffassung, dass nach dem Ablauf der drei Monate
dringend endgtltige MaBnahmen erlassen werden mussten. Deshalb bean-
tragte er beim EDSA, einen Datenaustausch zwischen WhatsApp und Face-
book durch den Erlass einer endgtltigen MaBnahme fiir alle Mitgliedstaaten
zu verhindern.

Der Ausgang des Dringlichkeitsverfahrens

Der EDSA lehnte den Erlass eines verbindlichen Beschlusses ab, denn er ver-
neinte mit knapper Mehrheit das Vorliegen von Dringlichkeit. Er war der An-
sicht, dass zum damaligen Zeitpunkt nicht gentigend Informationen vorla-
gen, aufgrund derer mit Sicherheit darauf geschlossen werden kdénnte, dass
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Facebook Ireland bereits damit begonnen hatte oder bald damit beginnen
wurde, die Daten von WhatsApp-Nutzenden als Verantwortlicher zu verar-
beiten. AuBerdem sah sich der Ausschuss nicht in der Lage anhand der vor-
liegenden Informationen festzustellen, dass eine Rechtsverletzung stattfindet.

Allerdings stellte der EDSA weitreichende Widerspriiche fest zwischen der An-
kiindigung an die WhatsApp-Nutzerinnen und -Nutzer Uber die Verwendung
ihrer personenbezogenen Daten fiir die Zwecke von Facebook und Zusagen
Facebooks, solche Datenverarbeitungen fanden (noch) nicht statt. Daher hielt
der EDSA die federfuhrende irische Datenschutzaufsichtsbehérde (DPC) dazu
an, eine weitergehende Prifung vorzunehmen. Gegenstand der Priifung sol-
len die tatsachlichen Verarbeitungsprozesse bei Facebook in Bezug auf Whats-
App-Daten und die Frage der mdéglichen Rechtsgrundlage daftr sein. Das Er-
gebnis dieser Priifung lag zum Redaktionsschluss dieses Berichts noch nicht
vor.

Bewertung der Entscheidung des EDSA

Ich hatte mir eine deutlichere Entscheidung des EDSA erhofft und habe mich
auch in der Unterarbeitsgruppe, die den Entscheidungsentwurf erstellt hat,
entsprechend positioniert. Die WhatsApp-Nutzerinnen und -Nutzer waren
durch das Unternehmen in den aktualisierten Nutzungsbedingungen dartber
informiert worden, dass Facebook ihre personenbezogenen Daten fir eigene
Zwecke verarbeitet. Daraus lasst sich durchaus dringender Handlungsbedarf
ableiten, um die Rechte und die Freiheiten der betroffenen Personen zu schiit-
zen. Die sehr enge Auslegung des Tatbestandsmerkmals der Dringlichkeit, die
im EDSA eine knappe Mehrheit fand, birgt das Risiko, dass in zuktinftigen Fal-
len moglicherweise kein zeitnaher effektiver Schutz der Rechte und Freiheiten
der Betroffenen gewahrleistet werden kann.
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.. Streitbeilegungsverfahren
zu WhatsApp Ireland klart
Grundsatzfragen

Im Sommer 2021 fihrte der Europaische Datenschutzausschuss (EDSA)
ein wichtiges Streitbeilegungsverfahren zu WhatsApp Ireland durch.
Streitbeilegungsverfahren vor dem EDSA sind notwendig, wenn sich
bei grenziberschreitenden Verarbeitungen die beteiligten Daten-
schutzaufsichtsbehorden im Kooperationsverfahren nicht auf ein Er-
gebnis einer Untersuchung einigen kénnen. Meine Behérde war an der
Ausarbeitung der EDSA-Entscheidung beteiligt.

Die irische Datenschutzaufsichtsbehorde (DPC) gelangte nach einer umfang-

reichen Untersuchung zu dem Ergebnis, dass WhatsApp Ireland bei der Zu-

sammenarbeit mit den Facebook-Unternehmen gegen Transparenz- und In-
formationsverpflichtungen nach Artikel 12, 13 DS-GVO verstoBen habe. Als  Einspruch gegen Beschluss
AbhilfemaBnahmen sollten eine Verwarnung und eine Anweisung ausge-  ausIrand

sprochen sowie eine GeldbuBBe verhdngt werden. Verschiedene europaische

Aufsichtsbehorden legten gegen diesen Beschlussentwurf Einspriiche ein. Ich
habe mich an der Formulierung eines koordinierten deutschen Einspruchs be-
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teiligt. Der Einspruch wurde insbesondere damit begriindet, dass die im Beschlussentwurf vorge-
sehene GeldbuBe zu gering und die Rechtsgrundlage fur eine Datenweitergabe von WhatsApp
an Facebook nicht gepruft worden sei.

Die Entscheidung des EDSA

Der EDSA gelangte nach mehreren Sitzungen seiner Enforcement Subgroup, in der meine Be-
horde die Interessen der deutschen Lander vertritt, zu dem Ergebnis, dass die DPC ihren Be-
schlussentwurf andern muss. Was die Erfullung der Transparenzpflichten betrifft, stellte der EDSA
im Vergleich zur irischen Aufsicht zusatzliche Mangel fest. Die DPC wurde verpflichtet, einen Ver-
stoB gegen Art. 13 Abs. 1 lit. d DS-GVO festzustellen. Zur Ubermittlung von Telefonnummern
von Nicht-Nutzern aus dem Adressbuch eines WhatsApp-Nutzers wurde festgestellt, dass das
bisher von WhatsApp durchgefihrte Verfahren keine Anonymisierung der personenbezogenen
Daten von Nicht-Nutzern leistet. Folglich ist geklart, dass es sich auch bei den gekirzten Hash-
Werten von Telefonnummern der Nicht-Nutzer um personenbezogene Daten handelt, welche
nur nach MaBgabe der DS-GVO verarbeitet werden dirfen.

Zur Berechnung von GeldbuBen entschied der EDSA die sehr wichtige Grundsatzfrage, dass der
Umsatz eines Unternehmens zu beriicksichtigen ist, um sicherzustellen, dass die GeldbuBe wirk-
sam, verhaltnismaBig und abschreckend im Sinne von Artikel 83 Absatz 1 DSGVO ist. In dem
Zuge verpflichtete der Ausschuss die DPC dazu, die Hohe der GeldbuBe neu zu berechnen und
einen hdheren Betrag festzulegen. Die DPC ist dieser Verpflichtung nachgekommen und hat die
Hohe der GeldbuBe auf 225 Millionen Euro festgesetzt, nachdem zuvor zwischen 30 und 50 Mil-
lionen Euro vorgesehen waren.

Bewertung der Entscheidung des EDSA

Ich begriiBe die Feststellungen des EDSA, dass das bisher von WhatsApp durchgefiihrte Verfah-
ren bei der Erhebung von Daten von Nicht-Nutzern keine Anonymisierung der personenbezoge-
nen Daten leistet und dass die Hoéhe des Umsatzes eines Unternehmens bei der Berechnung der
GeldbuBe zu bertcksichtigen ist. Das wird in zuktnftigen Verfahren dazu beitragen, den Schutz
der personenbezogenen Daten der Blrgerinnen und Burger splrbar zu verbessern. Ebenso be-
griBe ich, dass der EDSA die DPC zur Festlegung einer hoheren GeldbuBe verpflichtet hat.

Darlber hinaus hatte ich mir eine Klarung der Frage gewinscht, ob die nicht erfolgte Anonymi-
sierung der von Nicht-Nutzern erhobenen personenbezogenen Daten zu einer Verletzung von
Art. 6 DS-GVO fuhrt. Ich hoffe, dass sich moglichst bald in einem weiteren Verfahren die Gele-
genheit bietet, diese wichtige Grundsatzfrage zu kldren, die Millionen von EU-Blrgerinnen und
-Burgern betrifft.
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.. Die Arbeit der
Enforcement Subgroup

Auch im Jahr 2021 hat meine Behdrde die Landervertretung in der En-
forcement Subgroup des Europadischen Datenschutzes Glbernommen.
Der Arbeitsumfang hat weiter zugenommen, was vor allem auf die
Streitbeilegungs- und Dringlichkeitsverfahren zurtickzufthren ist.

Die Enforcement Subgroup ist eine Fachuntergruppe des Europaischen Daten-

schutzausschusses (EDSA). Darin sind alle Mitgliedstaaten der Europaischen

Union, Norwegen, Island und Liechtenstein als EWR-Mitgliedstaaten, der Eu-

ropaische Datenschutzbeauftragte sowie die Europdische Kommission vertre-  Durchsetzung der DS-GVO
ten. Letztere hat jedoch kein Stimmrecht. Die Arbeitsgruppe hat die Aufgabe,  in der Praxis verbessern
die kohdrente Anwendung der Abhilfebefugnisse der Datenschutz-Grundver-

ordnung (DS-GVO) zu férdern und dadurch die Durchsetzung der Verordnung

in der Praxis zu verbessern. Dies geschieht unter anderem durch den regelma-

Bigen Austausch zu aktuellen Fallen und durch die Entwicklung von Leitlini-

en. 2021 haben 14 Sitzungen der Arbeitsgruppe per Videokonferenz stattge-

funden. Prasenzsitzungen in Brissel waren wegen der Corona-Situation nicht

maoglich.

Aus § 17 des Bundesdatenschutzgesetzes folgt, dass Deutschland im EDSA
und seinen Fachuntergruppen nicht nur durch den Bundesbeauftragten fir
den Datenschutz und die Informationsfreiheit (BfDI), sondern auch durch ei-
nen Vertreter der Lander reprasentiert wird. So haben die Lander die Méglich-
keit, unmittelbar auf europaischer Ebene ihre Positionen und Interessen ein-
zubringen. In der Enforcement Subgroup vertritt Niedersachsen die Interessen
der deutschen Lander.

In der Praxis erfordert die Arbeit als Landervertretung, dass vor jeder Sitzung

bei Bedarf eine Abstimmung mit den anderen Landern Uber die Positionie-

rung zu den Themen auf der Agenda erfolgt. Sobald eine einheitliche Positio-

nierung erreicht werden konnte, wird diese in einem zweiten Schritt mit dem  Einheitliches Auftreten der
BfDI abgestimmt, um ein einheitliches deutsches Auftreten in der Sitzung si-  deutschen Aufsicht sicher-
cherstellen zu kdnnen. In der Arbeitsgruppe herrscht ein sehr produktives und  stellen
|6sungsorientiertes Arbeitsklima.

21
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Schwerpunkte der Enforcement Subgroup

Die Schwerpunkte der Arbeitsgruppe waren im vergangenen Jahr das Streitbeilegungsverfahren
zu WhatsApp (siehe C.3, S. 19) sowie das Dringlichkeitsverfahrens in Sachen Facebook (siehe
C.2, S. 17). Zudem verabschiedete die Arbeitsgruppe die Leitlinien 03/2021 zur Anwendung
des Art. 65 Abs. 1 lit. a DS-GVO in der Konsultationsfassung (siehe C.1, S. 14).

Darlber hinaus wurde mit der Vorbereitung der Coordinated Enforcement Action 2022 begon-
nen. Die Schaffung eines verfahrenstechnischen Rahmens soll es den Aufsichtsbehérden ermog-
lichen, auf freiwilliger Basis jahrlich eine koordinierte VollzugsmaBnahme zu einem vorher fest-
gelegten Thema zu ergreifen. 2022 lautet das gemeinsame Thema: ,The use of cloud based
services by the public sector”.

Vorbereitung einer Stellungnahme des EDSA

Zum Ende des Jahres bereitete die Subgroup eine Stellungnahme des EDSA gem. Art. 64 Abs. 2
DS-GVO zu der Grundsatzfrage vor, ob Art. 58 Abs. 2 lit. g DSGVO als Rechtsgrundlage fur eine
Aufsichtsbehorde dienen kénnte, um die Léschung personenbezogener Daten von Amts wegen
anzuordnen, wenn ein solcher Antrag nicht von der betroffenen Person gestellt wurde. Die Aus-
legungsfrage ergab sich aus der taglichen Arbeitspraxis der Aufsichtsbehorden, da bislang unklar
war, wie in einem solchen Fall zu verfahren sei.

In mehreren Sitzungen wurde ein Entwurf erarbeitet, und die Arbeitsgruppe hat sich darauf ver-
standigt, dass Art. 58 Abs. 2 lit. g DSGVO eine taugliche Rechtsgrundlage ist. Das Plenum des
EDSA ist dieser Empfehlung gefolgt und hat am 14. Dezember 2021 die entsprechende Stellung-
nahme 39/2021 verabschiedet. Diese hat gro3e Bedeutung fir die Arbeit meiner Behorde, weil
hiermit eine fur die aufsichtsbehordliche Praxis wichtige Auslegungsfrage beantwortet wurde.
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s. Europaische Zusammenarbeit
bei technischen Untersuchungen

Zusammen mit weiteren deutschen Aufsichtsbehérden sowie denen
mehrerer EU-Mitgliedsstaaten und dem Européischen Datenschutz-
beauftragten (EDSB/EDPS) beteilige ich mich an der Expertengruppe
~Mobile Audit Exchange”, die ein europaweit abgestimmtes Vorgehen
fur technische Untersuchungen erarbeitet. Vom europaischen Daten-
schutzausschuss (EDSA) hat diese Expertengruppe im September 2021
ein entsprechendes Mandat erhalten.

Die Datenschutz-Grundverordnung (DS-GVO) gibt fur alle europaischen Lan-
der denselben rechtlichen Rahmen vor, der in einigen Bereichen durch nationa-
le Ausgestaltungen spezifiziert werden kann. Zusatzlich bilden in Deutschland
bundeslandspezifische Datenschutzregelungen den Bedarf an individuellen
Regelungen der Bundeslander fur den o6ffentlichen Bereich ab. Daher kann
die juristische Bewertung von datenschutzrechtlichen Sachverhalten in ver-
schiedenen Landern bzw. Bundeslandern, zu unterschiedlichen Ergebnissen
fuhren.

Im Gegensatz dazu gibt es bei der eingesetzten und zu bewertenden Technik

keine landerspezifisch abweichende Ausgestaltung. So ist z.B. die eingesetz-

te Technik bei einem Messenger, einer Smartphone-App, einem Webshop,  Keine spezifischen Abwei-
einem SAP-System oder einer Website unabhangig davon, in welchem Land  chungen bei technischer
der Verantwortliche sein Verfahren betreibt. Auch die Anpassung der Benut-  Ausgestaltung
zeroberflache an die jeweilige Landessprache hat in aller Regel keinen Ein-

fluss auf die Funktionalitdt der eingesetzten Technik. Gleichzeitig gewinnen

die Analyse und Bewertung von technischen Sachverhalten durch die Digitali-

sierung praktisch aller Lebensbereiche immer mehr an Bedeutung.

IT-Labor fiir unterschiedliche Priifsituationen

Aus diesem Grund habe ich bereits 2016 mein IT-Labor konzipiert und nach
und nach fur die unterschiedlichsten Prifsituationen in Betrieb genommen.
Meine Mitarbeiter haben mittlerweile vielfaltige Erfahrungen gesammelt und
Know-how aufgebaut. Ich bin aber der Meinung, dass nicht jede Aufsichts-
behorde selbst von Grund auf alle Entwicklungsschritte parallel zu anderen
machen muss. Mein Ziel ist es, Synergien zu schaffen, indem mit anderen
Aufsichtsbehdrden gemeinsame Standards bei technischen Untersuchungen

23
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festlegt werden. Auf der europaischen Ebene wird diese Zusammenarbeit in
der Expertengruppe ,, Mobile Audit Exchange” abgestimmt.

Da nicht alle technischen Themen durch die Expertengruppe gleichzeitig be-
arbeitet werden kénnen, konzentriert sich die Arbeit aktuell auf die Analyse
und Bewertung von mobilen Apps. Dabei sollen fur die beiden im Markt do-
minierenden Betriebssysteme Android und Apple-OS Priifumgebungen und
standardisierte Prifungsabldufe festgelegt werden.

Niederséachsische und EU-Testumgebung im Vergleich

In meinem IT-Labor wurde dazu neben der von mir selbst entwickelten Test-
umgebung auch die bei der EU eingesetzten Umgebung zum Vergleich aufge-
baut. So konnte ich weitere Erfahrungen sammeln und Vor- und Nachteile der
unterschiedlichen Konzepte erkennen. Im nachsten Jahr werde ich auf Basis
der gewonnenen Erkenntnisse eine optimierte Prifumgebung realisieren und
damit noch besser in der Lage sein, die juristischen Fachleute mit qualitativ
hochwertigen technischen Analyseergebnissen zu unterstitzen.

Neben der Standardisierung von Priifumgebungen und Prufabldufen im IT-
Labor tauscht sich die Expertengruppe auch mit Expertinnen und Experten
aus Forschung, Wirtschaft und anderen Behdrden aus. Bereits 2021 wurden
erste Forschungsergebnisse im Bereich Datenlibermittlung von Smartphone-
Betriebssystemen (Trinity College Dublin, Ireland), kommerzielle Analysen von
Apps (AppCensus, Inc., Spanien) sowie Untersuchungsergebnisse des Bundes-
kartellamtes zu mobilen Apps von den eingeladenen Fachleuten prasentiert
und fachlich diskutiert. Dieser Austausch wird im nachsten Jahr fortgesetzt.
Zudem plane ich auch fur das nachste Jahr die kontinuierliche Weiterqualifi-
kation meiner technischen Mitarbeiterinnen und Mitarbeiter.
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Internationaler Datenverkehr

o.. Prifung zur Umsetzung des
Schrems ll-Urteils durch nieder-
sachsische Unternehmen

2021 begann ich zu priufen, inwieweit niedersachsische Unterneh-
men die Anforderungen aus dem Schrems-II-Urteil des Europaischen
Gerichtshofs vom 16. Juli 2020 (Rs. C-311/18) umsetzen. Bei dieser an-
lasslosen Kontrolle steht die Einhaltung der Anforderungen fur inter-
nationale Datentransfers beim Mail- und Web-Hosting im Fokus. Die
Prifung werde ich 2022 abschlieBen.

Die Kontrolle von Datendbermittlungen in Lander auBerhalb der Européischen

Union oder des Europdischen Wirtschaftsraums (sogenannte Drittstaaten)

wird von mehreren deutschen Datenschutzaufsichtsbehdrden gemeinsam  EuGH-Urteil zu Schrems Il:
durchgefihrt. Ziel dieser Prafung ist die breite Durchsetzung der Anforderun-  https://t1p.de/eugh-schrems
gen des Europaischen Gerichtshofs aus seiner Schrems-lI-Entscheidung (siehe

hierzu ausfuhrlich Tatigkeitsbericht 2020, S. 27). Darin hatte das Gericht fest-

gestellt, dass Ubermittlungen personenbezogener Daten in die USA nicht lan-

ger auf Basis des sogenannten Privacy Shield erfolgen kénnen.

Der Einsatz der Standardvertragsklauseln fir DatenUbermittlungen in Dritt-
staaten ist nur noch unter Verwendung zusatzlicher wirksamer MaBnahmen
ausreichend, wenn die erforderliche Prifung des Verantwortlichen ergeben
hat, dass im Empfangerstaat kein gleichwertiges Schutzniveau fur die perso-
nenbezogenen Daten gewahrleistet werden kann. Diese Vorgaben erfordern
in vielen Fallen eine grundlegende Umstellung lange praktizierter Geschafts-
modelle und -ablaufe.

Erste Auswertung vermittelt positiven Eindruck

Gemeinsam mit den Landesdatenschutzbehérden aus Baden-Wirttemberg,
Bayern, Berlin, Bremen, Brandenburg, Hamburg, Rheinland-Pfalz und dem
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Saarland hat meine Behorde Fragenkataloge zum internationalen Datenverkehr erarbeitet. Auf
dieser Grundlage habe ich 18 niedersachsische Unternehmen verschiedener Branchen ange-
schrieben und um Auskunft zu ihren datenschutzrechtlichen Vorkehrungen beim Mail- und Web-
Hosting gebeten.

Eine erste Auswertung der von den Unternehmen zurtickgesandten Fragekataloge hat ergeben,
dass den Unternehmen erfreulicherweise grundséatzlich bekannt ist, dass sich bei der Ubermitt-
lung personenbezogener Daten in Drittstaaten besondere Anforderungen ergeben. Allerdings
zeichnet sich auch ab, dass in der Praxis speziell die Erfillung der neuen Anforderungen aus dem
Schrems lI-Urteil mit groBBen Herausforderungen verbunden ist. Bereits der Einsatz von im Unter-
nehmensalltag etablierten Standardldsungen zum E-Mail-Versand kann unter Umstéanden dazu
flhren, dass die Anforderungen nicht vollstandig erfillt werden kénnen. Daher kann in manchen
Fallen ein Wechsel zu anderen Dienstleistern oder der Einsatz anderer technischer Losungen fur
die Unternehmen erforderlich werden.

Ich beabsichtige, die Prifung 2022 abzuschlieBen. Bei identifizierten Defiziten werde ich zu-
nachst versuchen, im Dialog mit den Unternehmen die RechtmaBigkeit der Datentbermittlungen
herzustellen. Wo dies nicht maglich ist, werde ich mit aufsichtsbehordlichen MaBnahmen reagie-
ren. Uber diese Priifung hinaus erwarte ich von allen Verantwortlichen in Niedersachsen, dass sie
sich mit den neuen Anforderungen des , Schrems II”-Urteils auseinandersetzen und eigensténdig
nach Lésungen suchen. Ich werde mir daher vorbehalten, zukinftig auch weitere Verantwortli-
che in Niedersachsen entsprechend zu befragen sowie andere Themenbereiche im internationa-
len Datenverkehr in den Blick zu nehmen.
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. Neue Standardvertrags-
klauseln fuir den internationalen
Datentransfer

Die EU-Kommission hat im Juni 2021 neue Standardvertragsklauseln
fur den internationalen Datentransfer vorgelegt. Die neuen Klauseln
bilden die Anforderungen der ,Schrems II”-Rechtsprechung des Eu-
ropaischen Gerichtshofs (EuGH) ab und ermdglichen erstmals daten-
schutzrechtliche Dienstleisterketten. Verantwortliche Stellen in Nie-
dersachsen sind bereits seit Herbst vergangenen Jahres verpflichtet,
fur Neuvertrage die neuen Klauseln einzusetzen und mussen bis Ende
2022 samtliche Altvertrage umstellen.

Der internationale Datenverkehr hat aufgrund der weltweiten Vernetzung  Schutzniveau auBerhalb des
enorm an Bedeutung gewonnen, zugleich sind hierdurch neue Herausforde-  EWR erhalten
rungen fur den Schutz personenbezogener Daten entstanden. Die DS-GVO

will internationale Datentransfers nicht unterbinden, verfolgt aber das Ziel,

dass das durch die DS-GVO unionsweit gewahrleistete Schutzniveau fir na-

tUrliche Personen bei der Ubermittlung an Empfanger in Drittlander gewéhr-

leistet wird. Denn sind personenbezogene Daten erst einmal an Drittstaaten

ohne vergleichbares Datenschutzniveau Ubermittelt, lassen sich diese nicht

mehr immer ohne Weiteres zurlickholen oder I6schen. Daher ist es von grund-

legender Bedeutung, dass das Schutzniveau der DS-GVO auch erhalten bleibt,

wenn die personenbezogenen Daten den Europaischen Wirtschaftsraum ver-

lassen.

Um dies zu erreichen werden in der Praxis vor allem Standardvertragsklau-  Beschluss der EU-Kommissi-
seln eingesetzt. Hierbei handelt es sich um von der Europdischen Kommis-  on: https://t1p.de/svk

sion verabschiedete Vertragsmuster, auf deren Grundlage européische Da-

tenschutzstandards vertraglich zwischen Datenexporteuren im Europaischen

Wirtschaftsraum und Datenimporteuren in Drittstaaten vereinbart werden.

Bei ihrer Verwendung kann die Ubermittlung personenbezogener Daten in

Drittldnder ohne weitere Genehmigung der Aufsichtsbehdrden erfolgen (Art.

46 Abs. 2 Buchstabe ¢ DS-GVO).

Neuer modularer Aufbau

Die Europaische Kommission hat im Juni 2021 neue Standardvertragsklauseln
erlassen. Vorausgegangen war ein Entwurf vom November 2020, zu welchem
der Europaische Datenschutzausschuss und der Europaische Datenschutzbe-
auftragte Anfang 2021 eine gemeinsame Stellungnahme abgegeben hatten,
an deren Ausarbeitung meine Behorde beteiligt war.
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Die neuen Standardvertragsklauseln sind modular aufgebaut und kénnen in folgenden Ubermitt-

lungskonstellationen eingesetzt werden:

e Modul 1: Verantwortlicher an Verantwortlichen

e Modul 2: Verantwortlicher an Auftragsverarbeiter

e Modul 3: Auftragsverarbeiter an (Unter-)Auftragsverarbeiter

e Modul 4: Rucktbermittlung durch den Auftragsverarbeiter in der EU an einen Verantwort-
lichen im Drittland

Wahrend bei den alten Standardvertragsklauseln der Datenexporteur stets der Verantwortliche
war, kénnen mit dem Modul 3 nun erstmals unmittelbar Dienstleisterketten abgebildet werden,
in denen der Auftragsverarbeiter personenbezogene Daten an einen Unterauftragsverarbeiter
exportiert. Neu ist zudem das Modul 4, welches die Rickibermittlung von einem Auftragsverar-
beiter in der Union an einen Verantwortlichen in einem Drittland abdeckt.

Mit den neuen Standardvertragsklauseln ist die Notwendigkeit entfallen, bei der Ubermittlung
an einen Auftragsverarbeiter zusatzlich einen Vertrag nach Art. 28 DS-GVO abzuschlieBen. Die
Anforderungen des Art. 28 Abs. 3 und 4 DS-GVO wurden in die neuen Klauseln eingearbeitet.

«Schrems I1” eingearbeitet, aber nicht gelost

Mit dem ,,Schrems II”-Urteil vom 16. Juli 2020 hat der EuGH die Anforderungen an die Verwen-
dung von Standardvertragsklauseln in der Praxis ganz erheblich verscharft (siehe dazu ausfthrlich
meinen Tatigkeitsbericht 2020, S. 27). Danach liegt es in der Verantwortung eines Datenexpor-
teurs, vor der Ubermittlung personenbezogener Daten zu priifen, ob in dem Drittland ein Schutz-
niveau fur personenbezogene Daten besteht, das dem in der EU gleichwertig ist.

Dabei geht es vor allem um die Frage, ob die Vertragsparteien beim Abschluss von Standard-
vertragsklauseln und unter Berlcksichtigung zusatzlicher MaBnahmen Grund zu der Annahme
haben, dass die Rechtsvorschriften und Gepflogenheiten im Drittland den Datenimporteur an
der Erfullung seiner Pflichten aus den Standardvertragsklauseln hindern. Sofern das der Fall ist,
mussen gegebenenfalls zusatzliche MaBnahmen zur Sicherstellung eines dem in der EU im We-
sentlichen gleichwertigen Schutzniveaus ergriffen oder von der Ubermittlung abgesehen werden.

An dieser Situation und den sich daraus ergebenden Verpflichtungen hat sich durch die neuen
Standardvertragsklauseln nichts gedndert. Diese regeln lediglich die bisher aus der Rechtspre-
chung des EuGH folgenden Anforderungen. Der Datenexporteur muss auch bei Verwendung der
neuen Klauseln die Rechtslage und -praxis des Drittlands prifen und ggf. zusatzliche SchutzmaB-
nahmen ergreifen oder von der Ubermittlung Abstand nehmen.

Umsetzungsfristen beachten

Verantwortliche mussen die von der Kommission gesetzten Umsetzungsfristen beachten. Bereits
seit dem 27. September 2021 sind die neuen Standardvertragsklauseln zwingend fir den Ab-
schluss von Neuvertragen zu verwenden. Spatestens zum Ablauf des 27. Dezembers 2022 muss
eine Umstellung samtlicher Altvertrage auf die neuen Standardvertragsklauseln erfolgt sein.
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... Datenschutz in der Corona-
Pandemie: Aktivitaten der Daten-
schutzkonferenz

Wahrend der 2021 andauernden Corona-Pandemie war die Konferenz
der unabhangigen Datenschutzbehérden des Bundes und der Lander
(DSK) mit zwei groBen Themen beschaftigt: Zum einen mit der Daten-
erfassung zur Kontaktnachverfolgung, zum anderen mit der Abfrage
der sogenannten ,3G-Daten” (geimpft, genesen, getestet).

Zur Erfassung der Kontaktdaten verdffentlichte die DSK finf Papiere, wel-

che die Kontaktnachverfolgung mit digitalen Diensten betreffen. Im Fokus der ~ CWA und Luca im Fokus der
Aufmerksamkeit stand neben der Corona-Warn-App (CWA) des Robert-Koch-  Aufmerksamkeit

Instituts vor allem das System ,Luca” der Berliner culturedlife GmbH.

Abgesehen von den personenbezogenen Daten fir die Kontaktnachverfol-
gung fragten Verantwortliche zudem 3G-Daten ab. Einen Schwerpunkt in der
datenschutzrechtlichen Beratung und Prifung bildeten Abfragen der 3G-Da-
ten von Beschéftigten durch Arbeitgeberinnen und Arbeitgeber. Zu diesem
Thema veroffentlichte die DSK drei Papiere.

Digitale Kontaktnachverfolgung

Ein Eckpfeiler in der Pandemie-Bekampfung ist die schnellstmogliche und um-
fassende Information von Kontaktpersonen einer infizierten Person, um In-
fektionsketten zu unterbrechen. Grundsatzlich obliegt die Aufgabe der Kon-
taktnachverfolgung dem Gesundheitsamt, da dieses befugt ist, gegentber
infektionsrelevanten Kontakten einer infizierten Person Quarantane-Anord-
nungen auszusprechen. Mit zeitweise schnell und stark ansteigenden Inzi-
denzwerten zeigte sich allerdings, dass die Gesundheitséamter bei der Kon-
taktnachverfolgung Unterstitzung bendtigen. Daher wurden 20271 zwei  Zwei Strategien zur Nach-
unterschiedliche Strategien verfolgt. verfolgung der Kontakte
e Erstens die Kontaktdatenerfassung und im Positivfall die anschlieBende
Information der relevanten Kontakte durch die Birgerinnen und Burger
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selbst. Daftir wurde die Corona-Warn-App des RKI in enger Zusammenarbeit den deutschen
Aufsichtsbehorden entwickelt.

e Zweitens wurde im Infektionsschutzgesetz die Anordnung der Verarbeitung der Kontaktda-
ten von Kundinnen und Kunden, Gasten oder Veranstaltungsteilnehmenden als notwendige
SchutzmaBnahme geregelt. Die konkrete Ausgestaltung der Pflicht zur Kontaktdatenerfas-
sung erfolgte in den Corona-Verordnungen der Lander.

Zunachst wurden die Kontaktdaten Gberwiegend in Papierform erfasst. Fir die Gesundheitsamter
ergab sich ein eher geringer Mehrwert. Es mussten weiterhin zunachst infizierte Personen kon-
taktiert und anschlieBend bei den relevanten Betrieben und Veranstaltern die Kontaktnachweise
einzeln abgefragt werden. Zudem besteht eine hohe Wahrscheinlichkeit, dass auf diesem Weg
nicht alle Kontakte korrekt und vollstandig durch das Gesundheitsamt ermittelt werden kénnen.

Fur die digitale Kontaktdatenerfassung durch Veranstalter wurden zeitnah nach der Einflihrung
dieser SchutzmaBnahme weitere Apps entwickelt — allerdings nicht vom Robert-Koch-Institut,
sondern von Unternehmen, darunter die Luca-App. Dieses System wies gegenUber anderen Apps
zur Kontaktdatenerfassung Alleinstellungsmerkmale auf. Erstens band es zusatzlich die Gesund-
heitsdmter als Systemnutzer ein, sodass die Kommunikation und die Datendbermittlung zwi-
schen Gesundheitsamtern und Veranstalter direkt Uber das System erfolgte. Zweitens verfolgten
die Betreiber ein besonderes Geschaftsmodell. Kunden waren nicht die Veranstalter, sondern die
Gesundheitsamter. Anfang 2021 hatten 13 von 16 Bundeslandern Vertrage zur Luca-Nutzung
mit culturedlife abgeschlossen.

Position der Datenschutzkonferenz

Die Datenschutzkonferenz begleitete sehr eng die Entwicklung der digitalen Kontaktnachverfol-
gung. lhre erste Stellungnahme zu diesem Thema vom 26. Marz 2021 , Kontaktnachverfolgung
in Zeiten der Corona-Pandemie: Praxistaugliche Losungen mit einem hohen Schutz personenbe-
zogener Daten verbinden” enthielt neben einer grundsatzlichen Positionierung bereits konkrete
Hinweise auf die Datenschutzkonformitat der Luca-App. Die DSK betonte, dass eine digitalisierte
Kontaktnachverfolgung im Interesse sowohl der effizienten Pandemiebekdmpfung als auch des
Datenschutzes ist. Denn die Aufsichtsbehorden hatten zuvor sehr viele Beschwerden in Bezug auf
die papiergebundene Kontaktnachverfolgung erhalten.

Auch digitale Verfahren zur Verarbeitung von Kontakt- und Anwesenheitsdaten mussen daten-
schutzkonform betrieben werden. Die DSK beflirwortete eine bundesweit einheitliche, daten-
sparsame digitale Infektionsnachverfolgung und forderte den Gesetzgeber auf, hierfur die er-
forderlichen Vorgaben zu schaffen. In Bezug auf das Luca-System wurde ausgefiihrt, dass bei
zentral betriebenen Diensten generell ein Nachweis der Systemsicherheit unerlasslich und durch
die DS-GVO vorgeschrieben ist. Zudem wurde culture4life als Folge der Prifung der Luca-App
durch eine Taskforce der DSK aufgefordert, weitere Anpassungen vorzunehmen, um den Schutz
der teilnehmenden Personen weiter zu erhéhen.

Folge der Entscheidung der 13 Lander fiir das Luca-System waren in vielen Landern Anpassun-
gen der Corona-Verordnungen. Die Verwendung des Luca-Systems wurde teils verbindlich fir die
Kontaktnachverfolgung vorgeschrieben, so z.B. in Schleswig-Holstein, teils gegenlber anderen
Formen der Kontaktnachverfolgung privilegiert, wie z.B. in Niedersachsen.


https://t1p.de/Stellungnahme-Kontaktnachverfolgung
https://t1p.de/Stellungnahme-Kontaktnachverfolgung

09:36 il T - 09:36 il T .
< Zuriick ¢ Einsty

Datenschutz Datenspende

E 4
!:J ' A
- )

Datenschutz

In dieser Datenschutzerkldrung erfahren Sie, Datenspende

wie Ihre Daten verarbeitet werden und welche o halfen, die

Datenschutzrechte Sie haben, wenn Sie dic
offirieie Corona-Wam-Apg der deutschan
Bundesregierung nutzen

Foigence Themen werden benandei:

1. Wer ist Herausgeber der Corona-
Warn-App?

2. Ist die Nutzung der App freiwillig?

3. Auf welcher Rechtsgrundlage:
werden Ihre Daten verarbeitet?

u verbessam. Taden Sk Daten liber Ihre
App-Nutzurg mit dem RKI. Sie helfen damit
dum K| bei der Bowertung dor Wirksamkeit
der App. Ihre Daten ermdglichen auBerdem,
die Funktionen und Nutzertroundlichkeit der
AP U virbessem.

ENSTELLUNG

Datenspende [ @]

Niggersachien

27. Tatigkeitsbericht 2021 e Datenschutzkonferenz

Hm i

Hannmwme (Reaian
[}

Corona-Warn-App als datensparsame Alternative

Aufgrund der starken Fokussierung auf das Luca-System machte die DSK darauf aufmerksam,
dass mit der Corona-Warn-App eine datensparsamere Méglichkeit der pseudonymisierten Clus-
tererkennung und Kontaktbenachrichtigung zur Verfligung steht. Hierzu vertffentlichte sie am
29. April 2021 die EntschlieBung ,,Chancen der Corona-Warn-App 2.0 nutzen”. Darin wurde
darauf hingewiesen, dass die CWA seit dem Update auf die Version 2.0 Uber eine entsprechen-
de Registrierungsfunktion verfugte, die fur die Anmeldung an Orten oder bei Veranstaltungen
genutzt werden konnte. Durch die unmittelbare Vernetzung der CWA-Nutzerinnen und Nutzer
wurden Personen, die einem potentiellen Infektionsrisiko ausgesetzt waren, schneller als Gber die
Gesundheitsamter informiert. Die DSK hat sprach daher die Empfehlung aus, die Nutzung der
CWA als erganzende Mdglichkeit zur Benachrichtigung potenziell infizierter Personen und zur
Clustererkennung in den Konzepten zur Pandemiebekdmpfung zu beriicksichtigen.

Zeitgleich mit dieser EntschlieBung nahm die DSK erneut zu , Kontaktnachverfolgungssystemen
— insbesondere zu ,Luca’ der culturedlife GmbH" Stellung. Die DSK betonte noch einmal, dass
sie die Entwicklung und den datenschutzkonformen Einsatz von digitalen Systemen zur Kontakt-
nachverfolgung unterstiitzte. Des Weiteren ging sie auf 6ffentlich bekanntgewordene Sicher-
heitsdefizite der Luca-App ein und bestatigte, dass noch weitere SicherheitsmaBnahmen erfor-
derlich seien, um alle datenschutzrechtlichen Anforderungen zu erfillen. AbschlieBend pladierte
die DSK erneut dafir, den zur Dokumentation verpflichteten Veranstaltern neben der Nutzung
von einer oder mehreren digitalen Anwendungen ihren Gasten auch alternative Moglichkeiten
zu eroffnen.

Orientierungshilfe soll Auswahl erleichtern

Um sowohl die Pluralitat digitaler Kontaktnachverfolgungssysteme zu férdern als auch den zur
Dokumentation verpflichteten Stellen die Systemauswahl zu erleichtern, veréffentlichte die DSK
am 29. April 2021 auch die Orientierungshilfe , Einsatz von digitalen Diensten zur Kontaktnach-
verfolgung anlésslich von Veranstaltungs-, Einrichtungs-, Restaurants- und Geschaftsbesuchen

EntschlieBung zu den Chan-
cen der CWA 2.0: https:/
t1p.de/CWAnutzen

Stellungnahme zu Kontakt-
nachverfolgungssystemen:
https://t1p.de/Kontaktnach-

verfolgungssysteme

Orientierungshilfe:
https://t1p.de/OH-Kontakt-

nachverfolgung
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zur Verhinderung der Verbreitung von Covid-19". Diese erlauterte umfassend die Anforderungen
an derartige Systeme und ihren Betrieb, die sich aus den gesetzlichen Vorgaben ergeben.

Die funfte und letzte Veréffentlichung der DSK im Jahr 2021 zum Thema Kontaktnachverfolgung
war die , Stellungnahme zur Verantwortlichkeit bei der Nutzung von Kontaktnachverfolgungssys-
temen wie der Luca App” vom 21. Mai 2021. Aufgrund der Vielzahl von Beteiligten beim Einsatz
des Luca-Systems — die culturedlife GmbH als Anbieter und Betreiber, Veranstalter, Besucher von
Veranstaltungen und die Gesundheitsamter — tauchte immer wieder die Frage nach der daten-
schutzrechtlichen Verantwortlichkeit auf. Die DSK wies deshalb in der Stellungnahme darauf hin,
dass sie die Gestaltung des Verhaltnisses zwischen App-Anbieter und den Veranstaltern sowohl
als Auftragsverarbeitung als auch als gemeinsame Verantwortlichkeit datenschutzrechtlich fur
vertretbar halt. Zudem wurde betont, dass Datenverarbeitungen durch die Gesundheitsamter,
denen gesetzliche Regelungen zu Grunde liegen, eine gesonderte eigene Verantwortlichkeit be-
grinden.

Datenschutz von Anfang an einplanen

Die Corona-Pandemie hat in sehr vielen Bereichen als Motor fur die Digitalisierung gewirkt. Am
Beispiel der Kontaktnachverfolgung zeigen sich deutlich die Vorteile von digitalen Lésungen,
um effizient und mit moglichst geringem Aufwand komplexe Datenverarbeitungsvorgange mit
mehreren unterschiedlichen Beteiligten umzusetzen. Allerdings wird der Datenschutz bei Digi-
talisierungsmaBnahmen leider haufig nicht von Anfang an im wuinschenswerten Umfang mit
eingeplant. Der konkrete Vergleich der CWA mit der Luca-App zeigt — ungeachtet des teils nicht
deckungsgleichen Funktionsumfangs — wie vorteilhaft es ist, den Datenschutz bereits bei der
Konzeption und Entwicklung datenverarbeitender Systeme zu bertcksichtigen.

An der Entwicklung der CWA waren von Beginn an Datenschitzer beteiligt. Diese haben letztlich
die Systemarchitektur der dezentralen Datenverarbeitung durchgesetzt und damit die Basis fur
eine datenschutzkonforme Anwendung gelegt. Bei der Entwicklung der Luca-App standen die
Funktionalitdten im Fokus, obschon datenschutzrechtliche Anforderungen berlcksichtigt wor-
den sind. Von den Aufsichtsbehdrden datenschutzrechtlich gepriift wurde die App jedoch erst,
nachdem sie bereits breitflachig eingesetzt wurde. Datenschutzrechtlich erforderliche Anpassun-
gen koénnen zu so einem spaten Zeitpunkt nur noch mit hohem Aufwand vorgenommen und
wesentliche Konstruktionsansatze teilweise gar nicht mehr verandert werden. Der von der DS-
GVO eingefihrte Ansatz ,Privacy by Design” sollte daher bei allen Entwicklungsprozessen so
frah wie moglich beherzigt werden. Zudem wirde ich mich freuen, wenn die Ministerien mich
bei so wichtigen und datenschutzrelevanten Entscheidungen wie dem Abschluss von Kooperati-
onsvereinbarungen mit Unternehmen zum flachendeckenden Einsatz digitaler Anwendungen in
Niedersachsen frihzeitig beteiligen wiirden.

Abfrage der 3G-Daten

Bei den 3G-Daten handelt es sich um Gesundheitsdaten, deren Verarbeitung grundsétzlich ge-
maB Art. 9 Abs. 1 DS-GVO untersagt ist. Sie dirfen nur in gesetzlich ausdriicklich geregelten
Ausnahmefallen verarbeitet werden.
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Mit ihrer EntschlieBung vom 29. Marz 2021 , Coronavirus: Impfnachweis, Nachweis negativen
Testergebnisses und Genesungsnachweis in der Privatwirtschaft und im Beschaftigungsverhaltnis
gehdren gesetzlich geregelt!” stellte dies die DSK auch im Zusammenhang mit den 3G-Daten
fest. Zum damaligen Zeitpunkt fehlten weitestgehend gesetzliche Regelungen zur Nachweis-
pflicht einer Impfung, einer Genesung bzw. eines negativen Tests, um den Zugang zu privatwirt-
schaftlichen Veranstaltungen oder Einrichtungen zu ermdéglichen. Dies galt auch fur Beschaftigte
gegenlber ihren jeweiligen Arbeitgeberinnen und Arbeitgebern. Die Aufsichtsbehérden erreich-
ten jedoch fortlaufend Beratungsanfragen von Arbeitgeberinnen und Arbeitgebern, die Gesund-
heitsdaten wie die Kérpertemperatur oder den Impfstatus von Beschaftigten erheben und verar-
beiten wollten.

Abfrage des Impfstatus im Beschaftigungsverhaltnis

Im Zusammenhang mit der Corona-Pandemie habe ich allgemeine Hinweise zur Verarbeitung
von Gesundheitsdaten Beschaftigter bereits in meinem Tatigkeitsbericht 2020 erteilt.

AuBer in gesetzlich ausdricklich geregelten Féllen — wie beispielsweise fur Arbeitgeberinnen und

Arbeitgeber im Gesundheitsbereich gemaB § 23 und § 23a des Infektionsschutzgesetzes (IfSG) —  Beschluss Verarbeitung
bestand fur weitere Arbeitgeberinnen und Arbeitgeber zunachst keine Rechtsgrundlage, die eine  des Impfstatus durch
Verarbeitung der 3G-Daten ihrer Beschaftigten generell zulieB. Auch die DSK stellte in ihrem Be-  Arbeitgeber: https:/t1p.de/
schluss , Verarbeitung des Datums ,Impfstatus” von Beschaftigten durch die Arbeitgeberin oder  Impfstatusverabreitung-
den Arbeitgeber” vom 19. Oktober 2021 fest, dass eine ausdrickliche gesetzlichen Ermachti-  durch-Arbeitgeber

gung fur die Verarbeitung des Impfstatus notwendig ist.

Zwischenzeitlich erlie3 der Bundesgesetzgeber § 28b IfSG, der die Verarbeitung von 3G-Daten

durch Arbeitgeberinnen und Arbeitgeber im Rahmen von Zugangskontrollen zu Betriebsstatten  Anwendungshilfe der DSK:
regelt. Dennoch bleibt die rechtskonforme Verarbeitung von 3G-Daten der Beschaftigten flr  https:/t1p.de/FAQ-Verarbei-
Arbeitgeberinnen und Arbeitgeber eine Herausforderung. Denn diese Regelung ist stark ausle-  tung-Impfstatus
gungsbeddrftig. Eine Unterstitzung fir Verantwortliche und Betroffene bietet die Anwendungs-

hilfe ,,Haufige Fragestellungen nebst Antworten zur Verarbeitung von Beschaftigtendaten im

Zusammenhang mit der Corona-Pandemie” der DSK vom 20. Dezember 2021. Hiermit sollte

einerseits den Verantwortlichen eine datenschutzkonforme Verarbeitung erleichtert werden. An-

dererseits sollte es die Anwendungshilfe den Betroffenen erleichtern, die RechtmaBigkeit der Ver-

arbeitung ihrer Daten zu Uberprifen.

Es ist abzusehen, dass die gesetzlichen Regelungen — wie bisher — haufig und kurzfristig der
pandemischen Lage angepasst werden. Viele dieser Regelungen betreffen die Verarbeitung von
personenbezogenen Daten. Auch im weiteren Verlauf der Corona-Pandemie wird die daten-
schutzkonforme Verarbeitung von personenbezogenen Daten von Betroffenen, insbesondere der
Beschéftigten, deshalb fir die Verantwortlichen eine Herausforderung bleiben. Ich werde sie bei
der datenschutzkonformen Anwendung der Regelungen weiterhin unterstitzen sowie die Be-
schwerden der Betroffenen priifen und gegebenenfalls aufsichtsrechtliche MaBnahmen treffen.
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... Bericht aus dem Arbeitskreis
Beschaftigtendatenschutz

In der Konferenz der unabhédngigen Datenschutzaufsichtsbehoérden
des Bundes und der Lander (DSK) fuhre ich den Vorsitz des Arbeitskrei-
ses (AK) Beschaftigtendatenschutz. Schwerpunktthema im Jahr 2021
war die Verarbeitung von Beschaftigtendaten im Zusammenhang mit
der Corona-Pandemie.

Aufgabe des AK Beschaftigtendatenschutz ist es, einheitliche Positionen aller
Aufsichtsbehorden zu datenschutzrechtlichen Fragen im Beschéaftigtenkon-
text zu erarbeiten und hierzu Entscheidungen der DSK vorzubereiten.

Die turnusmaBige Sitzung des AK im Januar 2021 diente neben dem Er-
fahrungsaustausch zu Datenschutzlberprifungen nach der Datenschutz-
Grundverordnung (DS-GVO) und zu laufenden Gerichtsverfahren auch der
Behandlung von Rechtsfragen zur Umsetzung der DS-GVO. So wurden im Be-
richtszeitraum beispielsweise Herausforderungen im Zusammenhang mit dem
Umgang von Fihrungszeugnissen erkannt, unter anderem im Hinblick auf
die Moglichkeit der Einbindung von sogenannten , Treuhandern” flr deren
Vorab-Priifung, sowie im Hinblick auf die Erforderlichkeit der Speicherung von
Kopien der Zeugnisse in Personalakten.

Besondere Veroffentlichungen der DSK

Im Zusammenhang mit der Corona-Pandemie befasste sich der AK mit der
Verarbeitung von Beschéaftigtendaten im Zusammenhang mit der Corona-Pan-

Beschluss der DSK: demie. Eine bundesweite und landeribergreifende Positionierung gestaltete
https://t1p.de/beschluss- sich aufgrund der nach dem Infektionsschutzgesetz zu beachtenden unter-
impfstatus schiedlichen bundes- und landesrechtlichen Regelungen und — damit verbun-

den — unterschiedlichen Entscheidungen von Gerichten nicht immer leicht.

Dennoch konnte der AK Beschaftigtendatenschutz den Beschluss , Verarbei-
tungen des Datums ,Impfstatus’ von Beschaftigten durch die Arbeitgeberin
oder den Arbeitgeber” vom 19. Oktober 2021 fur die DSK erarbeiten. Darin
wurden die zu diesem Zeitpunkt gultigen Rechtsgrundlagen fur eine Verarbei-
tung zusammengefasst und rechtlich bewertet.

Anwendungshilfe der DSK: Zudem veroffentlichte die DSK am 20. Dezember 2021 nach Vorarbeit des

https://t1p.de/oh-corona AK Beschaftigtendatenschutz die Anwendungshilfe ,Haufige Fragestellun-
gen nebst Antworten zur Verarbeitung von Beschaftigtendaten im Zusam-
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menhang mit der Corona-Pandemie”. Es handelt sich um eine umfangreiche
Anwendungshilfe fir den praktischen Vollzug. Die Fallgestaltungen beziehen
sich auf die Verarbeitung von Daten der Beschéftigten, einschlieBlich ihrer Ge-
sundheitsdaten durch Arbeitgeberinnen und Arbeitgeber. Die Ausfiihrungen
gelten auch flr Beschaftigte im offentlichen Bereich, soweit fur diese nicht
besondere Regelungen vorrangig anzuwenden sind.

Ausblick

Leider lag bis zum Redaktionsschluss der avisierte Abschlussbericht des im
letzten Tatigkeitsbericht erwdhnten Beirats ,Beschaftigtendatenschutz” des
Bundesministeriums fir Arbeit und Soziales zur Frage, ob es eines Beschaftig-
tendatenschutzgesetzes bedarf, noch nicht vor. Der AK Beschaftigtendaten-
schutz wird sich diesem wichtigen Thema im Jahre 2022 widmen.
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.s. Bericht aus dem Arbeitskreis
Versicherungswirtschaft

In der Konferenz der unabhangigen Datenschutzbehérden des Bundes
und der Lander (DSK) fuhre ich den Vorsitz des Arbeitskreises (AK) Ver-
sicherungswirtschaft. Die teilnehmenden Aufsichtsbehérden beraten
in dem AK Uber Fragen, die sich im Zuge der datenschutzrechtlichen
Aufsicht Uber Versicherungsunternehmen stellen. Ziel dieser Beratun-
gen ist es, eine einheitliche Aufsichtspraxis in Deutschland zu gewahr-
leisten.

Die beaufsichtigten Versicherungsunternehmen werden zu den Rechtsauf-
fassungen der Aufsichtsbehorden regelmaBig Uber den Gesamtverband der
Deutschen Versicherungswirtschaft angehort und erhalten Gelegenheit, da-
tenschutzrechtliche Themen vorzutragen und mit den Datenschutzaufsichts-
behérden zu erortern, die in der Praxis der Versicherungsunternehmen zu
Rechtsunsicherheit fihren.

Verarbeitung von Daten
in der Kranken- und Lebensversicherung

Im Berichtszeitraum lag ein Schwerpunkt auf der Verarbeitung von besonde-
ren Kategorien personenbezogener Daten — insbesondere Gesundheitsdaten
— im Rahmen der Kranken- und Lebensversicherung. Diese Daten unterlie-
gen nach Art. 9 Datenschutz-Grundverordnung (DS-GVO) einem besonderen
Schutz. Neben den Voraussetzungen des Art. 6 Abs. 1 DS-GVO mussen die in
Art. 9 DS-GVO genannten Voraussetzungen erfillt sein, bevor ein Versiche-
rungsunternehmen Gesundheitsdaten verarbeiten darf.

Weil Art. 9 Abs. 2 DS-GVO im Gegensatz zu Art. 6 Abs. 1 lit. b DS-GVO keine
Rechtsgrundlage fur eine Verarbeitung zur Begrindung, Durchfihrung oder
Beendigung eines Vertrages enthalt, ist es notwendig, von den Versicherungs-
nehmern datenschutzrechtliche Einwilligungen einzuholen. Der Gesamtver-
band der Deutschen Versicherungswirtschaft hat hierzu Mustereinwilligungs-
erklarungen entworfen, die durch einen Unterarbeitskreis der DSK auf ihre
Vereinbarkeit mit den Vorgaben der DS-GVO fur wirksame Einwilligungen ge-
praft und mit der Versicherungswirtschaft diskutiert wurden. Die Ergebnis-
se des Unterarbeitskreises wurden anschlieBend auf der Sitzung des Arbeits-
kreises Versicherungswirtschaft im November 2021 umfassend beraten. Im
Berichtszeitraum konnte dennoch die Prifung der Mustererklarungen noch
nicht vollstdndig abgeschlossen werden. Sie wird daher im Jahr 2022 fortge-
setzt.
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.. Orientierungshilfe
zum TTDSG: Neue Spielregeln
fir das Webtracking

Die Einfihrung des Telekommunikations-Telemediengesetzes (TTDSG)
sorgte zum Ende des Jahres 2021 fir einige Aufregung bei Betreibern
von Webseiten und Apps. Neben der allgemeinen Frage, wie das kon-
krete Verhaltnis zwischen TTDSG und Datenschutz-Grundverordnung
(DS-GVO) ist, wirft der § 25 TTDSG zu Cookies und Tracking-Methoden
auf Webseiten und in Apps zahlreiche Fragen auf. Die Aufsichtsbehor-
den geben hierauf Antworten in einer neuen Orientierungshilfe.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehorden des Bundes

und der Lander (DSK) verdffentlichte am 21. Dezember 2021 eine neue Fas-

sung der Orientierungshilfe fir Anbieterinnen und Anbieter von Telemedien.  Orientierungshilfe fiir An-
Das Papier bietet Betreiberinnen und Betreibern von Webseiten, Apps oder  bieter von Telemedien: htt-
Smarthome-Anwendungen konkrete Hilfestellungen bei der Umsetzung der  ps://t1p.de/OH-Telemedien
neuen Vorschriften des TTDSG. Zudem vermittelt die Orientierungshilfe be-

troffenen Birgerinnen und Burgern ein besseres Bild der rechtlichen Rahmen-

bedingungen.

Seit dem 1. Dezember 2021 regelt das TTDSG zusatzlich zum Datenschutz bei
Telekommunikations- und Telemediendiensten den Schutz der Privatsphére
bei der Nutzung von Endgeraten. Daraus ergeben sich insbesondere praxisre-
levante Auswirkungen auf den Einsatz von Cookies und ahnlichen Technolo-
gien. Mit dem TTDSG hat der Bundesgesetzgeber nach Gber einem Jahrzehnt
Verzdgerung nun die Vorgaben der europdischen E-Privacy-Richtlinie in der
Fassung von 2009 - die sogenannte Cookie-Richtlinie — in nationales Recht
umgesetzt.

Die Orientierungshilfe gliedert sich in drei Teile. Im ersten Teil finden sich allge-
meine Ausfihrungen zur neuen Rechtslage, zu den Adressaten des Gesetzes
und dem raumlichen Anwendungsbereich des TTDSG. Es folgt eine Abgren-
zung dieses spezifischen Datenschutzgesetzes zur DS-GVO.

Schutz der Privatsphare in Endeinrichtungen

Der zweite Teil behandelt sehr ausfihrlich den Schutz der Privatsphére in End-
einrichtungen, der in § 25 TTDSG geregelt ist. Es werden der Grundsatz der
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Einwilligungsbedurftigkeit des Speicherns und Auslesens von Informationen
auf bzw. aus den Endgeraten der Nutzerinnen und Nutzer, die gesetzlichen
Anforderungen an die Einwilligung sowie die in § 25 Abs. 2 TTDSG vorgese-
henen Ausnahmen von der Einwilligungspflicht erldutert.

Bei Telemedien ist die Ausnahme von diesem Einwilligungserfordernis sehr
eng auf Félle begrenzt, in denen das Speichern und Auslesen der Informa-
tionen unbedingt erforderlich ist, damit ein ausdrlcklich von Nutzerinnen
und Nutzern gewinschter Telemediendienst zur Verfligung gestellt werden
kann. In der Orientierungshilfe finden sich maBgebliche Kriterien, wie der ent-
sprechende Nutzerwunsch festgestellt werden kann. Aus dem Aufruf einer
Webseite kann nicht bereits geschlossen werden, dass der Nutzer oder die
Nutzerin alle Funktionen eines Telemediendienstes wiinscht. Erst wenn die je-
weiligen Einzelfunktionen konkret in Anspruch genommen werden, zum Bei-
spiel indem ein Kontaktformular ausgefullt oder bei einem Online-Shop ein
Produkt in den Warenkorb gelegt wird, ist der Nutzungswunsch anzunehmen.
Das Speichern und Auslesen der Informationen auf bzw. aus den Endgeraten




darf nur erfolgen, soweit es fur die ausdricklich gewiinschten Funktionen
des Telemediendienstes unbedingt erforderlich ist. Aus dieser differenzierten
Betrachtung folgt, dass auch wenn die Voraussetzungen der Ausnahme vor-
liegen, Cookies und Drittdienste jeweils erst bei bestimmten Nutzungsvorgan-
gen auf der Webseite aktiv werden dirfen und nicht bereits beim Aufruf der
Startseite.

Ein erganzender Hinweis bezieht sich auf einen Vergleich mit der bisherigen
Rechtslage. Bei der Prifung, ob ausnahmsweise eine Einwilligung entbehrlich
ist, ist zu beachten, dass die Voraussetzungen sich wesentlich vom in Art. 6
Abs. 1 lit. f. DS-GVO vorgegebenen Kriterium des berechtigten Interesses un-
terscheiden. Bis zum 30. November 2021 wurde ein das Nutzerinteresse tber-
wiegendes berechtigtes Interesse der verantwortlichen Betreiber von Websei-
ten von den Aufsichtsbehorden unter engen Voraussetzungen als mogliche
Rechtsgrundlage angesehen. Eine bisherige Interessenabwagung nach der
DS-GVO erflillt jedoch nicht automatisch die engen Voraussetzungen der Aus-
nahmeregelung im TTDSG. Zur Umsetzung der neuen Rechtslage ist es da-
her beispielsweise nicht ausreichend, wenn lediglich die Bezeichnungen der
Rechtsgrundlagen in einer Datenschutzerklarung auf der Webseite oder in der
App ausgetauscht werden.

Dem Einsatz von Cookies und Tracking-Methoden schlieBt sich regelmaBig
eine Verarbeitung personenbezogener Daten an. Daher werden im dritten Teil
der Orientierungshilfe die Voraussetzungen der RechtmaBigkeit dieser nach-
gelagerten Verarbeitungsprozesse nach der DS-GVO dargestellt. Dieser dritte
Teil entspricht weitgehend der Vorversion der Orientierungshilfe.

Konsultationsverfahren zur Weiterentwicklung

Die DSK plant, zeitnah auch eine englische Fassung der Orientierungshilfe
zur Verfugung zu stellen. Zudem wurde am 14. Januar 2022 ein 6ffentliches
Konsultationsverfahren zur neuen Fassung der Orientierungshilfe eingeleitet.
Es gab Vertreterinnen und Vertretern aus Politik, Wirtschaft, Wissenschaft,
Gesellschaft und Verwaltung Gelegenheit, bis zum 15. Marz 2022 zur Orien-
tierungshilfe Stellung zu nehmen. Das Konsultationsverfahren dient der Uber-
prifung und ggf. der Fortentwicklung der Orientierungshilfe, berthrt aber
nicht ihre Geltung und Anwendung in der Praxis der Aufsichtsbehorden.

Es freut mich sehr, dass es der DSK so zeitnah mit dem Inkrafttreten des TT-
DSG gelungen ist, mit der Orientierungshilfe eine wertvolle Anwendungshilfe
far offentliche und nicht 6ffentliche Stellen zur Verfligung zu stellen. Das Kon-
sultationsverfahren sehe ich als Chance, ein erstes und unmittelbares Feed-
back aus der Praxis einzuholen und gegebenenfalls verbleibende Unklarheiten
und Unsicherheiten aufzudecken.

Vergleich zur bisherigen

Rechtslage

Pressemitteilung zum Start

der Konsultation: https://
t1p.de/konsultation-oh
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. Anpassung der Orientierungs-
hilfe zu SchutzmafB3nahmen beim
E-Mail-Versand

Verantwortliche mussen Risiken, die durch die Ubermittlung personen-
bezogener Daten per E-Mail fir die Rechte der Betroffenen entstehen,
mit angemessenen MaBnahmen soweit mindern, dass ein dem Risiko
angemessenes Schutzniveau gewahrleistet ist. Eine Orientierungshilfe
der unabhangigen Datenschutzaufsichtsbehdérden des Bundes und der
Lander (DSK) bietet hierftr Unterstitzung.

Die seit Marz 2020 vorliegende Orientierungshilfe (DSK) zeigt auf, welche
Anforderungen an die Verfahren zum Versand und zur Entgegennahme von
E-Mail-Nachrichten durch Verantwortliche, ihre Auftragsverarbeiter und of-
fentliche E-Mail-Diensteanbieter auf dem Transportweg zu erfillen sind. Diese
richten sich nach den Vorgaben des Art. 5 Abs. 1 lit. f, 25 und Art. 32 Abs. 1
Datenschutz-Grundverordnung (DS-GVO).

Anderungsbedarf im Berichtsjahr 2021

Orientierungshilfen bedurfen auch immer der evaluierenden Beobachtung, ob
sie im Datenschutzalltag anwendbar und hilfreich sind. Durch diese kritische
Hinterfragung hat sich im Berichtszeitraum Anderungsbedarf an der Orientie-
rungshilfe zum E-Mail-Versand ergeben.

So ist in Niedersachsen festzustellen, dass bei IT-Dienstleistern aus Rucksicht
auf verschiedene geforderte Funktionalitdten auf Mailservern und Endgeraten
die empfehlenswerte konsequente Umsetzung der Transportverschlisselung

Aktualisierte Orientierungs-  beim E-Mail-Verkehr hinausgezogert wurde. Auch der Beauftragte fur Infor-

hilfe E-Mail-Versand: htt- mationssicherheit beim Niedersachsischen Innenministerium beklagt diesen

ps://t1p.de/oh-mail Umstand. Im Rahmen der Beratungen gegenlber dem I[T-Verantwortlichen
der Landesregierung und dem Niedersachsischen IT-Planungsrat habe ich die
Notwendigkeit dieses Standards zum Ausdruck gebracht, um eine grundle-
gende Schutzbasis fur die Vertraulichkeit des E-Mail-Verkehrs und der Inhalts-
daten zu gewabhrleisten.
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Ein zweiter Aspekt ist die Einhaltung grundlegender Prinzipien der DS-GVO.

Aus meiner Aufsichts- und Beratungspraxis heraus ist es im Alltag erforder-
lich, mit der Orientierungshilfe keine strikte Kategorisierung von Beispielfal-
len bzw. Fallgruppen festzulegen, sondern zunachst auf die durch Artikel 5,
24, 25 und 32 DS-GVO geforderte risikobasierte Einzelfallprifung hinzuwei-
sen. Eine Kategorienbildung, wie sie in der Orientierungshilfe fir Fallgruppen
dargestellt ist, gibt zwar eine Leitplanke, muss jedoch den Prifspielraum be-
lassen, den jeder Verantwortliche nach der DS-GVO ausiiben muss. Deshalb
wird bereits im ersten Kapitel der OH ein Hinweis gegeben, wonach die Ver-
antwortlichen und Auftragsverarbeiter verpflichtet sind, die Besonderheiten
ihrer Verarbeitungen, zu bertcksichtigen, die ggf. in abweichenden Anforde-
rungen resultieren kénnen. Auf diesen Abwagungsprozess kann ein Verant-
wortlicher nicht verzichten, weil eine strikte Anwendung von Blaupausen den
individuellen Besonderheiten in der Risikobewertung bestimmter Félle nicht
gerecht werden warde.

Elektronische Kommunikation mit Justiz und Behorden

Eine Besonderheit im E-Mail-Verkehr sind die neuen Postfachkonzepte auf
sicheren Ubermittlungswegen: So soll mit dem ,elektronischen Birger- und
Organisationen-Postfach” (eBO) und dem Steuerberaterpostfach die elektro-
nische Kommunikation mit Justiz und Behoérden deutlich an Fahrt aufneh-
men. Die Einfihrung des eBO ist bereits zum 1. Januar 2022, das besondere
elektronische Steuerberaterpostfach zum 1. Januar 2023 geplant. Zudem ha-
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Beschluss zum Verzicht
auf TOM: https://t1p.de/

verzicht-tom
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ben Behorden, Korperschaften und Anstalten des 6ffentlichen Rechts sichere
Ubermittlungswege verpflichtend zu eréffnen.

Im Rahmen der Uberpriifung der Orientierungshilfe wurde (iber eine Ande-
rung beraten, wie die Regelungen im Berufsrecht und Strafrecht im Verhalt-
nis zur DS-GVO stehen. Hierzu hat der Arbeitskreis (AK) Technik der DSK eine
Anderung vorgeschlagen, in der dieses Verhaltnis genauer beschrieben und in
der die Ausfiihrungen in Abschnitt 4.2.3 neu gefasst wurden. Diese Anderun-
gen wurden von der DSK am 16. Juni 2021 angenommen und beschlossen.
Die geanderte Fassung ist verdffentlicht.

Bewusster Verzicht auf SchutzmaBBnahmen?

Eine weitere Frage war, ob Betroffene bewusst auf technische und organisa-

torische MaBnahmen wie etwa eine Verschllsselung verzichten kénnen. Die

DSK fasste am 24. November 2021 den folgenden Vier-Punkte-Beschluss mit

dem Titel ,, Zur Mdglichkeit der Nichtanwendung technischer und organisato-

rischer MaBnahmen nach Art. 32 DSGVO auf ausdrticklichen Wunsch betrof-
fener Personen:

1. Die vom Verantwortlichen nach Art. 32 DSGVO vorzuhaltenden techni-
schen und organisatorischen MaBnahmen beruhen auf objektiven Rechts-
pflichten, die nicht zur Disposition der Beteiligten stehen.

2. Ein Verzicht auf die vom Verantwortlichen vorzuhaltenden technischen
und organisatorischen MaBnahmen oder die Absenkung des gesetzlich
vorgeschriebenen Standards auf der Basis einer Einwilligung nach Art. 6
Abs. 1 UAbs. 1 lit. a DSGVO ist nicht zulassig.

3. Unter Beachtung des Selbstbestimmungsrechts der betroffenen Person
und der Rechte weiterer betroffener Personen kann es in zu dokumentie-
renden Einzelfallen moglich sein, dass der Verantwortliche auf ausdriick-
lichen, eigeninitiativen Wunsch der informierten betroffenen Person be-
stimmte vorzuhaltende technische und organisatorische MaBnahmen ihr
gegenuber in vertretbarem Umfang nicht anwendet.

4. Kapitel V der DSGVO (Ubermittlungen personenbezogener Daten an Dritt-
lander oder an internationale Organisationen) bleibt hiervon unberihrt.

Die Praxisrelevanz dieser wichtigen Orientierungshilfe wird weiterhin in mei-
ner taglichen Aufsichts- und Beratungsarbeit darauf Gberpriift, ob Anpassun-
gen und Verbesserungen notwendig sind.
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. Auftragsverarbeitung bei
Microsoft Office 365
weiterhin nicht DS-GVO-konform

In meinem Tatigkeitsbericht 2020 habe ich ausfuhrlich Uber die da-
tenschutzrechtlichen Herausforderungen beim Einsatz von Microsoft
Office 365-Produkten berichtet. Im Jahr 2021 wurden die Gesprache
zwischen der von den unabhangigen Datenschutzaufsichtsbehorden
des Bundes und der Lander (DSK) eingesetzten Arbeitsgruppe und Mi-
crosoft fortgesetzt; gleichzeitig erreichten mich weiterhin viele Anfra-
gen von Verantwortlichen zum datenschutzkonformen Einsatz.

Angesichts der Anfragen der Verantwortlichen prifte ich (parallel zur Fortfth-
rung der Gesprache zwischen Microsoft und der DSK) die Standard-Daten-
schutzbestimmungen (Data Protection Addendum ,DPA") von Microsoft aus
dem Dezember 2020 daraufhin, ob die von der DSK 2020 kritisierten Punkte
eine Verbesserung erfahren hatten. Leider konnte ich in den meisten Punkten
keine wesentlichen Verbesserungen feststellen.

Noch immer erfullen die Office 365 Produkte Anforderungen der Daten-

schutz-Grundverordnung (DS-GVO) nicht vollstandig. Mangel bestehen ins-

besondere bei:

e den Vorgaben zur Auftragsverarbeitung gem. Art. 28 DS-GVO sowie

e der Transparenz und Abgrenzung bei der Verwendung von Daten durch
Microsoft zu eigenen Zwecken.

Ich kann nachvollziehen, dass diese Situation fur die Verantwortlichen unbe-

friedigend ist. Jedoch liegt die Verantwortung dafr nicht beim Datenschutz.

Stattdessen sind die Verantwortlichen gefordert, sich mit der Datenverarbei-

tung, die im Rahmen der Nutzung bestimmter Produkte geschieht, genau

zu befassen und ggf. nach datenschutzfreundlichen Alternativen zu suchen.

Gleichzeitig ist Microsoft gefordert, auf die Bedirfnisse des europaischen

Marktes einzugehen, wenn die Microsoft-Produkte in der EU Absatz finden  Microsoft muss besser auf
sollen. Umso bedauerlicher ist es, dass Microsoft die Gesprachsangebote der  Gegebenheiten des europa-
DSK offenbar nicht dazu genutzt hat, um in der nachsten DPA-Fassung die  ischen Marktes eingehen
festgestellten Méngel zu beheben.

Am 15. September 2021 verdffentlichte Microsoft ein neues DPA, mit wel-
chem ich mich ebenfalls befassen werde. Gleichzeitig werden auch die Kon-
sequenzen des ,Schrems II”-Urteils des Européischen Gerichtshofs und die
Frage der Ubermittlung von Telemetriedaten bei der Beurteilung der Einsatz-
fahigkeit von Microsoft-Produkten eine wesentliche Rolle spielen.

|u

43



27. Tatigkeitsbericht 2021 e Datenschutzkonferenz

.. Zertifizierung DS-GVO-
konformer Datenverarbeitung
steht kurz bevor

Tatigkeitshericht 2020:
https://t1p.de/2020-tb

Akkreditierungsprozess
im Uberblick: https://t1p.de/

akkreditierungsprozess

Anforderungen an Zertifi-
Zierungsprogramme:
https://t1p.de/Zertifizie-

rungsprogramme

44

Eine der wesentlichsten Neuerungen der im Jahr 2018 in Kraft getretenen DS-GVO steht
kurz davor, nun endlich zur Geltung zu kommen. Mit der datenschutzrechtlichen Zertifi-
zierung kdénnen sich Verantwortliche zuklnftig bestatigen lassen, dass personenbezoge-
ne Daten im Rahmen ihrer digitalen Produkte und Dienstleistungen datenschutzkonform
verarbeitet werden. Diese Transparenz wird Vertrauen schaffen: bei den Verantwortli-
chen, bei Betroffenen und nicht zuletzt den Datenschutzaufsichtsbehérden, die die ver-
antwortlichen Stellen kontrollieren.

Im vorausgegangenen Tatigkeitsbericht habe ich angekindigt, dass die Datenschutzaufsichtsbe-
horden des Bundes und der Lander an einem Anforderungskatalog fur Zertifizierungsprogramme
arbeiten, der die grundsatzlichen Anforderungen an eine Programmprifung aus der Norm EN-
ISO/IEC 17067/2013 erganzt.

Eine Programmprifung ist einer Akkreditierung vorgeschaltet. Wenn sich eine Stelle als daten-
schutzrechtliche Zertifizierungsstelle akkreditieren lassen mochte, muss sie zunachst ihr Zertifizie-
rungsprogramm einer solchen Prifung unterziehen.

Im Rahmen der 101. Datenschutzkonferenz vom 28. bis 29. April 2021 wurden die , Anforderun-
gen an datenschutzrechtliche Zertifizierungsprogramme” verabschiedet. Dieses Dokument bildet
zum einen eine gemeinsame Grundlage fur alle deutschen Aufsichtsbehérden, um eine mdég-
lichst einheitliche Bewertung von Zertifizierungskriterien im Sinne des Art. 42 Abs. 5 DS-GVO in
Deutschland zu erreichen. Zum anderen hilft es den Programmeignern und den Zertifizierungs-
stellen bei der Erstellung ihrer Dokumente (insbesondere im Rahmen einer Programmpriifung)
als Orientierung.

Die ,,Anforderungen an datenschutzrechtliche Zertifizierungsprogramme” umfassen in ihrer ers-
ten Fassung konkrete Prufkriterien zu den folgenden Artikeln der DS-GVO: Art. 5, 6, 25, 28, 30,
32, 33, 34, 35. Dabei wurde zu den einzelnen Artikeln nicht nur dargestellt, was genau die Zer-
tifizierungsstelle priifen muss, sondern auch mit welchen Priifmethoden. Erste pauschale Anfor-
derungen finden sich ferner in Bezug auf die Betroffenenrechte und den Drittlandtransfer. Diese
werden in den Folgefassungen weiter vertieft.

Dartber hinaus werden in die Folgefassungen des Dokuments noch die Darstellung weiterer Arti-
kel der DS-GVO (wie z.B. Art. 26) inklusive der passenden Prifmethoden sowie die Erfahrungen
der Aufsichtsbehorden aus der Akkreditierungspraxis einflieBen.

Ich freue mich dartber, dass ein weiterer wichtiger Meilenstein fur die Akkreditierungs- und Zerti-
fizierungspraxis erreicht wurde und mochte potenzielle Zertifizierungsstellen ermutigen, sich um
eine Akkreditierung zu bemuhen.
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«. Ergebnisse der Evaluierung
des Bundesdatenschutzgesetzes

Im Jahr 2021 wurde die erste Evaluierung des neuen Bundesdaten-
schutzgesetzes seit Inkrafttreten der DS-GVO durchgefihrt. Insgesamt
zeigt sich das Bundesministerium des Innern, fur Bau und Heimat (BMI)
in seinem Evaluierungsbericht eher verhalten und sieht nur punktuell
Prifungs- oder Anderungsbedarf. Ich hatte mir erhofft, dass der Bund
deutlich mehr Empfehlungen der Aufsichtsbehérden aufgreift und die
Rechtsdurchsetzung im Datenschutzrecht verbessert.

Flankierend zur DS-GVO ist am 25. Mai 2018 auch das neue Bundesdaten-

schutzgesetz (BDSG) in Kraft getreten. Die Neufassung wurde mit dem Ar-  Ministerium verschickt
tikelgesetz zur Anpassung des Datenschutzrechts an die DS-GVO und zur  Fragebdgen
Umsetzung der JI-Richtlinie verabschiedet. Im Zuge dessen wurde eine Eva-

luierung vorgesehen’, die im November 2020 durch das BMI mit der Versen-

dung von Fragebogen an Datenschutzaufsichtsbehérden sowie Verbdnde und

Institutionen eingeleitet wurde. Ziel der Evaluierung war es, die ZweckmaBig-

keit, Praktikabilitat und Normenklarheit des BDSG zu tberprifen.

Stellungnahmen der Aufsichtsbehorden

Die Datenschutzkonferenz (DSK) erteilte auf ihrer 100. Sitzung am 25. und

26. November 2020 ihrem Arbeitskreis Grundsatz den Auftrag, eine Evaluie-
rungs-Stellungnahme zu erarbeiten. Der Arbeitskreis griindete hierfir wieder-

um eine Unterarbeitsgruppe, in der auch meine Behérde maBgeblich mitwirk-  Stellungnahme der DSK:
te und eine Berichterstatterrolle tGbernahm. Die Arbeiten mtndeten schlieBlich  https:/t1p.de/Evaluierung-
in der gemeinsamen DSK-Stellungnahme vom 2. Mérz 202 1. Flankierend hier-  BDSG

zu gab eine Mehrheit der Landesdatenschutzaufsichtsbehérden eine von mei-

ner Behorde koordinierte gemeinsame Stellungnahme mit zusatzlichen An-

merkungen aus Landersicht ab. AuBerdem hatten die Aufsichtsbehorden des

Bundes und der Lander Mitte des vergangenen Jahres Gelegenheit, in einer

gemeinsamen Besprechung mit dem BMI und dem Bundesministerium der

Justiz und far Verbraucherschutz ihre Sichtweise zu ausgewahlten Punkten

darzustellen.

BMI sieht nur wenig Anderungs- oder Priifungsbhedarf

Im Oktober 2021 legte das BMI seinen Evaluierungsbericht vor. Das Minis-
terium kam zu dem Ergebnis, dass die Uberwiegende Zahl der Regelungen

1 BT-Drucksache 18/11325, S. 78.
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des BDSG als sachgerecht, praktikabel und normenklar angesehen wer-
den koénne. Die meisten der eingegangenen Rickmeldungen hatten sich
aus Sicht des BMI jeweils nur auf wenige Vorschriften bezogen und zu
einem GroBteil der Regelungen weder Verstandnis- noch Anwendungs-
schwierigkeiten dargelegt. In der Gesamtschau sah das BMI nur punktu-
ellen Anderungsbedarf in Bezug auf bestimmte gesetzliche Klarstellungen
oder redaktionelle Verbesserungen. Eine Reihe inhaltlicher Anderungsvor-
schlage solle weiter geprift werden, etwa die Zuerkennung von weiteren
Befugnissen der Aufsichtsbehérden im BuBgeldverfahren oder eine Ande-
rung der Regelung zur VideoUberwachung &ffentlich zuganglicher Raume
durch nichtoffentliche Stellen gemaB § 4 BDSG. Fir diese verbleibt in der
jetzigen Form aufgrund des vorrangig anwendbaren Art. 6 Abs. 1 Buch-
stabe f DS-GVO kein Raum.

Defizite beim Vollzug bleiben unangetastet

Eine Vielzahl von Anderungsvorschlagen der Aufsichtsbehérden wurde
leider abgelehnt. Dazu zahlt die von der DSK empfohlene Korrektur in
§ 41 Abs. 1 S. 2 BDSG, dass 8§ 30, 130 des Gesetzes Uber Ordnungs-
widrigkeiten keine Anwendung finden, um die von der DS-GVO voraus-
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gesetzte uneingeschrankte Verbandshaftung und den Anwendungsvorrang
des Unionsrechts zu verdeutlichen (siehe hierzu auch F3, S. 55). Mit der
Frage der Nichtanwendbarkeit des § 30 OWiG wird sich stattdessen dem-
nachst der EuGH befassen mussen.? Ebenso abgelehnt wurde die Forderung
der DSK, in § 43 Abs. 3 BDSG vorzusehen, dass gegen Behorden und 6ffent-
liche Stellen GeldbuBen verhangt werden durfen. Die Begrindung von BMI,
dass die bestehenden Abhilfebefugnisse in Form der Verwarnung, Beanstan-
dung, Anweisung oder der Beschrankung oder dem Verbot der Verarbeitung
ausreichend seien, tberzeugt mich jedoch nicht, weil diese Abhilfebefugnisse
nicht mit ZwangsmaBnahmen gegentber 6ffentlichen Stellen durchgesetzt
werden kénnen. Auch das hatte die DSK zu Recht moniert, das BMI sieht je-
doch auch diesbeziiglich keinen Anderungsbedarf, weil Behérden ihren 6f-
fentlich-rechtlichen Verpflichtungen auch ohne Anwendung von Zwangsmit-
teln nachkamen. Diese Ansicht kann ich jedoch nicht uneingeschrankt teilen,
vielmehr hat die aufsichtsbehordliche Praxis meines Erachtens gezeigt, dass
ein Bedarf besteht, AbhilfemaBnahmen auch im 6ffentlichen Bereich durch-
setzen zu koénnen.

Beschaftigtendatenschutz und Institutionalisierung
der DSK bleiben weiter offen

In der Gesamtschau zeigte sich das BMI bei seiner Analyse eher zurlickhaltend
und will Gberwiegend am Status quo festhalten oder die weitere Entwicklung
abwarten. Das gilt namentlich im Hinblick auf das seit Jahren geforderte Be-
schaftigtendatenschutzgesetz, fir welches das BMI derzeit keinen zwingen-
den Bedarf sieht. Hier bleibt abzuwarten, zu welchen Ergebnissen der vom
Bundesministerium flr Arbeit und Soziales eingesetzte Beirat zum Beschaftig-
tendatenschutz kommen wird.

AuBerdem hatte ich mir gewlnscht, dass das BMI die Evaluierung zum An-

lass nimmt, die von mir schon mehrfach geforderte Institutionalisierung der  Tatigkeitsbericht 2020:
Datenschutzkonferenz voranzutreiben, um rechtsverbindliche Beschllsse der  ttps://t1p.de/2020-th
DSK zu ermdéglichen (siehe hierzu auch meinen Tatigkeitsbericht 2020, S. 33

u. 35). BMI zeigte sich diesbezlglich zwar nicht abgeneigt, plant aber auch

keine weiteren Schritte mit Verweis darauf, dass hierfir eine Grundgesetzan-

derung erforderlich sei. Das Thema ist damit allerdings noch nicht erledigt,

schlieBlich hat sich nachfolgend die Ampelkoalition auf Bundesebene in ihrem

Koalitionsvertrag dafiir ausgesprochen, die DSK zu institutionalisieren und ihr

rechtlich, wo maglich, verbindliche Beschlisse zu erméglichen.?

2 Siehe KG Berlin, Vorlagebeschluss vom 06.12.2021 — 3 Ws 250/21.
3 Siehe Koalitionsvertrag zwischen SPD, Biindnis 90/Die Griinen und FDP, S. 17.
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Rechtsprechung von grundsatzlicher Bedeutung

. Gerichtsurteile zum Auskunfts-
recht der betroffenen Person

Das Auskunftsrecht nach Artikel 15 der Datenschutz-Grundverordnung
(DS-GVO) ist bereits durch verschiedene Gerichtsurteile — teils unter-
schiedlich - ausgelegt worden. Nun auBerten sich zwei oberste Ge-
richtshéfe des Bundes zu wesentlichen Fragen dieses Betroffenenrech-
tes.

Das Recht auf Auskunft der betroffenen Person gegentber dem fir eine Da-
tenverarbeitung Verantwortlichen ist das zentrale Betroffenenrecht in der DS-
GVO. Die umfassende Auskunft Uber die verarbeiteten personenbezogenen
Daten ermdglicht der betroffenen Person erst die Kontrolle der RechtmaBig-
keit der Datenverarbeitung. Auslegungsfragen zum Auskunftsrecht sind da-
her wesentlich fur die Durchsetzung der DS-GVO.

Rechtsprechung zum Auskunftsrecht

Die Auslegung des konkreten Inhalts und des Umfangs des Rechts auf Aus-
kunft nach Art. 15 Abs. 1 DS-GVO und des Rechts auf Kopie nach Art. 15 Abs.
3 DS-GVO war bereits Gegenstand mehrerer, meist zivilrechtlicher und ar-
beitsrechtlicher Gerichtsverfahren in verschiedenen Bundesléandern. Die jewei-
ligen Entscheidungen betrafen unter anderem die Frage, welche Informatio-
nen in Verbindung mit einer Person konkret dem Auskunftsrecht unterfallen,
ob und ggf. unter welchen Voraussetzungen die Geltendmachung der Rechte
aus Art. 15 DS-GVO rechtsmissbrauchlich sein kann, ob die Erfullung dieser
Rechte wegen eines unverhaltnismaBigen Aufwandes verweigert werden darf
und ob es sich bei dem Recht auf Kopie nach Art. 15 Abs. 3 DS-GVO um ein
eigenstandiges Recht handelt. Die verschiedenen Gerichte bewerteten diese
Fragen teils unterschiedlich, sodass eine gefestigte Rechtsprechung rund um
das Auskunftsrecht derzeit kaum angenommen werden kann.
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Urteil des Bundesarbeitsgerichts vom 27. April 2021

Als erstes der hochsten deutschen Gerichte duBerte sich 2021 das Bun-
desarbeitsgericht (BAG) zum Recht aus Art. 15 DS-GVO (Urteil v. 27. April
2021 -2 AZR 342/20). In dem Sachverhalt ging es um einen typischen Fall
einer datenschutzrechtlichen Auseinandersetzung zwischen Arbeitnehmer
und Arbeitgeber nach Beendigung des Arbeitsverhaltnisses, namlich einer
Klage auf Auskunft Uber alle beim ehemaligen Arbeitgeber vorhandenen
personenbezogenen Daten sowie auf Herausgabe einer Kopie dieser Da-
ten. Darin eingeschlossen sollte auch der gesamte E-Mail-Verkehr sein, in
welchem der Klager namentlich genannt wurde. Leider lieB das BAG die
grundsatzliche Frage offen, ob das Recht auf Kopie auch die Herausgabe
samtlicher zwischen Verantwortlichem und betroffener Person gesendeter
E-Mails und Schreiben umfasst. Denn nach Auffassung des Gerichts fehlte
es im vorliegenden Klageverfahren an einem hinreichend bestimmten Kla-
gebegehren im Sinne von § 253 Abs. 2 Nr. 2 Zivilprozessordnung (ZPO).
Die abstrakte Nennung der Kategorien von E-Mails, von denen eine Kopie
Uberlassen werden soll, z.B. solcher von oder an die dienstliche E-Mail-
Adresse sowie solcher, in welchen der Auskunftsbegehrende namentlich
erwahnt wird, erfillt nach Ansicht des BAG nicht die Voraussetzungen
eines hinreichend bestimmten Klageantrags. Festzustellen ist nach dem
BAG-Urteil jedoch zumindest in arbeitsrechtlichen Streitigkeiten, dass eine
genaue Benennung der gewlinschten Dokumente erforderlich ist und die
unbestimmte Forderung auf Herausgabe des gesamten E-Mail-Verkehrs
nicht zuldssig ist.

Meiner Auffassung nach ist diese Auslegung des Rechts auf Kopie nach
Art. 15 Abs. 3 DS-GVO jedoch zu restriktiv. Erwagungsgrund 63 stellt zwar
fest, dass der Verantwortliche eine Konkretisierung der herauszugebenden
Unterlagen durch die betroffene Person verlangen kann. Es steht der be-
troffenen Person jedoch dennoch frei, eine Herausgabe samtlicher beim
Verantwortlichen vorhandenen personenbezogenen Daten zu verlangen.
Dies folgt dem Zweck des Auskunftsrechts aus Art. 15 DS-GVO, die M6g-
lichkeit der umfassenden Kontrolle der RechtmaBigkeit der Datenverar-
beitung durch die betroffene Person selbst. Die betroffene Person hat als
AuBenstehende regelméaBig keinen Einblick in die konkret vorhandenen
Informationen zu ihrer Person. Eine Benennung der konkret gew(inschten

Auseinandersetzung
nach Ende des Arbeits-

verhaltnisses

BAG fordert genaue Be-

nennung der gewiinschten

Dokumente

49



27. Tatigkeitsbericht 2021 e Rechtsprechung von grundsatzlicher Bedeutung

BGH: Begriff der perso-
nenbezogenen Daten weit

auslegen

Auch interne Vermerke
unterfallen dem Auskunfts-

recht

50

Dokumente ist ihr daher in vielen Fallen nicht moglich, sodass das Recht auf
Auskunft ins Leere liefe.

Urteil des Bundesgerichtshofs vom 15. Juni 2021

Auch der Bundesgerichtshof (BGH) entschied einen Streitfall zum Recht auf
Auskunft nach Art. 15 DS-GVO und stellte im Urteil vom 15. Juni 2021 (VI
ZR 576/19) wichtige Grundsatze zur Frage des Umfangs des Rechts auf Aus-
kunft auf. Im entschiedenen Verfahren ging es um den Anspruch eines Versi-
cherungsnehmers gegenuber einer Versicherungsgesellschaft auf Herausgabe
einer Kopie des vollstandigen Pramienkontos und etwaiger erteilter Zweit-
schriften und Nachtrdge zum Versicherungsschein sowie um eine Auskunft
bezlglich samtlicher Telefongesprache und Bewertungsvermerke zum Versi-
cherungsverhaltnis.

Der BGH stellte mit diesem Urteil hochstrichterlich klar, dass der Begriff der
personenbezogenen Daten im Zusammenhang mit dem Auskunftsrecht weit
auszulegen sei. Mit Blick auf die Definition in Art. 4 Nr. 1 DS-GVO umfasse
der Begriff der personenbezogenen Daten alle Informationen zu einer identi-
fizierten oder identifizierbaren nattrlichen Person, wobei ein Bezug zu einer
bestimmten oder bestimmbaren Person bereits dann bestehe, wenn die In-
formation aufgrund ihres Inhalts, ihres Zwecks oder ihrer Auswirkungen mit
der jeweiligen Person verknipft seien. Daher umfasst das Recht auf Auskunft
nach Art. 15 DS-GVO nach der Entscheidung des BGH auch Dokumente wie
die wechselseitige Korrespondenz zwischen betroffener Person und Verant-
wortlichem einschlieBlich der gesendeten E-Mails sowie einschlieBlich interner
Gesprachs- und Telefonvermerke und interner Bewertungen mit Bezug zur
betroffenen Person. Insbesondere sind nach Auffassung des BGH auch Doku-
mente, welche die betroffene Person bereits kennt oder welche sich bereits in
ihrem Besitz befinden (mussten), nicht vom Recht aus Art. 15 DS-GVO ausge-
schlossen, da sich die Auskunft auch gerade darauf beziehe, ob das entspre-
chende Dokument noch beim Verantwortlichen vorhanden ist.

Interne Vermerke sind nach dem BGH Teil der im Rahmen des Auskunftsrechts
zu berUcksichtigenden Dokumente, da Art. 15 DS-GVO weder seinem Wort-
laut noch nach seinem Sinn und Zweck voraussetze, dass es sich um extern
zugangliche Daten handelt. Die Entscheidung des BGH ist richtungsweisend
in Bezug auf den Umfang der bereitzustellenden Daten: Samtliche Dokumen-
te mit einem Bezug zu einer bestimmten natilrlichen Person fallen in den
Anwendungsbereich des Auskunftsrechts nach Art. 15 DS-GVO, unabhangig
davon, ob das personenbezogene Datum selbst im Vordergrund des Doku-
mentes steht oder ob die Dokumente der betroffenen Person bereits bekannt
sind oder ihr vorliegen. Der oft vorgebrachten Auffassung, der Anwendungs-
bereich des Auskunftsrechts misse nach Sinn und Zweck reduziert werden,
um die Pflicht zur Auskunft und zur Herausgabe von Kopien in verhaltnisma-
Bigem Rahmen erflllen zu kénnen, hat der BGH eine deutliche Absage erteilt.
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In prozessualer Hinsicht halt der BGH anders als das BAG einen Antrag auf He-
rausgabe samtlicher mit der eigenen Person in Verbindung stehender Unterla-
gen fur ausreichend.’ Sollten die obersten Bundesgerichte ihre Ansichten bei-
behalten, dirfte perspektivisch eine Entscheidung durch den Gemeinsamen
Senat der obersten Gerichtshofe des Bundes erforderlich werden.

Bedeutung der Urteile

Insbesondere das BGH-Urteil stellt einen wichtigen Beitrag zur Diskussion um
die Auslegung des Rechts auf Auskunft und auf dar. Ein Verantwortlicher wird
nach dieser Entscheidung gegentber einem Antrag auf Auskunft nicht mehr
den Einwand vorbringen kénnen, das Auskunftsrecht umfasse lediglich die
Stammdaten zu einer Person oder signifikante biografische Informationen.
Das Urteil steht im Einklang mit der besonderen Bedeutung des Rechts auf
Auskunft, der betroffenen Person durch die groBtmaogliche Transparenz bei
der Datenverarbeitung eine gewisse Kontrolle Uber den Umgang mit den ei-
genen Daten zurlickzugeben.

1 Der BGH hielt einen allgemeinen Auskunftsantrag (Antrag, die Beklagte zu verurteilen, dem Klager
eine vollstandige — iiber den Umfang der Anlagen ... hinausgehende — Datenauskunft durch Uber-
lassen in Kopie — hilfsweise in Textform — zu erteilen) fiir hinreichend bestimmt im Sinne von § 253
Abs. 2 Nr. 2 ZPO.

51



27. Tatigkeitsbericht 2021 e Rechtsprechung von grundsatzlicher Bedeutung

. Klage von Betroffenen gegen
die Beschwerdeentscheidung der
Aufsichtsbehorde

Jede betroffene Person hat gemaB Art. 77 Abs. 1 DS-GVO das Recht auf
Beschwerde bei der zustandigen Aufsichtsbehoérde, wenn sie glaubt,
dass eine bestimmte sie betreffende Datenverarbeitung gegen die DS-
GVO verstoBt. Entsprechen der Umgang der Aufsichtsbehorde mit der
Beschwerde und das Ergebnis der Prifung nicht den Erwartungen der
Beschwerde fuhrenden Person, kann es zu einer Auseinandersetzung
vor Gericht kommen.

Nach Art. 57 Abs. 1 Buchstabe f DS-GVO ist die Aufsichtsbehorde verpflich-
tet, sich mit einer Beschwerde zu befassen, den Gegenstand der Beschwer-
de in angemessenem Umfang zu untersuchen und die Beschwerde fihrende
Person innerhalb einer angemessenen Frist Gber den Fortgang und das Ergeb-
nis der Beschwerde zu unterrichten. Daneben steht jeder natlrlichen Person
nach Art. 78 Abs. 1 DS-GVO ein Recht auf Klage vor Gericht gegen einen sie
betreffenden rechtsverbindlichen Beschluss der Aufsichtsbehérde zu. Die der
Beschwerde fihrenden Person mitgeteilte Entscheidung der Aufsichtsbehérde
Uber das Ergebnis ihrer Beschwerde stellt einen solchen rechtsverbindlichen
Beschluss dar.

Maéglichkeit der gerichtlichen Uberpriifbarkeit

Die Aufsichtsbehorde verfligt Gber Ermessen, wie und in welchem Umfang
Das Recht auf Beschwerde sie eine Beschwerde prift und welche MaBnahmen sie gegebenenfalls ge-
im Tétigkeitsbericht 2019: gen eine verantwortliche Stelle anwendet. Dies entscheidet sich gemaB Erwa-
https:/t1p.de/TB2019 gungsgrund 141 DS-GVO nach der Angemessenheit im Einzelfall.

Von den Gerichten unterschiedlich beantwortet wird die Frage, inwieweit die
Entscheidung der Aufsichtsbehorde (wie sie mit einer Beschwerde umgeht,
wie sie diese rechtlich bewertet und welche aufsichtsbehordlichen MaBnah-
men sie ergreift) gerichtlich Uberprifbar ist. Die Auslegung des Inhalts des
gerichtlichen Rechtsbehelfs gegen Beschwerdeentscheidungen der Aufsichts-
behorde nach Art. 78 Abs. 1 DS-GVO st strittig. Teilweise wird das Recht
auf Beschwerde bei der Aufsichtsbehorde lediglich als eine Art Petitionsrecht
ausgelegt. Dementsprechend bestiinde nur ein Anspruch auf Entgegennah-
me und Befassung mit der Beschwerde und keine weitergehende inhaltliche
Uberpriifbarkeit durch das angerufene Gericht (OVG Rheinland-Pfalz, Urteil
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vom 26. Oktober 2020 — 10 A 10613/20; VG Berlin, Beschluss vom 28. Januar 2019 - VG 1 L
1.19, bestatigt durch OVG Berlin-Brandenburg, Beschluss vom 14. August 2019 — OVG 12 S
30.19/0VG 12 M 29.19).

Nach anderer Ansicht steht der Beschwerde flihrenden Person zumindest ein Anspruch auf er-
messensfehlerfreie Entscheidung der Aufsichtsbehorde Uber ihre Beschwerde zu, welche auch
gerichtlich vollumfanglich Uberprifbar ist (VG Hamburg, Urteil vom 27. September 2021 — 17 K
3119/21).

Auffassung des VG Hannover

Das VG Hannover hatte sich mit dieser strittigen Frage auseinanderzusetzen, als ein Beschwer-
defuihrer nach einer Abweisung seiner Beschwerde durch meine Behérde Klage auf aufsichtsbe-
hordliches Einschreiten gegen die verantwortliche Stelle erhob. Der Klager hatte die Léschung
seiner personenbezogenen Daten bei einem Inkassounternehmen verlangt. Meine Behdrde hatte
jedoch entschieden, dass diesem Loschungsbegehren handels- und steuerrechtliche Aufbewah-
rungspflichten entgegenstehen und die Beschwerde entsprechend abgewiesen. Das Gericht gab
meiner Behdrde inhaltlich recht und wies die Klage mit Urteil vom 15. Juli 2021 ab (Az. 10 A
3247/21).

In Ergdnzung zu seiner Entscheidung duBerte sich das VG Hannover in diesem Verfahren aus-  Inhaltliche Priifmdglichkeit
fahrlich zum gerichtlichen Rechtsbehelf der betroffenen Person gegen die Aufsichtsbehdrde nach  des Gerichts liegt nahe
Art. 78 Abs. 1 DS-GVO. Nach Auseinandersetzung mit der bestehenden unterschiedlichen Recht-

sprechung erklarte das VG Hannover, dass die Annahme einer vollumfanglichen inhaltlichen Priif-

maoglichkeit des Gerichts bei einer Klage nach Art. 78 Abs. 1 DS-GVO jedenfalls nahe liege. Denn

Erwagungsgrund 141 S. 1 DS-GVO betone das Recht der betroffenen Person auf einen wirk-

samen gerichtlichen Rechtsbehelf. Hinzu komme das schon in Art. 47 Abs. 1 EU-Grundrechte-

Charta festgelegte Gebot des effektiven Rechtsschutzes. Nach Ansicht des VG Hannover setzen

ein wirksamer Rechtsbehelf und effektiver Rechtsschutz voraus, dass Entscheidungen der Auf-

sichtsbehorde im Beschwerdeverfahren auch tatséchlich durch ein Gericht Gberprifbar und die

Entscheidung des Gerichts im Folgenden durchsetzbar seien. Die Mdglichkeit der betroffenen

Person, sich mit einer Klage nach Art. 79 DS-GVO direkt gegen eine Datenverarbeitung durch

den Verantwortlichen zu wehren, dndert nach Auffassung des VG mangels eines eindeutigen
Vorrangverhaltnisses der Klagemdglichkeiten hieran nichts.

Diese Auffassung wiederholte das VG Hannover in seinem Urteil vom 18.11.21 (Az. 10 A
5163/21), in welchem wiederum Uber eine Klage auf aufsichtsbehordliches Einschreiten nach
Abweisung einer Beschwerde zu entscheiden war.

Bewertung und Ausblick

Das VG Hannover hat in den beiden geschilderten Urteilen seine Tendenz zur Annahme einer voll-
umfénglichen gerichtlichen Uberpriifbarkeit der Entscheidungen der Aufsichtsbehérde hinsicht-
lich der ergriffenen UntersuchungsmaBnahmen und der Bewertung des Beschwerdegegenstands
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Rechte der Beschwerde

fihrenden Person gestarkt
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aufgezeigt. In kiinftigen Verfahren ist daher von einer solchen inhaltlichen
Uberpriifung durch das Gericht auszugehen. Denkbar sind in der Folge
Verurteilungen zu einer erneuten Priifung und Bescheidung der Beschwer-
de unter Berlcksichtigung der Rechtsauffassung des Gerichts. Die Rechte
der Beschwerde fuhrenden Person werden damit gestarkt. Ein Anspruch
auf eine bestimmte MaBnahme der Aufsichtsbehérde gegen eine verant-
wortliche Stelle kann daraus jedoch nicht grundsatzlich abgeleitet werden.
Denn die Aufsichtsbehorde verfligt gemaB3 Art. 58 DS-GVO Uber ein ei-
genes Ermessen zur Anwendung der aufsichtsbehérdlichen MaBnahmen,
welches lediglich bei einer Ermessensreduzierung auf Null eingeschrankt
ist.’

Die Frage des genauen Inhalts des Beschwerderechts und der Moglich-
keit einer gerichtlichen Uberprifung liegt inzwischen dem Européischen
Gerichtshof zur Vorabentscheidung vor (VG Wiesbaden, Beschluss vom
31.08.21 -6 K 226/21.WI), so dass mit einer hochstrichterlichen Entschei-
dung zu rechnen ist.

1 Siehe ausfiihrlich in meinem Tatigkeitsbericht 2020 ,Das Recht auf Beschwerde bei der Auf-
sichtsbehorde”, S. 78.
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. Entscheidung des Landgerichts
Berlin zur BuBgeldverhangung
gegen Unternehmen

Haften Unternehmen unmittelbar fur Versté6Be gegen die DS-GVO
durch eine im Unternehmen tétige Person? Diese Frage ist durch die
Entscheidung des Landgerichts (LG) Berlin vom 18. Februar 2021 (Az.
526 OWi 1/20) erneut aufgeworfen worden.

Die nach der Datenschutz-Grundverordnung (DS-GVO) in Art. 83 vorgese-
hene unmittelbare buBgeldrechtliche Haftung einer juristischen Person oder
Personenvereinigung fur einen im Unternehmen begangenen datenschutz-
rechtlichen VerstoB ohne weitere Voraussetzungen gerat formal in Konflikt
mit den Zurechnungsvorschriften des deutschen Ordnungswidrigkeitenrechts
in §§ 30, 130 Ordnungswidrigkeitengesetz (OWiG). Demnach haftet ein Un-
ternehmen nur dann fur einen VerstoR, wenn dieser durch eine konkret be-
stimmte Leitungsperson begangen wurde. Der Umgang mit diesem Rechts-
konflikt ist umstritten.

Landgericht Bonn bestatigt
Auffassung der Aufsichtshehdrden

Die Datenschutzaufsichtsbehorden vertreten europaweit die Auffassung, dass

sich bereits aus der DS-GVO eine unmittelbare Haftung der Unternehmen fir

VerstoBe ergibt. Denn GeldbuBen werden nicht gegen einzelne im Unterneh-

men beschaftigte natlrliche Personen verhangt, sondern immer gegen das

Unternehmen als Verantwortlichen selbst. Einem Unternehmen wird dabei  Tatigkeitshericht 2020:
das Verhalten aller ihr zuordenbaren, nattrlichen Personen zugerechnet. Eine  https:/t1p.de/2020-tb
nationale Zurechnungsnorm wie § 30 OWiG, welche eine buBgeldrechtliche

Haftung des Verantwortlichen durch die Festlegung zusétzlicher Vorausset-

zungen erschwert, darf aufgrund des europarechtlichen Vorrangs nicht ange-

wendet werden. Dementsprechend hatte das Landgericht Bonn die Nichtan-

wendbarkeit der Regelungen des deutschen Ordnungswidrigkeitenrechts zur
BuBgeldfestsetzung gegen Unternehmen mit Urteil vom 11. November 2020

(Az. 29 OWi 1/20) bestatigt. Eine Darstellung des Rechtsstreits und des Urteils

finden Sie auf Seite 86 in meinem Tatigkeitsbericht fur das Jahr 2020.
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Kammergericht legt Fragen

dem EuGH vor

Unternehmen haften fiir
Fehlverhalten von Beschaf-

tigten
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Abweichende Auffassung des Landgerichts Berlin

Das LG Berlin entschied mit Beschluss vom 18. Februar 2021, dass sich die
Verhdngung einer GeldbuBe gegen Unternehmen auch im Datenschutz-
recht nach den Anforderungen des § 30 OWiG richtet und demnach nur
bei Nachweis einer rechtswidrigen Tat durch eine Leitungsperson mog-
lich ist. In dem hier entschiedenen Fall hatte die Berliner Datenschutzauf-
sichtsbehorde ein BuBgeld gegen ein Unternehmen festgesetzt, das keine
MaBnahmen zur regelmaBigen Léschung nicht mehr benétigter oder in
sonstiger Weise zu Unrecht gespeicherter personenbezogener Daten ge-
troffen hatte (VerstoB3 gegen Art. 25 Abs. 1, Art. 5 Abs. 1 Buchstaben a, ¢
und e und Art. 6 Abs. 1 DS-GVO). Das LG Berlin stellte das Verfahren nach
Einspruch des Unternehmens wegen eines angenommenen Verfahrens-
hindernisses ein. Nach Auffassung des LG Berlin ist die Festsetzung eines
BuBgeldes gegen ein Unternehmen nur unter den weitergehenden Vor-
aussetzungen des § 30 OWiG zulassig, welche hier im BuBgeldbescheid
nicht dargelegt waren. Das LG Berlin vermag eine unmittelbare Haftung
von Unternehmen nicht allein aus der DS-GVO selbst herzuleiten, so dass
Uber die Verweisungsnorm des § 41 Bundesdatenschutzgesetz (BDSG) die
Regelungen zur Sanktionierung von Unternehmen nach § 30 OWiG an-
wendbar seien.

Die zustandige Staatsanwaltschaft war mit dieser Entscheidung nicht ein-
verstanden und legte sofortige Beschwerde zur Entscheidung durch das
Kammergericht Berlin ein. Mit Beschluss vom 6. Dezember 2021 (Az. 3 Ws
250/21) entschied das Kammergericht, die durch das Verfahren aufgewor-
fenen Fragen dem Europaischen Gerichtshof (EuGH) zur Vorabentschei-
dung vorzulegen. Dies betrifft konkret die Fragen, ob Art. 83 DS-GVO da-
hingehend auszulegen ist, dass ein BuBgeldverfahren unmittelbar gegen
ein Unternehmen geflihrt werden kann, ohne dass es der Feststellung ei-
ner durch eine naturliche und identifizierte Person begangenen Tat bedarf
bzw. ob das Unternehmen die durch eine beschéftigte Person begangene
Tat schuldhaft begangen haben muss.

Bewertung der Entscheidung des LG Berlin

Die Entscheidung des LG Berlin gibt keinen Anlass zur Anderung der von
den Aufsichtsbehorden vertretenen Auffassung zur unmittelbaren Unter-
nehmenshaftung. Das LG Berlin verkennt den europarechtlichen Anwen-
dungsvorrang der unmittelbar in den Mitgliedstaaten geltenden DS-GVO
mit ihren abschlieBenden und eindeutigen Regelungen zur Verhangung
von GeldbuBen gegen Unternehmen als Verantwortliche gegentber ab-
weichenden nationalen Regelungen. Abgesehen vom eindeutigen Wort-
laut der BuBgeldnorm in Art. 83 DS-GVO wird die unmittelbare Unterneh-
menshaftung auch klargestellt durch Erwagungsgrund 150 der DS-GVO,
welcher fir die Verhdngung von GeldbuBen gegen Unternehmen auf die
Anwendung des funktionalen Unternehmensbegriffs des europaischen
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Primarrechts (Art. 101, 102 des Vertrags Uber die Arbeitsweise der Euro-
paischen Union) verweist. Nach der Rechtsprechung des EuGH zum funk-
tionalen Unternehmensbegriff haften Unternehmen uneingeschrankt fur
das Fehlverhalten ihrer Beschaftigten.! Der EUGH betont weiter das eu-
roparechtliche Effektivitdtsgebot, demzufolge im nationalen Recht wirk-
same und hinreichend abschreckende Sanktionen flr VerstoBe bestehen
mussen.? Daher darf eine Verhdngung von BuBgeldern fur Datenschutz-
verstdBe nicht davon abhangig sein, ob es einer Aufsichtsbehérde gelingt,
unternehmensinterne Verantwortlichkeiten zu kléren. In Unternehmen
werden besonders groBe Mengen an personenbezogenen Daten verar-
beitet; gerade hier ist eine wirksame Durchsetzung des Datenschutzrechts
von besonderer Bedeutung.

Der Umgang mit personenbezogenen Daten im Unternehmen eroffnet
erst die besondere Gefahr eines VerstoBBes gegen das Datenschutzrecht,
dies begrtindet die unmittelbare Haftung fur jedweden VerstoB. Dem Un-
ternehmen kommt einerseits der Nutzen dieser Datenverarbeitung zugu-
te, daher hat es andererseits auch das Risiko eines VerstoBes innerhalb des
Unternehmens zu tragen. Das Unternehmen hat es schlieBlich selbst in
der Hand, durch ein grindliches Datenschutz-Management eine magliche
Haftung zu vermeiden.

Vor diesem Hintergrund erwarte ich, dass sich der EuGH in dieser fur die
behordliche Praxis wichtigen Frage klar fur eine unmittelbare Verbandshaf-
tung von Unternehmen aussprechen wird.

1 EuGH, Urt. v. 07.06.1983, Rs. 100 bis 103/80, Rn. 97
2 EuGH 11.06.2009 — C-429/07 , Inspecteur van de Belastingdienst”
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. EUGH-Urtelil zur Klagebefugnis
der nicht-federfithrenden
Aufsichtsbehorde

Der Europaische Gerichtshof (EuGH) hat mit Grundsatzurteil vom 15.
Juni 2021 - Rs. C-645/19 entschieden, dass im Rahmen des One-Stop-
Shop-Verfahrens eine Aufsichtsbehérde gemaB Art. 58 Abs. 5 DS-GVO
vor dem eigenen nationalen Gericht auch dann wegen vermeintlicher
Verst6Be gegen die DS-GVO klagen darf, wenn sie nicht die federfiih-
rende Aufsichtsbehorde ist. Voraussetzung dafur bleibt aber, dass die
Vorgaben der Art. 56 ff. DS-GVO eingehalten werden.

Die belgische Datenschutzaufsichtsbehorde hatte bereits vor Inkrafttreten der
DS-GVO eine Klage auf Unterlassung der vermeintlich unzuldssigen Verar-
beitung von personenbezogenen Daten belgischer Internet-Nutzerinnen und
-Nutzer durch Cookies oder Social Plugins bei Vorliegen unwirksamer Einwil-
ligungserklarungen gegen Facebook Ireland und Facebook Belgium erhoben.
In erster Instanz hatte die Aufsichtsbehorde Erfolg. Das von Facebook angeru-
fene Berufungsgericht duBerte jedoch Zweifel an der Befugnis der belgischen
Aufsichtsbehorde zur Erhebung einer eigenen Unterlassungsklage gegen die
in Irland ansassige Facebook Ireland Ltd. Das Gericht bezog sich dabei auf die
mit der DS-GVO eingefuhrten Verfahrens- und Zustandigkeitsregelungen bei
grenzliberschreitenden Sachverhalten und legte dem EuGH verschiedene Fra-
gen zu den Befugnissen der einzelnen, nicht federfihrenden Aufsichtsbehor-
de als Vorabentscheidungsersuchen nach Art. 267 AEUV vor.

Urteil des Gerichtshofs: Der EuGH stellte fest, dass nach der Ausgestaltung des Kooperationsverfah-
https://t1p.de/Urteil-Ge- rens in der DS-GVO grundsatzlich die federfihrende Aufsichtsbehorde fur
richtshof MaBnahmen aufgrund von datenschutzrechtlichen VerstoBen zustandig sei.

Die Zustandigkeit einer anderen betroffenen Aufsichtsbehorde sei dagegen
die Ausnahme (etwa in den Fallen des Art. 56 Abs. 2 und Art. 66 DS-GVO).
Die Befugnis einer betroffenen Aufsichtsbehorde zur Geltendmachung eines
vermeintlichen VerstoBes vor einem Gericht des eigenen Mitgliedstaates nach
Art. 58 Abs. 5 DS-GVO bleibe davon jedoch unberthrt, soweit dies im Ein-
klang stehe mit den Regelungen zur Zustandigkeit und den Verfahren der
Zusammenarbeit und Koharenz. Dies konne etwa dann der Fall sein, wenn
die federfihrende Aufsichtsbehérde nach Unterrichtung durch die betroffene
Aufsichtsbehorde entscheidet, sich nicht selbst mit dem Fall zu befassen (Art.
56 Abs. 5 in Verbindung mit Art. 61, 62 DS-GVO) oder wenn die betroffene
Aufsichtsbehdrde eine einstweilige Malnahme im Hoheitsgebiet ihres Mit-
gliedstaats nach Art. 61 Abs. 8 DS-GVO ergreift, nachdem die federfuhren-
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de Aufsichtsbehorde nach einem Ersuchen um Amtshilfe nicht die erforderlichen Informationen
Ubermittelt hat (Art. 61 Abs. 1 in Verbindung mit Art. 61 Abs. 8 DS-GVO).

Die Regelung des Art. 58 Abs. 5 DS-GVO entfalte unmittelbare Geltung, sodass eine Aufsichts-
behorde sich auf ihre Befugnis zur Klage gegen Private bei VerstéBen gegen die DS-GVO berufen
konne, auch wenn die Vorschrift in dem betreffenden Mitgliedstaat nicht besonders umgesetzt
worden ist.

Bewertung des Urteils

Ich bewerte dieses Urteil positiv. Zum einen hat der EuGH die Vorgaben der DS-GVO zum Verhalt-

nis von federfihrender und betroffener Aufsichtsbehdrde zueinander prazisiert. Die Maximen der

grundsatzlichen Zustandigkeit der federfihrenden Aufsichtsbehérde und der nur in Ausnahme-  Verhéltnis der Aufsichts-
fallen bestehende Befugnis der betroffenen Aufsichtsbehérde zu eigenen MaBnahmen wurden  behérden zueinander pra-
dabei nicht in Frage gestellt. Zum anderen hat der EuGH klargestellt, dass jede Aufsichtsbehorde  zisiert

die Befugnis zur direkten Klage bei vermeintlichen VerstdBen aus Art. 58 Abs. 5 DS-GVO hat und

damit die Moglichkeiten der Aufsichtsbehérden zu einem Vorgehen bei DatenschutzverstdBen

erweitert.

Die Klarstellung des Gerichtes, dass sich die Aufsichtsbehérden unmittelbar auf Art. 58 Abs. 5
DS-GVO berufen kénnen, auch wenn keine spezifische Umsetzung in der jeweiligen nationalen
Rechtsordnung erfolgt ist, begriiBe ich. Zwar sehe ich im nicht-6ffentlichen Bereich keinen er-
kennbaren Vorteil darin, AbhilfemaBnahmen nicht per Verwaltungsakt zu verfiigen, sondern auf
dem Klageweg einzufordern. Allerdings halte ich es nicht fur ausgeschlossen, dass im offentli-
chen Bereich Bedarf besteht, dass Deutschland Art. 58 Abs. 5 DS-GVO umsetzt und es den Auf-
sichtsbehorden ermoglicht, gerichtliche Verfahren wegen DS-GVO-VerstoBen einzuleiten. Zudem
sollte das Urteil zum Anlass genommen werden zu prifen, ob Aufsichtsbehorden in gerichtlichen
Ordnungswidrigkeitenverfahren nicht selbst als Verfahrensbeteiligte die Einleitung eines gericht-
lichen Verfahrens betreiben oder sich hieran beteiligen kénnen missten, ohne dabei von der Ver-
fahrensherrschaft der Staatsanwaltschaft abhangig zu sein.
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Beteiligung an Gesetzgebungsverfahren

<. Ubersicht begleiteter
Rechtssetzungsvorhaben

Die Begleitung von Rechtssetzungsvorhaben ist ein bedeutender Teil
meiner Arbeit und nimmt dementsprechend viel Raum ein. Die folgen-
de Ubersicht soll das verdeutlichen, bevor ich anschlieBend auf einige
Verfahren naher eingehe.

Gesetze

e Anderung Nds. Ausfiihrungsgesetz zum SGB VIII (Einfihrung Ombud-
stelle)

o Anderung Ausfiihrungsgesetz Transplantationsgesetz

e Nds. Ausfiihrungsgesetz zum Bundesmeldegesetz

e Nds. Abschiebungshaftvollzugsgesetz

e Gesetz zur Anderung des Nds. Ausfiihrungsgesetzes zum Tiergesund-
heitsgesetz

e Gesetz zur Anderung des Nds. Jagdgesetzes

e Anderung Nds. Bauordnung

e Anderung Nds. Pflegegesetz

e Nds. Ausflihrungsgesetz zum Zensusgesetz 2022

e Anderung Nds. Gliicksspielgesetz

e Anderung Nds. Architektengesetz

e Anderung Nds. Ingenieurgesetz

e Anderung Nds. Spielbankengesetz

e Anderung Nds. Gesetz Uber Schulen fiir Gesundheitsfachberufe und
Einrichtungen fur die praktische Ausbildung (NSchGesG)

e Gesetz Uber die Beantwortung von Auskunftsverlangen &ffentlicher
Stellen durch die berufsstandischen Versorgungseinrichtungen

o Anderung Nds. Gesetz zur Durchfiihrung der Marktiiberwachung von
harmonisierten Bauprodukten (NBauPMUG)
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o Anderung Nds. Berufsqualifikationsfeststellungsgesetzes (NBQFG)

e Anderung Gesetz tber den Staatsgerichtshof

e Anderung Nds. Kommunalabgabengesetz

e Anderung Nds. Gesetz tiber Offentlich bestellte Vermessungsingenieurinnen und Offent-
lich bestellte Vermessungsingenieure

e Anderung Nds. Gesetz tiber das amtliche Vermessungswesen

e Anderung Nds. Ausfiihrungsgesetz zum Wasserverbandsgesetz

e Anderung Nds. Verfassungsschutzgesetz (NVerfSchG)

e Anderung Nds. Sicherheitsiiberpriifungsgesetz (Nds. SUG)

e Anderung Nds. Polizeigesetz (NPOG)+

e Anderung Nds. Justizvollzugsgesetz (NJVollzG)

e Anderung Nds. Beamtengesetz (NBG)

o Anderung Nds. Disziplinargesetz (NDiszG)

o Anderung Nds. Katastrophenschutzgesetz (NKatSG)

Verordnungen

o Anderung AnerkVO SGB XI (Anerkennung von Angeboten zur Unterstlitzung im Alltag)

e DVO NKiTaG (Kita-Gesetz)

e Anderung ZustVO GusS (Gesundheit und Soziales)

e Anderung Nds. Verordnung tiber Anforderungen an Schulen fiir Gesundheitsfachberufe
und an Einrichtungen fir die praktische Ausbildung (NSchGesVO)

¢ Anderung Nds. Landeswahlordnung (NLWO) und Nds. Kommunalwahlordnung (NKWO)

e Anderung Nds. Durchfiihrungsverordnung zum Baugesetzbuch (DVO BauGB)

e \erordnung Uber diingerechtliche Anforderungen zum Schutz der Gewasser vor Verunrei-
nigung durch Nitrat oder Phosphat (NDingGewNPVO)

e Anderung Nds. Verordnung tber Meldepflichten in Bezug auf Nahrstoffvergleiche und
Dungebedarfe sowie Uber den gesamtbetrieblichen Dingebedarf (NDingMeldVO) sowie
der Nds Verordnung Uber die Meldepflichten und die Aufbewahrung von Aufzeichnungen
in Bezug auf Wirtschaftsdiinger (WDungMeldPflV Nds.)

e Anderung Nds. Verordnung Uber die Weiterbildung in Gesundheitsfachberufen (NWeibi-
VO)

» Verordnung tber die Mitwirkung und Beleihung von Kontrollstellen im Okologischen Land-
bau (MVO-OL)

e Nds. Corona-Absonderungsverordnung
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Verordnung Nds. Justizministerium zur elektronischen Aktenfiihrung
bei den Gerichten (Nds. eAktGerVO)

Anderung Nds. Beihilfeverordnung

Anderung Verordnung tber die Gebiihren und Auslagen fir Amtshand-
lungen und Leistungen (Allgemeine GebUhrenordnung — AllGO -)
Verordnung Uber die Ausbildung und Prifung fir Hygienekontrolleu-
rinnen und Hygienekontrolleure im 6ffentlichen Gesundheitsdienst (AP-
VO-HygK)

Anderung Lehrverpflichtungsverordnung (LVVO)

Anderung Verordnung tiber die Fiihrung notarieller Akten und Verzeich-
nisse, der Notarfachprifungsverordnung, der Notarverzeichnis- und
-postfachverordnung, der Rechtsanwaltsverzeichnis- und -postfachver-
ordnung und der Patentanwaltsausbildungs- und -prtifungsverordnung
sowie zur Einflhrung der Patentanwaltsverzeichnisverordnung (No-
tAktVV)

Erlasse/Richtlinien/Sonstiges

Richtlinie Uber die Gewahrung von Zuwendungen zur Férderung von
Selbsthilfegruppe

Verwaltungsvorschrift zum Nds Ausfihrungsgesetz Zensusgesetz 2022
Forderrichtlinie Vereine in sozialen Brennpunkten

Nds. Dienstwohnungsverwaltungsvorschriften (NDWVV)

Gem. RdErl. MWK und MS zum Gesundheitsberuf Hebamme (,, Zustan-
dige Behorde — Regelung”)

Verhaltensregeln fur Notare (BNotKammer)

Staatsvertrage

Staatsvertrag zwischen der Freien und Hansestadt Hamburg und dem
Land Niedersachsen und Anderung des Staatsvertrages zwischen der
Freien Hansestadt Bremen und dem Land Niedersachsen im Bereich der
beiden EU-Fonds EGFL und ELER sowie nationaler FérdermaBnahmen
Staatsvertrag zwischen der Freien und Hansestadt Bremen und dem
Land Niedersachsen im Bereich des Okologischen Landbaus



=
[-%% - :

Jt - _

27. Tatigkeitsbericht 2021 e Beteiligung an Gesetzgebungsverfahren

o =

«-. Anderungsgesetz zum

Niedersachsischen Verfassungs-

schutzgesetz

Am 2. August 2021 ist die novellierte Fassung des Niedersachsischen
Verfassungsschutzgesetzes (NVerfSchG) in Kraft getreten. Zuvor hatte
meine Behorde vor dem zustandigen Ausschuss des Landtages zum Ge-
setzentwurf Stellung genommen.

Wie ich in meinem letzten Tatigkeitsbericht dargestellt habe, wurden einige
meiner Empfehlungen bereits im Rahmen der ministeriellen Bearbeitung be-
rucksichtigt. Bedauerlicherweise wurden jedoch etliche andere Kritikpunkte
nicht im parlamentarischen Verfahren aufgegriffen.

«Systemwechsel” mit Liicken

Im Rahmen einer 6ffentlichen Anhérung im Verfassungsschutzausschuss des
Landtages im Februar 2021 machte ich deutlich, dass urspringlich auf Grund-
lage des § 2 Nummer 2 Buchstabe ¢ des Niedersachsischen Datenschutzge-
setzes (NDSG) die Regelungen der DS-GVO auch fir den Verfassungsschutz
gelten sollten. Mit dem Gesetzentwurf fand jedoch gewissermaBen ein Sys-
temwechsel statt. Anstelle der DS-GVO soll nun grundsatzlich der Zweite Teil
des NDSG, der die JI-Richtlinie umsetzt, zur Anwendung kommen. Dieses ist
aufgrund der Sachnahe zur Gefahrenpravention und zur Straftatenverhitung
durchaus nachvollziehbar. Allerdings lasst die entsprechende Regelung in §
33b NVerfSchG wesentliche Regelungen des Zweiten Teils des NDSG unbe-
rucksichtigt. Insofern ist flr den Bereich des Verfassungsschutzes teilweise
kein angemessenes datenschutzrechtliches Niveau gewahrleistet.

So fehlen etwa die von mir empfohlene Aufnahme von Regelungen zur Da-
tenschutz-Folgenabschatzung. Bei Ubernahme der Regelungen kénnte bei
Datenverarbeitungen, die voraussichtlich ein hohes Risiko fiir Rechte und Frei-
heiten der Betroffenen beinhalten, in gesetzlich formalisierter Weise festge-
stellt werden, ob mit den vorgesehenen SchutzmaBnahmen ein ausreichen-
des Schutzniveau sichergestellt wird. Auch die Aufnahme einer Regelung zur
vorherigen Anhoérung meiner Behorde vor Inbetriebnahme neuer Datenverar-
beitungssysteme ware insbesondere mit Blick auf den hierbei im Vordergrund
stehenden Beratungs- und Unterstitzungsgedanken zweckmaBig gewesen.
Dem Verfassungsschutz wirde hierdurch — gesetzlich verankert — eine fach-

Siehe Tatigkeitsbericht

2019, S. 67 ff.: https://t1p.

de/TB2019
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liche Mitprtifung durch meine Behorde sowie eine Beratung zu zusatzlichen
SchutzmaBnahmen (insbesondere technischer Natur) zur Verfligung gestellt.

Daneben waére unter anderem die von mir geforderte Aufnahme von Rege-
lungen zu Datenpannenmeldungen sowie zur Moglichkeit der vertraulichen
Meldung von VerstoBen empfehlenswert, um ein angemessenes datenschutz-
rechtliches Niveau zu gewahrleisten.

Hohe Hiirden fiir die Erteilung einer Auskunft

Zudem kritisierte ich unter anderem die geplanten Anderungen des Auskunfts-
anspruchs in § 30 des Gesetzentwurfs. Vor der Erteilung einer Auskunft wird
nunmehr der Hinweis auf einen konkreten Sachverhalt sowie die Darlegung
eines besonderen Interesses an der Auskunft durch den Betroffenen verlangt.
Zudem sind die Herkunft der Daten und die Empfanger der Ubermittlung vom
Umfang des Auskunftsanspruchs nicht gedeckt. Hierdurch werden die Betrof-
fenenrechte erheblich beschnitten. Zwar sind Beschrankungen in gewissem
MaBe grundsatzlich zulassig. Die hier vorgesehene Huirde bei der Antragstel-
lung ist jedoch nicht erforderlich und steht kontrar zum europdischen Recht.

Bestandsdatenauskunft verfassungswidrig

SchlieBlich ist besonders schwerwiegend, dass der Gesetzentwurf den Be-
schluss des Bundesverfassungsgerichts zur Bestandsdatenauskunft auBer
Acht lasst. Erforderliche Anpassungen des § 20 NVerfSchG bleiben unerle-
digt. Die Regelungen zur Bestandsdatenauskunft sind damit in ihrer jetzigen
Fassung nicht verfassungskonform.
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«. Anderung des Niederséichsischen
Justizvollzugsgesetzes

Der Gesetzentwurf der Landesregierung zur Anderung des Niedersach-
sischen Justizvollzugsgesetzes (NJVollzG) befindet sich weiterhin im
parlamentarischen Verfahren. Meine Behorde hat hierzu im Berichts-
zeitraum sowohl schriftlich als auch mundlich im Rahmen einer Anho-
rung gegentber dem zustdndigen Unterausschuss des Landtages Stel-
lung genommen.

Zum bisherigen Verlauf des Gesetzgebungsverfahrens habe ich in meinen Ta-  Siehe z.B. Tatigkeitsbericht
tigkeitsberichten 2017/2018 und 2019 berichtet. Die Novellierung des NJVoll- 2019, S. 66: https:/t1p.de/
zG ist unter anderem durch die europdische Datenschutzreform bedingt. So  TB2019

mussen die Vorgaben der Richtlinie (EU) 2016/680 (JI-Richtlinie) in den da-

tenschutzrechtlichen Bestimmungen des NJVollzG umgesetzt werden. Hinzu

kommen durch den Gesetzgeber geplante Ergédnzungen, unter anderem zur

Schaffung einer Rechtsgrundlage fir den Einsatz auf klnstlicher Intelligenz

basierender Uberwachungssysteme in den Niedersdchsischen Justizvollzugs-

anstalten.

Anhorung im Ausschuss

Im Sommer 2021 beteiligte sich meine Behorde an einer 6ffentlichen Anho-
rung des Unterausschusses ,Justizvollzug und Straffalligenhilfe” des Aus-
schusses fur Rechts- und Verfassungsfragen im Niedersachsischen Landtag.
Die Anhérung bezog sich auf die Drucksache 18/3764, die bereits aus dem
Herbst 2019 stammte sowie die zwischenzeitlich hierzu eingebrachten weit-
reichenden Anderungsvorschldge der Fraktionen der SPD und CDU.
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Positiv hervorzuheben ist, dass die JI-Richtlinie mit dem Gesetzentwurf
nebst Anderungsantrdgen in erheblichem MaBe weiter umgesetzt wird.
Zudem soll nach der grundsatzlichen Zielrichtung des Gesetzentwurfs —
insbesondere der Vorlage 13 — die Handhabe der datenschutzrechtlichen
Vorgaben moglichst anwendungsfreundlich gestaltet und vereinfacht wer-
den. Dies soll erreicht werden, indem wesentliche datenschutzrechtliche
Vorgaben als eigenstandige Regelungen in das Gesetz aufgenommen wer-
den. Insbesondere mit Blick auf die Betroffenenrechte ist dies zu begriBen.

Einsatz ,kiinstlicher Intelligenz”

Besonders kritisch beurteile ich hingegen die Regelung zum Einsatz op-
tisch-elektronischer Einrichtungen in § 213 des Gesetzentwurfs (Vorlage
13). Diese beinhaltet einen potenziell umfassenden Einsatz , ktnstlicher
Intelligenz”. Nach dieser Vorschrift ist der Einsatz technischer Assistenz-
systeme — auch in ,Haftraumen” — sowohl zur Suizidpravention als auch
zur Aufrechterhaltung der Sicherheit und Ordnung in der Anstalt mittels
entsprechender Situationserkennung vorgesehen. Angesichts dieser wei-
ten Ausgestaltung des Anwendungsbereiches sind umfassende Anpassun-
gen notwendig. Zur Einhaltung des Grundsatzes der VerhaltnismaBigkeit
musste die derzeit mit der ,Aufrechterhaltung der Sicherheit und Ord-
nung” sehr weit gefasste Zweckbestimmung auf die Suizidpravention be-
schrankt werden. Zudem bedarf es einer deutlichen Einschrankung des
raumlichen Anwendungsbereichs ausschlieBlich auf besonders gesicherte
Haftraume, in denen die oder der Gefangene insbesondere bei einer Sui-
zidgefahr untergebracht werden darf.

Eine abschlieBende Bewertung des Gesetzesvorhabens war aufgrund des
bis zum Ende des Berichtszeitraums noch laufenden parlamentarischen
Verfahrens nicht moglich.
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««. Anderung des Niederséchsischen
Kommunalabgabengesetzes

Das Niedersachsische Kommunalabgabengesetz (NKAG) befindet sich
derzeit in der Novellierung. Bereits im Juli 2021 bezog meine Behoérde
zu dem Referentenentwurf des Gesetzes Stellung. Der Gberwiegende
Teil meiner Anregungen wurde vom Niedersachsischen Ministerium fur
Inneres und Sport aufgegriffen.

Die vorgesehenen Anderungen des NKAG sind unter anderem erforderlich,
um im Bereich der kommunalen Abgaben und Steuern eine ausreichende
Rechtsgrundlage fur die Datenverarbeitungen zu schaffen. Dies soll durch
Verweise auf die entsprechenden Regelungen der Abgabenordnung erreicht
werden.

Beteiligung meiner Behorde

Das Innenministerium gab mir frihzeitig Gelegenheit, zum Referentenent-
wurf des NKAG beratend tatig zu werden. Zudem wurde mir gegeniber im
weiteren Verlauf des Gesetzgebungsverfahren nachvollziehbar begriindet,
warum nicht alle meiner Anpassungsvorschlage vom Fachressort bertck-
sichtigt worden sind. Dies ist im vorliegenden Fall letztendlich divergierender
Rechtsauffassungen im Zusammenhang mit der Umsetzung der Datenschutz-
Grundverordnung (DS-GVO) im Niedersachsischen Datenschutzgesetz (NDSG)
geschuldet.

Ich beabsichtige, die noch offenen Punkte nach Ende des Berichtszeitraums
gegenliber dem Ml im Zusammenhang mit dem vorgelegten Gesetzentwurf
zur Anderung des Niederséchsischen Datenschutzgesetzes und weiterer Ge-
setze in der Stellungnahme zu Artikel 5 dieses Gesetzentwurfs (Anderung des
NKAG) erneut aufzugreifen. In diesem Zusammenhang weise ich auf mei-
ne Stellungnahme zu erforderlichen Anderungen des NDSG gegenlber dem
Niedersachsischen Landtag vom 23. April 2018 sowie auf die Stellungnahme
des Gesetzgebungs- und Beratungsdienstes des Niedersachsischen Landtages
vom 4. Mai 2018 hin (siehe Vorlage 4 zur Landtags-Drucksache 18/548 bezie-
hungsweise Vorlage 2 zur Landtags-Drucksache 18/352 sowie Vorlage 16 zur
Landtags-Drucksache 18/548).

Insgesamt hat sich die Zusammenarbeit mit dem Innenministerium in diesem
Verfahren als konstruktiv erwiesen.
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«s. Gesetz uber die Landes-
beauftragte oder den Landes-
beauftragten fir Opferschutz

Seit November 2019 gibt es in Niedersachsen als zentrale Anlaufstelle
fur die Opfer von Straftaten und ihnen nahestehenden Personen den
Landesbeauftragten fur Opferschutz (LfO). Fur die Datenverarbeitun-
gen dieser noch relativ neuen Stelle ist eine Rechtsgrundlage erforder-
lich, weshalb sich der LfO Anfang 2021 an meine Behérde mit der Bitte
um Beratung wandte.

Der LfO soll unter anderem bei sogenannten GroBschadensereignissen von
der Polizei die erforderlichen Daten — wie zur Anzahl und Identitdt von Opfern
und sonstigen Betroffenen sowie zur Lage — erhalten, um proaktiv auf Be-
troffene zugehen zu kénnen. Mit einer derartigen Datenverarbeitung ist eine
Zweckanderung verbunden, die besonders gesetzlich zu verankern ist. Fur die
Erstellung néherer datenschutzrechtlicher Bestimmungen wurde die Form ei-
nes eigenen Regelungswerkes gewahlt.

Konstruktive Beratungen

Im Sommer 2021 fand ein erstes und sehr konstruktives Beratungsgesprach
mit Vertretern des LfO und des Niedersachsischen Justizministeriums (MJ) zum
ersten Referentenentwurf des Gesetzes tber die Landesbeauftragte oder den
Landesbeauftragten fir Opferschutz (NLfOG) statt. Der anschlieBend erstellte
Uberarbeitete Entwurf des NLfOG berlcksichtigte bereits etliche meiner Hin-
weise. Nach nochmaliger Prifung des aktualisierten Referentenentwurfs be-
riet meine Behorde im Herbst 2021 erneut zu den noch offenen Punkten. Die
Beratung bezog sich dabei unter anderem auf die Regelung von Zweckan-
derungsbefugnissen, die Ausgestaltung der datenschutzrechtlichen Verant-
wortlichkeit sowie die Informationspflichten. Die weitere Durchfihrung des
(parlamentarischen) Gesetzgebungsverfahrens stand zum Ende des Berichts-
zeitraums noch aus.

Als Zwischenergebnis mochte ich die sehr frihe Beteiligung meiner Behorde

als ein positives Beispiel fur einen konstruktiven Gesetzgebungsprozess fest-
halten.
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««. Anderung des
Niedersachsischen Polizei- und
Ordnungsbehordengesetzes

Der Gesetzentwurf der Landesregierung zur Anderung des Niedersach-

sischen Polizei- und Ordnungsbehoérdengesetzes (NPOG) befindet sich  Siehe Tatigkeitsbericht
im parlamentarischen Verfahren. Meine Behorde hat hierzu zuletzt 2019, S. 60: https:/t1p.de/
im Rahmen einer 6ffentlichen Anhérung gegentber dem zustéandigen 182019

Ausschuss des Landtages Stellung bezogen.

Zu der vorangegangenen Anderung, die Ende 2019 in Kraft getreten ist, habe
ich bereits im Tatigkeitsbericht 2019 ausfihrlich berichtet. Positiv hervorzu-
heben ist, dass mit dem aktuellen Gesetzentwurf die bisher nur unzureichen-
de Umsetzung der JI-Richtlinie im allgemeinen Gefahrenabwehrrecht weitge-
hend abgeschlossen ist. Ein wesentliches Defizit besteht jedoch weiterhin bei
der Umsetzung der weitergehenden (Abhilfe-)Befugnisse meiner Behérde, die
Artikel 47 JI-Richtlinie zwingend vorschreibt. Hierdurch ist eine effektive da-
tenschutzrechtliche Aufsicht nur unzureichend maoglich.
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Anhoérung im Ausschuss

Der Ausschuss des Landtags fur Inneres und Sport gab mir im Rahmen einer
offentlichen Anhérung am 11. Februar 2021 die Mdglichkeit zur Stellung-
nahme. Dabei brachte ich neben der oben erwahnten unvollstandigen Um-
setzung meiner Aufsichtsbefugnisse als grundlegenden Kritikpunkt an, dass
der Gesetzentwurf in seiner derzeitigen Form wenig anwenderfreundlich und
praxistauglich gestaltet ist. Ursache hierfur ist ein Regelungsdickicht mit zahl-
reichen Quer-, Weiter- und Ruckverweisungen im NPOG auf andere Rechts-
normen im ersten und zweiten Teil des NDSG sowie in der DS-GVO. Hierdurch
dirfte ein enormer Schulungsbedarf und -aufwand fur die betroffenen Poli-
zei- und Verwaltungsbehorden entstehen. Dem kénnte mittels abschlieBender
datenschutzrechtlicher Regelungen im NPOG oder NDSG abgeholfen werden.

Daneben brachte ich an, dass es in § 33 ¢ NPOG an einer (vollstandigen)
Einhaltung der Vorgaben des Beschlusses des Bundesverfassungsgerichts
(BVerfG) zur Bestandsdatenauskunft (siehe auch J.2.6, S. 119) fehlt. Zwar
ist nach dem Beschluss die Erteilung einer Auskunft Gber diese Daten grund-
satzlich verfassungsrechtlich zulassig. Unter anderem muss jedoch nach dem
.Doppeltirmodell” des BVerfG bei einem Datenaustausch zur staatlichen
Aufgabenwahrnehmung sowohl fir die Ubermittlung der Daten durch die
Telekommunikationsanbieter als auch fir den Abruf der Daten durch die je-
weilige Behdrde jeweils eine Rechtsgrundlage geschaffen werden. Diese mUs-
sen dem VerhaltnisméaBigkeitsgebot gentigen. Diesen Vorgaben genigt die
Regelung des § 33 ¢ NPOG in ihrer derzeitigen Fassung nicht vollumfénglich.

Positiv zu bewerten waren unter anderem eingefiihrte Regelungen zu Be-
nachrichtigungs- und Dokumentationspflichten sowie die Schaffung einer
Rechtsgrundlage fur den Einsatz von sogenannten stillen SMS sowie fir Da-
tenUbermittlungen zur Zuverlassigkeitsprifung.

Eine abschlieBende Bewertung war aufgrund des noch laufenden parlamen-
tarischen Verfahrens nicht méglich.
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«». Anderung des Niederséichsischen
Sicherheitsuiberprifungsgesetzes

Das Niedersichsische Sicherheitsiiberprifungsgesetz (SUG) befindet
sich derzeit in der Uberarbeitung. Etliche meiner Anpassungsvorschla-
ge zum Referentenentwurf sollen dabei aufgegriffen werden.

Anfang 2021 erhielt meine Behorde vom Niedersédchsischen Innenministeri-
um (MI) friihzeitig die Gelegenheit, zum Referentenentwurf zur Anderung
des SUG beratend titig zu werden. Eine anschlieBende Stellungnahme des
Ml zeigte, dass meine Anderungsvorschldge an verschiedenen Stellen beriick-
sichtigt werden sollten: etwa hinsichtlich der ndheren Ausgestaltung der Be-
stimmungen zu Verschlusssachen, Betroffenenrechten, Sicherheitserklarun-
gen und Protokollierungen. Ich empfahl dem Ministerium daraufhin, auch das
Auskunftsrecht praziser zu gestalten. So wurde angeregt, grundsatzlich auch
Angaben zur Herkunft der Daten mit aufzunehmen. Auch die Hinweispflicht
auf die Rechte auf Berichtigung, Léschung und Einschrankung der Verarbei-
tung sollte erganzt werden. Denn auf die Betroffenenrechte ist vom Verant-
wortlichen verpflichtend hinzuweisen. Gleiches gilt fir den Hinweis auf das
Beschwerderecht bei meiner Behorde. Weiter forderte ich die derzeit in § 21
Absatz 4 des Entwurfs vorgesehene Einschrankung der Auskunft an meine
Behorde im Gleichklang zu der entsprechenden Regelung des Niedersachsi-
schen Verfassungsschutzgesetzes zu streichen.

Insgesamt hat sich die Zusammenarbeit mit dem M hinsichtlich der Anderung
des SUG als sehr konstruktiv erwiesen. Im Rahmen einer sich anschlieBenden
Verbandsbeteiligung wirde ich noch einmal eine Mdglichkeit zur Stellung-
nahme zu den zwischenzeitlichen Anderungen am Gesetzentwurf erhalten.
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«s. Datenschutzer unterstiitzen bei
der Verwaltungsmodernisierung

Auf der Grundlage des im Frihjahr 2021 in Kraft getretenen Regis-
termodernisierungsgesetzes (RegModG) sollen Verwaltungsleistun-
gen des Staates digitalisiert und vereinfacht werden, so die Hoffnung
des Gesetzgebers. Gleichzeitig wird auf Basis der bereits bestehenden
Steueridentifikationsnummer eine Blrger-ID geschaffen, die ein neues,
machtiges Identifikationsmerkmal darstellt. Eindringlich hat die Daten-
schutzkonferenz bereits auf die Gefahren fur die Persénlichkeitsrechte
von Burgerinnen und Blrgern hingewiesen, die mit einer solchen Per-
sonenkennziffer einhergehen kénnen. Eine enge Begleitung der Um-
setzung der Registermodernisierung durch die Datenschutzaufsichts-
behoérden ist daher dringend geboten.

Zielbild: https://t1p.de/ Bereits vor der Gesetzesverkiindung beschloss der nationale [T-Planungsrat

regmod das vom Koordinierungsprojekt Registermodernisierung erarbeitete Zielbild
der Registermodernisierung. Zur Umsetzung des Zielbildes rief der nationale
[T-Planungsrat in der 35. Sitzung am 23. Juni 2021 das Projekt , Gesamtsteu-
erung Registermodernisierung” ins Leben.

Kompetenzteam Recht/Datenschutz

Den Kern der Projektstruktur bildet die Bund-Lander-Transformationseinheit,
die die Programmsteuerung wahrnimmt. Als Gremium fur Ubergreifende Pro-
grammentscheidungen wurde zudem der Lenkungskreis Registermodernisie-
rung aufgebaut. Eines der vier Kompetenzteams, die das Gesamtprojekt bera-
ten, ist das Kompetenzteam Recht/Datenschutz.

Es ist mir ein besonderes Anliegen, die weiteren Umsetzungsschritte der Re-
gistermodernisierung kritisch zu begleiten. Beschaftigte meiner Behorde ver-
treten die Datenschutzkonferenz und sind sowohl im Lenkungskreis als auch
im Kompetenzteam Recht/Datenschutz beratend tatig.

Once-Only-Prinzip zum Das Zielbild der Registermodernisierung umfasst zum einen ein Nutzenver-
Nutzen der Biirgerinnen sprechen an die Bilrgerinnen und Burger. Dazu gehért z.B. die Umsetzung
und Biirger des Once-Only-Prinzips: Kinftig sollen Birgerinnen und Birger Nachweise fiir

Verwaltungsvorgange (z.B. die Geburtsurkunde) nur einmal an eine Verwal-
tungsstelle Ubermitteln mussen. AnschlieBend steht der eingereichte Nach-
weis allen Verwaltungseinheiten zur Verfigung. Bei Nutzung und Austausch
derartiger Datensatze sollen hohe Datenschutzstandards bei bestmoglicher
Transparenz gegentiber den Birgerinnen und Birgern gelten.
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Das Zielbild beschreibt vier wesentliche Elemente einer modernisierten Registerlandschaft:

1. Eine interoperable und sichere technische Architektur,

2. anschlussfahige Register auf Seiten der registerfiihrenden Stellen und

3. rechtliche Rahmenbedingungen fur einen sicheren und datenschutzkonformen Datenaus-

tausch einschlieBlich bedarfsgerechter Zugangsmaoglichkeiten fir die Wissenschaft.

Das Projekt , Gesamtsteuerung Registermodernisierung” unterstitzt und steuert die vielen Teil-
projekte, die bei der Modernisierung einer vielfaltigen Registerlandschaft entstehen. Beispiele
fur solche Teilprojekte sind die Errichtung einer interoperablen und sicheren Registerinfrastruktur
sowie eines Datencockpits, mit dem sich die Birgerinnen und Burger Auskinfte Gber Datendber-
mittlungen zwischen den 6ffentlichen Stellen anzeigen lassen kénnen.

Die Registermodernisierung soll in mehreren Schritten Gber einen Zeitraum von finf Jahren um-
gesetzt werden. Phase 1 sollte bis Ende des Jahres 2021 abgeschlossen sein. Im Jahr 2025 soll der
laufende Betrieb mit ausgewahlten Verwaltungsaufgaben priorisierter Register starten. Ich werde
daher dieses wichtige GroBprojekt auch in kommenden Jahren beratend und kritisch begleiten.
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Aufklirung und Offentlichkeitsarbeit

+.. Vortrage der
Landesdatenschutzbeauftragten

Abgesehen von einer kurzen Phase im Sommer war meine Vortagsta-
tigkeit auch 2021 von Online- und Hybrid-Veranstaltungen gepragt.
Bedauerlicherweise machte es die Corona-Pandemie meist unméglich,
in den direkten Kontakt mit anderen Fachleuten, Zuhérerinnen und
Zuhorern zu kommen. Nichtsdestotrotz konnte ich im Rahmen von
rund 35 Veranstaltungen Vortrage halten und mich an Diskussionsrun-
den beteiligen.

Ein Ubergeordnetes Thema, das 2021 in vielen verschiedenen Facetten auf der

Diskussionen zu Chancen Agenda stand, war wenig Uberraschend die Digitalisierung. Sei es die Sorge
und Risiken der Digitali- vor dem glasernen Landwirt, Beschaftigtendatenschutz in Zeiten von Big Data
sierung oder das Potenzial von Smart Home Anwendungen zur Gesundheitspraventi-

on — fast jeder Lebensbereich und Wirtschaftszweig muss sich mit den Chan-
cen, aber eben auch den Risiken der Digitalisierung auseinandersetzen. Ich
werde dabei nicht mide zu betonen, dass Datenschutz eine wesentliche Vo-
raussetzung fur das Gelingen einer Digitalisierung ist, die die Interessen aller
Beteiligter bertcksichtigt.

Interesse an Vollzugspraxis und Rolle der LfD

Ebenfalls auf groBes Interesse stieBen im vergangenen Jahre Vortrdge zu mei-
ner Vollzugstatigkeit, insbesondere zur BuBgeldpraxis, sowie zu meiner Rolle
im Allgemeinen. Das Spektrum der Veranstaltungen reichte dabei von einem
Vortrag fUr regionale Unternehmen aus dem Raum Wolfenbuttel tGber das
Gottinger Forum IT-Recht bis zu einem Online-Kongress der Deutschen Ma-
nagement Akademie Niedersachsen fur russische Verwaltungsfachleute.
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Daruber hinaus traten 2021 einige aktuelle Themen in den Vordergrund, die

sich fur Information, Sensibilisierung und fachlichen Austausch anboten. Zum

einen waren das die Fragen rund um den internationalen Datenverkehr, die

Verantwortliche in Folge des Schrems II-Urteils des Europaischen Gerichtshofs

weiterhin vor groBe Herausforderungen stellen (siehe auch D.1, S. 25). Zum

anderen waren Veranstalter sehr am Thema des Nutzer-Trackings interessiert  Internationaler Datenver-
und in diesem Zusammenhang zum Jahresende vor allem am neuen Telekom-  kehr und Nutzer-Tracking
munikation-Telemedien-Datenschutz-Gesetz (siehe dazu auch J.8.1, S. 162).

Beide Themen werden mich und die Datenschutz-Community im Allgemeinen

auch in diesem Jahr weiter begleiten.

DS-GVO und europaische Zusammenarbeit

Ein dritter Schwerpunkt meiner Vortragstatigkeit lag auf der Wirksamkeit der
Datenschutz-Grundverordnung (DS-GVO) und dabei besonders auf der Zu-
sammenarbeit der europaischen Aufsichtsbehorden, die viele Ressourcen mei-
nes Hauses bindet (siehe dazu auch C. ab S. 14).

Das Jahr 2022 hat zu meinem groBen Bedauern erneut mit Online-Veranstal-
tungen begonnen. Doch ich habe Hoffnung, dass im Sommer wieder ver-
starkt ein direkter Austausch mdglich sein wird. Dieser ist in meinen Augen
trotz aller technischer Moglichkeiten von Videokonferenzen nach wie vor die
effektivere und angenehmere Art, um miteinander ins Gesprach zu kommen.
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+2. Veroffentlichung
von Informationsmaterial

Handreichung zum Down-
load: https://t1p.de/kommu-

nale-abgeordnete

Alle FAQ im Uberblick:
https://t1p.de/fag-ueber-
blick
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Auch im vergangenen Berichtszeitraum habe ich neue Informations-
materialen zu verschiedenen Bereichen des Datenschutzes veroffent-
licht. Die Themen gehen dabei zum Teil auf aktuelle Ereignisse, zum
Teil auch auf konkrete Anregungen von auf3en zurtck.

Ein aktuelles Ereignis, das zu einer neuen Publikation fihrte, war die Kommu-
nalwahl in Niedersachsen. Ratsmitglieder haben in Austbung ihrer Tatigkeit
Zugang zu vertraulichen Daten, die nicht fur die Offentlichkeit bestimmt sind.
Gleichzeitig stehen die Mandatstragerinnen und Mandatstrager vor der Her-
ausforderung, dem Informationsinteresse der Birgerinnen und Burger an der
Gremienarbeit gerecht zu werden. Um sie dabei zu unterstitzen, diesen Ba-
lanceakt zu meistern, vertffentlichte ich eine Handreichung zum Datenschutz
fir kommunale Abgeordnete.

Diese enthalt eine Vielzahl von Fallbeispielen aus der taglichen Praxis der Gre-
mienarbeit und weist auf datenschutzrechtliche Fallstricke hin. Einen Schwer-
punkt stellt der Umgang mit personenbezogenen Daten von Birgerinnen und
Burgern in Sitzungsunterlagen und Protokollen dar. Gleichzeitig beantwortet
die Handreichung auch Fragen zum Schutz der eigenen Daten der Ratsmit-
glieder.

Antworten auf Fragen aus der Verwaltung

Ebenfalls fir den kommunalen Bereich vertffentlichte ich im Berichtsjahr eine
FAQ mit Antworten auf haufig gestellte Fragen zum Datenschutz im Alltag
der Verwaltung. Die niedersachsischen Kommunen erbringen als lokale Ver-
waltungseinheiten vor Ort eine Vielzahl von Leistungen fir die Blrgerinnen
und Burger, was mit der Verarbeitung unterschiedlichster personenbezogener
Daten einhergeht. Dabei stellen sich haufig Fragen, die einen datenschutz-
rechtlichen Bezug aufweisen.

Die FAQ greifen vorwiegend allgemeine datenschutzrechtliche Fragestellun-
gen auf und erlautern wichtige Fachbegriffe. Da die Arbeit der Kommunen
von der Anwendung einer Vielzahl unterschiedlicher Rechtsgebiete gepragt
ist, enthalten die FAQ dartber hinaus auch eine Auflistung der einschlagigen
Rechtsgrundlagen, auf die die Kommunen die Verarbeitung personenbezoge-
ner Daten stltzen kénnen.
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Wann ist eine DSFA notig?

Durch einen Impuls aus der niedersachsischen Wirtschaft entwarf ich ein Prif-

schema zur Notwendigkeit einer Datenschutz-Folgenabschatzung (DSFA).

Eine DSFA ist eine strukturierte Risikobeurteilung zur Vorab-Bewertung der

maoglichen Folgen von Datenverarbeitungen. Sie ist dann noétig, wenn auf-

grund der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung  Priifschema zur DSFA:
voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natirlicher Per-  https:/t1p.de/dsfa-schema
sonen besteht.

Immer wieder erreichen mich Anfragen dazu, wann eine DSFA konkret durch-
zufiihren ist. Um Anwendern die Beantwortung dieser Frage zu erleichtern,
habe ich ein ausfuhrliches, aber gleichzeitig Ubersichtliches Prifschema ent-
wickelt. Damit kdnnen Datenverarbeiter fur ihren Verantwortungsbereich pri-
fen, ob die Durchfihrung einer DSFA erforderlich ist. Neben einer Checkliste
und einem umfangreichen Glossar der wichtigsten Begriffe enthalt das Sche-
ma auch Hinweise auf weitere Hilfestellungen zum Thema Datenschutz-Fol-
genabschatzung.

Weitere Informationsangebote, die sich vornehmlich an die Wirtschaft rich-
ten, waren im Berichtszeitraum FAQ zum neuen Telekommunikation-Teleme-
dien-Datenschutz-Gesetz (siehe auch J.8.1, S. 162) sowie eine aktualisierte
FAQ fur Betriebsrate.

Im Bildungsbereich méchte ich vor allem auf die FAQ zum Einsatz von Video-
konferenzsystemen in Schulen (siehe im Detail J.5.2, S. 138) und auf die Eck-
punkte zur datenschutzkonformen Durchfihrung von Online-Prifungen an
Hochschulen (siehe J.5.4, S. 141) hinweisen.
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+3. Online-Schulungen im
Datenschutzinstitut Niedersachsen

Da die Corona-Pandemie auch 2021 eine Wiederaufnahme von Fortbil-
dungen in Prasenz unmdéglich machte, bot ich im Datenschutzinstitut
Niedersachsen (DsIN) Online-Schulungen an. Mit der Resonanz auf die-
ses neue Angebot war ich sehr zufrieden.

Zunachst galt es, eine geeignete Plattform zur datenschutzkonformen Durch-

Datenschutzinstitut fuhrung von Schulungen zu finden. Eine wichtige Voraussetzung war hier
Niedersachsen: https:/t1p. unter anderem, dass die vor, wahrend und nach der Schulung verarbeiteten
de/dsin-Ifd personenbezogenen Daten nicht die Europdische Union verlassen und somit

durchgehend unter dem Schutz der Datenschutz-Grundverordnung (DS-GVO)
stehen. Nachdem dies gelungen war, konnte ich Mitte des Jahres mit den ers-
ten Fortbildungen beginnen.

Neben einer Schulung zu den Grundlagen des Datenschutzes im offentlichen
Bereich bot ich Fortbildungen zum technisch-organisatorischen Datenschutz,
zum Datenschutz in der Schule sowie zur datenschutzkonformen Gestaltung
von Webseiten an. Sowohl die Themen als auch die Art der Umsetzung wur-
den gut von den Teilnehmenden angenommen, sodass ich auch 2022 wieder
Online-Seminare anbieten werde. Diese werden auch dann Teil meines Fortbil-
dungsangebots bleiben, wenn Prasenzveranstaltungen wieder méglich sind,
da sie gerade in einem Flachenland wie Niedersachsen Reisezeit sparen und so
mehr Interessierten die Teilnahme erméglichen.

Denn Prasenzbetrieb wird das DsIN wieder aufnehmen, sobald es die pande-

mische Lage zuldsst. Dies ist umso wichtiger, da sich manche Seminarinhalte
nur sehr schwierig auf Distanz vermitteln lassen.
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+.. Kooperation mit der
Digitalagentur zur Unterstutzung
niedersachsischer Unternehmen

Datenschutz ist nicht der Hemmschuh fur die Digitalisierung, sondern
eine Voraussetzung fur deren Gelingen. In diesem Sinne ist die Digi-
talagentur Niedersachsen eine wichtige Informationsdrehscheibe, um
Wirtschaft und Verwaltung fur den Wert des Datenschutzes in der Di-
gitalisierung zu sensibilisieren. Die Digitalagentur ist ein Teil der Inno-
vationszentrum Niedersachsen GmbH und vermittelt Beratungs- und
Unterstltzungsangebote fur die niedersachsische Wirtschaft.

Gerade in den durch Digitalisierung gepragten Wirtschaftsbereichen fallen
immer mehr Daten an. Sei es bei der Bearbeitung von Kundenauftragen, im
Online-Marketing oder bei Einkdufen im Internet. Diese Daten missen ge-
schiitzt werden, die verantwortlichen Stellen tragen eine entsprechend grof3e
Verantwortung. MaBgebend fir die rechtlich einwandfreie Verarbeitung der
Daten sind dabei die Anforderungen der Datenschutz-Grundverordnung (DS-
GVO).

Um die niedersachsische Wirtschaft an dieser Stelle wirksam zu unterstiitzen,

engagieren sich meine Mitarbeiterinnen und Mitarbeiter in verschiedenen  Prozess zur Auswahl ge-
Formaten der Offentlichkeitsarbeit der Digitalagentur. So wurde beispielswei-  eigneter SicherungsmaB-
se die in meinem Hause entwickelte Methode ,,ZAWAS” vorgestellt, welche  nahmen
verantwortliche Stellen bei Auswahl und Aufrechterhaltung geeigneter Siche-

rungsmaBnahmen im Zusammenhang mit der Verarbeitung personenbezoge-

ner Daten unterstUtzt. Die Technikneutralitat der DS-GVO stellt Verantwort-

liche bei der technischen Umsetzung der rechtlichen Anforderungen immer

wieder vor groBe Herausforderungen. ,,ZAWAS" dient als strukturierte Ori-

entierungshilfe und besteht aus acht logisch aufeinanderfolgenden Schritten,

mit denen die angemessenen technischen und organisatorischen MaBnah-

men ermittelt werden kénnen.

Potenziale von Open Source Software

Des Weiteren ging es in einer Diskussionsveranstaltung des Arbeitskreises ,IT
Sicherheit” der Digitalagentur um Aspekte der ,Sicherheit von Open Sour-  Studie im Auftrag des BMI:
ce Software”. Die Mdglichkeiten des Einsatzes von Open Source Software  https:/t1p.de/abhaengig
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Wechsel zu alternativen

Produkten wird erleichtert

80

ist eine aus Datenschutzsicht hochinteressante Fragestellung. Gerade im
Hinblick auf die vieldiskutierte Problematik der beherrschenden Marktpo-
sition einiger weniger, groBer Anbieter ist die Suche nach Alternativen so
aktuell wie nie zuvor. Die Beschaffungs- und Entwicklungsstrategien der
Bedarfstrager haben Uber viele Jahre hinweg tiefe Abhangigkeiten entste-
hen lassen, wie Studien eindrucksvoll belegen. Die Cloud-Strategien der
groBen kommerziellen Software-Hersteller bergen an sich schon erheb-
liche datenschutzrechtliche Risiken im Betrieb, umso mehr jedoch, wenn
Datenhaltung oder -verarbeitung in der Cloud in den Anwendungsbereich
der problematischen US-Aufklarungsprogramme fallen. Open-Source-
Software gewinnt zunehmend eine gréBere Bedeutung fur Unternehmen
und Verwaltungen, da insbesondere Fragen der digitalen Souveranitat in
Deutschland und Europa damit in Verbindung gebracht werden.

Ein Vorteil, der vielfach mit quelloffenen Programmen assoziiert wird, ist
die hohere Transparenz und die Beachtung offener Standards und Schnitt-
stellen. Deren konsequente Nutzung fuhrt zu einer groBeren Produktun-
abhangigkeit, verbunden mit der Moglichkeit, leichter auf ein alternatives
Produkt wechseln zu kénnen. Daher empfehle ich, bei der Beschaffung
von Software-Produkten die Moéglichkeiten des Einsatzes von Open Sour-
ce Software stets mit zu prifen, um zu verhindern, die Abhangigkeit von
hochintegrierten, proprietdren Paketlésungen immer weiter zu vertiefen.
Ferner sollte eine Auftragsverarbeitung ausschlieBlich im Geltungsbereich
der DS-GVO stattfinden, um die rechtlichen Unsicherheiten, die mit einem
Drittstaatentransfer von Daten verknUpft sein kénnen, zu vermeiden.

Die Beteiligung an Veranstaltungen der Digitalagentur Niedersachsen stellt
sich als wertvolle Erganzung der Offentlichkeitsarbeit meines Hauses dar.
Gerade die frihzeitige Bericksichtigung datenschutzrechtlicher Anforde-
rungen in die digitalen Innovationsprozesse sind eine wichtige Vorausset-
zung dafir, dass am Ende nicht nur rechtskonforme Lésungen entstehen.
Mindestens ebenso wichtig ist es, durch Vertrauen und Sicherheit im Um-
gang mit den anvertrauten Daten fur deren Akzeptanz und Nachhaltigkeit
zu sorgen.
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+. Zahlen und Fakten

Um einen schnellen Uberblick Gber die Arbeit meiner Behérde zu er-
moglichen, veréffentliche ich auch in diesem Jahr an dieser Stelle aus-
gewahlte statistische Werte und Kennzahlen. Dies soll dazu beitragen,
meine Tatigkeit transparent zu machen. Allerdings ist damit keine Aus-
sage Uber die qualitative Auspragung der hier aufgeftuhrten Aufga-
benbereiche getroffen.

Beschwerden

Die Zahl der Beschwerden, die Betroffene gemaB Art. 77 DS-GVO bei der Auf-
sichtsbehorde einreichen koénnen, stieg im vergangenen Jahr leicht an. Nach
2479 Beschwerden im Jahr 2020 waren es in diesem Berichtszeitraum 2538.
AbschlieBen konnte ich 2531 Beschwerdeverfahren, offen waren zum
31.12.2021 noch 623. Hier sind auch Verfahren bertcksichtigt, die vor dem
aktuellen Berichtszeitraum in meinem Haus eingegangen sind.

2018
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2021
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Gemeldete Datenschutzverletzungen

Die gemaB Art. 33 DS-GVO gemeldeten Datenschutzverletzungen nahmen im
vergangenen Jahr deutlich zu. Waren es 2020 noch 989, so stieg diese Zahl
nun auf 1673. Zum Teil ist dieser immense Anstieg auf die zahlreichen Mel-
dungen zu Microsoft Exchange Severn zurlckzufuhren (siehe auch J.8.3., S.
168).

Die Zahl der abgeschlossenen Verfahren belief sich in diesem Bereich auf
1785, offen waren zum 31.12.2021 insgesamt 374. Auch hier finden Verfah-
ren Berlcksichtigung, die zum Teil vor dem 1.1.2021 eingegangen sind.

2018

2019

2020

2021

(@)

AbhilfemaBnahmen nach DS-GVO

Ich habe 2021 eine Warnung (Art. 58, Abs. 2 lit. a DS-GVO), 9 Anweisungen
und Anordnungen (Art. 58, Abs. 2 lit. ¢-h und j) sowie 344 Verwarnungen
(Art. 58, Abs. 2 lit. b DS-GVO) ausgesprochen. Von letzteren richteten sich
189 an den nicht-6ffentlichen und 155 an den 6ffentlichen Bereich. Zudem
habe ich 42 BuBgeldbescheide erlassen (siehe 1.3, S. 88). Die Gesamthohe
der verhangten BuBgelder betrug rund 270.000 Euro.

Gerichtsverfahren

Insgesamt wurden im vergangenen Jahr 36 neue Klage- und Antragsverfah-
ren erdffnet, in denen meine Behorde Partei war. In einem GroBteil der Falle
(15) wurde dabei die Abweisung einer Beschwerde moniert. Zudem wurden
in neun Fallen meine AbhilfemaBnahmen angefochten.

Entschieden wurden im Berichtszeitraum 38 Klage- und Antragsverfahren,
zum groBten Teil zugunsten meines Hauses. Am haufigsten wurden Klagen
und Antrage zurtickgenommen (17), fast genauso oft wurden sie als unbe-
grindet abgelehnt (14). Zudem ergaben sich drei Vergleiche und drei Verwei-
sungen.
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Im Jahr 2021 erreichten mich knapp 1600 schriftliche Beratungsanfragen (per
Post oder E-Mail), was dem Aufkommen des Vorjahres entspricht. Meine Mitar-
beiterinnen und Mitarbeiter bemuUhen sich weiterhin auch in konkreten Einzel-

fallen Unterstlitzung zu leisten, wann immer es ihre Zeit zuldsst. Leider ist das

aufgrund der nach wie vor diinnen Personaldecke meines Hauses nicht immer

moglich.

Europaische Verfahren

Im Jahr 2021 war mein Haus in folgendem Umfang mit europaischen Verfahren

befasst:

1. Verfahren mit Betroffenheit (Art. 56):
2. Verfahren mit Federfiihrung (Art. 56):

3. Verfahrensschritte gem. Kap VII DS-GVO (Art. 60 ff.):

a. Die LfD hat als betroffene Aufsichtsbehorde
einen Beschlussentwurf erhalten:
Die LfD hat als betroffene Aufsichtsbehorde
einen Uberarbeiteten Beschlussentwurf erhalten:

b. Der LfD wurde als betroffener Aufsichtsbehdrde
ein finaler Beschlussentwurf vorgelegt:

¢. Verfahren mit Federfihrung (Art. 60):

Ressourcen der Behorde

162

66 Falle

14 Falle

54 Falle
3 Falle

“ Budget in Tsd. Euro Beschéaftigungsvolumen

2017 3.581
2018 3.917
2019 4117
2020 4.271
2021 4.381

45,25
50,25
51,17
53,17
56,17
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.. Beschwerden und Meldungen
von Datenschutzverletzungen

Erneut ist die Zahl der Beschwerden und der Meldungen von Daten-
schutzverletzungen gestiegen. Erreichten mich 2020 insgesamt knapp
3500 Eingénge dieser Art, waren es im Berichtszeitraum rund 4200. Das
Themenspektrum ist dabei wie in den vergangenen Jahren sehr breit.

Die Zahl der Beschwerden gemaB Art. 77 Datenschutz-Grundverordnung (DS-
GVO) bewegte sich 2021 mit 2538 Eingadngen auf einem &hnlichen Niveau
wie im Jahr zuvor. Ich hoffe, dass nach Jahren des stetigen und deutlichen An-
stiegs nun in diesem Bereich ein Plateau erreicht ist. Denn durch die Priifung
und Bewertung dieser zahlreichen Einzelfalle werden viele Ressourcen meiner
Behorde gebunden, die auch fur anlasslose Kontrollen und Beratung genutzt
werden kénnten und mussten.

Schwerpunkt von Beschwerden

Nach wie vor ein Dauerbrenner bei den Beschwerden ist das Thema Video-

Uberwachung von Be- tiberwachung in all seinen Facetten. Dies betrifft sowohl die Uberwachung
schiftigten ohne konkreten  durch Privatpersonen als auch durch Unternehmen. Tendenziell scheinen sich
Verdacht immer mehr Verantwortliche im Recht zu fuhlen, wenn sie ihre Beschaftigten

angeblich zur Verhinderung und Aufklarung von Diebstahlen Uberwachen,
ohne dass ein konkreter Verdacht vorliegt (weitere Informationen zur Video-
Uberwachung, siehe J.9, S. 171). Ich werde meine Bemuhungen zur Aufkla-
rung von Verantwortlichen und Betroffenen deshalb weiter fortsetzen und bei
eklatanten VerstéBen BuBgelder verhangen.

Im Bereich des Beschéftigtendatenschutzes erreichten mich zudem Beschwer-
den zur Verarbeitung der sogenannten 3G-Daten durch Arbeitgeber und
Arbeitgeberinnen (siehe auch J.1.7, S. 105), zur GPS-Uberwachung von
Beschaftigten (siehe J.6.5, S. 151), zur Léschung von Bewerbungs- und Be-
schaftigtendaten sowie zum Auskunftsrecht.

Uberhaupt war das Recht auf Auskunft gemaB Art. 15 DS-GVO wieder das
Betroffenenrecht, auf das sich die meisten Beschwerden bezogen. Dies zog
sich durch alle Bereiche des ¢ffentlichen und nicht 6ffentlichen Sektors, egal
ob in Kommunen, Unternehmen oder Arztpraxen. Nicht umsonst hat der Um-
fang des Rechts auf Auskunft bereits mehrere hochste Gerichte beschéftigt
(siehe F1, S. 48).
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Im Zusammenhang mit den Betroffenenrechten gab es aber auch Konstellationen, in denen bei
den Betroffenen unzutreffende Vorstellungen hinsichtlich ihrer Rechte vorhanden waren. Teilwei-
se versuchten betroffene Personen bei zivilrechtlichen Streitigkeiten um unbezahlte Forderungen
beispielsweise einen Loschanspruch bei einem Vertragspartner oder einem involvierten Inkas-
sounternehmen geltend zu machen und sich so der Forderung zu entziehen. Ein Léschanspruch
ist jedoch nicht voraussetzungslos gegeben. So regelt Art. 17 Abs. 3 lit. e DS-GVO, dass perso-
nenbezogene Daten nicht geléscht werden mussen, wenn sie zur Geltendmachung, Ausibung
oder Verteidigung von Rechtsansprichen erforderlich sind, weshalb ich solche Beschwerden als
unbegriindet zurtickweise.

Andererseits war nach wie vor zu beobachten, dass Unternehmen auf die Geltendmachung von
Betroffenenrechten Uberhaupt nicht reagierten. Teilweise trugen sie dann im aufsichtsbehordli-
chen Verfahren vor, dass durch langere Krankheit eines Mitarbeitenden oder andere, vorrangig
zu erledigende, Aufgaben keine Antwort moglich war. Es ist jedoch erforderlich, dass Unterneh-
men sich so organisieren, dass sie innerhalb der gesetzlichen Fristen auf die Geltendmachung
von Betroffenenrechten reagieren kénnen. Dazu gehort, dass eindeutige Zustandigkeiten fur die
Bearbeitung dieser Anspriiche festgelegt werden, ausreichend Kapazitaten fur die fristgerechte
Bearbeitung bereitgestellt werden und in Krankheitsfallen Vertretungsregelungen greifen.

RegelmaBig beschwerten sich Betroffene bei mir auch darlber, dass ihre personenbezogenen Da-
ten ohne Rechtsgrundlage Dritten offengelegt wurden. Auch diese Art des VerstoBes zieht sich
durch die meisten Bereiche, die meiner Aufsicht unterstehen. So wurden etwa die Testergebnisse
von Corona-Testzentren an falsche Empfanger versendet (mehr dazu unter J.1.6, S. 103). Regel-
maBig gingen auch Beschwerden dariiber ein, dass Kommunen die personenbezogenen Daten
von Betroffenen ohne Einwilligung im Internet offengelegt hatten. Ein groBer Teil der VerstoBe
geschah im Rahmen der Beteiligung der Offentlichkeit nach dem Baugesetzbuch. Hier besteht
die Moglichkeit, Stellungnahmen abzugeben, wovon die Betroffenen Gebrauch gemacht hatten.

In Bezug auf die digitalen Medien beméngelten Betroffene haufig das Tracking auf Webseiten,
die unzulassige Veroffentlichung von personenbezogenen Daten sowie fehlende oder fehlerhaf-
te Datenschutzerkldrungen. Im Wirtschaftsbereich gingen zudem erneut zahlreiche Beschwerden
Uber E-Mail-Werbung bei mir ein. Haufig machen es Verantwortliche dabei den betroffenen Per-
sonen in unzulassiger Weise schwer, ihre Widerspruchsrechte wahrzunehmen (siehe auch J.6.4,
S. 149). AuBerdem wandten sich Blrgerinnen und Birger vermehrt an mich, nachdem sie Wer-
bepost von Unternehmen erhalten hatten, zu denen sie in keiner Geschéaftsbeziehung stehen.
Haufig hatten diese Betroffenen bereits von ihrem Recht auf Auskunft Gebrauch gemacht, um
herauszufinden, woher das werbende Unternehmen ihre Adresse hat. Im Anschluss erlebten sie,
dass mehrere beteiligte Unternehmen die Verantwortung hin- und herschoben und sich letztlich
nicht aufklaren lieB, wie die Adressdaten in den Bestand eines Adresshandlers gelangen konnten.
Haufig verlor sich die Spur auBerhalb der EU. Ich leitete gegen mehrere Unternehmen mit einem
auffallig hohen Beschwerdeaufkommen daher umfangreichere Untersuchungen ein, die im Be-
richtszeitraum jedoch noch nicht abgeschlossen werden konnten.

Manche Unternehmen

reagieren Uberhaupt nicht

Werbepost von unbe-

kannten Unternehmen
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Starker Anstieg bei
Meldungen gem. Art. 33
DS-GVO

Cyber-Attacken nehmen zu
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Schwerpunkt der Meldungen von Datenschutzverletzungen

Verantwortliche missen gemaB Art. 33 DS-GVO Datenschutzverletzungen, die ein Risiko fur die
Rechte und Freiheiten der Betroffenen bergen kénnen, innerhalb von 72 Stunden der zustandi-
gen Aufsichtsbehorde melden. Dieser Pflicht kamen im Berichtszeitraum zahlreiche datenverar-
beitende Stellen nach, so dass mich 1673 Meldungen erreichten — ein immenser Zuwachs gegen-
Uber den 989 Meldungen im Jahr 2020. Ein Teil dieses Aufwuchses war auf die vielen Eingdnge
zu Microsoft Exchange Servern zurlckzufihren (siehe J.8.3, S. 168), aber auch ohne diesen
Umstand hatten die Meldungen gemal Art. 33 DS-GVO erneut zugenommen.

Auch hier gibt es Sachverhalte, die sich bereits seit Jahren durch alle Bereiche ziehen. Dies trifft
etwa auf den Verlust oder Diebstahl sowie besonders auf den Fehlversand von Daten zu. Ob
in der Justizverwaltung, in Unternehmen oder im Gesundheitsbereich — immer wieder gehen
Schreiben, E-Mails oder sonstige Unterlagen an die falschen Empfanger. Verantwortliche sollten
deshalb, vor allem wenn sie mit besonders sensiblen Daten arbeiten, das Vier-Augen-Prinzip an-
wenden und fur den Versand ausreichende zeitliche Kapazitaten einplanen. Denn in den meisten
Fallen sind diese Datenschutzverletzungen auf Fltchtigkeitsfehler zurlickzuftihren. Ob diese Feh-
ler samtlich meldepflichtig sind, hangt stark vom Einzelfall ab und muss vom Verantwortlichen
bewertet werden, was mitunter durchaus herausfordernd sein kann.

So wurde etwa im Berichtszeitraum von einer Interessenvertretung der Arztinnen und Arzte die
Frage an den Arbeitskreis Gesundheit und Soziales der Datenschutzkonferenz herangetragen,
ob in Fallen des Fehlversands von Gesundheitsdaten von einem Arzt an einen anderen, der nicht
an der Behandlung beteiligt ist, auf die Meldung einer Datenschutzverletzung verzichtet werden
kann. Da der empfangende Arzt ebenfalls einer gesetzlichen Schweigepflicht unterliege, wirde
kein Risiko fur die Rechte der Betroffenen bestehen. Zudem wiurde die Meldung in solchen Fallen
einen zu hohen burokratischen Aufwand fur die Verantwortlichen darstellen.

Diese Auffassung teile ich nicht. Zunachst gilt die Schweigepflicht des § 203 Strafgesetzbuch nur
zwischen dem behandelnden Arzt und dem behandelten Patienten, nicht jedoch zwischen einem
Arzt und einem ihm unbekannten dritten Patienten.

Hinsichtlich der Hohe des Risikos flir die Betroffenen kéonnen - beispielsweise in Fallen eines Fehl-
versands von Gesundheitsdaten an unbefugte Personen - die weiteren Umstande der empfan-
genden Person oder Stelle herangezogen werden. Ist der unrechtmaBige Empfanger aufgrund
seines Berufes mit dem Umgang mit sensiblen Daten vertraut, weil er gegebenenfalls selbst einer
beruflichen Verschwiegenheitspflicht unterliegt und sein Verhalten gegentber dem Versender
daraus schlieBen lasst, dass die zu Unrecht erhaltenen Daten unverzUglich zuriickgesandt oder
geldscht werden, kann dies das Risiko eines Missbrauchs der Daten fur die Betroffenen mindern.
Das entbindet den Verantwortlichen jedoch nicht von der Meldepflicht an die Aufsichtsbehorde.

Viele weitere Datenschutzverletzungen gehen auf Cyber-Angriffe zurtick. Die Meldungen wegen
des Versands von Phishing-Mails und insbesondere der Befall von IT-Systemen mit Verschlisse-
lungstrojanern nahmen im Berichtszeitraum zu.
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Verantwortliche wendeten sich zunehmend an mich, weil sie darauf aufmerksam gemacht wur-
den, dass von ihren E-Mail-Servern Phishing-Mails versandt wurden. Diese sehen teilweise tau-
schend echt aus und nehmen Bezug auf bisherigen Mail-Verkehr. So werden unaufmerksame
Empfanger schnell dazu verleitet, auf einen Link in der Mail zu klicken oder einen Anhang zu
offnen, wodurch Malware auf den Rechner gelangt. Dies birgt nicht nur erhebliche Risiken fur
personenbezogene Daten, sondern kann auch den Geschéaftsbetrieb oder die Verwaltungsarbeit
nachhaltig storen.

Verschlisselungstrojaner haben sich, wie auch den Medien zu entnehmen ist, zu einem gro3en
Problem fur viele Unternehmen und Behorden entwickelt. Die Angreifer beschrénken sich nicht
immer darauf, die Daten nur zu verschlUsseln. Teilweise werden die Daten auch extrahiert und die
Erpresser drohen mit deren Vertffentlichung im Internet. Ein wirksamer Schutz hiergegen ware
die Verschlisselung der Daten durch die verantwortliche Stelle selbst, was aber zu haufig nicht
geschieht.

Der Europaische Datenschutzausschuss hat in der Leitlinie 1/2021 typische Datenpannen, dazu-
gehorige PraventionsmaBnahmen und Abhilfemalnahmen im Nachgang von Datenpannen auf-
geflhrt.
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. Uberblick iiber bearbeitete
BuBgeldverfahren

Hohe und Adressaten von
GeldbuBen
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Im Jahr 2021 verhéngte ich vor allem aufgrund unzulassiger Videotberwachungen Buf3-
gelder. Mit weiteren BuBgeldverfahren sanktionierte ich unzureichende technische
MafBnahmen zum Schutz personenbezogener Daten.

2021 habe ich insgesamt 103 neue Falle unter Gesichtspunkten einer méglichen Geldbuf3e ge-
prift. Im gleichen Zeitraum habe ich 42 Erstbescheide in BuBgeldsachen erlassen, die sich zum
Teil auf Falle bezogen, die bereits im Vorjahr eingeleitet wurden. Von diesen Bescheiden sind 35
rechtskraftig geworden, da die Betroffenen entweder keinen Einspruch eingelegt haben oder
weil sie ihre Einspriche vor einer Sachentscheidung des Gerichts zurickgenommen haben. Die
nicht mit BuBgeldern abgeschlossenen Verfahren sind entweder noch anhdngig, waren nicht
buBgeldwirdig, wurden eingestellt oder wurden an andere zustandige Stellen abgegeben.

Mit Erstbescheiden wurden GeldbuBen in Hohe von rund 270.000 Euro festgesetzt. Die Beschei-
de wurden gegentber Verantwortlichen aus den Bereichen medizinische Versorgung, Vereinsle-
ben, Einzelhandel, Versandhandel und Tourismus sowie gegen naturliche Personen erlassen. Die
natUrlichen Personen haben die vorgeworfenen VerstoBe teilweise als Inhaber von Unternehmen
begangen.

Geahndet wurden VerstoBe gegen die Artikel 5, 6, 30, 32, 35 sowie 83 Absatz 5 lit. e Daten-
schutz-Grundverordnung (DS-GVO) und § 26 Bundesdatenschutzgesetz (BDSG). Dabei handelte
es sich um die Verarbeitung personenbezogener Daten ohne Rechtsgrundlage, um die Nichtfih-
rung bzw. Nichtvorlage von Verzeichnissen der Verarbeitungstatigkeit, um unzureichende tech-
nische MaBnahmen, um die Nichtbeachtung behordlicher Anweisungen sowie um die Verarbei-
tung beruflicher Daten fir private Zwecke.

Gerichtliche Entscheidungen

Im Jahr 2021 wurden durch die Gerichte vier Entscheidungen zu BuBgeldverfahren getroffen.
Die Betroffenen haben die VersttBe in der Sache tGberwiegend eingeraumt und ihre Einspriiche
zumeist auf die Rechtsfolgenseite beschrankt. Bei solch einer Beschrankung wird die Feststellung
des VerstoBes durch meine Behdrde unmittelbar rechtskraftig, sodass das Gericht nur noch tber
die Hohe der GeldbuBe zu entscheiden hat. Ein Verfahren aus Vorjahren wurde vom Gericht ein-
vernehmlich mit Staatsanwaltschaft und Verwaltungsbehoérde wéhrend der Hauptverhandlung
eingestellt, da eine Ahndung nicht mehr geboten erschien. Zwei Einspriiche wurden vollstandig
zurckgenommen, bevor es zu einer gerichtlichen Entscheidung in der Sache kommen konnte.

Weitere gerichtliche Entscheidungen gegen BuBgeldbescheide meiner Behérde stehen aus und
werden fUr das Jahr 2022 erwartet.
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Einzelne Fallkonstellationen

Unzulassige Videoiliberwachung

Auffallend viele Falle betrafen auch im Jahr 2021 den Bereich der Videoilberwachung. Dabei lag
ein Schwerpunkt erneut auf Verfahren, in denen Arbeitgeber ihre Beschaftigten per Video Uber-
wachen (siehe auch J.9.2 und J.9.3, S. 173 ff.). Mein Vorgehen gegen Videolberwachung am
Arbeitsplatz habe ich bereits in den vergangenen Tatigkeitsberichten ausfihrlich vorgestellt (sie-
he Tatigkeitsbericht fur das Jahr 2019 ab Seite 173 und Tatigkeitsbericht fur das Jahr 2020 ab
Seite 82).

Unzureichende technische SicherungsmaBnahmen

In einem sanktionierten Fall wurden Telekommunikations-Hardware, ein Server und die Backup-
Technik in einer Gastetoilette untergebracht. Der Server-Schrank, der Uber kein intaktes Schloss
verfligte, hatte eine relativ geringe Hohe und diente zugleich als Wickeltisch. Weder die leichte
Zuganglichkeit noch das Risiko fur die Verfligbarkeit (Feuchtigkeitsschaden) waren unter Ge-
sichtspunkten der Art. 25, 32 DS-GVO akzeptabel. Nachdem meine Behorde interveniert hatte,
wurde zunachst das Schloss des Server-Schrankes ausgetauscht und zeitnah der Schrank mit ei-
ner Wand von der restlichen Toilette abgetrennt. Die GeldbuB3e wurde fir den Zustand vor dem
Umbau festgesetzt.

Sanktioniert wurden zudem mehrere Falle Gber das Internet zuganglicher Live-Kameras. In einem
Fall war die Veroffentlichung von Videoaufnahmen des 6ffentlichen Raums beabsichtigt, wobei
es fur den verfolgten Zweck (Werbung) keiner Verarbeitung personenbezogener Daten bedurfte.
Die Kameras wurden beanstandet, weil Personen erkennbar waren. Die ergriffenen technischen
MaBnahmen waren unzureichend, da in Teilen des Aufnahmebereichs keine Privatspharenmas-
kierung (Verpixelung, Schwarzung) vorgenommen worden war.

In einem anderen Fall wurden die Kamerabilder eines Ladengeschafts ohne Wissen und Wol-
len des Verantwortlichen verbreitet, mutmaBlich aufgrund einer fehlerhaften Konfiguration. Die
Zwecke erforderten die Verarbeitung personenbezogener Daten. Gleichwohl war die Verarbe-
tung zu beanstanden, da Beschaftigte in einem unzuldssigen Umfang betroffen waren und auch
das nicht 6ffentlich gesprochene Wort von Kundinnen und Kunden aufgezeichnet wurde. Die
GeldbuBe wurde insbesondere aufgrund der Verdffentlichung der Aufnahmen verhéngt.

Dashcams

Zum Sonderkomplex der Dashcam-GeldbuBBen habe ich bereits im Tatigkeitsbericht 2019 aus-
fuhrlich berichtet (S. 105 ff.) und im Oktober 2020 zusatzlich einen umfangreichen Fragen-Ant-
worten-Katalog veréffentlicht. Gleichwohl entfielen auch im Jahr 2021 zahlreiche BuBgeldent-
scheidungen auf unzuldssig eingesetzte Dashcams. Zugleich ist die Zahl der Falle gestiegen, in
denen Aufzeichnungen aus Fahrzeugen heraus auf Internetplattformen veréffentlicht wurden.

Server-Schrank auf dem
Wickeltisch

FAQ zu Dashcams:
https://t1p.de/fag-dashcam
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Die Moglichkeit einer einvernehmlichen Verstandigung im BuBgeld-
verfahren durch Erérterung des Vorwurfs und der méglichen Rechtsfol-
gen wird auch von meiner Behérde in geeigneten Fallen genutzt. Die
bisherigen Erfahrungen mit diesem Instrument sind allgemein positiv.

Die aus dem Strafrecht bekannte Absprache zwischen dem Gericht, der Staats-
anwaltschaft und der beschuldigten Person zur einvernehmlichen Beendigung
des Verfahrens nach § 257c¢ Strafprozessordnung (StPO) kann aufgrund des
Verweises auf die strafrechtlichen Vorschriften in § 71 Ordnungswidrigkeiten-
gesetz (OWiG) bzw. § 46 Abs. 1 OWIiG auch bei der Entscheidung Uber ein
BuBgeld durchgefihrt werden. Dies gilt zugleich fur das behordliche, vorge-
richtliche BuBgeldverfahren zur Erstellung eines BuBgeldbescheides im Einver-
nehmen mit dem Verantwortlichen.

Warum Verstindigungen im BuBgeldverfahren?

Die DS-GVO sieht eine effektive Sanktionierung datenschutzrechtlicher Ver-
stéBe vor. Meine Behorde ahndet daher regelmaBig aufgedeckte VerstdBe
mit einem BuBgeld, wenn dies nach der Art und der Schwere angemessen
ist. In manchen Fallen erscheint dabei eine einvernehmliche Beendigung des
BuBgeldverfahrens passend. Dies sind beispielsweise Verfahren, in welchen
einerseits ein schwerer Versto3 zweifellos vorliegt, andererseits eine weitere
Aufklarung des konkreten Sachverhalts sehr zeitintensiv und mit erheblichem
Aufwand verbunden ist. Weiter handelt es sich um Félle, in denen durch das
Verhalten der beschuldigten verantwortlichen Stelle und der Kommunikation
mit meiner Behorde bereits eine mogliche Verstandigungsbereitschaft erkenn-
bar ist.

Der Vorteil einer Verstandigung liegt fir meine Behoérde in der schnelleren und
weniger aufwandigen Beendigung des Verfahrens unter Schonung der Perso-
nalressourcen. Fur die Gegenseite bedeutet eine Verstandigung oftmals ein
niedrigeres BuBgeld und die zlgige Beendigung des Verfahrens. Insgesamt
ist fur die verantwortliche Stelle nach einem Verstandigungsgesprach oft der
Vorwurf und die Sanktion besser nachvollziehbar und akzeptabel.
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Rechtliche Voraussetzungen und Grenzen

Grundlage einer Verstandigung ist immer die behordliche Feststellung eines
tatsachlich begangenen, buB3geldbewehrten VerstoBes. Daher dirfen keine
wesentlichen Fragen zum Sachverhalt oder zur rechtlichen Bewertung offen
sein.

GemaB § 257c Strafprozessordnung soll das Gestandnis des bzw. der buB-
geldrechtlich Betroffenen Gegenstand der Verstandigung sein, welches dann
mildernd bei der BuBgeldzumessung bertcksichtigt werden kann.

Weiter ist bei einer Verstandigung darauf zu achten, dass die vorgeworfene
Tat mit einer angemessenen und abschreckenden Sanktion belegt wird. Ge-
genstand einer Verstandigung durfen im Hinblick auf § 257c StPO nur die
Rechtsfolgen einer Sanktionierung sein, also insbesondere die Hohe der fest-
zusetzenden GeldbuBe. Dies bedeutet, dass im Rahmen einer Verstandigung
in der Regel keine weitere Auseinandersetzung Uber die rechtliche Bewertung
einer Tat erfolgt. GemaB § 257c StPO ist lediglich die Angabe einer Ober- und
Untergrenze des angestrebten BuB3geldes zulassig, eine Verstandigung auf
eine ganz konkreten BuBgeldhthe scheidet daher aus. Das fir die Verstandi-
gung wesentliche Gestandnis wird verbunden mit der Einigungsbereitschaft

Keine Verstandigung auf
konkrete BuBgeldhohe
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als mildernder Umstand gewertet, der zu einer ErmaBigung des BuBgeldes
fuhrt.

Der bzw. die buBgeldrechtlich Betroffene ist an die Zusagen aus einer Ver-
standigung nicht gebunden, ein Einspruch gegen den BuBgeldbescheid bleibt
maoglich. Vor dem Hintergrund des Grundsatzes des fairen Verfahrens ist hin-
gegen eine Verpflichtung der BuB3geldbehérde beziiglich des zugesagten
BuBgeldrahmens anzunehmen, sofern der bzw. die Betroffene die eigenen
Zusagen erfullt. Diese Bindungswirkung entfallt, wenn sich nach der Verstan-
digung herausstellt, dass tatsachliche oder rechtlich bedeutsame Umstande
offenkundig Ubersehen wurden oder sich neu ergeben haben und der in Aus-
sicht gestellte BuBgeldrahmen dadurch nicht mehr tat- oder schuldangemes-
sen erscheint (vgl. § 257c Abs. 4 StPO).

Ablauf von Verstandigungen

In geeigneten Fallen unterbreitet meine Behorde der bzw. dem buBgeldrecht-
lich Betroffenen bereits im Anhorungsschreiben das unverbindliche Angebot
eines Erdrterungsgespraches mit dem Ziel einer Verstandigung. Im Erdrte-
rungsgesprach wird dann das geplante weitere Vorgehen, die abstrakte Be-
rechnung der BuBgeldhoéhe und in der Regel auch bereits der im konkreten
Fall anvisierte BuBgeldkorridor dargestellt. Nach formeller Zustimmung der
im Gesprach getroffenen Absprachen wird ein kurzer BuBgeldbescheid mit
dem gesetzlichen Mindestinhalt erlassen. Die Erkldarung eines Rechtsbehelfs-
verzichts durch die oder den Betroffenen ist nicht erforderlich, kann sich im
Einzelfall aber anbieten, um den BuBgeldbescheid vorzeitig rechtskraftig wer-
den zu lassen. Legt der Betroffene Einspruch gegen den BuBgeldbescheid ein,
entfallt der Verstandigungsabschlag, und auch eine Verschlechterung im Ubri-
gen ist weder im behordlichen noch im gerichtlichen Verfahren ausgeschlos-
sen.

Nach der bisherigen Erfahrung wird die Mdoglichkeit eines solchen Erorte-
rungsgespraches von den Betroffenen gerne angenommen, weil es Verant-
wortlichen die Mdglichkeit bietet, ein Ordnungswidrigkeitenverfahren zlgig
zu beenden und ihre Gestdndnisbereitschaft buBgeldmindernd berlcksichtigt
wird. Fir meine Behdrde wird der Arbeitsaufwand vor allem dadurch redu-
ziert, dass die Verstandigung in einen verkirzten BuBgeldbescheid mindet,
der nur die gesetzlichen Mindestanforderungen enthalt und vor allem eine
streitige Auseinandersetzung in einem gerichtlichen Verfahren in der Regel
vermieden wird, die weitere Personalressourcen binden wuirde. Auf diese Wei-
se kommt es Uberwiegend zu einer fiir beide Seiten akzeptablen Beendigung
des Verfahrens.
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. Durchsetzung von
Anordnungen gegen offentliche
Stellen im Bereich der DS-GVO

Die Datenschutz-Grundverordnung (DS-GVO) ermoglicht den Erlass
von Verwaltungsakten gegen o6ffentliche Stellen. Die Durchsetzung
dieser Verwaltungsakte mit Mitteln des Verwaltungszwangs ist aller-
dings nach derzeitiger Gesetzeslage nicht moglich.

Das europdische Datenschutzrecht unterscheidet im Anwendungsbereich
nicht zwischen privaten und 6ffentlichen Stellen. Verwaltungsakte gegen Be-
horden als verantwortliche Stellen (s. Art. 4 Nr. 7 DS-GVO) sind nach der DS-
GVO ausdricklich vorgesehen. Nach dem in Deutschland allgemein gelten-
den Grundsatz ist jedoch gegen 6ffentliche Stellen kein Verwaltungszwang
maoglich. Im Falle einer Weigerung der Behorde, sich gemaB der Verpflichtung
eines Verwaltungsaktes zu verhalten, kann der Akt daher grundsatzlich nicht
mit den allgemeinen Mitteln des Verwaltungszwangs durch die erlassende Be-
horde durchgesetzt werden.

Es ist fraglich, ob dies auch fur den Bereich der DS-GVO anzunehmen ist oder
ob hier aufgrund der Gleichbehandlung von privaten und 6ffentlichen Stellen
Ausnahmen gelten.

Unzulassigkeit der Anwendung von Zwangsmitteln

gegen offentliche Stellen ifentiche Verwaltung

Die offentliche Verwaltung ist bei Austibung ihrer Aufgaben an Recht und Ge- st an Recht und Gesetz
setz gebunden (Art. 20 Abs. 3 Grundgesetz). Daher wird allgemein erwartet,  gebunden

dass Behorden Hinweisen und formellen Anordnungen von Aufsichtsbehor-

den ohne weiteren Zwang nachkommen. Hieraus ergibt sich der Grundsatz,

dass gegen offentliche Stellen kein Verwaltungszwang zuldssig ist (s. § 17
Verwaltungsverfahrensgesetz fir Bundesbehorden und s. die gleichlautenden

Regelungen in verschiedenen landesrechtlichen Verwaltungsverfahrensgeset-

zen).

In Niedersachsen ergibt sich die weitgehende Unzuldssigkeit einer Zwangs-
vollstreckung gegen &ffentliche Stellen durch einen Umkehrschluss aus § 64
Abs. 2 S. 3 Niedersachsisches Polizei und Ordnungsbehérdengesetz (NPOG)
(in Verbindung mit § 70 Abs. 1 Niedersachsisches Verwaltungsverfahrensge-
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setz fUr das allgemeine Verwaltungsrecht): Das Zwangsmittel der Ersatzvor-
nahme kann auch gegen eine juristische Person des 6ffentlichen Rechts ange-
wendet werden, sofern diese dadurch nicht an der Erfullung ihrer 6ffentlichen
Aufgaben gehindert wird und sofern die Voraussetzungen des § 64 Abs. 2 S.
1 Nr. 1 NPOG - insbesondere das Vorliegen einer gegenwartigen Gefahr — er-
fullt sind. So ist auch in Niedersachsen die Moglichkeit einer Durchsetzung
einer behordlichen Anordnung auf das Mittel der Ersatzvornahme in den we-
nigen denkbaren Fallen einer unmittelbar vorliegenden Gefahr begrenzt. Ins-
besondere ist die Verhdngung eines Zwangsgeldes ausgeschlossen.

Verwaltungszwang gegeniiber Behorden
im Bereich des Datenschutzrechts

Da fur das Datenschutzrecht und dessen Durchsetzung keine Sonderregelung
getroffen wurde, gilt die Regelung des § 64 Abs. 2 S. 3 NPOG auch bei der
Anwendung von Verwaltungszwang im Rahmen der DS-GVO. Der nieder-
sachsische Landesgesetzgeber erteilte meiner Forderung nach einer eindeu-
tigen und umfassenden Vollstreckungsbefugnis gegen 6ffentliche Stellen im
Bereich des Datenschutzrechts eine klare Absage: Da alle 6ffentlichen Stellen
an Recht und Gesetz gebunden seien, kénne von diesen eine Umsetzung der
Entscheidungen der Aufsichtsbehorde im Einzelfall erwartet werden, gegebe-
nenfalls kdnne das Einschreiten der Rechts- oder Fachaufsicht geprift werden
(LT-Drucksache 18/548, S. 65).

Bei aller Kritik an einem Fehlen der Befugnis zur Vollstreckung der eigenen
aufsichtsbehordlichen MaBnahmen kann jedoch nicht von einem eindeutigen
Rechtsfehler unter Beriicksichtigung der europarechtlichen Vorgaben ausge-
gangen werden, welcher zur Folge hatte, dass die nationalen Vollstreckungs-
regelungen im Bereich der DS-GVO nicht zur Anwendung kommen. Denn
auch wenn die DS-GVO die Anwendung von aufsichtsbehérdlichen MaBnah-
men gegen offentliche Stellen zuldsst, trifft sie doch gerade keine Regelung
zur Verwaltungsvollstreckung, womit dies dem nationalen Gesetzgeber tber-
lassen ist. Die Voraussetzungen einer Zwangsvollstreckung bestimmen sich
daher allein nach niedersachsischem Vollstreckungsrecht.

Ausnahmeregelung notig

Als Aufsichtsbehorde, welche zum Erlass von MaBnahmen wie Anordnungen
auch gegenuber 6ffentlichen Stellen befugt ist, halte ich nach wie vor die
Schaffung einer ausdrtcklichen, gesetzlichen Regelung im Sinne eines Aus-
nahmetatbestandes fir den Datenschutzbereich fir erforderlich, um unmit-
telbar eigene Vollstreckungen auch gegen Behdrden zu erméglichen. Die Er-
fahrung zeigt eben leider doch, dass sich Behérden nicht immer an Recht und
Gesetz halten (Beispiel: Meine Aufforderung an die Staatskanzlei zur Abschal-
tung von Facebook-Fanpages blieb bisher ohne Folge.). Ein mdgliches Ein-
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schreiten der Rechts- bzw. Fachaufsichtsbehérde ist kein ausreichendes Aquiva-
lent zur Durchsetzung eines Verwaltungsaktes im Wege des Verwaltungszwangs
durch die erlassende Behdrde selbst. Eine allgemein zugeschnittene verwaltungs-
rechtliche Aufsichtsbehdrde ist weitaus weniger in der Lage zur Einhegung ei-
nes datenschutzrechtlichen Problems als die dafir zustandige Datenschutzauf-
sichtsbehorde. Hinzu kommen denkbare divergierende Rechtsauffassungen von
Rechts- bzw. Fachaufsichtsbehérde und Datenschutzaufsichtsbehorde, welche
letztlich zumindest zu einer nicht hinnehmbaren Verzégerung bei der Abhilfe ei-
nes datenschutzrechtlichen VerstoBes fiihren kénnen.

Die durch die DS-GVO zugestandene Befugnis zur Verhdngung von aufsichts-
behordlichen MaBnahmen gegen Behorden sollte durch die Befugnis zu einer
Durchsetzung im Wege des Verwaltungszwangs erganzt werden. Dementspre-
chend hat es die Datenschutzkonferenz in ihrer Stellungnahme zur Evaluierung
des Bundesdatenschutzgesetzes (BDSG) fur dringend erforderlich gehalten, die
aufsichtsbehordlichen Befugnisse im BDSG zu erweitern (siehe E.8, S. 45),
indem gegentber offentlichen Stellen die Durchsetzung von MaBnahmen mit
Zwangsmitteln sowie die Anordnung der sofortigen Vollziehung ermdéglicht wird.

Datenschutzkonferenz for-

dert Erweiterung des BDSG
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Aktuelle Themen

.. Datenschutz und Corona

11 Anderung und Neufassung
der Niedersachsischen Corona-Verordnung

Eine gute datenschutzrechtliche Beratung setzt meine frihzeitige Einbindung bei Recht-
setzungsvorhaben voraus — dies war bei der Niedersachsischen Corona-Verordnung lei-
der nicht der Fall.

Im Jahr 2021 wurde die Niedersachsische Corona-Verordnung mehrfach geandert oder neu ge-
fasst. Eine Vielzahl der Regelungen hat datenschutzrechtliche Relevanz. Obwohl die Landesregie-
rung in ihrer Stellungahme vom 18. Juni 2020 zu der Kleinen Anfrage ,Spricht das Sozialminis-

Antwort zur Kleinen terium mit der Datenschutzbeauftragten?” (Drs.18/6773) erklart hatte, dass meine Behorde bei
Anfrage: https:/t1p.de/ datenschutzrechtlich relevanten MalBnahmen stets eingebunden wird, fand dies im Berichtszeit-
anfrage-ms raum bei den entsprechenden Verordnungsanderungen nicht statt.

Oft habe ich von Regelungen mit Datenschutzbezug erst durch die Vertffentlichungen im Nieder-
sachsischen Gesetz- und Verordnungsblatt erfahren. Das ist nicht nur im Hinblick auf den mir ob-
liegenden Beratungsauftrag von Parlament und Landesregierung nach Art. 57 Abs. 1 Buchstabe
) DS-GVO misslich, sondern erschwert zugleich die datenschutzrechtliche Beratung der betrof-
fenen 6ffentlichen und nicht-6ffentlichen Stellen in Niedersachsen beim Vollzug der Verordnung.
Zum Teil weist die Verordnung aber auch inkonsistente Regelungen auf, die bei einer friihzeitigen
Einbindung meiner Behorde hatten vermieden werden kénnen.

Ich habe das fur die Verordnung zusténdige Sozialministerium im Oktober 2021 erneut ange-
schrieben und die in der DS-GVO sowie der Gemeinsamen Geschaftsordnung der Landesregie-
rung und der Ministerien vorgesehene frihzeitige Einbindung meiner Behérde bei datenschutz-
relevanten Rechtsanderungen eingefordert. Eine Rtickantwort des Sozialministeriums habe ich im
Berichtszeitraum nicht erhalten.
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12 Einsatz der Luca-App in Niedersachsen

Niedersachsen war eines der 13 Bundeslander, die sich zur Umsetzung
der Kontaktnachverfolgung flr den Einsatz der Luca-App entschieden
haben (siehe auch E.1, S. 29). Die App sollte die niedersachsischen
Gesundheitsamter bei der Kontaktnachverfolgung infizierter Personen
unterstltzen, indem sie medienbruchfrei die digitale Kontaktdatener-
fassung und unmittelbare Ubernahme in die eigenen Verarbeitungs-
systeme ermdoglicht.

Am 3. Marz 2021 beschlossen die Ministerprasidentinnen und Ministerprasi-

denten gemeinsam mit der Bundeskanzlerin die dringliche Vergabe einer In-

frastruktur zur digitalen Kontaktnachverfolgung. Diese Entscheidung wurde

gefallt, um den Lock-Down zu beenden und gleichzeitig das Risiko einer er-

neuten Welle der Corona-Pandemie moglichst geringzuhalten. In Niedersach-

sen und zwolf weiteren Landern fiel die Vergabeentscheidung zugunsten der

Luca-App der culturedlife GmbH aus. Die App ermdglichte es den nach der

niedersachsischen Corona-Verordnung verpflichteten Stellen, die Kontaktda-

ten von Besucherinnen und Besuchern oder Teilnehmenden digital zu erfas-

sen. Des Weiteren konnten die Gesundheitséamter von infizierten Personen,

die die Luca-App nutzten, eine Besuchshistorie abfragen. Im Anschluss konn-

ten sie von Veranstaltern, bei denen sich die infizierten Personen aufgehalten

hatten, fUr relevante Zeitraume Gastelisten anfordern. Sowohl die Besuchshis-

torie als auch die Gastelisten konnten tber die Luca-App an das anfragende

Gesundheitsamt Ubermittelt und in das in Niedersachsen zur Kontaktnachver-

folgung eingesetzte System SORMAS Ubernommen werden. Zu SORMAS siehe Tatig-
keitsbericht 2020, Kapitel

Die Luca-App wies gegeniber anderen Apps zur digitalen Kontaktnachverfol-  1.1.5: https:/t1p.de/2020-tb

gung die Besonderheit auf, dass die Gesundheitsamter technisch direkt in das

System eingebunden waren. Das Geschaftsmodell richtete sich nicht an die

Veranstalter, die die Luca-App zur Erfallung der ihnen auferlegten rechtlichen

Pflichten einsetzten, sondern an die fur die Gesundheitséamter zustandigen

Landesministerien. Das Land Niedersachsen schloss im Méarz 2020 mit der cul-

turedlife GmbH einen Kooperationsvertrag flr den Einsatz von Luca.
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Stellungnahmeder DSK:
https://t1p.de/Stellungnah-

me-Kontaktnachverfolgung

Verantwortlichkeit liegt bei

Veranstaltern

98

Innenministerium bittet um Rat

Das Niedersachsische Ministerium fur Inneres und Sport unterrichtete mich am 30. April 2021
schriftlich Uber den Einsatz des Luca-Systems in Niedersachsen und bat um Hinweise fur den
datenschutzgerechten Einsatz. Zu diesem Zeitpunkt hatten mich bereits zahlreiche Beratungsan-
fragen von Veranstaltern zur Datenschutzkonformitat der Luca-App erreicht. Die Konferenz der
unabhéangigen Datenschutzaufsichtsbehérden (DSK) hatte in ihrer Stellungnahme vom 26. Marz
2021 , Kontaktnachverfolgung in Zeiten der Corona-Pandemie: Praxistaugliche Losungen mit
einem hohen Schutz personenbezogener Daten verbinden” auf konkrete datenschutzrechtliche
Risiken des Luca-Systems hingewiesen.

Gegentber dem Ministerium wies ich darauf hin, dass das Kontaktnachverfolgungssystem Luca
zeitgleich in mehreren Landern Gegenstand datenschutzaufsichtlicher Untersuchungen der je-
weiligen Datenschutzaufsichtsbehérden sei. Die DSK hatte daher eine landeribergreifende
Taskforce zur Uberpriifung der Luca-App gegriindet. Aufgrund des Firmensitzes des Unterneh-
mens culturedlife GmbH in Berlin gab die Berliner Beauftragte fir den Datenschutz und die Infor-
mationsfreiheit das Priifergebnis der DSK an die culturedlife GmbH weiter und forderte aufgrund
festgestellter datenschutzrechtlicher Defizite Anpassungen.

Land verpflichtet sich zur Bewerbung des Systems

Ungeachtet des Unternehmenssitzes trug das Land Niedersachsen aufgrund des abgeschlosse-
nen Kooperationsvertrages fir den Einsatz des Kontaktnachverfolgungssystems die Verantwor-
tung fir dessen datenschutzgerechten Einsatz. Davon zu trennen war allerdings die Bewertung
der datenschutzrechtlichen Verantwortlichkeit im Sinne von Art. 4 Nr. 7 DS-GVO. Da die nieder-
sachsischen Gesundheitséamter selbst keine personenbezogenen Daten mit Hilfe der Luca-App
verarbeiteten, waren weder diese noch das Land Niedersachsen Verantwortliche im Sinne von
Art. 4 Nr. 7 DS-GVO. Datenschutzrechtlich Verantwortlich fiir den Einsatz waren Veranstalter, die
das System zur digitalen Kontaktdatenerfassung einsetzten. Die Betreiber der Luca-App fihrten
die Datenverarbeitung im Auftrag der Veranstalter durch.

Das Land Niedersachsen verpflichtete sich in der Kooperationsvereinbarung mit culturedlife dazu,
das Luca-System in angemessener Weise einer breiten Offentlichkeit bekannt zu machen. Zu-
dem wurde in § 5 Abs. 1 Satz 7a Nds. Corona-Verordnung in der Fassung vom 27. Marz 2021
eine Regelung eingefligt, nach der die Verpflichtungen zur Datenerhebung und Dokumentation
von Veranstaltern entfallen, wenn eine zur Verfigung gestellte Anwendungssoftware genutzt
wird, mit der Kontaktdaten sowie Erhebungsdatum und -uhrzeit sowie Aufenthaltsdauer erfasst
und an das zustandige Gesundheitsamt Gbermittelt werden kdnnen. Diese zweite Voraussetzung
wurde in der Praxis ausschlieBlich von der Luca-App erfillt, sodass diese Erganzung allein deren
Verbreitung diente.

Durch diese MaBnahmen erweckte das Land Niedersachsen bei Veranstaltern den Eindruck, der
Einsatz der Luca-App sei datenschutzrechtlich unbedenklich, obwohl dies nicht zutraf. Daher hat-
te ich dem Niedersachsischen Ministerium flr Inneres und Sport dringend geraten, gegentber
dem Kooperationspartner culturedlife GmbH mit Nachdruck darauf hinzuwirken, dass die fest-
gestellten datenschutzrechtlichen Defizite schnellstmdglich behoben werden. Im Fokus standen
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hierbei insbesondere die Speicherung der gesammelten Daten an einer zen-

tralen Stelle und die Verbesserung des Verschlisselungskonzeptes. Aus Sicht
des Datenschutzes ware ein dezentrale Datenspeicherung vorzugswirdig, da
die unbefugte Einsicht in die groBen Datenbestdnde je nach Umfang zu einer
schweren Beeintrachtigung fur die Einzelnen und sogar das Gemeinwesen
fihren kann.

Dieses Beispiel zeigt deutlich, dass politische und ministerielle Entscheidungen
haufig weitreichende rechtliche und auch datenschutzrechtliche Konsequen-
zen haben konnen. Ich wirde mir daher wiinschen, dass die niedersachsi-
schen Ministerien mich viel haufiger und méglichst frihzeitig in ihre Entschei-
dungsprozesse einbeziehen, damit ich ihnen beratend zur Seite stehen kann.
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13 Datenpanne beim
niedersachsischen Impfportal

Daten von 1258

Betroffenen abgerufen
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Niedersachsen. Impft. Klar.

— Geimpft sind wir stirker!

Herzlich Willkommen auf dem offiziellen Impfportal des
Landes Niedersachsen!

Welcome to the official vaccination portal of Lower Saxony! The content is currently in
German. If you want to translate the content into another language, please use the
browser's translator in Google Chrome or Microsoft Edge. The translation is also possible
with the default browser on your smartphone.

Eine Terminticketbuchung und der Erhalt des digitalen Impfzertifikates ist auch iber
die Impfhotline 0800 99 88 66 5 maglich.

Im Mai 2021 meldete mir das Niedersachsische Sozialministerium eine
Datenschutzverletzung gemafB Art. 33 DS-GVO im niedersachsischen
Impfportal. Ein anonymer Hinweisgeber hatte das verantwortliche Mi-
nisterium zuvor auf eine Sicherheitslticke in dem Buchungsportal fir
Impftermine gegen COVID-19 aufmerksam gemacht.

Der Hinweisgeber bezeichnete sich als ethischen ,White-Hat”-Hacker, der
keine bosartigen Absichten verfolgen wirde und lediglich eine SchlieBung
der Lucke herbeiftihren wolle.

Durch eine nicht fir Benutzerinnen und Benutzer vorgesehene Schnittstelle
war es dem Hacker méglich gewesen, die Datenbank des Portals nach Para-
metern zu durchsuchen und dadurch personenbezogene Datensdtze von ins-
gesamt 1.258 fir einen Impftermin registrierten Personen abzurufen.

Nach Aussage des betreuenden IT-Dienstleisters konnte die Schnittstelle noch
am Tag des eingegangenen Hinweises durch eine Einschrankung der Zugriffs-
berechtigungen geschlossen werden. Die Sicherheitslicke sei Gber den Abruf
des Hackers hinaus nicht weiter ausgenutzt worden.

In Absprache mit dem Sozialministerium wurden die Ursachen fur den Vor-
fall festgehalten und die darauffolgenden Anpassungen des Berechtigungs-
konzepts als angemessen bewertet. Das Prifverfahren wurde anschlieBend
eingestellt.
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14 Datenschutzwidrige
Videokonferenzsysteme
nicht langer geduldet

Wahrend des ersten Lockdowns und der damit einhergehenden Schlie-
Bungen hatte ich im Frihjahr 2020 zeitlich begrenzt geduldet, dass 6f-
fentliche Stellen (unter anderem Schulen) digitale Kommunikations-
mittel — darunter auch Videokonferenzsysteme — einsetzten, die nicht
im vollen Umfang séamtliche datenschutzrechtlichen Anforderungen
erfullten. Diese Duldung hatte ich im Herbst 2020 widerrufen.

In der Folge habe ich im Berichtszeitraum den Niedersachsischen Kultusmi-
nister als Leiter der obersten Schulbehorde schriftlich darum gebeten, den
Einsatz nicht datenschutzkonformer Videokonferenzsysteme in Schulen per
Erlass zu unterbinden und die ihm nachgeordneten Bereiche Uber meine
Rechtsauffassung zeitnah zu informieren. Zeitgleich habe ich alle 19 nieder-
sachsischen Hochschulen dartber informiert, dass der Einsatz offenkundig
nicht datenschutzkonformer Videokonferenzsysteme im Bildungsbereich von
mir nicht weiter geduldet wird und um Anpassung der Verfahren zum daten-
schutzkonformen Einsatz von Videokonferenzsystemen gebeten. Leider habe
ich im Berichtszeitraum keine Antwort des Kultusministers erhalten.

Um die verantwortlichen Stellen — insbesondere die Hochschulen und Schu-
len — bei der Etablierung datenschutzkonformer Videokonferenzsysteme zu
unterstitzen, habe ich die bestehenden allgemeinen FAQ zu Videokonferenz-
systemen um spezielle FAQ fir den Einsatz von Videokonferenzsystemen in
Schulen erganzt (siehe J. 5.2, S. 138).
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15 2G-Armbander
an niedersachsischen Hochschulen

Gesetzliche Rechtsgrundla-

ge oder Einwilligung nétig

Kein Nachteil, falls Einwilli-

gung abgelehnt wird

102

Im Berichtszeitraum haben mich Anfragen zur Umsetzung der ,3G-Regelung” der Nie-
dersachsischen Corona-Verordnung erreicht. Diese Regelung besagt, dass der Zutritt zu
bestimmten Einrichtungen unter bestimmten Voraussetzungen nur auf geimpfte, gene-
sene oder getestete Personen beschrankt werden muss.

Um die 3G-Regelung im Studienbetrieb praktikabel zu machen und die Kontrolle zu erleichtern,
hat sich eine Hochschule dazu entschieden, fir geimpfte und genesene Studierende sowie Be-
schaftigte der Hochschule farbig markierte Armbander zur Verfligung zu stellen. Durch Tragen
eines Armbandes wird duBerlich erkennbar, dass Studierende oder Beschaftigte entweder gene-
sen oder geimpft sind, ohne dass klar wird, welchen Status sie genau haben. Die Ausgabe der
Armbander erfolgt gegen Vorlage des entsprechenden Nachweises. Eine Dokumentation, dass
der Nachweis vorgelegen hat oder die Speicherung weiterer personenbezogener Daten findet
hierbei nicht statt.

Bei der Erhebung des Nachweises sowie bei der Sichtpriifung des Armbandes werden personen-
bezogene Daten verarbeitet. Hierfur bedarf es entweder einer gesetzlichen Rechtsgrundlage oder
der vorherigen Einwilligung der betroffenen Person.

Erhebung von Nachweisen

In Ermangelung einer gesetzlichen Rechtsgrundlage konnte die Erhebung personenbezogener
Daten in Form der Nachweise bei Studierenden und Beschaftigten zunachst nur auf Einwilligungs-
basis erfolgen. Hierbei ist entscheidend, dass die Einwilligung auf freiwilliger Basis erfolgt und die
betroffenen Personen keinen rechtlichen Nachteil erleiden, falls sie nicht einwilligen. Eine sol-
che Einwilligung ware auch wirksam, da eine Wahl zwischen den Arten von Nachweisen (Impf-,
Genesenen- oder Testnachweis) besteht. Studierende kénnen so Zugang zu Présenzvorlesungen
in der Universitat erhalten. Bei Beschaftigten kann zudem die Tatigkeit in einem geschitzten Ar-
beitsumfeld als Vorteil gewertet werden.

Im Verlauf des Berichtsjahres hat der Bundesgesetzgeber mit § 28b Infektionsschutzgesetz eine
Regelung geschaffen, die die Erhebung des Nachweises Uber eine Impfung, Genesung oder ne-
gative Testung von Beschéftigten durch den Arbeitgeber erlaubt. Die Erhebung entsprechender
Nachweise von Studierenden kann zwischenzeitlich auf § 8 Nds. Corona-Verordnung gestutzt
werden.

Armband? Klar, aber freiwillig!

Das Tragen eines Armbandes zum Zeichen, dass ein Nachweis bereits vorgelegen hat, ist jedoch
in allen Fallen nur auf Einwilligungsbasis zulassig. Eine solche Einwilligung ware auch freiwillig, da
es den Studierenden und Beschaftigten freisteht, alternativ stets einen der drei Nachweise beim
Einlass vorzuzeigen.



27. Tatigkeitsbericht 2021 o Aktuelle Themen

s il -}

16 Eingaben und Beschwerden
zu Impf- und Testzentren

In der Corona-Pandemie kommt sowohl Testzentren als auch Impfzen-
tren eine groBe Bedeutung zu. Zahlreiche Eingaben in diesem Bereich
belegen die hohe Sensibilisierung in der Bevélkerung fur den Umgang
mit Gesundheits- und weiteren personenbezogenen Daten.

Bezogen auf Testzentren betrafen einige Meldungen den Versand von Co-
rona-Testergebnissen an falsche Empfanger. Ein weiterer haufig auftretender
Beschwerdegegenstand waren Uber das notwendige MaB hinausgehende
Datenerhebungen, beispielsweise das Erfassen der Personalausweisnummer
oder der Krankenkassendaten. Ein dritter Streitpunkt war die Dauer der Da-
tenspeicherung. Manche Blrgerinnen und Birger verlangten eine augenblick-
liche Léschung der Daten. Allerdings sind die Testzentren gem. § 7 Absatz
5 Coronavirus-Testverordnung zu einer Speicherung von Nachweisdaten bis
zum 31. Dezember 2024 verpflichtet.

Systemische gravierende Mangel, die eine Mehrzahl von Impf- oder Testzen-
tren gleichermaBen betroffen hatten, habe ich jedoch zu keinem Zeitpunkt
festgestellt.

Verdacht auf Abrechnungsbetrug im Testzentrum

Aus den zahlreichen Beschwerden gegen Corona-Testzentren stach besonders

die Beschwerde gegen ein Testzentrum hervor, welches von einem Pflegezen-  Kopie des Personalaus-
trum betrieben wurde. Inhalt der Beschwerde war, dass das Testzentrum als  weises als Testvorausset-
zwingende Voraussetzung fir Tests forderte, den Personalausweis und die  zung
Krankenkassenkarte zu kopieren.

Ich schrieb das Testzentrum an, woraufhin sich die Geschaftsfihrerin telefo-
nisch meldete und angab, man habe nur in den Anfangszeiten Kopien ange-
fertigt, da die Rechtslage unklar und alles ein wenig provisorisch gewesen sei.
Man fertige nun keine Kopien mehr an und habe vorhandenen bereits ver-
nichtet. Ich habe die Geschaftsfihrerin darum gebeten, diesen Vortrag noch
einmal schriftlich zu bestatigen. Am Folgetag erreichte mich eine E-Mail, in
der sich die Geschaftsfuhrerin auf die arztliche Schweigepflicht berief und jeg-
liche Auskunft verweigerte.
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Impfzentrum fordert Kopie

des Mutterpasses
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Kurze Zeit spater meldeten sich unabhéngig voneinander eine ehemalige
Mitarbeiterin und Nachbarn des Testzentrums. Sie gaben Ubereinstimmend
an, dass die Geschaftsfihrerin zahlreiche Kopien von Personalausweisen und
Krankenkassenkarten in den benachbarten Papiermilltonnen entsorgt habe,
ohne sie vorher zu schreddern. Die ehemalige Mitarbeiterin gab zudem an,
dass die Geschéftsfiihrerin die Corona-Tests doppelt abgerechnet habe. Die
Nachbarn sandten mir ein ganzes Paket mit schatzungsweise 1.000 Blatt Farb-
kopien von Personalausweisen und Krankenkassenkarten zu.

Aufgrund der Sachlage, insbesondere des Verdachts auf Abrechnungsbetrug,
habe ich diesen Fall an die zustandige Strafverfolgungsbehorde abgegeben.

Uberpriifung der Impfberechtigung

Vereinzelt erreichten mich auch zu Impfzentren datenschutzrechtliche Mel-
dungen. Dort wurde zu Beginn der Impfkampagne teilweise etwas zu genau
gepriift, ob eine Impf-Berechtigung vorlag. In einem Fall bestand ein Impfzen-
trum beispielsweise auf der Nennung des Entbindungsdatums einer Schwan-
geren sowie auf einer Kopie des Mutterpasses. In dieser Konstellation hatte
das Vorzeigen des Mutterpasses und ein Vermerken der Impfberechtigung
genugt.

In einem anderen Fall hatte ein Impfzentrum eigenmachtig einen friheren
Arbeitgeber der betroffenen Person kontaktiert. Die betroffene Person hat-
te zuvor im Impfzentrum behauptet, in einer Arztpraxis tatig zu sein; hieraus
hatte sich die Berechtigung zu einer Impfpriorisierung ergeben. Die dabei vor-
gelegten Dokumente fuhrten allerdings zu Unstimmigkeiten, weshalb durch
das Impfzentrum telefonisch Kontakt zu der Arztpraxis aufgenommen wurde,
um sich die Impfberechtigung bestatigen zu lassen. Hierfur fehlte es jedoch an
einer Rechtsgrundlage. In beiden Fallen habe ich gegentber den Impfzentren
MaBnahmen ergriffen und einen Hinweis auf datenschutzkonformes Handeln
gegeben sowie eine Verwarnung aufgrund eines DatenschutzverstoBes aus-
gesprochen.
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17 Corona im Beschaftigungsverhaltnis

Die Corona-Pandemie beeinflusste im vergangenen Jahr das 6ffent-
liche Leben nach wie vor stark. Entsprechend der Entwicklung der
Pandemie anderten sich haufig und kurzfristig gesetzliche Regelun-
gen. Viele dieser Regelungen waren mit einer Verarbeitung von per-
sonenbezogenen Daten verbunden, insbesondere Gesundheitsdaten.
Dementsprechend erreichten mich zahlreiche Anfragen Verantwort-
licher sowie Beschaftigter, zudem von Letzteren auch vielfach Be-
schwerden. Deren Bearbeitung bildet in diesem Berichtszeitraum er-
neut einen Schwerpunkt fur den Bereich Beschaftigtendatenschutz
meiner Behorde.

Im Schwerpunkt ging es bei den Fragen sowie den Beschwerden, die mich

erreichten, um die Verarbeitung von Gesundheitsdaten der Beschaftigten. De-

ren Verarbeitung ist untersagt und nur unter sehr engen gesetzlichen Vor-  Tatigkeitsbericht 2020:
aussetzungen erlaubt (Artikel 9 Absatz 1 und 2 DS-GVO). Bereits in meinem  https:/t1p.de/TB2020
Tatigkeitsbericht fir das Jahr 2020 habe ich im Zusammenhang mit der Co-

rona-Pandemie allgemeine Hinweise zur Verarbeitung von Gesundheitsdaten

Beschéftigter erteilt.

Keine Verarbeitung von 3G-Daten ohne ausdriickliche gesetzliche Grundlage
Im Verlauf der Pandemie ist die Verarbeitung von 3G-Daten, insbesondere von
Beschaftigten, immer mehr in den Fokus geriickt. Der Begriff 3G bezeichnet
verkUrzt, ob eine Person gegen das Coronavirus SARS-CoV-2 geimpft, von
diesem genesen oder aber auf dieses getestet ist.

Bei vielen Arbeitgeberinnen und Arbeitgebern bestand und besteht weiterhin

das Bedurfnis nach einer Verarbeitung des jeweiligen 3G-Status ihrer Beschaf-

tigten, insbesondere ob es sich bei diesen um Geimpfte oder Genesene han-

delt (2G). Mir gegentber wurden unterschiedliche Zwecke genannt, fur die

eine Verarbeitung insbesondere des Status , Geimpft” erforderlich sei:

e Erflllung der Arbeitsleistung durch Beschaftigte vor Ort in den Betriebs-
statten statt im Home-Office;

e Raumliche Gegebenheiten in den Betriebsstatten, die eine Einhaltung ge-
setzlicher Abstandsbestimmungen erschweren (,1,5-Meter-Regelung”,
§ 2 Absatz 1 Satz 2 der Niedersachsischen Corona-Verordnung vom
23. November 2021);

e Planung von gemeinsamen Arbeitseinsdtzen Beschaftigter, zum Beispiel
raumliche Zusammenarbeit ausschlieBlich Geimpfter, Zusammensetzung
von Pflegeteams zum Beispiel ausschlieBlich aus Geimpften;
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Beschluss Verarbeitung
des Impfstatus durch Ar-
beitgeber:
https://t1p.de/Impfstatus-

verabreitung-durch-Arbeit-

geber

Anwendungshilfe der DSK:
https://t1p.de/FAQ-Bescha-

eftigtendaten-Corona
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e Anpassung des betrieblichen Hygienekonzeptes, wobei sogar an einer Betriebsstatte Uber-
legt wurde, bei Geimpften auf die Mund-Nase-Bedeckung zu verzichten. Dies war allerdings
bereits aufgrund § 4 Absatz 1 Satz 1 der Niedersédchsische Corona-Verordnung unzulssig.

AuBer in gesetzlich ausdrtcklich geregelten Fallen — wie beispielsweise im Gesundheitsbereich (§
23 und § 23a des Infektionsschutzgesetzes (IfSG)) — bestand fur weitere Arbeitgeberinnen und
Arbeitgeber zunachst keine ausdriickliche Rechtsgrundlage, die eine Verarbeitung der 3G-Daten
ihrer Beschaftigten generell zulie3. Dies dnderte sich erst mit dem Erlass des § 28b IfSG. Davor
war die Verarbeitung des 3G-Status von Beschaftigten — unabhdngig von deren Erforderlichkeit
fur die oben genannten Zwecke — durch Arbeitgeberinnen und Arbeitgeber ohne eine freiwillige
und damit rechtswirksame Einwilligung der Betroffenen regelmafBig datenschutzwidrig. Die Da-
tenschutzkonferenz (DSK) stellte in ihrem Beschluss , Verarbeitung des Datums , Impfstatus” von
Beschaftigten durch die Arbeitgeberin oder den Arbeitgeber” vom 19. Oktober 2021 fest, dass
fur die Verarbeitung des Impfstatus durch Arbeitgeberinnen und Arbeitsgeber eine gesetzliche
Grundlage erforderlich ist.

Verarbeitung von 3G-Daten nach Erlass des Infektionsschutzgesetzes

Aber auch nach Erlass des § 28b IfSG blieb die rechtskonforme Verarbeitung von 3G-Daten der
Beschaftigten flr Arbeitgeberinnen und Arbeitgeber eine Herausforderung. Denn diese Rege-
lung ist stark auslegungsbedurftig. Eine Unterstlitzung fur Verantwortliche und Betroffene bietet
die Anwendungshilfe ,,Haufige Fragestellungen nebst Antworten zur Verarbeitung von Beschéaf-
tigtendaten im Zusammenhang mit der Corona-Pandemie” der DSK vom 20. Dezember 2021.
Damit soll den Verantwortlichen eine datenschutzkonforme Verarbeitung und den Betroffenen
die Moglichkeit zur Uberpriifung der RechtméaBigkeit der Datenverarbeitung erleichtert werden.

Impfangebote durch Arbeitgeberinnen und Arbeitgeber

Teilweise organisierten Arbeitgeberinnen und Arbeitgeber fur ihre Beschéaftigten Impftermine.
Beschaftigte wandten sich in diesen Fallen insbesondere mit Anfragen an mich, wenn die Organi-
sation des Impftermins mit einer Offenlegung von konkreten Gesundheitsdaten verbunden war:
zum Beispiel durch die Aufforderung, fur die Impfung einen Anamnesebogen auszufllen und
diesen der Personalabteilung zur Weiterleitung an die Impfstelle vorzulegen. Den Betroffenen
wurde in diesen Fallen geraten —in Absprache mit ihrer Personalabteilung — die Anamnesebdgen
selbst an die Impfstelle zu Gbermitteln oder diese der Personalabteilung in einem verschlossenen
Umschlag zur Verfligung zu stellen. Im Ubrigen bietet die genannte Anwendungshilfe auch fur
die Organisation solcher Impftermine Unterstitzung fur Verantwortliche und Betroffene.


https://t1p.de/Impfstatusverabreitung-durch-Arbeitgeber
https://t1p.de/Impfstatusverabreitung-durch-Arbeitgeber
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18 Schreiben zur Impfreihenfolge
verunsichern Adressaten

Anfang 2021 wurde der erste Impfstoff zur Bekampfung der Coro-
na-Pandemie bereitgestellt. Aufgrund der Impfstoffknappheit wur-
den Priorisierungen der Impfreihenfolge festgelegt. Einzelne Bevolke-
rungsgruppen waren also fruher als andere zur Impfung berechtigt.
Die Information der Berechtigten verlief in mehrerlei Hinsicht alles an-
dere als optimal.

Zur Gruppe der hochsten Impfprioritdt gehorten Menschen ab 80 Jahren.
Zahlreiche Burgerinnen und Burger erhielten im Januar einen Brief, dessen
Absender die Deutsche Post Direkt GmbH mit Sitz in Nordrhein-Westfalen
war, und der offenkundig tUber 80-jahrige Menschen in Niedersachsen errei-
chen sollte. Der Brief enthielt ein Musterschreiben, das durch seinen Briefkopf
den Eindruck erwecken sollte, dass die Sozialministerin persénlich geschrie-
ben habe, und informierte Gber die bevorstehende Impfmoglichkeit fir Gber
80-jahrige Menschen. Tatsachlich erhielten jedoch Menschen verschiedener
Altersgruppen, beispielsweise auch unter 50-Jahrige das Schreiben.

Die Absendung durch die Deutsche Post Direkt GmbH und die Tatsache, dass
oftmals auch jingere Menschen Adressat des Briefes waren, sorgte fur zahl-
reiche Eingaben bei mir.

Keine Zugangsmoglichkeit des Sozialministeriums
zur Datenbank der Deutsche Post Direkt GmbH

Als Grund fur die groBe Streubreite der Briefe wurde bekannt, dass das Alter

der Adressaten teilweise anhand ihrer Vornamen geschatzt worden war und  Alter anhand von Vornamen
daher auch jingere Menschen angeschrieben wurden. Meine Prifung ergab  geschatzt
auBerdem, dass das Niedersachsische Ministerium fir Soziales, Gesundheit

und Gleichstellung (MS) zu keinem Zeitpunkt eine Zugangsmaoglichkeit zur
Adressdatenbank der Deutsche Post Direkt GmbH hatte. Vielmehr war allein

die Deutsche Post Direkt GmbH datenschutzrechtlich Verantwortliche. Das MS

hatte die Kampagne angestoBen und gegenlber der GmbH das Ziel ausge-

geben, dass diese in eigener Verantwortung Adressen aus ihrer Datenbank
anschreiben sollte, die mdglichst innerhalb der Zielgruppe von tber 80-Jahri-

gen in Niedersachsen liegen. Als Inhalt der Briefe wurde das bereits erwdhnte
Musterschreiben des MS verwendet. Dadurch wich der Briefkopf, der die So-
zialministerin auswies, vom tatsachlich verantwortlichen Absender ab.

In rechtlicher Hinsicht erfolgte zu keinem Zeitpunkt eine Datenverarbeitung

durch das MS. Dem Ministerium war daher kein datenschutzrechtliches Fehl-
verhalten vorzuwerfen. Allerdings konnte ich die Verwunderung der ange-
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Datenschutz stand Verwen-
dung der Meldedaten nicht
im Weg

Krankasse nicht deutlich als

Absender zu erkennen
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schriebenen Birgerinnen und Burgern Uber die Kooperation des Sozialministeriums mit einem
eigenstandigen Adressdatenbetreiber nachempfinden.

Versand mit Meldedaten ware moglich gewesen

Meine Irritation wurde durch folgenden Umstand verstérkt: Als die Kampagne in der Offentlich-
keit mit Unverstandnis diskutiert wurde, begegnete das MS der Diskussion mit der Aussage, dass
eine Nutzung von Meldedaten rechtlich bzw. aufgrund des damit verbundenen Aufwands nicht
in Betracht gekommen sei. Damit erweckte das Ministerium 6ffentlich den Eindruck, dass Daten-
schutz die Nutzung von Meldedaten fiir diesen Zweck verhindert hatte. Das war falsch.

Zum einen hatte das Musterschreiben Uber die Kommunen versandt werden kénnen: Die Kom-
munen halten die nétigen Meldedaten ohnehin vor und durfen sie zu diesem Zweck auch ver-
wenden. Zudem hatte das Sozialministerium die Daten auch Uber eine sogenannte Gruppenaus-
kunft von den jeweiligen Kommunen erhalten und fur die Impfinformation verwenden kénnen.
Aus datenschutzrechtlicher Sicht bestand daher keine Notwendigkeit, eine Altersschatzung und
Versendung durch die Deutsche Post Direkt GmbH zu veranlassen.

Schreiben an Versicherte mit Vorerkrankungen

Trotz der 6ffentlichen Diskussion um die erste Informationskampagne sorgte das Sozialminis-
terium nur drei Monate mit einem weiteren missverstandlichen Schreiben erneut fur zahlreiche
Eingaben in meiner Behdrde. Mittlerweile war es April, und in der Impfreihenfolge waren nun
diejenigen an der Reihe, die aufgrund von Vorerkrankungen besonders gefahrdet waren. Die An-
geschriebenen hegten den Verdacht einer unrechtméaBigen Datenweitergabe zwischen Kranken-
kassen und Ministerium.

Diesmal veranlasste das MS, dass die Krankenkassen ihren Versicherten ein entsprechendes Infor-
mationsschreiben schickten. Hierzu stellte das Ministerium den Krankenkassen einen Briefbogen
zur Verflgung, welcher wieder den Briefkopf des MS und die Unterschrift der Ministerin trug.
Bei einigen Angeschriebenen sorgten diese Briefe jedoch fiir erhebliche Verunsicherung. In etli-
chen Eingaben, die mich erreichten, wurde die Beflirchtung geauBert, das MS habe mdéglicher-
weise Krankenkassendaten der Versicherten erhalten. Dieser Eindruck wurde dadurch bestarkt,
dass die Krankenkasse als Absender meist nur in einem kleinen Feld aufgefiihrt war; teilweise
war dieses Feld sogar leer. Auf meine Anfrage teilte mir das MS mit, zu keinem Zeitpunkt Daten
der Krankenkassen erhalten zu haben und auch zu keinem Zeitpunkt Zugriff auf solche Daten
gehabt zu haben. Vielmehr habe das MS den Krankenkassen nur ein Musterschreiben zur Ver-
fligung gestellt.

Meine Prifung ergab, dass das Datenschutzrecht auch in diesem Fall eingehalten worden war.
Eine Zugriffsmdglichkeit des MS auf Krankenkassendaten hatte zu keinem Zeitpunkt bestanden.
Diejenigen, die sich mit einer Eingabe an mich gewandt hatten, wurden hiertiber von mir infor-
miert.

Wiinschenswert ware es in Zukunft, wenn im Rahmen von Informationskampagnen, bei denen
Briefkopf und Unterschrift von einem anderen Haus stammen als vom tatsdchlichen Absender,
durch eine Erlduterung Missverstandnisse und Verunsicherung vermieden wurden.
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2. Polizel

21 Prifung der polizeilichen Leitstellen

In meinem 24. und 25. Tatigkeitsbericht hatte ich bereits Uber die Ver-

arbeitung hochsensibler Daten in den kooperativen beziehungsweise

eigenstandigen Leitstellen der Polizei berichtet. Ich hatte im Rahmen  Schutzstufenkonzept:
meiner Prifung festgestellt, dass in der entsprechenden Leitstellen-  https://tip.de/schutzstufen
Software in Teilen personenbezogene Daten der Schutzstufe E meines
Schutzstufenkonzeptes verarbeitet werden. Eine unsachgemaBe Hand-

habung dieser Daten kann Gesundheit, Freiheit oder sogar das Leben

der Betroffenen gefdhrden. Das Ziel meiner Prifung war es, fur einen

bestmdglichen Schutz dieser Daten Sorge zu tragen.

Wie berichtet, hatte die Polizeidirektion Oldenburg den Auftrag aus dem Nie-
dersachsischen Ministerium fir Inneres und Sport erhalten, eine Muster-Da-
tenschutz-Folgenabschatzung (Muster-DSFA) fur die betroffenen Leitstellen zu
erstellen. So sollte nachvollzogen werden, ob die erforderlichen technisch-
organisatorischen MaBnahmen zum Schutz der erhobenen Daten getroffen
wurden. Ich hatte zunachst darauf bestanden, dass mir diese Muster-DSFA bis  Erstellung einer DSFA gefor-
Ende Februar 2020 vorgelegt wird. dert — aber fiir neue Technik

Zwischenzeitlich habe ich aber darauf verzichtet, eine solche DSFA fur ein
auslaufendes Verfahren in den Leitstellen zu erhalten. Die BemUthungen der
Polizei zur Implementierung einer vollkkommen neuen Leistellentechnik und
-software haben mittlerweile konkrete Formen angenommen. Ich gehe davon
aus, dass die ersten polizeilichen Leitstellen noch im Jahr 2022 mit der neuen
Technik und Software ausgestattet werden. Ich habe deshalb gefordert, mir
eine ausfuhrliche und aussagekraftige Muster-DSFA vor der ersten Inbetrieb-
nahme der neuen Technik und Software vorzulegen. Die Zusicherung hierfir
wurde mir gegeben. Die Inhalte und insbesondere die getroffenen technisch-
organisatorischen SchutzmaBnahmen werde ich entsprechend bewerten.
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Keine Nachweise zu

Wartungszugriffen

Vertrag zur Auftragsverarbeitung erforderlich

Grundsatzlich wird die Einsatzleit-Software durch beauftragte IT-Unterneh-
men und deren Personal gewartet und betreut. Hierbei kommt es regelmaBig
zu Fernwartungszugriffen Uber besonders gesicherte Leitungsverbindungen.
Ein solcher Zugriff ermoglicht auch immer den Zugang zu den enthaltenen
personenbezogenen Daten. Ich hatte zwischenzeitlich mehrfach gefordert,
dass mir die Verantwortlichen der beteiligten Leitstellen entsprechende Ver-
trédge zur Auftragsverarbeitung vorlegen. Dieses ist mit einer Ausnahme auch
geschehen.

Einer Polizeidirektion ist es bis zum Redaktionsschluss dieses Berichts nicht ge-
lungen, mit dem Auftragnehmer einen Vertrag zur Auftragsverarbeitung ab-
zuschlieBen. Ferner war es der Polizeidirektion nicht méglich, einen Nachweis
dariber zu erbringen, ob und wann Fernwartungszugriffe erfolgt sind und ob
sie einen Zugriff auf die enthaltenen personenbezogenen Daten beinhaltet
haben. Ich habe diesen Umstand formell beanstandet und erwarte hierzu eine
Stellungnahme durch das Niedersachsische Innenministerium.

Ich werde weiterhin darauf drédngen, dass auch in dieser Leitstelle der Polizei
eine rechtskonforme Datenverarbeitung umgesetzt wird.
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22 Erhebliche Verzéogerungen
beim TKU-Zentrum im Nordverbund

Zuletzt habe ich in meinem Tatigkeitsbericht fur das Berichtsjahr 2019
Uber die offenen Fragen fur ein gemeinsames ,Rechen- und Dienstleis-
tungszentrum Telekommunikationsiberwachung der Polizei im Ver-
bund der norddeutschen Kustenlander” (RDZ-TKU) berichtet. Dabei
geht es um die Zusammenarbeit der Ladnder Bremen, Hamburg, Meck-
lenburg-Vorpommern, Niedersachsen und Schleswig-Holstein, durch
die Synergieeffekte fur die Landerpolizeien erzielt werden sollen. Die
Planungen fur dieses RDZ-TKU wurden bereits 2011 aufgenommen.
Ziel des im August 2016 daflir in Kraft getretenen Staatsvertrages ist
eine neue, gemeinschaftlich genutzte TKU-Anlage.

Die rechtlichen und technisch-organisatorischen Fragen, die meine Behdrde
gemeinsam mit den anderen betroffenen Aufsichtsbehdrden zu diesem Pro-
jekt bis 2019 behandelt hat, entstanden im Rahmen von Beratungen fur die
Projektleitung. Die Umsetzung war hierbei mit Blick auf die sogenannte JI-
Richtlinie, die in nationales Recht umzusetzen war, neu zu bewerten. Die-
se findet sich in Niedersachsen im zweiten Teil des Niedersachsischen Daten-
schutzgesetzes (NDSG) wieder. Daneben sind gleichberechtigt die zum Teil
unterschiedlichen Bestimmungen der Landesdatenschutzgesetze der anderen
beteiligen Lander zu beriicksichtigen.

Lehren aus der Méngelliste der alten Anlage

Eine maBgebliche Rolle spielten dabei auch eine Reihe relevanter Anforde-
rungen und Lehren, die sich aus der datenschutzrechtlichen Mangelliste der
TKU-Anlage ergaben, die in Niedersachsen aktuell noch im Einsatz ist und bis
zur Inbetriebnahme des neuen Verfahrens in Betrieb sein wird. Die daraus re-
sultierenden beiden Stellungnahmen der Datenschutzaufsichtsbehérden der
funf beteiligten Lander im Jahr 2019 beinhalteten zahlreiche Details zu da-
tenschutzrechtlichen Anforderungen, spezifischen Risiken und der Angemes-
senheit technisch-organisatorischer MaBnahmen. Darin waren unter anderem
folgende zentrale Gesichtspunkte von besonderer Bedeutung:
e Eine vollstdindige und pflegbare Datenschutz-Folgenabschatzung ist vor  Zentrale Anforderungen an
Aufnahme des Betriebes notwendig; eine TKU-Anlage
e Anforderungen der Auftragsverarbeitung mussen auch unter den Aspek-
ten einer moglichen gemeinsamen Verantwortlichkeit fiir die gemeinsame
Plattform des Verfahrens erftllt werden;
¢ eine transparente und nachvollziehbare Methode zur Risikoidentifizierung,
-bewertung und angemessenen -minimierung ist auszuwahlen und durch-
zufihren;
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e die Schutz- und Gewadhrleistungsziele sind vollstandig abzubilden;

e eine hinreichend sichere Mandantentrennung insbesondere unter dem
Gesichtspunkt einer mandantentbergreifenden Virtualisierung ist zu
gewabhrleisten. Das heiBt, trotz der funktionalen Nutzung gemeinsa-
mer technischer Hard- und Software-Komponenten muss die Trennung

der jeweiligen Daten und der funktional teils unterschiedlichen Anfor-
derungen der Landerpolizeien sowie Dienststellen- und Organisations-
ebenen als Mandanten sichergestellt werden;

e s ist eine Moglichkeit zur Erweiterung, Deaktivierung und Reduzie-
rung von Mandanten zu schaffen;

e Art und Umfang von Fernzugriffen sind zu definieren;

e Aspekte des Zugangs- und Zugriffsschutzes sind darzulegen;

e Umfang, Speicherdauer, Revisionssicherheit und Management von Pro-
tokolldaten sind zu klaren;

e Malware-Schutz- und Backup-L&sungen sind auszugestalten.

Die Datenschutz-Folgenabschatzung muss mit einem methodisch ein-

wandfreien Prozess durchgefihrt werden. Dieser muss konsequent und
ohne Abstriche beim Erflllungsgrad der final festgelegten datenschutz-
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rechtlichen Anforderungen umgesetzt werden. Andernfalls waren die polizei-
lichen TKU-MaBnahmen mit ihrer umfangreichen Eingriffstiefe in die Rechte
und Freiheiten fur die Betroffenen nicht tragbar und rechtlich unzulassig.

Die Hardware- und Software-Lésung fur das Verfahren wird nicht durch die
Polizei selbst, sondern durch einen IT-Dienstleister entwickelt und bereitge-
stellt. Der dafur erforderlichen Ausschreibung und Zuschlagserteilung im Jahr
2019 folgten 2020 und 2021 die Konkretisierungen und Implementierungen,
jedoch noch keine Fertigstellung des Gesamtsystems, wie sie damals geplant
war.

Geplanter Start um mehr als zwei Jahre verzogert

Laut Staatsvertrag sollte der Wirkbetrieb schon mit Beginn des Jahres 2020
aufgenommen werden. Dieser Starttermin verzogerte sich erheblich durch
die Ausschreibung, einen betrieblichen Standortwechsel und zusatzliche
Wechselwirkungen sowie offenbar durch den hohen Komplexitdtsgrad des
Gesamtverfahrens. Zudem wurde bekannt, dass der IT-Dienstleister bei der
Feinkonzeption und Implementierung in den Jahren 2020 und 2021 in Ver-
zug geraten war. Seit 2021 gab es auBerdem einen Wechsel in der Leitung
und einem Teil des Fachpersonals der Projektgruppe sowie der projektinter-
nen Datenschutzkoordination. Die zentrale Frage der Durchfihrung einer Da-
tenschutz-Folgeabschatzung wurde durch die geschilderten Verzégerungen
ebenfalls nicht zeitgerecht fertig.

Ein geplanter Beratungstermin mit der Datenschutzaufsicht zu offenen Um-
setzungsfragen sollte im November 2021 stattfinden. Die daflr erforderliche
Dokumentenlage zu einer Datenschutz-Folgenabschatzung konnte von der
Projektleitung jedoch nicht zeitgerecht vorgelegt werden. Als neuer Bera-
tungstermin wurde deshalb Anfang 2022 in Aussicht gestellt.

Ich sehe in den erheblichen Verzégerungen dieses Projektes — insbesondere
wegen der noch nicht vorliegenden Datenschutz-Folgenabschatzung — ein er-
hebliches Problem. Die Abnahme des Gesamtverfahrens setzt die Losung aller
offenen Fragen und die vollstandige Dokumentation voraus. Zugleich lauft
der Betrieb des beanstandeten TKU-Altverfahrens weiter. Das ist jedoch ange-
sichts der vor Jahren festgestellten Mangel, die nicht beseitigt worden sind,
nicht hinnehmbar. Die Projektgruppe wurde von mir im Dezember 2021 er-
neut auf diese Konsequenzen hingewiesen.

Zahlreiche Griinde fiir Ver-

z6gerung
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23 Nutzung des Polizei-Messengers NIMes
beanstandet

26. Tatigkeitsbericht:
https://t1p.de/TB2020

Schutzstufenkonzept der

LfD: https://t1p.de/schutz-

stufen
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Uber die flachendeckende Einfliihrung des Niedersachsen-Messengers
(NIMes) in der Niedersachsischen Polizei hatte ich zuletzt in meinem 26.
Tatigkeitsbericht ausfuhrlich berichtet. Das Prufverfahren zur Nutzung
von NIMes auf privaten Endgeraten der Beschaftigten der Polizei wur-
de mit einer Beanstandung abgeschlossen.

Im Juni 2020 hatte legte mir das Niederséchsische Ministerium fir Inneres und
Sport (M) eine Datenschutz-Folgenabschatzung (DSFA) zu NIMes vorgelegt.
Dieser konnte ich entnehmen, dass bezlglich der Nutzung privater Endgerate
und der hierzu umgesetzten technisch-organisatorischen SchutzmaBnahmen
erhebliche Sicherheitsliicken. Als Folge dieser erkannten Licken hatte ich un-
ter anderem gefordert, ein sogenanntes Mobile Device Management (MDM)
einzufthren, welches dem Verantwortlichen die komplette Kontrolle tber die
privaten Endgerdte ermoglicht hatte. Eine weitere Moglichkeit zum Schutz
der verarbeiteten personenbezogenen Daten bis zur Schutzstufe D meines
Schutzstufenkonzepts ware aus meiner Sicht die ausschlieBliche Nutzung
dienstlicher Endgerate gewesen.

Da weder ein MDM eingefihrt noch auf die Nutzung privater Endgerate ver-
zichtet wurde, sprach ich gegentiber dem Ml am 9. Februar 2021 eine Bean-
standung gemalB § 57 Absatz 5 Niedersachsisches Datenschutzgesetz (NDSG)
aus.

Innenministerium stellt Dienstgerate in Aussicht

In seiner Stellungnahme vom 11. Mai 2021 stellte das Ml in Aussicht, dass im
Rahmen der Strategie ,Mobile First” der Polizei Niedersachsen eine Nutzbar-
keit von mobilen Endgeréaten firr alle Einsatzszenarien geprift werde. Uberall
dort, wo es maoglich sei, solle zuktnftig ein mobiles Endgerat dienstlich zur
Verfligung gestellt werden. Es sei geplant, im Laufe des Jahres 2021 5.000
zusatzliche Smartphones und Tablets fur die Polizistinnen und Polizisten anzu-
schaffen. NIMes werde als eine wesentliche Anwendung auf diesen Geraten
bereitgestellt. Damit, so das Ml weiter, erfolge sukzessive die Abldsung der In-
stallationen auf privat genutzten Endgeraten. Die Zulassung der Nutzung von
NIMes auf privaten Geraten sei von Anfang an als sichere und pragmatische
Ubergangslésung gedacht gewesen. Nicht nur vor dem Hintergrund dieser
risikoorientierten Strategie seien aus datenschutzrechtlicher Sicht der Polizei
Niedersachsen die verbleibenden Restrisiken vertretbar.
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Die in der Stellungnahme enthaltene Bewertung des Restrisikos teile ich nicht.
Mangels weitergehender gesetzlicher Befugnisse werde ich die weitere Ent-
wicklung intensiv beobachten und mein Hauptaugenmerk auf den daten-
schutzkonformen Einsatz von NIMes auf den neu erworbenen dienstlichen
Endgeraten richten.

Mit einer Kleinen Anfrage an die Landesregierung vom 14. Dezember 2021
erfragte die Fraktion Biindnis 90/Die Griinen unter anderem, wie viele Polizei-
bedienstete fur die Nutzung von NIMes mit Dienstgeraten ausgestattet wur-
den bzw. werden.

Der Antwort des Niedersdchsischem Ministeriums fir Inneres und Sport vom
24. Januar 2022 ist zu entnehmen, dass im Jahr 2021 745 mobile dienstli-
che Endgerate mit der Anwendung ,,NIMes” in die Landespolizei ausgegeben
wurden.

Von der zunéachst in Aussicht gestellten Zahl von 5000 dienstlich angeschaff-
ten mobilen Endgeraten ist die Polizei somit noch sehr weit entfernt. Die Zahl
der Nutzerinnen und Nutzer der Anwendung ,NIMes” ist inzwischen auf
mehr als 21.500 angewachsen. Dies entspricht einem Anteil von ca. 80 Pro-
zent der Beschaftigten und Studierenden in der Polizei Niedersachsen.

In Anbetracht meiner Forderung, die Anwendung nur auf dienstlichen Endge-
raten zu nutzen, handelt es sich bei der oben geschilderten Umsetzung durch
die schrittweise Ausgabe dienstlicher Endgerate bislang nur um einen Tropfen
auf den heiBen Stein.

Landtags-Drucksache
18/10499
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24 Mehr als 20 Jahre Erfahrungsaustauch
mit den Datenschutzbeauftragten der Polizei

Leitfaden tragen zur Verein-

heitlichung bei

116

Bereits im Jahr 2000 wurde auf Wunsch der Datenschutzbeauftragten der Polizei ein re-
gelmaBiger Erfahrungsaustausch mit meiner Behérde initiiert. Das so entstandene Netz-
werk ist sehr effizient und fur alle Beteiligten von Nutzen. Im Rahmen des Austausches
werden datenschutzrechtliche Problemstellungen diskutiert um bestenfalls landesein-
heitliche Lésungen zu finden. Hierbei liegt die Federfihrung nicht bei mir, vielmehr wer-
de ich dabei als Beraterin tatig.

Teilnehmer und Teilnehmerinnen des Austausches sind die Datenschutzbeauftragten der Polizei-
direktionen, des Landeskriminalamts Niedersachsen und der Polizeiakademie Niedersachsen. Pro
Jahr finden mindestens zwei Treffen statt. In den Jahren 2018 und 2019 wurde der Austausch
auf Grund der Umsetzung der sogenannten Datenschutz-Richtlinie im Bereich Justiz und Inneres
(JI-Richtlinie) in den Zweiten Teil des Niedersachsischen Datenschutzgesetzes und das Niedersach-
sische Polizei- und Ordnungsbehdérdengesetz sogar stark intensiviert und monatlich abgehalten.

Ergebnisse des Austausches

Neben der Erdrterung aktueller datenschutzrechtlicher Probleme im Arbeitsalltag der Polizei ent-

standen durch den Austausch auch mehrere Handlungsleitfaden, die im Berichtszeitraum aktua-

lisiert oder fertig gestellt werden konnten:

¢ Handlungsleitfaden fur die Erfillung von Auskunftsersuchen. Damit ist eine Vergleichbarkeit
von Antworten auf Auskunftsersuchen maglich, selbst wenn diese aus verschiedenen Polizei-
direktionen erteilt werden. Mit der Erstellung dieses Handlungsleitfadens wurde im Jahr 2019
begonnen. Bedingt durch hinzukommende elektronische Verarbeitungen in der Landespolizei
ist dieser Leitfaden regelmaBig zu aktualisieren.

e Erstellung eines Verzeichnisses von Verarbeitungstatigkeiten mit den notwendigen Inhalten
auf Behordenebene.

e Vorgehensweise zur Erstellung einer Datenschutz-Folgenabschédtzung einschlieBlich des er-
forderlichen Inhalts.

¢ \orgehensweise bei der Priifung polizeilicher Dateien und Protokollinhalte.

Blick in die Zukunft

Ich hoffe, dass dieser Erfahrungsaustausch weiterhin so erfolgreich durchgefuhrt werden kann
und durch die hohe Sachkompetenz aller Beteiligten gepragt bleibt.

Neben tagesaktuellen datenschutzrechtlichen Problemstellungen wird im Jahr 2022 ein Haupt-
augenmerk darauf gerichtet sein, die Einfihrung einer neuen polizeilichen Leitstellen-Software
datenschutzrechtlich zu begleiten (siehe auch J.2.1, S. 109).
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25 Priufung des Schengener Informationssystems
der zweiten Generation

Das Schengener Informationssystem der zweiten Generation (SIS Il) ist
ein GroBinformationssystem zur vereinfachten Zusammenarbeit zwi-
schen den nationalen Grenzkontroll-, Polizei-, Zoll-, Auslander- und
Justizbehoérden im gesamten Schengen-Raum. Es ermdglicht den zu-
standigen Behdrden der Schengener Mitgliedsstaaten Personen- und
Sachfahndungen automatisiert auszuschreiben.

In den vergangenen Jahren sind die Ausschreibungen von Personenfahndun-

gen zur verdeckten beziehungsweise gezielten Kontrolle in Strafsachen oder

zur Gefahrenabwehr nach Artikel 36 SIS lI-Beschluss' europaweit kontinuier-

lich angestiegen. Aus den Treffermeldungen einer Ausschreibung lassen sich  Umfassende Bewegungs-
umfassende Bewegungsbilder der betroffenen Person und ihrer Begleitperso-  bilder sind méglich

nen generieren. Dies stellt einen intensiven Grundrechtseingriff dar.

1 Beschluss 2007/533/J1 des Rates vom 12. Juni 2007 iiber die Einrichtung, den Betrieb und die Nut-
zung des Schengener Informationssystems der zweiten Generation
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Zwei unrechtmaBige Spei-

cherungen sofort geldscht
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Die Datenschutzaufsichtsbehorden haben daher beschlossen, durch eine
koordinierte Priifung ein Gesamtbild Uber die Nutzung dieses Instrumen-
tes zu erhalten. Zugleich soll die RechtmaBigkeit solcher Ausschreibungen
in einer Stichprobe kontrolliert werden. Die Rechtsgrundlage fur diese Pru-
fung lasst sich aus Artikel 1 SIS Il-Gesetz?, Artikel 60, Artikel 36 in Verbin-
dung mit Artikel 37 SIS lI-Beschluss ableiten.

Personenfahndungen
durch niedersachsische Polizeibehorden

Die nationale Rechtsgrundlage fur Ausschreibungen zur polizeilichen Kon-
trolle mit repressivem Fahndungszweck (Artikel 36 Absatz 2 Alternative 1
SIS II-Beschluss) ist § 163e der Strafprozessordnung (StPO).

Die landerspezifische Grundlage fur Ausschreibungen zur polizeilichen
Kontrolle mit praventivem Fahndungszweck (Artikel 36 Absatz 2 Alterna-
tive 2 SIS II-Beschluss) ergibt sich aus § 37 des Niedersachsischen Polizei-
und Ordnungsbehdérdengesetzes.

Daneben sind auch Ausschreibungen aus Anlass einer Flihrungsaufsicht
gemaR § 463a StPO in Verbindung mit § 68 des Strafgesetzbuches még-
lich.

Vorlaufiges Priifergebnis

Durch meine Behorde wurden die drei Polizeidirektionen mit dem zahlen-
maBig hochsten Speicherauftkommen hinsichtlich ihrer Ausschreibungen
zur Personenfahndung gemaB Artikel 36 Absatz 2 SIS Il-Beschluss einer
Vollprifung unterzogen. Insgesamt konnten 53 gespeicherte Personen-
fahndungen, mithin circa 80 Prozent des prufrelevanten Speicherbestan-
des der niedersachsischen Polizei, gesichtet werden.

Im Rahmen der Vor-Ort-Sichtung wurden zwei unrechtméaBige Speiche-
rungen identifiziert. Diese wurden umgehend geloscht.

Da die Auswertung vereinzelt erganzende Ricksprachen mit den verant-
wortlichen Stellen erforderlich machte, dauerte die Priifung zum Jahres-
ende 2021 noch an. Das endgtltige Prifergebnis werde ich in meinem
nachsten Tatigkeitsbericht vorstellen. Bei den zustandigen Polizeibehdrden
konnte ich jedoch grundsatzlich ein hohes Maf3 an Sorgfalt und Sensibili-
tat im Zusammenhang mit den Ausschreibungen selbst sowie den Priifun-
gen feststellen.

2 Gesetz zum Schengener Informationssystem der zweiten Generation
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26 Umsetzung , Bestandsdatenauskunft 11"
in Niedersachsen

Mit seinem Beschluss vom 27. Mai 2020 — 1 BvR 1873/13 und 1 BvR
2618/13 — (,Bestandsdatenauskunft II”) hat das Bundesverfassungsge-
richt (BVerfG) noch einmal verfassungsrechtliche MaBgaben fur die
Ausgestaltung des sogenannten manuellen Verfahrens zur Bestands-
datenauskunft aufgestellt. Dieses Auskunftsverfahren erfolgt jeweils
einzelfallbezogen bilateral zwischen dem Telekommunikationsunter-
nehmen und der hierfur berechtigten Stelle.

Zwar wurden im Rahmen der Verfassungsbeschwerden keine niedersachsi-

schen Regelungen auf ihre VerfassungsmaBigkeit hin Gberprift. Die in dem

Beschluss enthaltenen Ausfihrungen lassen sich jedoch auf die hiesigen lan-  Leitsatze des Beschlusses:
desrechtlichen Vorschriften im Niedersachsischen Polizei- und Ordnungsbe-  https:/t1p.de/bverfg-be-
hordengesetz (NPOG) sowie im Niedersachsischen Verfassungsschutzgesetz — stand

(NVerfSchG) Ubertragen.

Entscheidung des BVerfG

In seinem Beschluss stellte das BVerfG erneut heraus, dass sowohl die Uber-
mittlung von Daten durch Anbieter von Telekommunikationsdiensten als auch
der Abruf durch berechtigte Stellen jeweils einer Rechtsgrundlage beddrfen,
die verhaltnismaBig und normenklar ausgestaltet ist. Die Vorschriften zu Da-
tenUbermittlung und Abruf mussen laut Gericht die Verwendungszwecke
hinreichend begrenzen, mithin die Datenverwendung an bestimmte Zwecke,
tatbestandliche Eingriffsschwellen und einen hinreichend gewichtigen Rechts-
glterschutz binden.!

Konkrete oder konkretisierende Gefahr

Dazu gehore, dass fur den Einsatz zur Gefahrenabwehr und die Tatigkeit der
Nachrichtendienste grundsatzlich im Einzelfall eine konkrete Gefahr und fir
die Strafverfolgung ein Anfangsverdacht vorliegen missen. Zum Schutz von
Rechtsgltern von erheblichem Gewicht kann auch das Vorliegen einer kon-
kretisierenden Gefahr ausreichen. Nur ausnahmsweise bedarf es zum Schutz
herausgehobener Rechtsgtiter — wie etwa zur Verhltung terroristischer Straf-
taten — noch nicht einmal einer konkretisierenden Gefahr. Dann muss aller-
dings das individuelle Verhalten einer Person die konkrete Wahrscheinlich-
keit begrtinden, dass sie solche Straftaten in Uberschaubarer Zukunft begehen
wird.?

1 Siehe BVerfG, a. a. 0., erster Leitsatz.
2 Siehe BVerfG, a. a. 0., Rn. 148 ff.
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DSK-EntschlieBung:
https://t1p.de/Bestands-

daten

120

Zeitliche MaBgabe erforderlich

Daraus ergibt sich, dass fur die RechtmaBigkeit einer Bestandsdatenauskunft
in Bezug auf die Wahrscheinlichkeit, mit der eine Straftat erwartet wird, stets
eine zeitliche MaBgabe gesetzlich vorgegeben sein muss.

Zudem muss die auf Verlangen der zustandigen Behorden durch den Tele-
kommunikationsdienstleister erfolgende Zuordnung dynamischer IP-Adressen
— also die numerische Kennung in Form einer normierten Ziffernfolge, tber
die jeder Computer innerhalb eines Netzwerks (etwa im Internet) eindeutig
identifizierbar ist und die sich ,dynamisch”, also regelméaBig andert — zu kon-
kreten Personen dem Schutz und der Bewehrung von Rechtsgttern von her-
vorgehobenem Gewicht dienen.?

In Hinblick auf die genannten Aspekte wurden die Ubermittlungsvorschrift
des § 113 Telekommunikationsgesetz alter Fassung sowie eine Reihe damit
korrespondierender Abrufregelungen im Fachrecht flr unvereinbar mit dem
Grundgesetz erklart. Die bisherigen Vorschriften sollten zunédchst weiter an-
wendbar bleiben, langstens jedoch bis zum 31. Dezember 2021.

EntschlieBung der Datenschutzkonferenz

Mit ihrer EntschlieBung vom 25. November 2020 appellierte die Konferenz
der unabhangigen Datenschutzaufsichtsbehérden des Bundes und der Lander
(DSK) an die jeweiligen Bundes- und Landesgesetzgeber, die Vorgaben des
BVerfG im Interesse der Rechtssicherheit zeitnah umzusetzen und die Frist des
31. Dezember 2021 nicht auszureizen.

Zudem auBerte die DSK, dass es geboten sei, nicht lediglich die unmittel-
bar von der Entscheidung betroffenen Regelungen anzupassen. Es mussten
auch alle vergleichbaren Vorschriften, die Grundlage fir Ubermittlung und
Abruf personenbezogener Daten sein kénnen, mit Blick auf den Beschluss
des BVerfG Uberprift und gegebenenfalls verfassungskonform ausgestaltet
werden. Dies betreffe im jeweiligen Landesrecht insbesondere Regelungen in
den Polizei- und Verfassungsschutzgesetzen, die die Auskunftserteilung Uber
Daten an die reine Aufgabenerfillung der jeweiligen Stelle kntpfen. Derartige
Regelungen wirden die Gefahr einer unbegrenzten Datenverwendung ber-
gen und seien daher unverhaltnismaBig.* Datenabfragen dirften nicht langer
aufgrund solch unbestimmter rechtlichen Grundlagen erfolgen.

3 Siehe BVerfG, a. a. 0., vierter Leitsatz.
4 Vergleiche BVerfG, a. a. 0., Rn. 154, 197.
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Anhorung zu Niedersachsischen Gesetzentwiirfen

In den Anfang 2021 vom Niederséchsischen Innenministerium im Rahmen der
Verbandsbeteiligung vorgelegten Entwirfen zur Anderung des NPOG und des
NVerfSchG waren noch keine etwaigen Anderungen zur Umsetzung der Ent-
scheidung des BVerfG enthalten.

Zu den Gesetzentwiirfen bezog ich im Rahmen 6ffentlicher Anhérungen vor
den zustdndigen Ausschissen des Landtags im Februar 2021 Stellung (siehe
auch G.1, S. 60). Dabei appellierte ich an den Niedersachsischen Gesetz-
geber, die Regelungen des § 33 ¢ NPOG sowie des § 20 NVerfSchG zeitnah
anzupassen. Verbunden damit wies ich darauf hin, dass die derzeitige Aus-
gestaltung der genannten Vorschriften den Vorgaben des BVerfG nicht ge-
ntgen und insofern als verfassungswidrig zu bewerten seien. So wrde § 33
¢ NPOG nicht fur alle Anwendungsvarianten zeitliche MaBgaben hinsichtlich
der Wahrscheinlichkeit der Straftatenbegehung enthalten, die — wie oben ge-
schildert — laut BVerfG erforderlich ist. Im Fall des § 20 NVerfSchG mangele es
hingegen an der erforderlichen (normenklaren) Anknipfung an den entspre-
chenden Gefahrentatbestand.

Keine Umsetzung in Niedersachsen

Bis zum Ablauf der durch das BVerfG vorgesehenen Frist zur Anwendbarkeit
der betroffenen Regelungen, dem 31. Dezember 2021, wurden die hiesigen
Vorschriften nicht verfassungskonform angepasst. Auf die Erforderlichkeit zur
Anpassung der genannten Rechtsnormen werde ich im Rahmen der nachsten
Gesetzesnovellierungen erneut hinweisen.
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3. Justiz

3.1 Aufsichtsrechtliche Liicke — besondere Stellen
im Justizsystem fehlen noch immer

Andere EU-Staaten sind

schon weiter

122

Die Licke bei der Datenschutzaufsicht im Justizbereich, auf die ich bereits in meinem
26. Tatigkeitsbericht hingewiesen habe, besteht weiterhin: ,,Besondere Stellen im Justiz-
system”, wie sie Erwagungsgrund (EG) 20 der Datenschutz-Grundverordnung (DS-GVO)
vorsieht, sind bislang weder in Niedersachsen oder anderen Bundeslandern noch auf
Bundesebene eingerichtet.

Damit die Unabhangigkeit der Justiz bei der Austibung ihrer gerichtlichen Aufgaben einschlieB-
lich ihrer Beschlussfassung unangetastet bleibt, sieht Artikel 55 Absatz 3 DS-GVO vor, dass Auf-
sichtsbehorden nicht fir die Verarbeitung personenbezogener Daten durch Gerichte im Rahmen
ihrer justiziellen Tatigkeit zustandig sein sollen. Mit der Aufsicht Uber diese Datenverarbeitungs-
vorgange sollen stattdessen nach EG 20 der DS-GVO , besondere Stellen im Justizsystem” des
Mitgliedsstaats betraut werden. Diese sollen insbesondere die Einhaltung der Verordnung sicher-
stellen, Richter und Staatsanwalte besser ftir die Pflichten aus der DS-GVO sensibilisieren und Be-
schwerden in Bezug auf derartige Datenverarbeitungsvorgange bearbeiten. Diese Aufsichtsstel-
len im Justizsystem existieren derzeit in Deutschland nicht.

Erfahrungsberichte aus anderen europaischen Datenschutzaufsichtsbehérden haben jedoch ge-
zeigt, dass andere Mitgliedsstaaten bereits nationale Regelungen zur Umsetzung des EG 20 DS-
GVO geschaffen haben.

Nach meiner Auffassung fehlt es derzeit fir die Einrichtung der besonderen Stellen im Justiz-
system an einer gesetzlichen Grundlage. Eine solche misste die Einrichtung beziehungsweise
die Zusammensetzung und Befugnisse dieser Stellen regeln. Da die Erwdgungsgriinde allein der
Auslegung von Rechtsnormen dienen, kommt EG 20 DS-GVO selbst als Rechtsgrundlage nicht in
Betracht. Zudem stellt sich die Frage, in wessen Zustandigkeit die Schaffung einer Rechtsgrund-
lage fiele.

Austausch mit dem Justizministerium

Meine Behorde hat diesbeztglich mit dem Niedersachsischen Justizministerium (MJ) — wie im vor-
angegangenen Tatigkeitsbericht berichtet — den Austausch gesucht und betont, dass besonderen
Stellen im Justizsystem dringend geschaffen werden mussen. Das Ergebnis der dortigen Prifung
liegt inzwischen vor.
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Danach ist das MJ der Ansicht, die Zustandigkeit fir die Einrichtung der besonderen Stellen im
Justizsystem liege beim Bundesgesetzgeber. Dieser habe die Frage der (Nicht-)Einrichtung im
Rahmen der konkurrierenden Gesetzgebung allerdings bereits abschlieBend geregelt, was fir
die Lander bindend sei. Durch die Regelung der Zustandigkeit der gerichtlichen Datenschutzbe-
auftragten in § 7 Absatz 1 Satz 2 BDSG bringe der Bundesgesetzgeber zum Ausdruck, dass kein
justizinternes Kontrollgremium im Sinne des EG 20 DS-GVO zu etablieren sei.

Abweichende Einschatzungen

Ich stimme dem MJ insoweit zu, dass die Gesetzgebungskompetenz fur die Errichtung der be-
sonderen Stellen im Justizsystem der konkurrierenden Gesetzgebung des Bundes nach Artikel 74
Absatz 1 Nummer 1 Variante 3 und 4 GG unterfallt, da die Organisation des Gerichts betroffen
ist. Nach Einschatzung meiner Behorde hat der Bundesgesetzgeber hinsichtlich der besonderen
Stellen im Justizsystem jedoch bisher keine abschlieBende, fur die Ladnder bindende Entscheidung
getroffen.

Allein der Umstand, dass der Bundesgesetzgeber die Befugnisse des Datenschutzbeauftragten
bei Gericht auf die Kontrolle administrativer gerichtlicher Tatigkeiten begrenzt, lasst noch nicht
den Rickschluss zu, dass er damit ausdricklich den Bereich der justiziellen Tatigkeit per se jegli-
cher Kontrolle entziehen wollte. Vielmehr wird durch die Regelung zum Ausdruck gebracht, dass
eine Aufsicht durch einen Datenschutzbeauftragten Uber Gerichte im Rahmen ihrer justiziellen
Tatigkeit nicht vorgesehen ist. Dies steht der Einrichtung der besonderen Stellen im Justizsystem
jedoch nicht entgegen, da diese nicht zwangslaufig mit der Rolle des Datenschutzbeauftragten
gleichzusetzen sind.

Lésungsansatz

Denkbar ware die Einrichtung einer neben dem Datenschutzbeauftragten bestehenden justizin-
ternen Stelle, deren ausschlieBliche Aufgabe darin besteht, die Einhaltung datenschutzrechtlicher
Grundsatze wahrend gerichtlicher Verfahren zu tberprifen.

Insgesamt erscheint eine bundeseinheitliche Regelung zweckmaBig und sinnvoll. In Anbetracht
dessen, dass durch das Handeln dieser besonderen Stellen im Justizsystem die grundrechtlich
geschitzte richterliche Unabhangigkeit bertihrt werden kénnte, ist eine zentrale, fur alle Lander
geltende Regelung gegeniber einer landerspezifischen Regelung vorzugswirdig.

Weiteres Vorgehen

Die Datenschutzaufsichtsbehérden haben den Handlungsbedarf in dieser Angelegenheit erkannt.
Bislang ist noch nicht absehbar, wann sich etwa der Europaische Datenschutzausschuss (EDSA)
auf europaischer Ebene mit dem Thema befassen wird. Daher wird derzeit in der Konferenz der
unabhéangigen Datenschutzaufsichtsbehérden von Bund und Léandern angestrebt, mit einem ge-
meinsamen Papier die zustdndigen innerdeutschen Akteure auf das Problem aufmerksam zu ma-
chen. Zugleich ist beabsichtigt, in dem Papier dazu anzuregen, die bestehende Problematik mit
einer bundeseinheitlichen Regelung zu l6sen.

Bisher keine abschlieBende

Entscheidung vom Bund

Zentrale Losung ware vor-

zuswiirdig
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32 Einzelfall versus Erlass des Justizministeriums —
Aufsicht iiber Staatsanwaltschaften

Im Fall einer Datenverarbeitung einer Staatsanwaltschaft hat sich mei-
ne Behorde — entgegen der Erlasslage des Niedersachsischen Justizmi-

Siehe Tatigkeitsbericht nisteriums (MJ) — zustandig fur die Aufsicht erachtet. Zu diesem Thema
2020, Kapitel J.3.3.: habe ich bereits im Allgemeinen im vorangegangenen Tatigkeitsbe-
https:/t1p.de/TB2020 richt berichtet.

Ich hatte eine Beschwerde wegen der Ubermittlung einer Anklageschrift
durch eine Staatsanwaltschaft an die Fahrerlaubnisbehorde eines Landkreises
erhalten. In diesem Fall erachtete ich meine Behorde hinsichtlich der Aufsicht
Uber die Staatsanwaltschaft — entgegen deren Einschdtzung — fur zustandig.
Das wurde auch gegenuber den Beschwerdeflhrer entsprechend vertreten.

Die Staatsanwaltschaft hatte sich zuvor unter Berufung auf den Erlass des MJ
vom 9. Juli 2020, Aktenzeichen 9510/1 — 402. 353 (SH 3), geweigert, gegen-
Uber meiner Behorde eine Stellungnahme abzugeben. Streitgegenstandlich
war hier die Norm des § 57 Absatz 3 des Niedersachsischen Datenschutzge-
setzes (NDSG). Gemal dieser Regelung ist die Aufsicht meiner Behorde Uber
die Erhebung personenbezogener Daten durch Strafverfolgungsbehérden bei
der Ermittlung, Aufdeckung oder Verfolgung von Straftaten erst nach Ab-
schluss des Strafverfahrens zulassig. Diese Ausschlussnorm kam hier jedoch
nicht zur Anwendung. Der Abschluss des Strafverfahrens lag vor, es war mit
Ablehnung der Eréffnung des Hauptverfahrens gegentiber dem Betroffenen
durch das zustandige Amtsgericht abgeschlossen worden.

Keine Veranderung der Akte durch datenschutzrechtliche
Priifung

GemaB dem genannten Erlass des MJ wiirde ein Verfahrensabschluss im Sinne
des § 57 Absatz 3 NDSG hingegen stets erst mit Eintritt der Verfolgungsver-
jéhrung eintreten. Danach ware erst ab diesem Zeitpunkt die Aufsicht durch
meine Behorde gegeben.

Es lagen jedoch keine Grinde vor, die in diesem Fall einen derartig spaten
Zeitpunkt fur den Beginn meiner Zustandigkeit rechtfertigen wirden. Etwa-
ige dagegensprechende Befiirchtungen trafen nicht zu. So wurde hier wo-
maoglich die Gefahr gesehen, dass Akteninhalte durch AufsichtsmaBnahmen
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meinerseits verandert werden kénnten, bevor ausgeschlossen werden kann, dass
diese noch einmal fur die Strafverfolgung — etwa im Rahmen einer Wiederauf-
nahme — benétigt werden. Dem lasst sich entgegenhalten, dass bezogen auf die-
sen Fall mit der datenschutzrechtlichen Prifung keinerlei Veranderung der Akten
bezweckt oder zu erwarten war. Vor Gericht stiinden im Fall einer etwaigen zu-
kinftigen Wiederaufnahme des Strafverfahrens immer die unverdnderten Akten
zur Verfligung. Hier ging es vielmehr um die Uberprifung der Rechtmé&Bigkeit
einer DatenUbermittlung von einer Staatsanwaltschaft an eine andere 6ffentliche
Stelle.

Ich teilte der betreffenden Staatsanwaltschaft und dem MJ mit, dass ich im vorlie-
genden Fall die datenschutzrechtliche Aufsicht Uber die Staatsanwaltschaft durch
meine Behorde nach erfolgter Priifung als zulassig erachtet habe. Eine Reaktion
des MJ und der Staatsanwaltschaft auf diese Mitteilung blieb aus. Es ist nicht
auszuschlieBen, dass sich die jeweiligen Auffassungen der Staatsanwaltschaften
und des MJ einerseits sowie meiner Behérde andererseits bei zuktnftigen Fallen
erneut gegentberstehen werden.
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1. Kommunen und Landesverwaltung

21 Priifung zum Einsatz von Windows 10
in der niedersachsischen Landesverwaltung

Wie im vorausgegangenen Tatigkeitsbericht angekindigt, habe ich
den Einsatz des Betriebssystems Windows 10 mit Blick auf die Uber-
mittlung personenbezogener Telemetriedaten an Microsoft in funf Be-
horden der niedersachsischen Landesverwaltung gepruft. Die Priifung
verlief konstruktiv. Einige der identifizierten Mangel wurden von den
Verantwortlichen bereits nach den ersten Gesprachen noch vor Uber-
mittlung des Prufungsberichtes behoben.

Zum Zeitpunkt der Prufung setzten vier der funf geprtften Behorden die

Neben Enterprise-Edition .Enterprise”-Edition von Windows 10 mit der Telemetriestufe ,security” ein
und Telemetriestufe ,secur-  und konnten durch weitere technische MaBnahmen die Ubermittlung von
tiy” weitere MaBnahmen personenbezogenen Telemetriedaten an Microsoft unterbinden. Lediglich
erforderlich eine Behorde verwendete noch die , Professional”-Edition und konnte nicht

nachweisen, dass keine Telemetriedaten Ubertragen wurden. Die Behorde
sagte jedoch einen Wechsel auf die , Enterprise”-Edition zu.

Verbesserungsbedarf bei Wirksamkeitskontrolle

Mit der Ver6ffentlichung neuer Versionen oder Release-Stande kdnnen sich
das Kommunikationsverhalten und die Konfigurationsmaoglichkeiten von Win-
dows 10 andern. Daher missen Verantwortliche regelmaBig den Datenver-
kehr zu den Microsoft-Servern darauf prifen, inwieweit die bislang ergriffe-
RegelmaBige Uberpriifung nen SchutzmaBnahmen noch wirksam sind. Derartige KontrollmaBnahmen

der getroffenen MaBnah- wurden jedoch in keiner der gepriften Behérden durchgefiihrt. Daher forder-
men nétig te ich die Verantwortlichen auf, ein entsprechendes Netzwerk-Monitoring zu
etablieren.

Im Jahr 2022 werde ich in zwei Fallen Nachprifungen zu den zugesagten
MaBnahmen durchfiihren und die Prifung dartber hinaus in den kommuna-
len Bereich ausweiten.
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a2 Unterstitzung der Projekte
zum Onlinezugangsgesetz

Die Verwaltungsdigitalisierung kann nur mit angemessenem Daten-
schutz rechtskonform umgesetzt werden. Daher berate ich die Gremi-
en des Programms , Digitale Verwaltung Niedersachsen” und stehe mit
dem Niedersachsischen Sozialministerium zur Umsetzung des Online-
zugangsgesetzes (OZG) in Kontakt.

Das Niedersachsische Ministerium fir Soziales, Gesundheit und Gleichstellung

(MS) ist federfuihrend fur die Digitalisierung der Online-Leistungen im Gesund-  Schwerbehindertenausweis
heitsbereich zustandig. Seit 2021 befinde ich mich im Austausch mit dem MS  als , Muster”

Uber die Umsetzung der Online-Leistung ,Schwerbehindertenausweis”; die

Erkenntnisse daraus sollen auch bei der Umsetzung weiterer Gesundheitsleis-

tungen verwendet werden. Insbesondere berate ich das Ministerium zur Da-
tenschutzfolgenabschatzung gem. Art. 35 DS-GVO.

Mitarbeit in den Gremien der DSK

Der Arbeitskreis ,Verwaltung” der Datenschutzkonferenz (DSK) unterstiitzt

die Umsetzung des OZG und insbesondere des , Einer-flr-Alle”-Prinzips. Das  Einer-fiir-Alle-Prinzip
Prinzip fordert, dass jedes Land die Verwaltungsleistungen so digitalisiert, dass  bringt datenschutzrecht-
andere Lander sie auch nutzen kénnen und den Online-Prozess nicht noch-  liche Fragen mit sich
mal selbst entwickeln mussen. Diese bislang eher untbliche Form der Zusam-

menarbeit zwischen Bundesldndern und Kommunen bei digitalisierten Ver-
waltungsleistungen erfordert zusatzliche, klare Regelungen. Dabei stellen sich

insbesondere Fragen der datenschutzrechtlichen Verantwortlichkeit und der

Rechtsgrundlagen der Verarbeitung in jedem einzelnen Verarbeitungsschritt.

Es ware fur einen Blrger oder eine Blrgerin nicht zumutbar, sich beim Ver-

such, Rechte als betroffene Person geltend zu machen, in einem ungeklarten

Durcheinander von Zustandigkeiten zu verlieren.

Die DS-GVO definiert klare Verantwortlichkeiten von der Antragstellung bis
zum Bescheid. Daher steht der Arbeitskreis Verwaltung unter meiner Beteili-
gung insbesondere in Kontakt mit dem Bundesministerium des Inneren und
far Heimat und der Foderalen IT-Kooperation (FITKO). Ziel der Zusammenar-
beit ist ein einheitliches Verstandnis fur die datenschutzrechtlichen Anforde-
rungen an die beteiligten Leistungserbringer in jedem Einzelschritt und die
einheitliche Umsetzung in Landern und Kommunen.
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23 Einsatz von ,,Cisco Webex Meetings”
in der Landesverwaltung

AV-Vereinbarung entspricht
nicht Anforderungen der

DS-GVO
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Die Corona-Pandemie hat auch im 6ffentlichen Bereich zu einem ge-
steigerten Bedarf an Videokonferenzlésungen gefiihrt. Aufgrund ei-
ner Anfrage des Niedersachsischen Ministeriums fir Inneres und Sport
habe ich mich mit der Frage befasst, inwiefern ein datenschutzkonfor-
mer Einsatz der cloud-basierten Videokonferenzlésung , Cisco Webex
Meetings” moglich ist.

Zuvor hatten die Datenschutzaufsichtsbehdrden mehrere Dokumente zum
Einsatz von Videokonferenzsystemen vertffentlicht.” Zwei wesentliche Pro-
blemfelder waren die Auftragsverarbeitungsvereinbarung mit dem Anbieter
des Videokonferenzsystems und die Ubermittlung personenbezogener Daten
in sogenannte Drittlander.

Die vom Innenministerium vorgelegte Vereinbarung zur Auftragsverarbeitung
erfullte nicht vollstandig die Anforderungen des Art. 28 Abs. 3 DS-GVO. Zu
den Defiziten der Vereinbarung, der im Wesentlichen ein Standardmuster der
Firma Cisco zugrunde lag, zahlten unter anderem die folgenden:

e Es war nicht auszuschlieBen, dass der Anbieter Cisco personenbezogene
Daten neben der Verarbeitung im Auftrag auch zu eigenen Zwecken ver-
arbeitet; hierfur bedarf es einer Rechtsgrundlage; dieses Vorgehen ist Gber
das Konstrukt der Auftragsverarbeitung nicht zu legitimieren.

e Die Verarbeitung personenbezogener Daten nach Weisung wurde unter
Vorbehalt der Konformitat mit Gesetzen (und zwar auch solcher der Dritt-
lander) gestellt. Das kann in letzter Konsequenz zur Folge haben, dass der
Auftragsverarbeiter personenbezogene Daten nach Mal3gabe des Rechts
von Landern verarbeitet, deren Datenschutzniveau nicht dem europaéi-
schen entspricht.

e Eslagen Einschrankungen oder zumindest missverstandliche Formulierun-
gen zu den Betroffenenrechten vor.

e Die Moglichkeit des Verantwortlichen zum Einspruch gegen den Einsatz
eines Unterauftragnehmers wurde an die Nennung eines wichtigen Grun-
des geknipft und damit in unzuldssiger Weise eingeschrankt.

1 Unter anderem in der Orientierungshilfe der DSK vom 23.10.2020 (https://t1p.de/oh-vk-systeme)
nebst Checkliste vom 11.11.2020 (https://t1p.de/ckeck-vk-systeme) und in den Fragen und Ant-
worten zu Videokonferenzsystemen aus meinem Haus, Stand August 2020: https://t1p.de/ds-video-
konferenz


https://t1p.de/oh-vk-systeme
https://t1p.de/ckeck-vk-systeme
https://t1p.de/ds-videokonferenz
https://t1p.de/ds-videokonferenz
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Aus den vorgelegten Vertragsunterlagen ist ersichtlich, dass wahrend des Ein-

satzes des Videokonferenzsystems personenbezogene Daten verschiedener

Datenkategorien insbesondere an Server-Standorte in den USA Ubermittelt

werden. Zur Absicherung der Datenlbermittlung nach Art. 46 DS-GVO wur-

den die Standardvertragsklauseln gemaB Kommissionsbeschluss 2010/87/EU

vom 5. Februar 2010 verwendet. In Bezug auf die mit dem Drittlandtransfer  Keine ausreichende
verbundenen Herausforderungen wird auf Kapitel D.2 der Klauseln verwiesen.  Rechtsgrundlage fiir Dritt-
Es wurden insbesondere keine zusatzlichen MaBnahmen zur Sicherstellung ei-  landtransfer

nes dem in der EU im Wesentlichen gleichwertigen Schutzniveaus dargelegt.

Aufgrund dieser erheblichen rechtlichen Unsicherheiten beim Einsatz von
Cisco Webex in dem mir vorgestellten Betriebsmodell stehe ich in Kontakt
mit dem Niedersachsischen Innenministerium bezlglich méglicher Alternativ-
I6sungen, die die datenschutzrechtlichen Anforderungen erfullen.
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24 Fortfilhrung der Kommunalprifung

Nachdem im Rahmen der ersten Kommunalprifung in den Jahren
2018/2019 einige datenschutzrechtliche Defizite bei den gepruften
Kommunen festgestellt wurden, habe die Prifung im Berichtszeitraum
auf weitere niedersachsische Kommunen ausgeweitet.

Im Dezember 2021 habe ich 50 weiteren Kommunen, die nicht Teil der ers-
ten Prafung waren, meine Fragen Ubersandt. Da die Ergebnisse der ersten
Kommunalprifung Probleme bei der Umsetzung allgemeiner Pflichten der
DS-GVO aufzeigten, werden ausgewahlte Punkte in der Prifung wieder auf-
gegriffen. Der zweite Teil der Priifung basiert auf mir vorgetragenen wieder-
kehrenden Sachverhalten von Beschwerden.

Priifung und dann?

Zum Ende des Berichtszeitraums lagen noch keine Antworten der gepriften
Kommunen vor. Sobald ich im Laufe des Jahres 2022 Erkenntnisse gewonnen
habe, werde ich auf dieser Grundlage weitere Hilfestellungen veroffentlichen,
um die Kommunen bei der Umsetzung ihrer datenschutzrechtlichen Verpflich-
tungen zu unterstttzen.
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a5 Wahlwerbung und Meldedaten

Im Vorfeld der Kommunalwahl und der Bundestagswahl 2021 haben
die Parteien Wahlwerbung versandt. Es wurde auch die Méglichkeit
genutzt, bestimmte Wahlergruppen persénlich anzuschreiben. In die-
sem Zusammenhang haben sich Birgerinnen und Burger bei mir er-
kundigt, ob die Einwohnermeldeamter den Parteien Meldedaten fir
Wahlwerbung Ubermitteln durfen.

Grundlage fur die Fihrung des Melderegister ist das Bundesmeldegesetz
(BMG). Dort ist auch geregelt, in welchen Fallen das Einwohnermeldeamt per-
sonenbezogene Daten aus dem Melderegister an andere Stellen Gbermitteln
darf. Weitere erganzende Regelungen enthalt das Niedersachsische Ausfih-
rungsgesetz zum Bundesmeldegesetz (Nds. AG BMG). Die Ubermittlung von
Meldedaten in Zusammenhang mit Wahlen und Abstimmungen ist unter den
in § 50 Abs. 1 BMG genannten Voraussetzungen maoglich:
¢ Die Auskunft darf nur fur nach dem Lebensalter bestimmte Gruppen von
Wahlberechtigten erteilt werden. Die Eingrenzung der Gruppe (z.B. Jung-
wadhler) obliegt den Anfrageberechtigten. Keine Nutzung fiir andere
¢ Die Auskunft umfasst Familienname, Vorname, Doktorgrad und Anschrift.  Zwecke erlaubt
Die Ubermittlung des Geburtsdatums ist nicht zuléssig.
e Die Ubermittelten Daten durfen nur zur Wahlwerbung verwendet werden
und sind spatestens einen Monat nach der Wahl zu l6schen oder zu ver-
nichten.
e Eine Nutzung der personenbezogenen Daten flr andere Zwecke, z.B. zur
Mitgliederwerbung, ist unzulassig.
e FEine Einwilligung der Wahlberechtigten ist nicht erforderlich. Die Uber-
mittlung kann bereits bis zu sechs Monate vor der Wahl erfolgen.

Widerspruch ist moglich

Es besteht die Moglichkeit der Datenweitergabe fir Wahlwerbung zu wider-

sprechen (§ 50 Abs. 5 BMG). Auf diese Mdglichkeit weist die Meldebehdrde

bei der Anmeldung des Wohnsitzes und einmal jéhrlich durch 6ffentliche Be-

kanntmachung hin. Der Widerspruch kann der Kommune formlos mitgeteilt

werden. Haufig liegen in Rathdusern und Blrgeramtern auch bereits vorgefer-

tigte Widerspruchsvordrucke aus, auf denen angekreuzt werden kann, wel-  Vordrucke fiir Widerspruch
chen Datenweitergaben widersprochen wird. in Biirgeramtern

Die Meldebehorden haben sicherzustellen, dass eingegangene Widerspriiche
bei der Datentbermittlung beriicksichtigt werden. Hier obliegt den Kommu-
nen eine besondere Verantwortung. VerstoBe durch Meldebehorden oder
Parteien konnte ich im Jahr 2021 nicht feststellen.
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a6 Zensus 2022 — Niedersachsen ist datenschutz-
konform aufgestelit

Die Vorbereitungen zum Zensus 2022 in Niedersachsen wurden von mir
eng begleitet. Der Zensus 2022 ist wichtig und sinnvoll; datenschutz-
rechtliche Bedenken bestehen keine.

Bereits im Berichtsjahr 2019 hatte ich Uber die Vorarbeiten des Bundesge-
setzgebers zu der lange geplanten, alle zehn Jahre stattfindenden Volkszéh-

Erster Zensus seit elf Jahren  lung — dem sogenannten Zensus — informiert. Zu diesem Zeitpunkt hatte der
Bundesgesetzgeber im Zensusgesetz die Vorgaben des Bundesverfassungs-
gerichts aus dem Volkszahlungsurteil umgesetzt. Am Ende des Berichtsjahrs
2021, stand der Zensus nun kurz bevor. Zwischenzeitlich hatte sich die Befra-
gung um ein Jahr verschoben. Vor dem Hintergrund der allgemeinen Pande-
mielage hatte der Bundestag den Zensus durch Anderung des Zensusgesetzes
auf das Jahr 2022 verlegt. Der sogenannte Zensusstichtag ist nun der 15. Mai
2022. Damit findet nun erstmals seit elf Jahren wieder ein Zensus in Deutsch-
land statt.

Gesetzlicher Ausschluss der Betroffenenrechte in Einklang
mit der DS-GVO

Die Verschiebung des Zensus auf 2022 machte zwischenzeitlich auch im Ent-
wurf des Niedersachsischen Ausflihrungsgesetzes Anpassungen erforderlich.
Daher wurde mir 2021 der Entwurf des Niedersachsischen Ausfiihrungsgeset-
zes zum Zensusgesetz 2022 erneut zur Prifung vorgelegt. Gegen den darin
vorgesehenen Ausschluss der Betroffenenrechte beim bevorstehenden Zensus
bestehen keine datenschutzrechtlichen Bedenken.
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Die DS-GVO sieht in Art. 89 Abs. 2 ausdricklich die Maglichkeit eines Ausschlusses der Betroffe-
nenrechte nach Art. 15, 16, 18 und 21 DS-GVO vor, wenn die Datenverarbeitung zu statistischen
Zwecken erfolgt und die dort aufgefiihrten datenschutzrechtlichen Garantien gewahrt sind. Die-
se Ausschlussmoglichkeit betrifft also neben dem Auskunftsrecht des Art. 15 DS-GVO auch das
Recht auf Berichtigung (Art. 16 DS-GVO), auf Einschrankung der Verarbeitung (Art. 18 DS-GVO)
und das Widerspruchsrecht des Art. 21 DS-GVO.

§ 6 Niedersachsisches Ausfiihrungsgesetz zum Zensusgesetz 2022 gibt den Wortlaut des Art.
89 Abs. 2 DS-GVO exakt wieder und wird zudem in Gliederungsnummer 8 der Verwaltungsvor-
schrift zum Niedersachsischen Ausflihrungsgesetz zum Zensusgesetz 2022 (VV-Nds. AG ZensG
2022) naher konkretisiert. Durch eine Gewahrung der genannten Betroffenenrechte wahrend
der laufenden Erhebung wiirde der auf anonyme Statistiken zielende Zensus stark beeintrachtigt
oder sogar unmoglich gemacht werden. Entscheidend ist hierbei, dass es dieser Betroffenen-
rechte bei einem Massenverfahren, das letztlich auf die Erstellung anonymer Statistiken abzielt,
grundsatzlich nicht bedarf, sofern der nationale Gesetzgeber diese von der DS-GVO geschaffe-
ne Maoglichkeit aufgreift und die geforderten Garantien gewdhrt. Beide Voraussetzungen sind in
Niedersachsen gegeben. Es bestehen daher keine datenschutzrechtlichen Bedenken gegen den
Ausschluss der Betroffenenrechte.

Enge Begleitung der Zensus-Vorbereitungen

Neben der Begleitung des dargestellten Gesetzesentwurfs war ich im Berichtsjahr in regelma-
Bigen Terminen mit dem Niedersachsischen Innenministerium und dem Niedersachsischen Lan-
desamt fUr Statistik (LSN) in die Vorbereitungen der Behérden zum Zensus 2022 eingebunden.
Meine Beratung bezog sich sowohl auf die Datenschutzfolgenabschatzung des LSN als auch auf
MaBnahmen der Abschottung (dazu unten mehr) der kommunalen Erhebungsstellen von der Ub-
rigen Kommunalverwaltung.

Vorbefragung zur Gebaude- und Wohnungszihlung

Faktisch hat die Durchfihrung des aktuellen Zensus bereits im Jahr 2021 begonnen — und zwar
mit der sogenannten Vorbefragung zur Gebaude- und Wohnungszahlung. Gemal3 § 6 Abs. 1
Bundesstatistikgesetz kann der Kreis der zu Befragenden durch eine Vorbefragung geklart wer-
den, sofern es sich um eine durch Rechtsvorschrift angeordnete Bundesstatistik handelt. Eine sol-
che Bundesstatistik ist auf der Grundlage des Zensusgesetz 2022 des Bundes gegeben. Mit der
Vorbefragung wird beispielsweise geklart, ob die angeschriebene Person tatsachlich Eigentimer
oder Eigentimerin der jeweiligen Immobilie und daher auskunftspflichtig ist. Da mich zu die-
ser Vorbefragung zur Gebaude- und Wohnungszahlung mehrere Beratungsanfragen von Ange-
schriebenen erreichten, habe ich den Anfragenden jeweils die Rechtslage dargestellt und konnte
insbesondere mitteilen, dass die Voraussetzungen des Bundesstatistikgesetzes fur die Durchfih-
rung einer Vorbefragung erfullt sind.

Kein Recht auf Auskunft,

Berichtigung oder Wider-

spruch
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Daten dienen ausschlieBlich

statistischen Zwecken
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Rechtliche Eckpunkte des Zensus 2022

Der Zensus 2022 wird nicht als Totalerhebung (welche eine Befragung samtli-
cher Birgerinnen und Burger ware) durchgefihrt. Stattdessen beruht er — wie
bereits im Jahr 2011 — teilweise auf Erhebungen aus den Melderegistern der
Kommunen. Nur noch ergdnzend erfolgt auf Stichprobenbasis die Haushalts-
befragung. Zusatzlich werden die Eigentiimerinnen und Eigentiimer von Ge-
bauden und Wohnungen befragt. AuBerdem erfolgen Befragungen in Wohn-
heimen und Gemeinschaftsunterkiinften.

Es ist gesetzlich geregelt, dass die erhobenen Angaben nur statistischen Zwe-
cken dienen. Daher ist es ausgeschlossen, dass die Daten fur Einzelfalle wie
beispielsweise eine Korrektur des Melderegisters verwendet werden. Gemal
§ 23 Zensusgesetz 2022 besteht eine gesetzliche Auskunftspflicht. Durch
zahlreiche gesetzlich vorgeschriebene Vorkehrungen ist die Vertraulichkeit der
erhobenen Angaben gesichert. Insbesondere sind die in den Erhebungsstellen
tatigen Personen gesetzlich zur Geheimhaltung verpflichtet. Die Erhebungs-
beauftragten haben gemaB § 20 Abs. 5 Zensusgesetz 2022 die Unterlagen
unverzuglich der Erhebungsstelle auszuhandigen. GemaB § 19 Abs. 2 Zensus-
gesetz 2022 sind die Erhebungsstellen raumlich, organisatorisch und perso-
nell von den Ubrigen Verwaltungsbereichen abgeschottet. Auf diese Weise ist
die Zweckbindung zu statistischen Zwecken gesichert.

Auftrag an Dienstleister ist datenschutzkonform

Es ist mir wichtig, auf einen zentralen Aspekt ausdrtcklich hinzuweisen.
Die DS-GVO erlaubt, dass der datenschutzrechtlich Verantwortliche externe
Dienstleister fir die Datenverarbeitung beauftragt. Die DS-GVO verwendet
hierfir den Fachbegriff , Auftragsverarbeitung”. Das bedeutet, dass der so-
genannte Auftragsverarbeitungsnehmer, d.h., der externe Dienstleister, nur
unter Aufsicht und gemaB den Weisungen des Verantwortlichen die Daten
fur diesen verarbeitet. Rechtlich handelt es sich bei einer Zusammenarbeit
mit dem Dienstleister nicht um eine Datentbermittlung, die eine gesonder-
ten Ubermittlungsregelung erfordern wiirde. Vielmehr wird jede Verarbeitung
durch den Dienstleister dem Verantwortlichen zugerechnet, beispielsweise
dem LSN.

Beim Zensus 2022 macht das LSN von dieser Mdglichkeit Gebrauch. Gegen
den Einsatz von solchen unterstiitzenden Dienstleistern etwa fur die Bereiche
IT, Beleg-Einlesung, Telefonie (Hotline) und Druck bestehen ausdriicklich kei-
ne datenschutzrechtlichen Bedenken. Ich betone nochmals, dass bei Einbe-
ziehung solcher unterstiitzenden Dienstleister keine Ubermittlung an Dritte
im Rechtssinne erfolgt. Rechtlich Handelnder ist allein der Verantwortliche, in
diesem Fall also das LSN.
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a7 Keine Warnung vor der Tatigkeit
von Einzelpersonen ohne Rechtsgrundlage

Oftmals gut gemeint warnen 6ffentliche Stellen gelegentlich vor Ta-
tigkeiten durch einzelne Gewerbetreibende und nennen dabei expli-
zit Namen. Dabei wird mitunter auBer Acht gelassen, dass hierflr eine
Rechtsgrundlage erforderlich ist.

So erreichte mich die Beschwerde eines eingetragenen Kaufmannes (e.K.) ge-
gen eine Landesoberbehorde, die unter Nennung des Firmennamens auf ihrer
Webseite vor dessen Tatigkeit warnte.

Zunachst stellte sich mir die Frage, ob der Firmenname eines e.K. Uberhaupt

ein personenbezogenes Datum ist. Nach Rechtsprechung des Europdischen  Firmenname kann perso-
Gerichtshofs konnen in Einzelfallen selbst Daten einer juristischen Person per-  nenbezogenes Datum sein
sonenbezogene Daten sein, wenn eine enge Verkntpfung mit der dahinter-

stehenden natdrlichen Person besteht, so zum Beispiel bei einer Ein-Mann-

GmbH. Da es sich bei einem e.K. nicht um eine juristische Person handelt,

sondern eine Personalunion zwischen dem Gewerbetreibenden und der Pri-

vatperson besteht, handelt es sich bei dessen Firmennamen um ein personen-

bezogenes Datum.

Fur die Verdffentlichung des Namens eines e. K. durch eine Behorde ist daher
eine Rechtsgrundlage erforderlich. Eine solche existiert nicht, sodass die Ver-
offentlichung des Firmennamens im vorliegenden Fall rechtswidrig war. Die
verantwortliche Landesoberbehérde wurde daher von mir in Bezug auf eine
mogliche Anweisung zur Entfernung des Namens von der Webseite angehért.
Sie entfernte in der Folge den Namen. Wegen des damit nun in der Vergan-
genheit liegenden VerstoBes habe ich die Landesoberbehoérde verwarnt.

In einer ahnlichen Konstellation warnte ein Landesinnungsverband mit einem  Verwarungen gegen Be-
Rundschreiben vor den Tatigkeiten bestimmter, namentlich genannter Hand-  hérde und Innungsverband
werker. Dieses Rundschreiben wurde an zahlreiche Friedhofstrager verschickt.

Eine Rechtsgrundlage fur dieses Vorgehen gab es nicht, sodass ich auch eine

Verwarnung gegenlber dem Landesinnungsverband ausgesprochen habe.
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5. Schule und Hochschule

51 Monitoring an berufsbildenden Schulen

Weite Anreisewege sollen

vermieden werden

Stadltteil ist ausreichend —
keine Erhebung der Adresse

notig
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Der Schultrager einer berufsbildenden Schule (BBS) bat mich um eine
datenschutzrechtliche Bewertung zur Zulassigkeit der Verarbeitung
personenbezogener Daten von Schulerinnen und Schulern fir ein Mo-
nitoring. Im Rahmen des Monitorings wollen mehrere Schultréger ei-
ner Region zusammenarbeiten und auf Basis einer gemeinsamen Da-
tengrundlage ein bedarfsgerechtes, ausgewogenes und ortsnahes
Beschulungsangebot bereitstellen. Daflir soll erhoben werden, wie vie-
le Schalerinnen und Schuler weite Pendelwege auf sich nehmen, um
von ihrem Wohnort bzw. von ihrer Ausbildungsstatte zur Schule zu
kommen.

Die Schulen im Zustandigkeitsbereich der beteiligten Schultrager sollen u.a.
die Anschrift, Klassenstufe, Ausbildungsberufe sowie die Anschriften der Aus-
bildungsbetriebe von Schiilerinnen und Schilern an die Schultrager Gbermit-
teln. Auf Basis dieser Daten soll von den Schultragern geprift werden, ob
vorhandene Bildungszweige an den BBS verandert oder neu eingerichtet wer-
den koénnten, um weite Anreisen fur Schilerinnen und Schiler zu vermeiden.

Voraussetzungen fiir die Datenverarbeitung

Da es sich bei diesen Daten um personenbezogene Daten handelt, ist be-
reits fir ihre Ubermittlung von der Schule an den jeweiligen Schultréger eine
Rechtsgrundlage erforderlich. Die Verarbeitung personenbezogener Daten
durch die Schulen ist in § 31 Niedersachsisches Schulgesetz abschlieBend ge-
regelt. Dort finden sich auch Regelungen, in welchen Fallen personenbezoge-
ne Daten an den Schultrdger Ubermittelt werden durfen.

Die Ubermittlung der in Rede stehenden Daten sind von den bestehenden
Regelungen fir den Zweck des Monitorings jedoch nicht abgedeckt. Zudem
ware eine Verarbeitung personenbezogener Daten — insbesondere der An-
schrift der Schulerinnen und Schiler — auch nicht erforderlich, um den Zweck
des Monitorings zu erreichen.
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Datenschutzkonforme Alternative

Nach Ricksprache mit dem Schultrager stellte sich heraus, dass das Ziel des
Monitorings auch dann erreicht werden kann, wenn nicht die Adresse der
Schulerinnen und Schiler, sondern ein Ubergeordnetes Merkmal erhoben
wird, wie z. B. das Stadtviertel oder der Ortsteil, in dem die Betroffenen leben.

Auf diese Weise kann anhand eines einzelnen Datensatzes kein Personen-
bezug mehr hergestellt werden, sodass sowohl dem Ziel des Monitorings als
auch dem Schutz der personenbezogenen Daten der Schilerinnen und Sch-
ler gleichermaBen Rechnung getragen wird. Der Schultréager plante bei Redak-
tionsschluss, zu diesem alternativen Monitoring-Modell zu wechseln. Inwie-
weit der Plan bereits umgesetzt worden ist, kann ich derzeit nicht beurteilen.
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52 Antworten zum Einsatz von
Videokonferenzsystemen in Schulen

FAQ VKS:
https://t1p.de/FAQ-VKS

Technische Eckpunkte:

https://t1p.de/Technische-

Eckpunkte-VKS
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Aufgrund der Corona-Pandemie wurde von den niedersachsischen Schulen zwischen-
zeitlich verstarkt Distanzunterricht angeboten. Als Kommunikationsplattform nutzten
Schulen haufig Videokonferenzsys-teme (VKS). Bei Videokonferenzen wird eine Vielzahl
personenbezoge-ner Daten verarbeitet, sodass datenschutzrechtliche Belange berlck-
sichtigt werden mussen. Um die Schulen in dieser herausfordernden Situation zu unter-
stitzen, habe ich gemeinsam mit den Regionalen Landesamtern fir Schule und Bildung
eine Ubersicht haufig gestellter Fragen und Antworten zum Einsatz von VKS in Schulen
(FAQ) erstellt.

Grundsatzlich darf eine Schule unter anderem dann personenbezogene Daten von Schilerinnen
und Schilern sowie Lehrkraften mit Hilfe digitaler Lehr- und Lernmittel (z.B. VKS) verarbeiten,
wenn dies zur Erfillung des Bildungsauftrags der Schule erforderlich ist. Dazu gehdrt zum Bei-
spiel die Durchfiihrung des Unterrichts. Diese Erforderlichkeit war wahrend des pandemiebeding-
ten Ausfalls des Prasenzunterrichts gegeben.

Verarbeitet werden dirfen insbesondere:

e die IP-Adresse der Teilnehmerinnen und Teilnehmer,

e die Bild- und TonUbertragung der Teilnehmerinnen und Teilnehmer,

e geteilte Dateien,

e der Nachrichtenaustausch unter den Teilnehmerinnen und Teilnehmern wéahrend der Video-
konferenz (Chats)

Neben Informationen zur rechtlichen Grundlage des VKS-Einsatzes an Schulen beantworten die
FAQ Fragen die sich speziell fir Schilerinnen und Schuler, Erziehungsberechtigte sowie fir die
Lehrkrafte ergeben.

Die , Technischen Eckpunkte fir den Einsatz von Videokonferenzsystemen an Schulen” ergdnzen
dieses FAQ um zentrale Aspekte des technisch-organisatorischen Datenschutzes. Auf diese Weise
bieten die FAQ den Schulen eine Hilfestellung, damit Videokonferenzsysteme datenschutzkon-
form im Unterricht genutzt werden kénnen.


https://t1p.de/FAQ-VKS
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53 Weiterhin keine Freigabe
fiir die Niedersachsische Bildungscloud

Im September 2021 hat mir das Niedersachsische Kultusministerium er-
neut eine Uberarbeitete Fassung des Datenschutzkonzepts zur Nieder-
sachsischen Bildungscloud (NBC) tibersandt, die auch eine Datenschutz-
Folgenabschatzung enthielt. Aufgrund fortbestehender, bereits in der
Vergangenheit angemerkter Anderungs- und Ergédnzungsbedarfe des
Datenschutzkonzepts, konnte eine Freigabe der NBC aus datenschutz-
rechtlicher Sicht nicht erfolgen.

Die Unterlagen wurden von mir dahingehend gepruft, ob die bereits im De-
zember 2020 mitgeteilten datenschutzrechtlichen Anderungs- und Ergan-
zungsbedarfe berlicksichtigt worden waren. Meine Prifung ergab, dass die
dem Kultusministerium teils hinlanglich bekannten Méangel sowohl im recht-
lichen Bereich als auch im Bereich der Datenschutz-Folgenabschatzung groB-
tenteils nicht beseitigt worden waren, sodass eine datenschutzrechtliche Frei-
gabe der NBC anhand der mir vorliegenden Unterlagen nicht méglich war.

Die wesentlichen Beanstandungen waren:
¢ Die Struktur und das Zusammenspiel der an der NBC beteiligten Akteure
war nach wie vor unklar. Insbesondere waren Teile des Datenschutzkon-  Grundlage fiir Ubermittlung
zepts nicht an den Umstand angepasst worden, dass das Hasso-Plattner-  an Dritte fehlt
Institut als urspringlicher Hauptakteur der NBC im Verlauf des Berichtsjah-
res durch den IT-Dienstleister Dataport ersetzt worden war.
e Aus den Unterlagen ergab sich, dass personenbezogene Daten an auBer-
halb der NBC stehende Dritte Gbermittelt werden sollten. Es wurde jedoch
weder eine gesetzliche Rechtsgrundlage benannt, auf die die Ubermitt-
lung gestiitzt werden kdnnte, noch war eine solche erkennbar.
e Es blieb nach wie vor offen, wie und durch wen an die NBC angeschlosse-
ne Produkte (Lern- und Bildungsinhalte) externer Anbieter vorab auf Da-
tenschutzkonformitat gepruft werden.
¢ Die eingereichte Datenschutz-Folgenabschatzung war unvollstandig und
wies in Bezug auf entscheidende Punkte Méangel auf.
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Offizieller Abschluss der Priifung

Ich Ubermittelte dem Kultusministerium das Ergebnis meiner Prifung und
bat darum, die mitgeteilten Anderungsbedarfe zeitnah in eigener Zustandig-
keit umzusetzen. Gleichzeitig wies ich darauf hin, dass die Umsetzung dieser
Anderungen auch fur die Erfillung der Informationspflichten gemaB Art. 13
und 14 Datenschutz-Grundverordnung (DS-GVO) gegenUber den betroffenen
Schulerinnen und Schilern sowie Lehrkraften durch die jeweils datenschutz-
rechtlich verantwortliche Schule unabdingbar ist. Hinzukommt, dass die Schu-
le im Zuge der ihr obliegenden Rechenschaftspflicht gemaB Art. 5 Abs. 2
DS-GVO den datenschutzkonformen Einsatz der NBC nachweisen muss. Dies
setzt jedoch ein vollstandiges und nachvollziehbar strukturiertes Datenschutz-
konzept voraus.

SchlieBlich teilte ich dem Kultusministerium mit, dass ich vor dem Hintergrund
der umfangreichen, Uber einen langen Zeitraum und mit hohem Aufwand
geleisteten Beratungen keine erneute Priifung ggf. Uberarbeiteter Unterlagen
durchfthren kann.

Die gewonnenen Erkenntnisse aus der datenschutzrechtlichen Begleitung
der NBC werde ich in die noch in der Entwicklung befindlichen , Eckpunkte
fur den datenschutzkonformen Einsatz von Bildungsplattformen im Schulbe-
reich” einflieBen lassen, die den Schulen als Hilfestellung beim Einsatz von
Bildungsplattformen dienen sollen.

-
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s4 Datenschutzkonforme Online-Priifungen
an Hochschulen

Digitale Prufungsformate kénnen im Einklang mit dem geltenden
Datenschutzrecht eingesetzt werden. Dabei unterstiitzen sollen die
von meiner Behorde entwickelten Eckpunkte fir Online-Prafungen
in den Hochschulen.

Die niedersachsischen Hochschulen mussten pandemiebedingt nicht nur
ihre Lehrveranstaltungen, sondern auch ihre Prifungen in digital durch-
fihren. Da Online-Priafungen im Vergleich zu herkdmmlichen analogen
Prafungen hohere Risiken fur die Privatsphare der Pruflinge bergen, ver-
schaffte ich mir im Sommersemester 2021 durch eine Umfrage an den
niedersachsischen Hochschulen einen Uberblick Uber die eingesetzten Ver-
fahren. Dabei stellte ich fest, dass die Hochschulen weitgehend daten-
schutzkonform agierten.

Da davon auszugehen ist, dass Online-Prifungen auch nach Ende der Pan-

demie zumindest in einigen Studiengdangen dauerhaft erhalten bleiben,

entwickelte ich praxisorientierte Eckpunkte fur den datenschutzkonformen

Einsatz solcher Prifungen in den niedersachsischen Hochschulen. Inhalt-

lich geht es darin insbesondere um MaBBnahmen zur Identitatsfeststellung  Eckpunkte fiir Online-Pri-
der Studierenden, um den Einsatz von Kameras zur Priifungstiberwachung  fungen:

sowie um die Unzulassigkeit konkreter UberwachungsmaBnahmen oder  https://t1p.de/Eckpunkte-
-programme. Zudem werden weitere Anforderungen beschrieben, die aus  Onlinepruefungen

der unmittelbaren Geltung der Datenschutz-Grundverordnung folgen.

Dies betrifft insbesondere den Einsatz externer Dienstleister und die Rege-

lungen des internationalen Datentransfers.

Mit diesen Eckpunkten wird Rechtssicherheit fir die Hochschulen geschaf-

fen. Zugleich wird der Schutz der Privatsphdre der Studierenden bei digita-
len Prafungsformaten sichergestellt.
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5. Wirtschaft

61 Nachkontrollen zur Querschnittsprifung
in der niedersachsischen Wirtschaft

Im Jahr 2021 konnte ich fast alle Nachkontrollen meiner Querschnitts-
prifung von Wirtschaftsunternehmen abschlieBen, die ich 2018 be-
gonnen hatte. Dies betraf Unternehmen, die erhebliche Defizite bei
der Umsetzung der Datenschutz-Grundverordnung (DS-GVO) gezeigt
hatten. Bei den Vor-Ort-Kontrollen hatten einige Unternehmen bereits
die identifizierten Defizite behoben, andere hatten sich hingegen nur
unzureichend oder gar nicht auf die Prifung vorbereitet, was entspre-
chend umfangreiche aufsichtsrechtliche Verfahren zur Folge hatte.

Meine Erfahrungen mit Vor-Ort-Kontrollen bewerte ich als sehr positiv, da sie
mir einen tiefergehenden und umfassenderen Einblick in die Umsetzung der
DS-GVO erlauben als eine ausschlieBlich schriftliche Prifung. Ich méchte an
dieser Stelle Uberblickartig darstellen, welche Arten von VerstdBen ich bei die-
sen Kontrollen festgestellt habe und wie sorgfaltig eine Vor-Ort-Kontrolle vor-
bereitet werden sollte, damit sich niedersachsische Unternehmen in Zukunft
besser auf diese Art der Uberpriifung einstellen kénnen.

Festgestellte VerstoBe

Eine Verarbeitungstatigkeit eines Fitnessstudios untersagte ich und wies die

Fitnessstudio speichert Léschung von personenbezogenen Daten an, weil mir keine Rechtsgrundla-
Zutrittszeit ohne Rechts- ge nachgewiesen wurde und auch ich keine erkennen konnte. So erfasste
grundlage das eingesetzte Zugangssystem den Zeitpunkt des Betretens durch die Kun-

dinnen und Kunden und speicherte dies in einer Datenbank ab. Ich gab dem
Betreiber Gelegenheit, mir das Vorliegen einer Rechtsgrundlage fur diese Ver-
arbeitung nachzuweisen. Daraufhin wurde unter anderem pauschal vorgetra-
gen, die Verarbeitung diene der Zugangskontrolle, sei zur Wahrung des Haus-
rechts, zur Wahrung der Interessen der Mitglieder und zur Verteidigung gegen
Rechtsanspriiche erforderlich.
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Fur eine Zugangskontrolle ist es in diesem Fall jedoch lediglich erforderlich, beim Betreten zu
prifen, ob eine Person Kundin oder Kunde ist. Eine Speicherung des Zeitpunktes des Betretens
ist nicht erforderlich. Zu seinen weiteren Begriindungen erlduterte der Verantwortliche nicht, in-
wiefern die Zeiterfassung zur Erreichung dieser unkonkreten Zwecke erforderlich ist oder warum
eine Interessenabwagung nach Art. 6 Abs. 1 lit. f DS-GVO zu seinen Gunsten ausgeht. In diesem
Fall, in dem auch weitere VerstoBe festgestellt worden waren, ordnete ich deren Abhilfe an, lei-
tete zudem ein Ordnungswidrigkeitenverfahren ein und prife die Verhangung einer GeldbuBe.

Auffallig war auch das Thema Auftragsverarbeitung. Die gepriften Verantwortlichen hatten teil- ~ Méngel in Vertragen zur
weise keine Ubersicht dariiber, welche Unternehmen fur sie Verarbeitungen im Auftrag durch-  Auftragsverarbeitung
fihren, konnten nicht fur jedes dieser Unternehmen einen Auftragsverarbeitungsvertrag vorle-

gen oder die Vertrage waren veraltet und entsprachen nicht mehr dem tatsachlichen Umfang der

Verarbeitung. Auch hierzu ergingen von mir Anordnungen, wenn im laufenden Verfahren eine

Nachbesserung unterblieb.

Immer wieder gab es in den Medien wahrend des Berichtszeitraums Meldungen Uber Cybe-
rangriffe auf Unternehmen, die erhebliche Schaden verursachen und zu Reputationsverlusten
fihren. Obwohl es daher eigentlich auch im eigenen Interesse der Unternehmen ware, ihre In-
formationstechnik auf einem hohen Sicherheitsniveau zu betreiben, war dies nicht Gberall der
Fall. Unternehmen, die personenbezogene Daten verarbeiten, missen angemessene MaBnah-
men treffen, damit Vertraulichkeit, Integritdt und Verfigbarkeit dieser Daten geschiitzt und die
Grundsatze des Datenschutzes aus Art. 5 Abs. 1 DS-GVO umgesetzt werden. Wie angemessene
technisch-organisatorische MaBnahmen bestimmt und implementiert werden, habe ich mit dem
Prozess ZAWAS dargestellt.

Auch wenn die datenschutzrechtlichen Normen ausschlieBlich dem Schutz der betroffenen Perso-  Prozess ZAWAS:
nen dienen, kénnen Unternehmen zwei Fliegen mit einer Klappe schlagen, indem sie die daten-  https://t1p.de/ZAWAS
schutzrechtlichen Vorgaben erfillen und gleichzeitig weniger anfallig fir Cyberangriffe werden.

Unter den identifizierten Mangeln sind folgende hervorzuheben:

e fehlende oder veraltete Ubersicht darlber, welche Hard- und Software verwendet wird

e Abweichungen zwischen der Dokumentation und den tatsachlich implementierten technisch-
organisatorischen MaBnahmen

e unsichere oder fehlende Verschlisselung von personenbezogenen Daten, obwohl dies um-
setzbar und angesichts der Risiken erforderlich ist

o fehlende oder ungentigende Berechtigungskonzepte

o fehlende Loschkonzepte

e fehlende Passwortrichtlinien

¢ fehlende Datensicherungskonzepte

Sorgfaltig auf die Priifung vorbereiten

Bei den Vor-Ort-Kontrollen und im nachfolgenden weiteren Verfahren war ein deutlicher Unter-
schied zwischen Unternehmen zu verzeichnen, die zwar noch im Rahmen der Querschnittspri-
fung schlecht abgeschnitten hatten, dann jedoch die Zeit zur Vorbereitung auf die Vor-Ort-Kont-
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rolle genutzt hatten und denjenigen Unternehmen, die sich nicht oder nur unzureichend mit den
datenschutzrechtlichen Anforderungen beschéaftigt hatten.

Wird eine Vor-Ort-Kontrolle angekiindigt, sollten sich Unternehmen im eigenen Interesse sorg-
faltig darauf vorbereiten.

Es ist insbesondere ratsam,

¢ die vorhandene Datenschutzdokumentation zu sichten, Licken zu identifizieren und zu ful-
len;

e zu prifen, ob die Dokumente aktuell sind oder ob sich seit der Erstellung der Dokumente Ver-
anderungen ergeben haben, die noch nicht bertcksichtigt wurden;

¢ die Dokumentation so zu ordnen, dass wahrend der Vor-Ort-Kontrolle Unterlagen auf Anfra-
ge unmittelbar vorgelegt werden kénnen;

¢ die eigene Dokumentation auf Widersprlche zu prifen;

e Abweichungen von den einschldgigen Veroffentlichungen meiner Behorde, der Datenschutz-
konferenz und des Europaischen Datenschutzausschusses zu prifen;

¢ den Datenschutzbeauftragten des Unternehmens bei der Vorbereitung eng einzubinden;

e ggf. einen externen Datenschutzberater einen unbefangenen Blick auf die Umsetzung des
Datenschutzrechts im Unternehmen werfen zu lassen;

e die Verflgbarkeit der Verantwortlichen aus den jeweiligen Fachbereichen fiir den Kontroll-
termin sicherzustellen, die tiefergehende Nachfragen zu einzelnen Verarbeitungstatigkeiten
beantworten kénnen;

e einen Umsetzungsplan zu erstellen, welcher der Aufsichtsbehérde vorgelegt werden kann,
falls bis zur Vor-Ort-Kontrolle nicht alle Dokumente erstellt oder technisch-organisatorischen
MaBnahmen implementiert werden konnten.

Wie anschlieBend das weitere Verfahren verlauft und ob es zu einem BuBgeld und/oder aufsichts-
behoérdlichen MaBnahmen kommt, ist immer eine Frage des Einzelfalls und hangt von den in der
Vor-Ort-Kontrolle gemachten Feststellungen ab.

Stelle ich bei einer Vor-Ort-Kontrolle fest, dass das Unternehmen ein umfassendes Datenschutz-
Management implementiert hat, ist es im Nachgang oft nicht erforderlich von den aufsichtsbe-
hordlichen Befugnissen aus Art. 58 Abs. 2 DS-GVO Gebrauch zu machen oder es ist ausreichend,
eine Verwarnung auszusprechen. Vereinzelte, nicht besonders schwerwiegende Mangel kénnen
dann nach der Kontrolle behoben und mir nachgewiesen werden. Ist hingegen nicht absehbar,
wann und wie Mangel abgestellt werden sollen oder werden gravierende Mangel festgestellt,
lassen sich aufsichtsbehordliche MaBnahmen nur noch schwer vermeiden.
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62 Abfrage von personenbezogenen Daten
durch Vermieter

Bevor ein Vermieter sich entscheidet, welchem der zahlreichen Inter-
essenten er eine Wohnung vermietet, verschafft er sich eine Entschei-
dungsgrundlage und erhebt daftr haufig eine Vielzahl von personen-
bezogenen Daten. Allerdings dirfen nur die Daten erhoben werden,
die fur diese Entscheidung erforderlich sind. Im Berichtszeitraum ha-
ben mich zahlreiche Eingaben von Birgerinnen und Birgern erreicht,

die zeigen, dass teilweise von Vermietern deutlich mehr Daten erho-
ben werden als notwendig und zulassig ist.

Eine BUrgerin wandte sich an mich, weil Sie einen Besichtigungstermin verein-
baren wollte und die potenzielle Vermieterin ihr einen umfangreichen Fragen-
katalog zugesandt hatte. Darin wurde neben den Kontaktdaten auch Daten
zum Beschaftigungsverhaltnis inklusive Kopien von Gehaltsnachweisen, zur
Staatsangehorigkeit, die Kontaktdaten des Arbeitgebers und eine Personal-
ausweiskopie angefordert. Die Vermieterin konnte nach Einleitung eines auf-
sichtsrechtlichen Verfahrens glaubhaft darlegen, dass sie in diesem Fall nur
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ausnahmsweise aufgrund der hohen Anzahl von Interessentinnen und In-
teressenten fur das fragliche Mietobjekt so vorgegangen war und in Zu-
kunft nicht mehr so verfahren wirde. Daher waren hier weitergehende
aufsichtsbehordliche MaBnahmen nicht erforderlich.

In einem anderen Fall wurde bereits vor der Vereinbarung eines Besichti-
gungstermins durch den Vermieter die Vorlage einer Personalausweisko-
pie, einer Schufa-Auskunft, einer Kopie des Arbeitsvertrages und sogar
eines polizeilichen Flhrungszeugnisses verlangt. Dies ist im Regelfall un-
zulassig. Das aufsichtsbehordliche Verfahren konnte im Berichtszeitraum
nicht abgeschlossen werden.

Rechtliche Vorgaben

Die Konferenz der unabhéngigen Datenschutzaufsichtsbehtrden des Bun-
des und der Lander (DSK) hat bereits 2018 eine Orientierungshilfe verof-
fentlicht, in der die datenschutzrechtlichen Rahmenbedingungen bei der
Anbahnung eines Mietverhaltnisses erlautert werden.

Einige Punkte mochte ich an dieser Stelle noch einmal hervorheben:

e Vor einem Besichtigungstermin ist es grundsatzlich nicht erforderlich,
Daten zu den wirtschaftlichen Verhaltnissen zu erheben. Es kdnnen
lediglich Kontaktdaten und ggf. Angaben zu einem Wohnberechti-
gungsschein erhoben werden.

e Mochte ein Interessent die Wohnung nach dem Besichtigungstermin
anmieten, kénnen weitergehende Informationen, insbesondere zur
Beurteilung der Bonitat des Interessenten, erhoben werden. Allerdings
dirfen unter anderem folgende Informationen und Unterlagen weiter-
hin grundsatzlich nicht erhoben werden:

— Religion, ethnische Herkunft und Staatsangehdrigkeit

— Vorstrafen und strafrechtliche Ermittlungsverfahren

— Heiratsabsichten, Schwangerschaften und Kinderwiinsche
— Mitgliedschaften in Parteien und Mietvereinen

— Dauer des Beschaftigungsverhaltnisses

— Kontaktdaten friiherer Vermieter

— Personalausweiskopien
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63 Beschaftigtendaten
im Kiindigungsschutzprozess

Ein Mitarbeiter, dem fristlos gekiindigt worden war, setzte sich vor dem
zustandigen Arbeitsgericht zur Wehr. Hierzu beantragte er den Erlass
einer einstweiligen Verfigung gegen die Arbeitgeberin mit dem Ziel,
weiterbeschaftigt zu werden. Dabei offenbarte er dem Arbeitsgericht
ohne Grund und ohne Rechtsgrundlage Einzelheiten aus den Beschaf-
tigungsverhaltnissen mehrerer Kolleginnen und Kollegen.

Zur Kenntnis gelangte mir diese Datenverarbeitung des Mitarbeiters durch
eine Meldung der Arbeitgeberin nach Art. 33 Abs. 1 DS-GVO, nachdem sie
von der Offenbarung erfahren hatte.

Auf meine Nachfrage teilte die Arbeitgeberin mit, sie habe die Erhebung der
personenbezogenen Daten der Beschaftigten durch den Mitarbeiter nicht ab-

schlieBend kldren kénnen. Sie konnte jedoch glaubhaft machen, dass die Ta-

tigkeit des Mitarbeiters weder die Kenntnisnahme noch die darGberhinaus-

gehende Nutzung von Einzelheiten aus den Beschéaftigungsverhaltnissen der

Kolleginnen und Kollegen erforderte. Vor diesem Hintergrund war die Offen-

barung der personenbezogenen Daten gegenlber dem Arbeitsgericht nicht

der Arbeitgeberin, sondern dem ehemaligen Mitarbeiter als datenschutz-

rechtlich Verantwortlichen zuzurechnen, da er damit den ihm zugewiesenen
Verantwortungsbereich deutlich verlassen hatte und so selbst zum Verant-

wortlichen im Sinne der DS-GVO geworden war (sog. Mitarbeiterexzess). Mit  Priifverfahren wegen
Blick auf die Art und Anzahl der betroffenen personenbezogenen Daten der  Exzesses des Mitarbeiters
Beschaftigten wurde gegen ihn ein Prifverfahren eingeleitet.

DS-GVO auch bei Rechtsverfolgung

Die DS-GVO ist auch auf die Verarbeitung personenbezogener Daten anwend-

bar, die im Zusammenhang mit einem Kindigungsschutzprozess und damit

zur Rechtsverfolgung erfolgt. Die sogenannte Haushaltsausnahme steht dem  Keine Haushaltsausnahme
nicht entgegen.

Als Haushaltsausnahme wird die Regelung des Art. 2 Abs. 2 Buchstabe ¢ DS-
GVO bezeichnet. Nach dieser Vorschrift finden datenschutzrechtliche Vor-
schriften auf solche Datenverarbeitungen keine Anwendung, die Personen
ausschlieBlich im Kontext rein privater oder familidrer Tatigkeiten vornehmen.
Hiervon ist entsprechend des Erwagungsgrundes Nr. 18 auszugehen, wenn
der Datenverarbeitung jedweder Bezug zu einer beruflichen oder wirtschaftli-
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chen Tétigkeit fehlt. Bei der Annahme einer solchen Tatigkeit ist Zurtickhaltung geboten, um das
Schutzniveau, der DS-GVO, nicht zu unterlaufen.

Datenverarbeitungen, die im Kontext eines Kiindigungsschutzprozesses erfolgen, haben einen
beruflichen Bezug. Es entspricht auch dem Willen des Verordnungsgebers, die DS-GVO auf Da-
tenverarbeitungen anzuwenden, die der Rechtsverfolgung dienen. Der Verordnungsgeber hat die
Rechtsverfolgung und -verteidigung als Zweck einer Datenverarbeitung in mehreren Regelungen
der DS-GVO erwahnt.

Datenverarbeitung auf das Notwendige begrenzen

Das gegen den Mitarbeiter eingeleitete Prufverfahren ergab, dass die Offenbarung der Einzelhei-
ten aus den Beschaftigungsverhaltnissen der Kolleginnen und Kollegen gegentiber dem Arbeits-
gericht ohne Rechtsgrundlage und damit unrechtmaBig erfolgte. Andere Rechtsgrundlagen als
die des Art. 6 Abs. 1 Buchstabe f DS-GVO (Interessenabwagung) kamen nicht in Betracht. Die
Prifung ergab, dass die Voraussetzungen dieser Rechtsgrundlage nicht erfillt waren. Zwar stand
die Offenbarung im Kontext der Rechtsverfolgung und -verteidigung und konnte zur Wahrung
eines berechtigten Interesses ausgelegt werden. Es fehlte jedoch im vorliegenden Fall bereits im
Ansatz die Erforderlichkeit der Offenlegung zur Rechtsverfolgung und -verteidigung.

Zur Bestimmung des Begriffs der Erforderlichkeit orientierte ich mich am Beschluss des OVG LU-
neburg vom 19. Januar 2021 (Az. 11 LA 16/20): Unter Bericksichtigung von Erwagungsgrund
39 Satz 9 DS-GVO besteht eine Erforderlichkeit, wenn der Zweck der Verarbeitung nicht in zu-
mutbarer Weise durch andere Mittel erreicht werden kann. Im Gegensatz zum weit auszulegen-
den Begriff der ,berechtigten Interessen” ist der Begriff der Erforderlichkeit eng auszulegen. Zur
Bejahung der Erforderlichkeit reicht somit weder eine bloBe Zweckdienlichkeit oder eine best-
mogliche Effizienz der Datenverarbeitung, noch kann die Erforderlichkeit allein damit begriindet
werden, dass es sich bei der beabsichtigten Datenverarbeitung um die aus Sicht des Verantwort-
lichen wirtschaftlich sinnvollste Alternative handelt. Kann das Ziel einer Datenverarbeitung auch
durch die Verarbeitung anonymisierter Daten erreicht werden, ist eine offene Verarbeitung nicht
erforderlich. Die Datenverarbeitung ist auf das ,,absolut Notwendige” zu begrenzen.

Aus dem Antrag des Mitarbeiters auf Erlass einer einstweiligen Verfligung ging nicht hervor, wel-
che Relevanz die Einzelheiten aus den Beschaftigungsverhaltnissen der Kolleginnen und Kollegen
fur die Wirksamkeit der Kiindigung des Arbeitsverhaltnisses zwischen ihm und der Arbeitgeberin
hatten. Dies konnte der Mitarbeiter auch im Priifverfahren nicht darlegen. Auch meine Behotrde
vermochte im vorliegenden Fall den Bezug der Mitteilung der personenbezogenen Daten zum
Rechtsstreit nicht zu erkennen, diese waren fir das gerichtliche Verfahren ohne jeglichen Belang.
Es lag bereits keine Zweckdienlichkeit vor. Vor diesem Hintergrund sowie der weiteren Umsténde
des Einzelfalls war hier eine datenschutzrechtliche Sensibilisierung durch Ausspruch einer Verwar-
nung notwendig und geboten.
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64 E-Mail-Werbung durch Online-Handler -
Zusammenspiel von Wetthewerbs- und
Datenschutzrecht

Auch im Jahr 2021 haben mich zahlreiche Beschwerden zur E-Mail-
Werbung erreicht. Haufig machen es Verantwortliche den betroffenen
Personen dabei schwer, ihre Widerspruchsrechte wahrzunehmen.

Im Kontext einer grenziberschreitenden Beschwerde, die ich als federfiihren-
de Behorde gem. Art. 56 Abs. 3 Satz 2 Datenschutz-Grundverordnung (DS-
GVO) prufte, stellte ich fest, dass Personen bei Bestellungen in Online-Shops
oftmals verpflichtet werden, eine E-Mail-Adresse fur Werbezwecke anzuge-
ben.

Grundsatzlich ist E-Mail-Werbung an Neukunden und-kundinnen nur dann

datenschutzkonform, wenn vorab eine Einwilligung gem. Art. 6 Abs. 1 S. 1lit.  Orientierungshilfe der DSK
a DS-GVO eingeholt wurde. Soweit es sich um E-Mail-Werbung an Bestands-  zur Direktwerbung: https:/
kundeninnen und -kunden handelt, kann die Verarbeitung der E-Mail-Adresse  t1p.de/OH-Werbung

auf Art. 6 Abs. 1 lit. f DS-GVO gestUtzt werden. Die Verwendung von E-Mail-

Adressen, die im Verlauf einer Geschaftsbeziehung fir Werbezwecke erho-

ben wurden, ist grundsatzlich nach Art. 6 Abs. 1 lit. f DS-GVO zuldssig, wenn

zugleich die Vorgaben des Art. 7 Abs. 3 des Gesetzes gegen den unlauteren

Wettbewerb (UWG) fur elektronische Werbung eingehalten werden.

Ausfithrungen im Wetthewerbsrecht

Bei dem im Berichtszeitraum naher untersuchten Vorgang war zunachst frag-

lich, ob die Voraussetzungen des § 7 Abs. 3 UWG durch das Unternehmen  Beriicksichtigung des § 7
eingehalten wurden. Zum Widerspruchsrechts ist dort geregelt, dass Kundin-  Abs. 3 UWG bei Auslegung
nen und Kunden der Verwendung nicht widersprochen haben durfen und bei  desArt. 6 Abs. 1 lit. f DS-
Erhebung der Adresse und bei jeder Verwendung klar und deutlich darauf  Gvo

hingewiesen werden, dass sie der Verwendung jederzeit widersprechen kén-

nen.

Das Unternehmen trug mir gegentber vor, dass es die Vorgaben des § 7 Abs.
3 UWG erfille, indem es beim Zeitpunkt der Erhebung und auch in jeder Wer-

be-E-Mail tGber das Widerspruchsrecht informiere.

§ 7 Abs. 3 UWG setzt Art. 13 der Richtlinie 2002/58/EG um. Art. 13 Abs. 2 der
Richtlinie sieht jedoch vor, dass die Kundinnen und Kunden zum Zeitpunkt der
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Erhebung die Mdéglichkeit erhalten, die Nutzung der elektronischen Kontaktinformationen prob-
lemlos abzulehnen. Bei europarechtskonformer Auslegung von § 7 Abs. 3 UWG ist es also nicht
ausreichend, Kundinnen und Kunden lediglich auf das Widerspruchsrecht hinzuweisen, sondern
es muss ihnen unmittelbar eine problemlose Widerspruchsmaoglichkeit bei der Erhebung einge-
raumt werden.

Im konkreten Fall kam es nicht darauf an, ob eine solche europarechtskonforme Auslegung ge-
boten ist. Es stellte sich im Verlauf des Verfahrens heraus, dass bereits die damalige Ausgestal-
tung der Erhebung von E-Mail-Adressen im Online-Shop des Unternehmens gegen Art. 12 Abs.
2S.1i.V.m. 21 Abs. 2 DS-GVO verstieB. Danach hat der Verantwortliche der betroffenen Person
die Austbung ihrer Rechte gemaB den Artikeln 15 bis 22 DS-GVO zu erleichtern. Dieses Erleich-
terungsgebot umfasst die Austibung des Werbewiderspruchs nach Art. 21 Abs. 2 DS-GVO. Die
Pflicht zur Erleichterung geht Uber ein bloBes Behinderungsverbot hinaus und umfasst auch die
Bereitstellung von einfachen Interaktionsmaoglichkeiten.’

Umsetzung des Erleichterungsgebots
durch Auswahlkastchen

Art. 12 Abs. 2 S. 1 DS-GVO ist bei der von dem Unternehmen vorgenommenen Erhebung von
E-Mail-Adressen wahrend des Bestellvorgangs dadurch umzusetzen, dass ein Auswahlkastchen
eingebunden wird, mit dem die betroffene Person unmittelbar im Zusammenhang mit der Erhe-
bung der E-Mail-Adresse der Verwendung zu Werbezwecken widersprechen kann. Eine solche
Auswahlmdglichkeit bot das Unternehmen jedoch nicht an.

Die Angabe einer E-Mail-Adresse, an die ein Widerspruch gerichtet werden kann, ware in diesem
Fall auch nicht ausreichend, da die betroffene Person sich zunachst in ihren E-Mail-Account ein-
loggen oder ihr E-Mail-Programm 6ffnen misste, anschlieBend eine E-Mail mit dem Widerspruch
formulieren und diese absenden musste. Dies wiirde gegentber dem Ankreuzen eines Ankreuz-
kastchens einen erheblichen Mehraufwand darstellen, der die betroffene Person von einem Wi-
derspruch abhalten kénnte und wirde daher nicht die Pflicht zur Erleichterung der Ausiibung
der Betroffenenrechte nach Art. 12 Abs. 2 DS-GVO erfullen. Nicht ausreichend ware es zudem,
das Ankreuzkastchen erst dann anzuzeigen, wenn eine Linkflache ,Verwendung deiner E-Mail-
Adresse fur Werbezwecke” aktiv angeklickt wurde, da dies die Austbung der Rechte ebenfalls
erschweren wirde.

Meine Behorde wies das Unternehmen in diesem Zusammenhang darauf hin, ein entsprechendes
Auswahlkastchen einzubinden. Das Unternehmen aktualisierte kurze Zeit spater seine Webseite.
Es gestaltete die Erhebung der E-Mail-Adresse nun rechtskonform aus, indem es das geforderte
Auswahlkastchen in seinen Online-Shops integrierte, mit welchem Kundinnen und Kunden der
Verwendung ihrer E-Mail-Adresse fur Werbezwecke widersprechen kénnen.

1 vgl. Simitis/Hornung/Spiecker gen. Dohmann, Datenschutzrecht, DSGVO Art. 12 Rn. 23;
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65 GPS-Ortung von Beschaftigten

RegelmaBig erreichen mich Beschwerden von Bilrgerinnen und Bur-
gern, die von ihren Arbeitgeberinnen und Arbeitgebern per GPS geor-
tet werden. In fast allen Fallen ist die GPS-Ortung rechtswidrig, weil sie
fur die verfolgten Ziele nicht erforderlich ist.

Im Rahmen eines bestehenden Arbeitsvertrages dirfen Arbeitgeberinnen und
Arbeitgeber Beschaftigtendaten nach § 26 Absatz 1 Satz 1 des Bundesdaten-
schutzgesetzes (BDSG) unter zwei Voraussetzungen verarbeiten:

1. Die Verarbeitung der Beschaftigtendaten muss grundsatzlich fir den
Zweck ,,Durchfiihrung des Beschaftigungsverhaltnisses” erfolgen, mit an-
deren Worten fur die , Erfullung des jeweiligen Arbeitsvertrages”.

2. DarUber hinaus muss die Verarbeitung der konkreten Beschaftigtendaten
fur diesen Zweck erforderlich sein.

Unter den Begriff , verarbeiten” fallen laut der Definition in Artikel 4 Nummer
2 der Datenschutz-Grundverordnung (DS-GVO) unter anderem die Erhebung
und Nutzung von Beschéftigtendaten. Hierzu zahlt auch die Erhebung und
Nutzung mittels GPS erhobener Positionsdaten von Beschaftigten.

Die unternehmerische Freiheit erlaubt es Arbeitgeberinnen und Arbeitgebern
im Rahmen ihres Weisungsrechts, gegentber den Beschaftigten die Art und
Weise der Erbringung der jeweiligen Arbeitsleistung, also Arbeitsablaufe, zu
bestimmen. Folglich dirfen sie grundsatzlich die fir die Gestaltung von Ar-
beitsablaufen erforderlichen Beschéaftigtendaten erheben und nutzen.

Gesetzliche Voraussetzungen liegen nicht vor

Arbeitgeberinnen und Arbeitgeber geben haufig an, mittels der GPS-Ortung
ihrer Beschaftigten Arbeitsablaufe bestimmen zu wollen oder aber berechtig-
te Interessen zu verfolgen, unter anderem: Tourenplanung, Mitarbeiter- und
Mitarbeiterinneneinsatz, praventiver Diebstahlschutz fur die eingesetzten Fir-
menfahrzeuge oder zum Nachweis fir geleistete Tatigkeiten gegendber Ver-
tragspartnern.

Jedoch ist die GPS-Ortung von Beschaftigten in der Regel hierfir nicht erfor-
derlich. Dies hat das Verwaltungsgericht Lineburg bereits mit Urteil vom 19.
Mérz 2019 (Aktenzeichen 4 A 12/19) festgestellt. Hierliber habe ich bereits
in meinem 25. Tatigkeitsbericht berichtet. Zwischenzeitlich ist das Urteil mit
Beschluss des Oberverwaltungsgerichts Lineburg vom 3. April 2020 (Akten-
zeichen 11 LA 154/19) rechtskraftig geworden.

Urteil VG Liineburg (Kurz-
link): https:/t1p.de/UrteilVG
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In der Regel ist eine GPS-Ortung von Beschaftigten auch nicht aufgrund von
berechtigten Interessen von Arbeitgeberinnen und Arbeitgebern maoglich.
Auch wenn Diebstahlsschutz sowie eine Beweisfllhrung gegeniiber Vertrags-
partnern berechtigte Interessen darstellen, ist eine fortlaufende GPS-Ortung
der Beschaftigten nicht geeignet, Diebstahle zu verhindern. Die in der Ver-
gangenheit erhobenen Positionsdaten der Beschaftigten kénnen nicht dazu
fuhren, die aktuelle Position des Taters zu bestimmen. Daher wirde es aus-
reichen, die GPS-Ortung erst nach einem Diebstahl zu aktivieren. Weiter wird
durch die GPS-Ortung der Beschaftigten gegeniber Vertragspartnern nicht
nachgewiesen, dass eine Leistung tatsachlich erbracht worden ist, sondern
allenfalls, dass ein Beschaftigter sich moglicherweise am Leistungsort befand.

Ortung mit Einwilligung der Beschaftigten?

Immer wieder behaupten Arbeitgeberinnen und Arbeitgeber, dass die GPS-
Ortung ihrer Beschaftigten mit deren Einwilligung erfolgt. Um rechtswirksam
zu sein, muss diese Einwilligung aber freiwillig erteilt worden sein. Tatsach-
lich freiwillig wird eine Einwilligung aber selten sein, weil zwischen Arbeitge-
berinnen und Arbeitgebern ein Uber- und Unterordnungsverhaltnis herrscht.
Beschaftigte willigen haufig nicht freiwillig ein, sondern weil sie andernfalls
Nachteile beftrchten.

Das Gesetz nennt Indizien, wann von einer Freiwilligkeit der Einwilligung ei-
nes Beschaftigten ausgegangen werden kann: Freiwilligkeit kann insbeson-
dere vorliegen, wenn fir die beschéaftigte Person ein rechtlicher oder wirt-
schaftlicher Vorteil erreicht wird oder Arbeitgeber und beschaftigte Person
gleichgelagerte Interessen verfolgen (§ 26 Absatz 2 Satz 2 BDSG). Diese Indi-
zien sind haufig nicht gegeben.

Die Freiwilligkeit und damit Rechtswirksamkeit einer Einwilligung von Beschaf-
tigten in die Verarbeitung ihrer Positionsdaten nehme ich zum Beispiel nur
dann an, wenn den Beschaftigten hierfir ein Vorteil, wie die private Nutzung
der Firmenfahrzeuge, gewahrt worden ist und weitere Indizien fur die Frei-
willigkeit der Einwilligung in die Datenverarbeitung vorlagen. Zum Beispiel,
wenn die Beschéftigten die Moglichkeit hatten, das am Firmenfahrzeug ange-
brachte GPS-Ortungsgerat selbstandig auszuschalten. Dabei ist zu beachten,
dass Verantwortliche meiner Behorde gegentiber rechenschaftspflichtig sind
(Artikel 5 Absatz 2 DS-GVO). Kénnen Arbeitgeberinnen und Arbeitgeber nicht
belegen, dass eine Einwilligung freiwillig erteilt wurde, bleibt die Verarbeitung
der Beschéaftigtendaten rechtswidrig. In diesem Fall ergreife ich aufsichtsrecht-
liche MaBnahmen.

Zudem mussen Einwilligungen im Beschaftigtenverhaltnis schriftlich erteilt
werden und formellen Anspriichen genligen (§26 Abs. 2 S. 3 und 4 BDSG).
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2. Gesundheit und Soziales

71 Zweite anlassunabhangige Priifung
von 30 Krankenhausern in Niedersachsen
abgeschlossen

Wie in meinem 26. Tatigkeitsbericht angeklndigt, habe ich die Pru-
fung der Umsetzung der Datenschutz-Grundverordnung (DS-GVO) in
niedersachsischen Krankenhausern in gréBerem Umfang fortgesetzt.
Ziel war es, einen umfassenden Uberblick tGiber den Datenschutz zu er-
halten und verbreitete Schwachstellen aufzudecken, um mit entspre-
chenden AbhilfemaBnahmen, reagieren zu kénnen.

Ich verschickte einen Fragebogen mit insgesamt 15 Fragen zu den Teilgebie-
ten Allgemeines Datenschutzrecht, Betroffenenrechte und Orientierungshilfe
Krankenhausinformationssysteme. Die 30 gepriften Krankenhauser entspre-
chen gut 20 Prozent der Krankenhdauser in Niedersachsen, somit kann von ei-
nem reprasentativen Ergebnis der Auswertung gesprochen werden.

Die Auswertung der Fragebtgen ergab, dass die gepriften Krankenhaduser im

Bereich der allgemeinen Fragen zum Datenschutz gut aufgestellt sind. Jede

Einrichtung hat eine oder einen Datenschutzbeauftragten (DSB) benannt und

alle Beschaftigten werden mindestens einmal jahrlich datenschutzrechtlich  Gut aufgestellt zu allgemei-
geschult. Der Meldeweg fir eine Verletzung des Schutzes personenbezoge-  nen Fragen

ner Daten nach Art. 33 DS-GVO ist ebenso in Verfahrensanweisungen festge-

legt, wie der Ablauf einer Auskunft an die Betroffenen nach Art. 15 DS-GVO.

Datenschutzbeauftragte haben zu wenig Zeit
fiir ihre Arbeit

Die datenschutzrechtlichen Handlungsfelder in den Krankenhausern sind viel-

faltig. Die betrieblichen Datenschutzbeauftragten vor Ort missen die Einhal- ~ DSB benbtigt ausreichend
tung des Datenschutzes gegenlber den Beschaftigten genauso kontrollieren  Unterstiitzung

wie den Datenschutz in Bezug auf die Patientinnen und Patienten. Dies setzt

nicht nur umfangreiche Kenntnisse im Datenschutzrecht voraus, sondern
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auch ausreichende Zeitanteile bzw. eine ausreichende Anzahl an Beschéftigten, welche die oder
den DSB, vertreten und unterstltzen. Eine verspatete Meldung einer Datenpanne, nur weil die
oder der DSB nicht erreichbar gewesen ist, wird von mir nicht toleriert.

Auch wenn die Datenschutzgesetze keine gesetzliche Pflicht zur Freistellung von Datenschutz-
beauftragten vorsehen, sollte jedem Verantwortlichen bewusst sein, dass bereits in einem Kran-
kenhaus mittlerer GréBe mit mehreren Dutzend Beschéaftigten und mehreren Tausend Patienten
pro Jahr mindestens eine Vollzeitstelle pro Niederlassung fur den Datenschutz eingeplant werden
sollte.

Angesichts der, bei VerstoBen gegen die DS-GVO drohenden BuBgelder, ist die Investition in ein
zusatzliches Datenschutz-Team neben der oder dem kontrollierenden DSB nicht nur sinnvoll, son-
dern auch geboten.

Probleme beim Verzeichnis der Verarbeitungstatigkeiten

Alle Krankenhduser gaben an, den gesetzlichen Vorgaben des Art. 30 DS-GVO zu entsprechen
und Uber ein Verzeichnis der Verarbeitungstatigkeiten (VVT) zu verfiigen. Den von mir angefor-
derten Auszug zu einer Verarbeitungstatigkeit legten einige Krankenhauser jedoch nicht oder
nicht vollstandig vor. Diese Verantwortlichen werden im Rahmen eines nachgelagerten Kontroll-
verfahrens genauer Uberpriift.

Die gesetzliche Verpflichtung zur Fihrung eines VVT dient dazu, dass sich die Verantwortlichen
Uber jede einzelne Verarbeitungstatigkeit Gedanken zum Schutz der personenbezogenen Daten
machen. Unter Bezug auf die eingesetzten Mittel der Verarbeitung mussen sie eine Risikoanaly-
se durchfihren und geeignete MalBBnahmen ergreifen, um ein potenzielles Risiko zu minimieren
oder bestenfalls auszuschlieBen. Ein sorgfaltig gefiihrtes VVT ist der beste Schutz vor einer Da-
tenschutzverletzung.

Die Zahl der Eintrage in den vorgelegten VVT reichte von 17 bis zu mehr als 800 Verarbeitungsta-
tigkeiten. In kleineren Hausern mit weniger als 20.000 Patienten im Jahr lag der Durchschnitt bei
90 Verarbeitungstatigkeiten, in Hausern mit mehr als 20.000 Patienten im Jahr bei 207.

Datenschutzrechtlich ist es zuldssig, gleichartige Verarbeitungsvorgdnge mit denselben tech-
nisch-organisatorischen SchutzmaBnahmen in einem Eintrag im VVT zusammenzufassen. Zwar
liegen mir keine Erkenntnisse vor, wie viele verschiedene Verarbeitungstatigkeiten in einem Kran-
kenhaus tatsachlich vorhanden sind. Dennoch erscheint die vorliegende Spanne zu groB. Ich
werde diesen Punkt daher im Jahr 2022 im Rahmen einer Nachprifung gesondert betrachten.

Umsetzung der Betroffenenrechte

Die Betroffenenrechte sind im medizinischen Bereich grundsatzlich nicht neu. Das Recht auf Ein-
sicht in die Patientenakte wurde bereits 2013 im Patientenrechtegesetz' verankert. Mit Einfuh-
rung des Art. 15 DS-GVO wurde den Betroffenen auch ein umfassender datenschutzrechtlicher

1 §§630a ff. BGB



ey (—
-

27. Tatigkeitsbericht 2021 o Aktuelle Themen

Auskunftsanspruch sowie ein Anspruch auf eine kostenfreie Kopie der personenbezogenen Da-
ten zugestanden. Erfreulich ist, dass es fur die fristgemaBe Umsetzung von Auskunftsersuchen in
den gepriften Hausern entsprechende Verfahrensanweisungen gibt.

Bezlglich der Umsetzung der Betroffenenrechte nach den Artikeln 12 ff. DS-GVO ergaben sich
keine Beanstandungen. Die allgemeinen Informationen zur Verarbeitung personenbezogener
Daten sowie zum Beschwerderecht gem. Art. 13 DS-GVO werden allen Patientinnen und Patien-
ten vor Beginn der Behandlung zugénglich gemacht.

Orientierungshilfe Krankenhausinformationssysteme

Die datenschutzrechtlichen Regelungen im Gesundheitswesen waren in Deutschland bereits vor
der DS-GVO auf einem sehr hohen Niveau. Fur den Bereich der Krankenhauser gibt es seit fast
zehn Jahren bereits eine von den Datenschutzaufsichtsbehdrden entwickelte Orientierungshilfe
Krankenhausinformationssysteme, welche die rechtlichen Auslegungen der Aufsichtsbehorden
zu den Vorschriften zum Datenschutz formuliert. Diese Orientierungshilfe hat auch mit der DS-
GVO ihre Gultigkeit behalten.

Wie auch bei der ersten Krankenhausprifung festgestellt, gibt es bei der Umsetzung der OH KIS
immer noch Verbesserungspotenzial. Eine regelmaBige Protokollierung und anlassunabhangige
Auswertung der Zugriffe auf Patientenakten kann ebenso verbessert werden, wie die gem. Art.
18 DS-GVO vorgesehene Einschrankung der Verarbeitung abgeschlossener Falle. GroBere Bean-
standungen ergab sich jedoch nicht.

Fazit der Priifung

Die niedersachsischen Krankenhduser sind — zum Teil mit Ausnahme des VVT — datenschutzrecht-
lich gut aufgestellt. Insgesamt gab es vier Krankenhauser ohne jegliche Beanstandung und zehn
Krankenhaduser mit nur jeweils einem kleinen Hinweis aufgrund uneindeutiger Formulierungen in
den Stellungnahmen. In Anbetracht der Vielzahl an Fragen und dem strengen PrifungsmalBstab
ist dies ein sehr guter Wert.

Weiteres Vorgehen nach der Priifung

Jedes geprufte Krankenhaus erhielt einen individuellen Abschlussbericht. Die im Rahmen der Pri-
fung gestellten Fragen wurden von mir mit Darlegung meiner Rechtsauffassung beantwortet und
allen Krankenhausern in Form einer FAQ Ubersandt. Um diese Informationen allen Krankenhau-
sern in Niedersachsen zuganglich zu machen, habe ich die Niedersachsische Krankenhausgesell-
schaft gebeten, das Dokument ihren Mitgliedern zur Verfligung zu stellen.

Die gewonnenen Erkenntnisse werden zudem zeitnah in eine Ergdnzung meiner allgemeinen
FAQ im Gesundheitswesen eingearbeitet und auf meiner Webseite veroffentlicht.

Orientierungshilfe:

https://t1p.de/OH-KIS
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72 Elektronische Patientenakte
macht Fortschritte
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In meinem Tatigkeitsbericht fir 2020 habe ich ausfuhrlich Uber ein Dilemma der gesetz-
lichen Krankenkassen berichtet: Aufgrund der fachgesetzlichen Vorgaben im Finften
Buch des Sozialgesetzbuchs konnten sie ihren Mitgliedern im Jahr 2021 nur eine elekt-
ronische Patientenakte mit einem datenschutzrechtlich unzureichenden Berechtigungs-
konzept zur Verfligung stellen.

Im Berichtszeitraum wurde der Umsetzungsstand des feingranularen Zugriffskonzepts der elekt-
ronischen Patientenakte bei der AOK Niedersachsen weiterverfolgt. Feingranular bedeutet, dass
Patientinnen und Patienten im Detail entscheiden kénnen, welche Behandler Zugriff auf welche
Daten der Akte haben. 2021 war diese Eingrenzung zunachst nicht moglich, sodass Behandler
entweder auf den gesamten Inhalt der Akte oder auf nichts zugreifen konnten.

Die AOK teilte mir mit, dass die Zusammenarbeit mit der gematik hinsichtlich der technischen
Umsetzung zufriedenstellend funktioniere und man sich im Zeitplan befinde. Die gesetzlichen
Vorgaben, zum 1. Januar 2022 eine elektronische Patientenakte mit einem datenschutzkonfor-
men Berechtigungskonzept anbieten zu kénnen, wirden eingehalten.

Im Berichtszeitraum lagen mir keine Beschwerden von Burgerinnen und Birgern hinsichtlich der
elektronischen Patientenakte vor. Laut Aussage der AOK Niedersachsen wurde diese in den ers-
ten neun Monaten des Jahres 2021 jedoch auch nur von sehr wenigen Mitgliedern genutzt. Es
bleibt abzuwarten, ob sich dies im Jahr 2022 andert, wenn die elektronische Patientenakte mit
dem feingranularen Berechtigungskonzept zur Verfligung steht.
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73 Kontoausziige fiir Bewegungsprofile
im Sozialbereich

Wenn ein Sozialleistungstrager anzweifelt, dass eine Antragstellerin
oder ein Antragsteller in seinem Zustandigkeitsbereich den gewoéhnli-
chen Aufenthalt, darf er ihre oder seine Kontoausziige in Bezug auf
den Ort der Abhebungen auswerten.

In einem mir vorliegenden Fall ermittelte ein Sozialleistungstrager anhand der
Kontoauszlge, die ihm eine antragstellende Person vorgelegt hatte, an wel-
chen Orten diese Geld abgehoben hatte. Hierzu machte der Sozialleistungs-
trager die Standorte der Bankautomaten anhand deren Geratenummern aus-
findig.

Hintergrund fir diese Ermittlung war, dass der Sozialleistungstréager berech-
tigte Zweifel daran hatte, dass die antragstellende Person in seinem Zustén-
digkeitsbereich ihren gewohnlichen Aufenthalt hatte.

Die Rechtslage

Fur den Sozialleistungsbereich bestimmt § 67 a Abs. 1 Satz 1 Zehntes Buch

— Sozialgesetzbuch (SGB X), dass die Erhebung von Sozialdaten durch einen
Sozialleistungstrager zulassig ist, wenn ihre Kenntnis zur Erftllung einer Auf-  Erforderlichkeit zur Er-
gabe der erhebenden Stelle nach dem Sozialgesetzbuch erforderlich ist. Die  fiillung der gesetzlichen
Kenntnis von Sozialdaten ist nur dann erforderlich, wenn sie notwendig ist,  Aufgabe

um die gesetzliche Aufgabe rechtmaBig, vollstandig und in angemessener Zeit

erfullen zu kénnen.!

Zu den Aufgaben, die einem Sozialleistungstrager nach dem Sozialgesetzbuch
obliegen, gehort es z. B. berechtigte Sozialleistungen nach dem SGB Il (Grund-
sicherung fur Arbeitssuchende) zu gewdhren.

Eine Nutzung von Sozialdaten durch einen Sozialleistungstrager ist zulassig?,
wenn die Vorschriften der 8§ 67 b ff. SGB X oder eine andere Rechtsvorschrift
des Sozialgesetzbuches dies erlauben oder anordnen. § 67 ¢ Abs. 1 Satz 1
SGB X lasst die vorgenannte Nutzung zu, wenn sie zur Erfillung der dem Sozi-
alleistungstrager nach dem Sozialgesetzbuch obliegenden Aufgabe erforder-
lich ist und far diese Zwecke erfolgt.

1 BeckOK SozR/Westphal, 63. Ed. 01.12.2021, SGB X § 67 aRn. 5
2 §67bAbs.1Satz1SGBX
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Zweifel am tatsachlichen

Aufenthalt
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Bei der Bearbeitung eines Antrages auf Gewahrung von Sozialleistungen z.B.
nach dem SGB Il wird gepruft, ob der Sozialleistungstrager nicht nur sachlich?,
sondern auch 6rtlich fur die Bearbeitung zustandig ist.

Gewohnlicher Aufenthalt

Grundsatzlich ortlich zustandig ist ein zugelassener kommunaler Trager ge-
maB § 36 Abs. 1 Satz 2 SGB Il, sofern die betroffene Person ihren gewodhnli-
chen Aufenthalt in dessen Gebiet hat. Seinen gewohnlichen Aufenthalt hat
jemand gemaB § 30 Abs. 3 Satz 2 SGB | dort, wo er sich unter Umstanden
aufhalt, die erkennen lassen, dass er an diesem Ort oder in diesem Gebiet
nicht nur voribergehend verweilt.

MaBgebend fir die Beurteilung eines gewohnlichen Aufenthalts sind ein zeit-
liches Element (,,nicht nur vortbergehend”), der Wille der Person als subjek-
tives Element und die objektiven Gegebenheiten (,unter Umstanden”) mit
einer vorausschauenden Betrachtung kinftiger Entwicklungen, die eine ge-
wisse Stetigkeit und RegelmaBigkeit des Aufenthalts erfordern.*

In diesem Fall war der Sozialleistungstrager als zugelassener kommunaler Tra-
ger sachlich zustandig. Dessen ortliche Zustéandigkeit war zum Zeitpunkt der
Antragstellung aufgrund der Angaben der betroffenen Person auch zunachst
anzunehmen.

Im Rahmen der sich anschlieBenden Prifung der Anspruchsvoraussetzungen
flr eine Leistung zur Grundsicherung hatte der Sozialleistungstrager von der
betroffenen Person u. a. Kontoausziige eingefordert. Diese Datenerhebung ist
im Hinblick darauf, dass die betroffene Person ihre Hilfebedurftigkeit nachzu-
weisen hat, gemaB § 67 a Abs. 1 Satz 1 SGB X rechtmaBig.®

Im weiteren Verfahren kamen dem Sozialleistungstrager bei naherer Prifung
der ihm von der betroffenen Person vorgelegten Unterlagen®, Zweifel daran,
dass deren Angaben zu ihrem gewohnlichen Aufenthalt den Tatsachen ent-
sprachen.

Untersuchungsgrundsatz

3 Sachlich zustandig sind z. B. die zugelassenen kommunalen Trager (§ 6 a SGB Il in Verbindung mit
der Verordnung zur Zulassung von kommunalen Tragern als Trager der Grundsicherung fiir Arbeitsu-
chende).

4 BeckOK SozR/Mushoff, 63. Ed. 01.12.2021, SGB I1 § 7 Rn. 17

s. Entscheidung des Bundessozialgerichts - BSG, Urteil vom 19.09.2008 - B 14 AS 45/07 R

6 hier: Vorlage Personalausweis nebst Kopie einer Meldebescheinigung

Ul
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Daher hatte der Sozialleistungstrager im Rahmen des auch im SGB Il gelten-
den Untersuchungsgrundsatzes die Sachlage von Amts wegen zu ermitteln.
Hierbei bestimmt der Sozialleistungstrager gemaB § 20 Abs. 1 Satz 2 SGB X
die Art und den Umfang der Ermittlungen. Allerdings muss sich der Sozial-
leistungstrager bei der Ermittlung auf die fir die Entscheidung notwendigen
Sachfragen beschranken.

Zur Ermittlung des Sachverhalts darf sich der Sozialleistungstréager der Beweis-
mittel bedienen, die er nach pflichtgemaBem Ermessen zur Ermittlung des
Sachverhalts fur erforderlich halt (§ 21 Abs. 1 Satz 1 SGB X). Es gibt keine Be-
schréankung hinsichtlich moglicher Beweismittel. Allerdings sind entsprechend
dem Amtsermittlungsprinzip bei der Auswahl der Beweismittel die Grundsat-
ze der VerhaltnismaBigkeit und ZweckmaBigkeit zu beachten.’

Im vorliegenden Fall hatte der Sozialleistungstrager anhand der ermittelten
Standorte der Bankautomaten festgestellt, dass die Kontoabhebungen aus-
schlieBlich an Bankautomaten auBerhalb des Gebietes erfolgt waren, fur das
er ortlich zustandig ist.

Die Ermittlung, an welchen Standorten Kontoabhebungen erfolgen, ist ein
geeignetes Mittel, um darauf schlieBen zu kénnen, wo eine betroffene Person
ihren gewdhnlichen Aufenthalt geméalB § 30 Abs. 3 Satz 2 SGB | hat.

Die Ermittlung war auch erforderlich, da im vorliegenden Fall die betroffene
Person selbst keine flr den Sozialleistungstrager nachvollziehbare und tragfa-
hige Erklarung zu ihrem gewohnlichen Aufenthalt vorgetragen hatte. Ferner
erfolgte die Ermittlung auch nur, um aufzuklaren, ob die betroffene Person
tatsachlich ihren gewdhnlichen Aufenthaltsort im Zustandigkeitsbereich des
Sozialleistungstragers hatte.

Im vorliegenden Fall durfte der Sozialleistungstragers also die aus den Kon-
toauszligen ersichtlichen Daten fur die Erstellung eines Bewegungsprofils der
betroffenen Person gemaB § 67 ¢ Abs. 1 Satz 1 SGB X nutzen.

7 BeckOK SozR/Weber, 63. Ed. 01.12.2021, SGB X § 21 Rn. 3

Beweismittel miissen ver-

haltnis- und zweckmaBig

sein
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74 Umfang des Auskunftsrechts im Sozialbereich

Im Gegensatz zum allgemeinen Recht wird das Auskunftsrecht gem.
Art. 15 Datenschutz-Grundverordnung (DS-GVO) im Sozialrecht durch
die Regelungen des § 83 Abs. 2 Sozialgesetzbuch - Zehntes Buch (SGB
X) eingeschrankt und an die Mitwirkung der Betroffenen gekoppelt.

Wie in allen anderen Rechtsbereichen liegen mir auch im Sozialrecht immer
wieder Beschwerden von Betroffenen zum Auskunftsrecht vor. Oftmals ist den
Betroffenen nicht bekannt, dass sie im Sozialrecht bei Beantragung einer Aus-
kunft Uber die zu ihrer Person verarbeiteten Daten einer Mitwirkungspflicht
unterliegen.

Zum Schutz der sozialen Sicherheit hat der Gesetzgeber im Sozialbereich mit
§ 83 Abs. 2 SGB X von der Offnungsklausel des Art. 23 Abs. 1 lit. e in Verbin-
dung mit Abs. 2 lit. c und g DS-GVO Gebrauch gemacht'. Die Beschrankung
des Auskunftsrechts durch die Normierung von Mitwirkungspflichten soll die
verantwortlichen Stellen vor unverhaltnismaBiger Inanspruchnahme schitzen,
damit diese ihrem gesetzlichen Auftrag der sozialen Sicherung nachkommen
kdnnen.

§ 83 Abs. 2 SGB X

Die betroffene Person soll in dem Antrag auf Auskunft gemaB Artikel 15
der Verordnung (EU) 2016/679 die Art der Sozialdaten, Uber die Auskunft
erteilt werden soll, ndher bezeichnen. Sind die Sozialdaten nicht automa-
tisiert oder nicht in nicht automatisierten Dateisystemen gespeichert, wird
die Auskunft nur erteilt, soweit die betroffene Person Angaben macht, die
das Auffinden der Daten ermoglichen, und der fr die Erteilung der Aus-
kunft erforderliche Aufwand nicht auBer Verhaltnis zu dem von der betrof-
fenen Person geltend gemachten Informationsinteresse steht. Soweit Arti-
kel 15 und 12 Absatz 3 der Verordnung (EU) 2016/679 keine Regelungen
enthalten, bestimmt der Verantwortliche das Verfahren, insbesondere die
Form der Auskunftserteilung, nach pflichtgemaBem Ermessen. § 25 Absatz
2 gilt entsprechend.

Betroffene miissen Anga- Die Betroffenen haben demnach Angaben zum Auffinden der Daten (bei-
ben zum Auffinden der Da-  spielsweise das Aktenzeichen) sowie zu dem jeweiligen Aktenvorgang (bei-
ten machen spielsweise: , Welche Informationen wurden im Zeitraum XY an Dritte weiter-

gegeben”) zu machen.

1 (BT-Drs. 18/12611, 120)
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Enthalt der Antrag auf Auskunft keine konkretisierenden Angaben, hat der
Verantwortliche die Betroffenen aufzufordern, diese Angaben nachzuholen.
Werden von den Betroffenen weiterhin keine entsprechenden Angaben ge-
macht, hat der Verantwortliche zu prifen, ob eine Auskunft erteilt werden
kann oder ob das Auskunftsersuchen abzulehnen ist. Die Griinde fir eine Ab-
lehnung sind zu dokumentieren (§ 83 Abs. 3 SGB X).

Wird ein Auskunftsersuchen bewilligt, bestimmt der Verantwortliche das Ver-
fahren, insbesondere die Form, in der die Auskunft erteilt wird, nach pflicht-
gemdBem Ermessen. Sofern den Betroffenen beispielsweise aufgrund des
Umfangs einer Akte und der Vielzahl an Daten angeboten wird, das Aus-
kunftsersuchen durch Akteneinsicht zu erfillen, mussen im Rahmen der
Akteneinsicht auf Wunsch unentgeltlich Kopien zu den von den Betroffenen
vor Ort genannten personenbezogenen Daten gefertigt werden.

Verantwortlicher bestimmt

Form der Auskunft

/"EJ{: 1‘& aP- < e

|
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5. Telemedien

g1 TTDSG: Wirksames Werkzeug
gegen rechtswidriges Tracking

Kurz vor Jahresende 2021 ist am 1. Dezember das Telekommunikation-
Telemedien-Datenschutzgesetz (TTDSG) in Kraft getreten. Das TTDSG
ist ein bereichsspezifisches nationales Datenschutzgesetz, in dem die
wesentlichen Datenschutzvorschriften fur Telekommunikations- und
Telemediendienste zusammengefasst worden sind. Die in Literatur und
Praxis wohl am meisten diskutierte Vorschrift ist der § 25 TTDSG. Mit
diesem wird mit zwolf Jahren Verzégerung endlich die sogenannte
Cookie-Regelung der europaischen ePrivacy-Richtlinie europarechts-
konform in nationales Recht umgesetzt.

Anlass der Gesetzgebung war die europaische Richtlinie (2018/1972/EU) Uber
den europaischen Kodex fur die elektronische Kommunikation, die eine An-
derung des Telekommunikationsgesetzes (TKG) erforderlich machte. Der Ge-
setzgeber nahm dabei die Gelegenheit wahr, die bisher nicht an die DS-GVO
angepassten Datenschutzvorschriften des TKG und des Telemediengesetzes
(TMG) im neuen TTDSG zusammenzufthren. Ziel war es, beide Bereiche an
die DS-GVO und die E-Privacy-Richtlinie anzupassen und insbesondere die
Vorgaben aus Art. 5 Abs. 3 der E-Privacy-Richtlinie — die bereits seit 2009 gel-
ten — rechtssicher in nationales Recht umzusetzen. Danach dirfen grundsétz-
lich Informationen auf Endgeraten nur gespeichert oder von diesen ausgele-
sen werden, wenn der Nutzer vorher eingewilligt hat.

Nach den urspriinglichen Planen der Europdischen Kommission sollte zeit-
gleich mit der DS-GVO eine europdische Verordnung Uber Privatsphare und
elektronische Kommunikation (die E-Privacy-Verordnung) in Kraft treten und
die Richtlinie ersetzen. Selbst Anfang 2022 war jedoch noch immer nicht ab-
sehbar, ob und wann es eine solche E-Privacy-Verordnung geben wird. Sollte
es dazu kommen, wirde das TTDSG weitgehend von der Verordnung als ho-
herrangigem Recht mit unmittelbarer Wirkung in den Mitgliedstaaten abge-
|6st werden.



27. Tatigkeitsbericht 2021 o Aktuelle Themen

Neues Gesetz vereinfacht die Rechtsanwendung

Die Zusammenfihrung der Datenschutzvorschriften des TKG und des TMG vereinfacht die
Rechtsanwendung und sorgt fir Rechtsklarheit. Da Telekommunikations- und Telemediendiens-
te in einem sehr engen sachlichen Zusammenhang stehen — Telemediendienste basieren tech-
nisch auf Telekommunikationsdiensten — ergdnzt das TTDSG bereichsspezifisch fir 6ffentliche
und nicht 6ffentliche Stellen einheitlich die DS-GVO. Es sind somit grundsatzlich diese beiden
Gesetze bei einer datenschutzrechtlichen Bewertung von Telekommunikations- und Telemedien-
diensten zu prufen.

Mit dem TTDSG werden die Datenschutzvorschriften fur Telekommunikation und Telemedien
ebenfalls mit mehr als zweijahriger Verzogerung an die DS-GVO angepasst. Dadurch entfallen
die bisher schwierigen Abgrenzungs- und Anwendungsprobleme im Verhaltnis zwischen den
bis zum TTDSG gelten spezifischen nationalen Datenschutzvorschriften im TMG und der eu-
ropaischen DS-GVO. Die Anpassung erschopft sich allerdings weitgehend darin, dass Daten-
schutzvorschriften, fur die in der DS-GVO keine Offnungsklausel bestehen, nicht in das TTDSG
Ubernommen worden sind, wie insbesondere die Rechtsgrundlagen fur die Verarbeitung von Be-
stands- und Nutzungsdaten bei Telemedien.

Neudefinition fiir Telekommunikationsdienste

Durch die Umsetzung des Europaischen Kodex fur elektronische Kommunikation im neuen Tele-
kommunikationsgesetz ist die Definition fir Telekommunikationsdienste in § 3 Nr. 61 TKG neu
gefasst worden. Sie umfasst nun ausdricklich die interpersonellen Telekommunikationsdienste,
zu denen Internettelefonie (Voice-Over-IP), webgestitzte E-Mail- und mobile Instant-Messenger-
Dienste gehoren. In der Gesetzesbegrindung wird hierzu zutreffend ausgefiihrt, dass diese On-
line-Dienste aus der Perspektive des Endnutzers in der Funktionalitdt den klassischen Telekommu-
nikationsdiensten gleichwertig sind. Es ist sehr erfreulich, dass klargestellt ist, dass Anbieter von
offentlich zuganglichen Diensten zur interpersonellen Kommunikation umfassend zur Wahrung
des Fernmeldegeheimnisses verpflichtet sind.

Darlber hinaus sieht das TTDSG fir Anbieter von 6ffentlichen Telekommunikationsdiensten in
den spezifischen Datenschutzvorschriften (§§ 3 bis 18) nicht allzu viele Anderungen im Vergleich
zur vorherigen Rechtslage vor. Aufgrund der aufsichtsbehérdlichen Sonderzustandigkeit des BfDI
fir Telekommunikationsdienstleister hatte meine Behorde in der Vergangenheit kaum Berhrung
mit den spezifischen Datenschutzvorschriften im TKG und dies wird auch zuktnftig so sein.

Fur Telemedien finden sich im TTDSG in den §§ 19 bis 24 nur wenige Datenschutzvorschriften.
Es enthalt im Unterschied zum bisher geltenden TMG keine spezifischen Erlaubnistatbestande fur
Bestands- und Nutzungsdaten bei Telemedien (§§ 14 und 15 TMG a.F), sodass allein Art. 6 und
Art. 9 DS-GVO fur die RechtmaBigkeit der Verarbeitung personenbezogener Daten mafBgeblich
sind. Ich begriiBe das, da die Differenzierung zwischen personenbezogenen Bestands- und Nut-
zungsdaten einerseits und sogenannten Inhaltsdaten, die nach den allgemeinen Datenschutzvor-
schriften zu bewerten waren, andererseits kaum noch praktikabel und sinnvoll war. Es gibt auch

Zur bisherigen Rechtslage

in Bezug auf E-Mail-Dien-
ste, siehe S. 48 ff des Tatig-

keitsherichts 2019:
https://t1p.de/TB2019
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FAQ zum TTDSG:
https://t1p.de/FAQ-TTDSG

Orientierungshilfe fiir

Anbieter von Telemedien:

https://t1p.de/OH-Teleme-

dien
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keine Sonderregelung fur die elektronische Einwilligung mehr (ehemals § 13
Abs. 2 und 3 TMG), sodass allein die Vorschriften der DS-GVO maBgeblich
sind.

Tracking nur mit Einwilligung

Eine — zumindest im nationalen Recht — neue Vorschrift ist § 25 TTDSG, der
sehr relevant fir die Praxis ist. Demnach bedurfen das Speichern von Infor-
mationen in Endeinrichtungen und der Zugriff auf Informationen, die bereits
in der Endeinrichtung gespeichert sind, der Einwilligung des Nutzers oder der
Nutzerin. Anwendbar ist die Vorschrift insbesondere fur Cookies und andere
Tracking-Methoden, die verwendet werden, um Nutzerinnen und Nutzer von
Webseiten und Apps wiederzuerkennen und zu identifizieren. Mit ihrer Hilfe
wird z.B. das Surfverhalten auf der Webseite ausgewertet, um diese zu op-
timieren, oder es werden Profile Gber die Vorlieben und Interessen der Nut-
zerinnen und Nutzer erstellt, um ihnen individualisierte Werbeanzeigen auf
der Webseite auszuspielen. Hierbei werden anschlieBend personenbezogene
Daten verarbeitet. Diese nachgelagerten Verarbeitungen fallen nicht in den
Anwendungsbereich von § 25 TTDSG; sie sind uneingeschrankt nach der DS-
GVO zu beurteilen.

Es gibt zwar Ausnahmen von diesem grundsatzlichen Einwilligungserforder-
nis, allerdings sind diese sehr begrenzt. Auf eine Einwilligung kann verzichtet
werden, wenn der Einsatz der Cookies oder die Einbindung von Drittdiensten
unbedingt erforderlich sind, damit Anbieter einen vom Nutzer oder von der
Nutzerin ausdrucklich gewiinschten Telemediendienst zur Verfigung stellen
kénnen. Solche Drittdienste auf Webseiten sind beispielweise Consent-Ma-
nagement-Tools, Analysedienste zur Reichweitenmessung und Webseitenop-
timierung, Videoplattformen, Chat-Dienste, Karten- oder Bezahldienste. Es
gibt eigentlich kaum Webseiten, auf denen keine Cookies gesetzt werden
und bei denen keine Drittdienste eingebunden sind.

Insgesamt fuhrt das TTDSG nach meiner Einschdtzung bei einigen wichtigen
Fragen zu einer Klarstellung und damit zu deutlich mehr Rechtssicherheit. Mit
dem § 25 TTDSG haben die deutschen Aufsichtsbehorden nun endlich eine
eindeutige Vorschrift, um effektiv gegen die vielfach rechtswidrigen Praktiken
des Trackings auf Webseiten und in Apps vorgehen zu kénnen. Wie nahezu
jedes neues Gesetz fuhrt das TTDSG aber auch zu neuen und interessenge-
steuerten Diskussionen, wie einzelne Vorschriften konkret anzuwenden und
auszulegen sind. Als Unterstitzung fr alle, die das TTDSG beachten mussen,
habe ich auf meiner Webseite FAQs zur Verfigung gestellt, um grundlegende
Fragen zum TTDSG zu beantworten. DarUber hinaus freue mich besonders,
dass die Datenschutzkonferenz sich mit der neuen Orientierungshilfe fur An-
bieter von Telemedien bereits frihzeitig zu wesentlichen Anwendungs- und
Auslegungsfragen positioniert hat und praktische Hilfestellung bietet.


https://t1p.de/FAQ-TTDSG
https://t1p.de/OH-Telemedien
https://t1p.de/OH-Telemedien
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s2 Landeriibergreifende Priifung
der Webseiten von Medienunternehmen -
Einwilligungen meist unwirksam

Die Datenschutzaufsichtsbehérden mehrerer deutscher Lander haben
unter meiner Koordination die Webseiten von Medienunternehmen
auf den Einsatz von Cookies und die Einbindung von Drittdiensten un-
tersucht. Insgesamt wurden auf Basis eines gemeinsamen Priifkatalogs
49 Webangebote in 11 Bundeslandern gepruft. Schwerpunkt war das
Nutzertracking zu Werbezwecken. Die meisten der gepruften Websei-
ten entsprechen nicht den rechtlichen Anforderungen fur den Einsatz
von Cookies und anderen Trackingtechniken. Die Medienunternehmen
verstoBen damit gegen das Recht ihrer Nutzerinnen und Nutzer auf
Schutz ihrer personenbezogenen Daten. Auch erste Anpassungen bei
einigen Verantwortlichen konnten die rechtlichen Defizite bisher nicht
vollstandig beseitigen.

Fur die koordinierte Prifung verschickten die Behérden aus Baden-Wdirttem-

berg, Brandenburg, Bremen, Hamburg, Hessen, Niedersachsen, Nordrhein-

Westfalen, Rheinland-Pfalz, dem Saarland, Sachsen und Schleswig-Holstein  Fragen zu Drittanbietern
einen gemeinsam erarbeiteten Fragebogen an Medienunternehmen in ihren  und Cookies
jeweiligen Zustandigkeitsbereichen. Die Unternehmen sollten unter anderem
beantworten, ob sie Dienste von Drittanbietern (z.B. Karten- oder Wetter-

dienste) eingebunden hatten, ob sie Cookies einsetzen und ob sie deren Ver-

wendung auf eine Einwilligung der Nutzerinnen und Nutzer stitzen. Es wur-

den umfangreiche und detaillierte Tabellen zu den eingesetzten Cookies und
Drittdiensten angefordert. Gepruft wurden nicht samtliche Webseiten der Un-

ternehmen, sondern deren reichweitenstarkste Angebote.

In Niedersachsen wurden flinf Medienhauser jeweils zu einer konkreten Web-
seite kontaktiert. Bereits vor dem Versand der Fragebdgen waren die ausge-
wahlten Webseiten technisch gesichert und analysiert worden. So war ein
Abgleich zwischen den Antworten der Medienunternehmen und der tatsach-
lichen technischen Gestaltung der Seiten mdoglich. Fir die rechtliche Bewer-
tung wurde eine erneute technische Prifung vorgenommen. Neben den be-
reits genannten Stellen beteiligte sich auch die Aufsichtsbehérde in Bayern an
der inhaltlichen Auswertung der Untersuchungsergebnisse.
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Kriterien fiir die Bewertung

Bis zu 2.300 Drittdienste

auf einer Webseite
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Grundlagen der Auswertung waren die ausgefllten Fragenbdgen, die Ergeb-
nisse der technischen Priifungen der Webseiten sowie die auf den Webseiten
integrierten Einwilligungsbanner und verfiigbaren Datenschutzerklarungen.

Im Einzelnen wurden die folgenden Kriterien bewertet:

1. RechtmaBigkeit der Datenverarbeitung im Zusammenhang mit lokalen
Speicherobjekten, Tracking-Techniken und Drittdiensten

2. Wirksamkeit der Einwilligung, sofern eine Einwilligung auf der Website fur
die Verarbeitung von lokalen Speicherobjekten, Tracking-Techniken und
Drittdiensten eingeholt wird

3. Erfullung der Informationspflichten gemaB Art. 13 DS-GVO

4. Umsetzung datenschutzfreundlicher Voreinstellungen gemaf3 Art. 25 Abs.
2 DS-GVO

5. Datenschutz-Folgenabschatzung gemaB Art. 35 DS-GVO

6. Erfullung der Nachweispflichten gemal3 Art. 5 Abs. 2 DS-GVO.

Der Schwerpunkt der datenschutzrechtlichen Bewertung lag auf den ersten
drei Aspekten und beruhte auf zwischen den beteiligten Behorden abge-
stimmten BewertungsmaBstaben. Die niedersachsischen Unternehmen erhiel-
ten im September 2021 Auswertungsschreiben, in denen detaillierte Hinweise
erteilt wurden. Den Verantwortlichen bekamen zudem die Gelegenheit zur
Stellungnahme zu den festgestellten Datenschutzverstéen. Die abschlieBen-
de Entscheidung, ob ich aufsichtsbehérdliche MaBnahmen ergreifen muss,
steht noch aus. Zeitnah nach der Versendung der Prifanschreiben wurden
auf den gepriften Webseiten Anpassungen in unterschiedlichen Umfang vor-
genommen.

Wesentliche Ergebnisse

Meine Vermutung, dass auf den gepriften Medienwebseiten eine sehr hohe
Anzahl von Cookies und Drittdiensten verwendet wird, hat sich bestatigt. Der
Hochstwert in Niedersachsen: Auf einer einzelnen Webseite wurden Uber den
eingebundenen Einwilligungsbanner fir mehr als 2.300 Drittdienste Einwilli-
gungen der Nutzerinnen und Nutzer abgefragt. Nur ein sehr geringer Anteil
der Drittdienste und Cookies war fur die Funktionsfahigkeit der Webseite er-
forderlich. Sie dienten Gberwiegend dem Nutzertracking und der Finanzierung
durch Werbung.

FUr Nutzerinnen und Nutzer besteht durch diese Praxis der Medienunter-
nehmen ein erhebliches Risiko. Die im Rahmen des Nutzertrackings erho-
benen personenbezogenen Daten werden insbesondere zur Erstellung und
Anreicherung umfassender und seitentbergreifender Persodnlichkeitsprofile
genutzt. Diese werden fur das Online-Marketing, vor allem im Real Time Bid-
ding-Verfahren (Echtzeitauktion von Werbeplatzen) eingesetzt.
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Die Webseiten fragten zwar in der Regel differenzierte Einwilligungen der Nutzerinnen und Nut-
zer fur die Verwendung von Cookies und Drittdiensten ab. In der Mehrheit der Falle waren diese
Einwilligungen allerdings nicht wirksam.

Im Rahmen der Prifung wurden vor allem die folgenden Méngel festgestellt:

¢ Falsche Reihenfolge: Haufig wurden einwilligungsbediirftige Drittdienste bereits beim Offnen
der Webseiten eingebunden und Cookies gesetzt — also noch vor der Einwilligungsabfrage.

e Fehlende Informationen: Auf der ersten Ebene der Einwilligungsbanner wurden nur unzurei-
chende oder falsche Informationen Uber das Nutzertracking gegeben.

e Unzureichender Einwilligungsumfang: Selbst wenn Nutzerinnen und Nutzer die Moglichkeit
wahrnahmen, bereits auf der ersten Ebene des Einwilligungsbanners alles abzulehnen, blie-
ben zahlreiche Cookies und Drittdienste aktiv, die eine Einwilligung erfordern.

e Keine einfache Ablehnung: Wahrend bei allen Einwilligungsbannern auf der ersten Ebene
eine Schaltflache vorhanden war, mit der eine Zustimmung zu samtlichen Cookies und Dritt-
diensten erteilt werden konnte, fehlte auf dieser Ebene haufig eine ebenso einfache Maglich-
keit, das einwilligungsbedurftige Nutzertracking in Ganze abzulehnen oder das Banner ohne
Entscheidung schlieBen zu kénnen.

e Manipulation der Nutzerinnen und Nutzer: Die Ausgestaltung der Einwilligungsbanner wies
zahlreiche Formen des Nudging auf. Das bedeutet, Nutzerinnen und Nutzer werden unter-
schwellig zur Abgabe einer Einwilligung gedrangt, indem die Schaltflache fur die Zustim-
mung beispielsweise durch eine farbliche Hervorhebung deutlich auffalliger gestaltet ist als
die Schaltflache zum Ablehnen oder indem die Verweigerung der Einwilligung unnétig ver-
kompliziert wird.

Aufgrund der neuen Rechtslage durch die Geltung des TTDSG ab dem 1. Dezember 2021 konnte
die Prifung im vergangenen Jahr nicht vollstdndig abgeschlossen werden. Das TTDSG ist fur die
rechtliche Bewertung des Prifgegenstandes sehr relevant, so dass diese angepasst werden muss,
auch wenn sich im Ergebnis letztlich keine wesentlichen Unterschiede ergeben werden.

Fazit

Die koordinierte Priifung hat erstens sehr deutlich gezeigt, wie intensiv das Nutzertracking auf
Webseiten von Medienunternehmen eingesetzt wird und in welchem Ausmal3 es dadurch zu
DatenschutzverstoBen auf diesen Webseiten kommt. Vermutlich gilt diese Feststellung auch fur
zahlreiche andere werbefinanzierte Webseiten, auf denen werthaltiger Content oder Dienstleis-
tungen angeboten werden, ohne dass Nutzerinnen und Nutzer ein Entgelt daftr zahlen. Dartber
hinaus habe ich die Erkenntnis gewonnen, dass der koordinierte ldndertbergreifende Ansatz der
Medienprifung den Datenschutz in der Praxis auch Uber die konkret geprtften Unternehmen
hinaus deutlich verbessert. Ein solches gemeinsames Vorgehen ist zwar aufgrund der erforderli-
chen Abstimmungsprozesse der Aufsichtsbehérden untereinander aufwéandig, erzeugt aber eine
groBe Breitenwirkung.

Haufig festgestellte Méngel
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In der Nacht auf den 3. Marz 2021 gab Microsoft vier sicherheitsrele-
vante Schwachstellen in seiner Software ,Microsoft Exchange Server”
bekannt. Gleichzeitig wurden Patches von Microsoft bereitgestellt, um
die Sicherheitslicken zu schlieBen. Automatisierte Suchen im Internet
nach anfélligen Servern und Angriffe auf die entsprechende IT-Infra-
struktur begannen unmittelbar nach der Veréffentlichung. Fir meine
Behorde hatte dieser Vorfall zahlreiche Meldungen von Datenschutz-
verletzungen zur Folge.

Am 5. Mérz 2021 gab das Bundesamt fur Sicherheit in der Informationstech-
nik (BSI) eine Sicherheitsmeldung beztglich der vier Schwachstellen heraus
und stufte die Bedrohungslage als extrem kritisch (Stufe 4, Rot) ein. Es sah
die Server einem sehr hohen Angriffsrisiko ausgesetzt und empfahl dringend,
die Patches sofort einzuspielen sowie die Systeme auf Auffélligkeiten zu Uber-
prifen.

Verletzung des Datenschutzes durch Sicherheitsliicken

Die unter dem Namen ,,ProxyLogon” oder auch ,Hafnium Hack” bekannt ge-
wordenen Schwachstellen erlauben es Angreifenden, auch ohne Zugangsda-
ten, Mails von beliebigen Postfdchern auszulesen, beliebige Dateien auf dem
Exchange-Server zu schreiben und eigene Codes auf dem Exchange-Server im
Kontext des System-Benutzers auszufiihren.! Dies schloss das Auslesen von
Adressbichern ein und er6ffnete z.B. die Méglichkeit, sogenannte Ransom-
ware mit erpresserischer Absicht zu installieren.

Da E-Mails und Adressbicher somit — zumindest bei einer Ausnutzung der
Schwachstellen — einem unbefugten Zugang ausgesetzt waren, flhrten die
Schwachstellen zu einer Verletzung des Schutzes von personenbezogenen
Daten.

Das BSI betonte, dass bei Systemen, die bis dato nicht gepatched worden
waren, von einer Kompromittierung ausgegangen werden sollte. Zur Begriin-
dung verwies das Amt auf die 6ffentliche Verflgbarkeit von sogenannten
Proof-of-Concept Exploit-Codes sowie die starken weltweiten Scan-Aktivita-
ten.

1 vgl. Bundesamt fiir Sicherheit in der Informationstechnik: Microsoft Exchange Schwachstellen CVE-
2021-26855, CVE-2021-26857, CVE-2021-26858, CVE-2021-27065 Detektion und Reaktion Version
2.4, Stand 19.03.2021


https://t1p.de/ms-exchange
https://t1p.de/ms-exchange
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Meinerseits informierte ich auf meiner Webseite dartber, dass in jedem Fall einer Kompromit-
tierung des Exchange Servers sowie eines nicht rechtzeitigen Updates eine Meldung gemaB Art.
33 DS-GVO abzugeben sei. Eine Ausnahme von dieser Grundregel galt fur Verantwortliche, die
bereits nach den Handlungsempfehlungen des BSI geprUft hatten, ob die Sicherheitsllicke aus-
genutzt worden war und keine Kompromittierung festgestellt hatten. Diese konnten von einer
Meldung absehen, da in diesem Fall voraussichtlich kein Risiko fur die Rechte und Freiheiten der
betroffenen Personen vorlag. In jedem Fall war hingegen die Dokumentation nach Art. 33 Abs.
5 DS-GVO zu erstellen.

500 Meldungen nach Art. 33 DS-GVO

Nach der Pressemitteilung des BSI gingen knapp 500 Meldungen einer Verletzung des Schutzes
personenbezogener Daten gemafB Art. 33 DS-GVO bei mir ein. Davon entfielen rund 80 Prozent
auf nicht &ffentliche und rund 20 Prozent auf 6ffentliche Stellen. Héhepunkt der Eingangszahlen
waren die Tage vom 9. bis 12. Marz 2021.

Um die Gefahrdung der Sicherheit der personenbezogenen Daten und damit die Datenschutzver-
letzungen maoglichst zeitnah zu beenden, wurden die Meldungen auf die Schilderung von Auf-
falligkeiten gepruft. Mit der von meiner Behorde verschickten Eingangsbestatigung wurde auf
die laufend aktualisierten Empfehlungen des BSI und die Informationen auf meiner Homepage
hingewiesen. Ferner gab ich Hinweise zur Dokumentation des Vorfalls und auf die eventuell be-
stehende Pflicht zur Information der Betroffenen.

Im nachsten Schritt wurden alle Meldungen einer Einzelprtifung unterzogen. Ein Hauptkriterium
war dabei, ob sich aus der vorliegenden Meldung ergab, dass der Verantwortliche bereits zeit-

Zunéchst Priifung auf

Auffalligkeiten
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nah ausreichende MaBnahmen zur SchlieBung der Schwachstelle und damit zur Beendigung der
Schutzverletzung ergriffen hatte. Bei rund einem Drittel der Meldungen waren nicht geniigend
Informationen mitgeteilt worden, sodass bei den Verantwortlichen ergdnzende Informationen
angefordert werden mussten. Um die Meldenden zu unterstiitzen und das Verfahren zielgerich-
tet fortzufthren, wurde dazu ein Fragebogen an die betroffenen Stellen verschickt. Anhand der
Rucklaufe wurde deutlich, dass in den allermeisten Fallen die Verantwortlichen die erforderlichen
MaBnahmen zur SchlieBung der Schwachstelle ergriffen, ihr System auf Kompromittierung un-
tersucht und ggf. bereinigt hatten. Im Einzelfall waren von mir weitere gezielte Nachfragen nétig,
damit letztlich alle Verantwortlichen die Empfehlungen des BSI umsetzten.

Bei Uber der Halfte der im Marz und April eingegangenen Meldungen zeigte sich erfreulicher-
weise, dass die Verantwortlichen bereits ziigig angemessene MaBBnahmen umgesetzt hatten. Ein
Teil der Verantwortlichen hatte jedoch verspatet gemeldet, also nach Ablauf der Regelfrist von
72-Stunden aus Art. 33 Abs. 1 DS-GVO. Diese Verantwortlichen wurden darauf hingewiesen,
dass die 72-Stunden-Frist ab Bekanntwerden der Sicherheitsliicke zu laufen begann und nicht
erst ab der Information durch (externe) IT-Dienstleister, welche die Verantwortlichen oft erst nach
Abschluss ihrer Tatigkeiten informiert hatten.

Zahlreiche Angriffe aber wenige Datenzugriffe

Die Untersuchungen durch die Verantwortlichen ergaben, dass in den meisten der gemeldeten
Falle die Schwachstellen bis zu deren SchlieBung noch nicht intensiv ausgenutzt worden waren.
Dies entspricht dem zeitlichen Ablauf typischer Angriffsszenarien mit einem stufenweisen Vor-
gehen. Es konnten in den allermeisten Fallen Angriffsspuren und haufig bereits die Installation
einer sogenannten Webshell festgestellt werden. Das ist eine Schnittstelle, die den Fernzugriff
auf einen Webserver, haufig speziell fir einen Cyberangriff, ermdglicht. Jedoch war in der weit
Uberwiegenden Zahl der Falle noch keine weitere Schadsoftware installiert worden und es waren
keine Spuren flr einen umfangreichen Export von personenbezogenen Daten entdeckt worden.

In Einzelfallen war ein Zugriff auf personenbezogene Daten nachweisbar. Dieser betraf in der Re-
gel die Outlook Offline-Adressbiicher, die geléscht oder heruntergeladen worden waren. Diese
enthielten jeweils nur wenige personenbezogene Daten aus niedrigen Schutzstufen. Sehr ver-
einzelt wurden weitergehende Ausnutzungen der Schwachstellen bekannt. Dabei fanden mit
einigem zeitlichen Versatz Angriffe mit Ransomware statt. Mitunter wurde eine Bitcoin Mining
Software installiert.

Schwachstellen ohne Verteidigungsmoglichkeit

Den Angriffen lag ein Zero-Day-Exploit, also bis dahin im Wesentlichen unbekannte Schwach-
stellen, zugrunde. Es bestand fur die Verantwortlichen keine Mdéglichkeit, die Ausnutzung der
Schwachstellen vor deren Veréffentlichung zu verhindern. Aus diesem Grund habe ich in diesen
Fallen von aufsichtsbehoérdlichen MaBnahmen abgesehen, wenn zeitnah die erforderlichen MaB-
nahmen ergriffen worden waren, wie dies zumeist der Fall war.

In meinem Abschlussschreiben gab ich den betroffenen Stellen noch einmal weitere Hinweise zu
sinnvollen zusatzlichen MalBnahmen fir den Datenschutz und die IT-Sicherheit.
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5. Videotuiberwachung

o1 Prufungen zur Videoiiberwachung
in FuBballstadien abgeschlossen

Meine bereits im Jahr 2016 begonnene umfassende Prifung der Video-
Uberwachung in niedersachsischen FuBballstadien konnte im Jahr 2021
abgeschlossen werden. Gepruft wurden Vereine, die in der 1. Bundesli-
ga, der 2. Bundesliga oder der 3. Liga spielen.

GemaB den ,Richtlinien zur Verbesserung der Sicherheit bei Bundesspielen”
des Deutschen FuBballbundes mussen in den Stadien der oberen drei Ligen
VideoUberwachungsanlagen zum Schutz der Besucherinnen und Besucher in-
stalliert werden. Von einer solchen Uberwachung kénnen somit alle Personen
betroffen sein, die in den hochsten deutschen FuBballigen ein FuBballspiel
besuchen.

Es ist mir gelungen, die bereits in meinem 25. Tatigkeitsbericht angekindig-
ten Prifungen in zwei weiteren FuBballstadien durchzufihren, die bis dato
noch ausstanden.

Unangekiindigte Kontrolle am Spieltag wirkt

Wie bereits in einem friiheren Tatigkeitsbericht ausgefiihrt, hatte ich an ei-
nem Spieltag im Herbst 2019 eine unangeklndigte Prifung der VideoUber-
wachung in einem Stadion durchgefuhrt. Die dabei festgestellten unrechtma-
Bigen Verarbeitungen wurden mittlerweile abgestellt.
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Zudem wurde zwischen der Polizei, die ihre Nutzung der Uberwachungsanlage auf § 32 Absatz
3 des Niedersachsischen Polizei- und Ordnungsbehdérdengesetzes stutzt, und dem Verein eine
Nutzungsvereinbarung geschlossen, die nur noch rechtméaBige Datenverarbeitungen beinhaltet
und zuldsst.

Abschluss zu zwei weiteren Priifungen

Im Jahr 2021 konnte ich zudem die zwei noch ausstehenden Priifungen abschlieBen. In einem
der beiden Stadien fand ich erfreulicherweise keine datenschutzrechtlichen Méangel vor. Zudem
hatte ich im Vorfeld eine Datenschutz-Folgenabschatzung erhalten, die alle erforderlichen tech-
nisch-organisatorischen MaBnahmen zum Schutz der verarbeiteten personenbezogenen Daten
beinhaltete.

Im anderen Stadion bemangelte ich die Nutzung der Videokameras durch den Verein und seiner
Sicherheitskrafte, da mit der Anlage unzulassigerweise herangezoomt, also der Bildausschnitt
vergroBert werden konnte. Diese Funktion war nicht erforderlich, um das festgelegte Ziel zu er-
reichen und wurde unmittelbar abgestellt. Die mit mir getroffenen Absprachen und Anderungen
fanden Eingang in eine aktualisierte Nutzungsvereinbarung und eine Datenschutz-Folgenabschat-
zung, deren Inhalte mir abschlieBend zu Kenntnis gegeben wurden. Weitere aufsichtsrechtliche
MaBnahmen wurden von mir nicht getroffen, da unmittelbar nach meinem Hinweis zu einer da-
tenschutzgerechten Verfahrensweise Ubergegangen wurde. Zudem wurden die nicht erforder-
lichen gezoomten Ausschnitte nicht gespeichert, sondern ,nur” in Echtzeit betrachtet, so dass
keine nachhaltige Verarbeitung durch eine Aufzeichnung stattfand.

Als Gesamtfazit meiner Priifungen der VideoUberwachungen in den oberen drei Ligen in Nieder-

sachsen konnte ich folgende Hauptmangel identifizieren:

e Es mussten Nutzungsvereinbarungen zwischen den Stadionverantwortlichen und der Polizei
erganzt werden. Wesentliche Vorgehensweisen und technisch-organisatorische SchutzmaB-
nahmen waren teilweise bei der gemeinsamen Videotberwachung nicht aufgenommen.

e Videolberwachungen durch die Sicherheitskrafte des Stadionbetreibers (grundsatzlich bei
Veranstaltungen in einem , Echtzeit-Monitoring”) waren hinsichtlich der Moglichkeit der
Zoomfunktion nicht erforderlich. Es reichten in diesen Fallen Ubersichtsaufnahmen.

e Teilweise wurden Aufzeichnungen zu lange gespeichert und aufbewahrt.

e Mangel in der gemeinsamen oder auch getrennten Hinweisbeschilderung. Die Hinweisschil-
der entsprachen nicht den Transparenzanforderungen der DS-GVO beziehungsweise zeigten
nicht die unterschiedlichen Zweckbestimmungen bei gemeinsamer Beschilderung auf.

e Ungeschitzt verlegte Kabel fir die Ubertragung der Videosignale, die im Zweifelsfall durch
Besucher sabotiert werden konnten.

Die erkannten Mangel wurden in Teilbereichen unmittelbar und — sofern weitere MaBnahmen
erforderlich waren —im Nachgang abgestellt.

Ich behalte mir vor, auch zukinftig einen prifenden Blick auf Videolberwachungen in FuBball-
stadien in Niedersachsen zu haben. Es ergeben sich diesbeziiglich regelméBig Anderungen in
den drei héchsten Ligen.
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o2 Anlasslose Prifung zur Videoiiberwachung
in Backereien

In der Vergangenheit erreichten mich immer wieder Beschwerden zur
Videouberwachung in Backereien. Ein haufiger Beschwerdegrund war
die Uberwachung von Beschaftigten, die in vielen Fallen aufgrund ih-
rer geringen Einkommen des Diebstahls verdachtigt wurden. Weitere
Beschwerden richteten sich gegen die Uberwachung von Gésten in den
Verzehrbereichen. Aus diesem Grund fuhrte ich 2021 eine anlasslose
Prifung der VideoUberwachung in Backereien durch.

Vorrangiges Ziel der Priifung war es, rechtswidrige Datenverarbeitungen fest-
zustellen und diese anschlieBend zum Schutz von Beschaftigten und Gaste
beseitigen zu lassen. Hierzu wahlte ich 20 Unternehmen aus ganz Nieder-
sachsen aus, die zwischen 7 und mehr als 600 Filialen betrieben. In die engere
Auswahl einbezogen wurden insgesamt 235 Filialen.

Kein Unternehmen bleibt beanstandungsfrei

Es stellte sich heraus, dass 10 der 20 ausgewahlten Unternehmen VideoUber-
wachungsanlagen in 37 Filialen und Firmensitzen betrieben. Nur bei einem
Unternehmen war der Erfassungsbereich so eingerichtet, dass der in sehr ge-
ringem Umfang unzuldssig erfasste Bereich ganz offensichtlich nicht Ziel der
Uberwachung war.

VerstoBe gegen den Grundsatz der ,RechtmaBigkeit”

Bei sieben Unternehmen wurden Beschaftigtenbereiche wie die Arbeitsberei-

che hinter dem Tresen oder Vorbereitungsraume tGberwacht. Beschaftigte ha-

ben jedoch einen Anspruch darauf, bei Austibung ihrer beruflichen Tatigkeit

keiner standigen Arbeits- und Leistungskontrolle durch den Arbeitgeber oder

die Arbeitgeberin zu unterliegen. Lediglich der begriindete Verdacht auf eine  Keine standige Arbeits- und
konkrete Straftat kann nach § 26 Absatz 1 Satz 2 BDSG ein berechtigtes In-  Leistungskontrolle
teresse an der begrenzten Uberwachung einzelner Beschaftigter darstellen.

Da diese Voraussetzungen jedoch zumindest nicht dauerhaft zutreffen, sind

Bereiche, in denen sich Beschaftigte fur einen langeren Zeitraum zur Erledi-

gung ihrer Arbeit aufhalten mussen, wahrend der Arbeitszeiten aus der Erfas-

sung auszunehmen.

Bei sechs Unternehmen wurden Sitz- und Verzehrbereiche fur Géaste Uber-

wacht. Die Schutzbedurftigkeit der Interessen der von der Videotberwachung
betroffenen Personen ist in 6ffentlich zuganglichen Raumen, in denen sich
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Menschen typischerweise langer aufhalten und/oder miteinander kommu-
nizieren, besonders hoch einzustufen. Dies trifft auf Sitzbereiche, durch
die zu einem langeren Aufenthalt eingeladen werden soll, im besonderen
MaBe zu. Daher werden die Personlichkeitsrechte der Betroffenen in die-
sen Bereichen durch eine standige VideoUberwachung erheblich beein-
trachtigt.

Die Uberwachung der Sitzbereiche kann daher aufgrund der Interessenab-
wagung nicht auf Artikel 6 Absatz 1 Buchstabe f DS-GVO gestltzt werden
und ist somit wahrend der Geschéaftszeiten unzuldssig.

VerstoBe gegen die Grundsatze der Datenminimierung und
Speicherbegrenzung

Bei zwei Unternehmen wurden die aufgezeichneten Bilddaten langer als
erforderlich gespeichert. Nach Artikel 17 Absatz 1 Buchstabe a DS-GVO
sind die Daten der VideoUberwachung unverzuglich zu I&schen, wenn sie
zum Erreichen der Zwecke, fur die sie erhoben wurden, nicht mehr not-
wendig sind.

Unverztglich bedeutet ohne schuldhaftes Verzogern (§ 121 Absatz 1 BGB)
und bezieht sich sowohl auf die Prifung der Aufzeichnungen wie auf de-
ren Loschung. Schuldhaft zdgerlich handelt auch, wer Aufzeichnungen
langer als notwendig ungeprift hortet oder Hinweisen auf relevante Vor-
falle nicht gleich nachgeht.

Unter Berlicksichtigung der Grundsdtze der Datenminimierung und
Speicherbegrenzung nach Artikel 5 Absatz 1 Buchstabe c und Buchstabe
e DS-GVO muss eine Aufzeichnung grundsatzlich nach 72 Stunden ge-
|6scht werden.

Ob eine Sicherung des Materials notwendig ist, dirfte unter Berticksichti-
gung von arbeitsfreien Tagen an den Wochenenden grundsatzlich inner-
halb eines Zeitraums von drei Tagen gekldrt werden kénnen. Die Notwen-
digkeit einer langeren Speicherung ist nur ausnahmsweise gegeben, wenn
beispielsweise aufgrund von Feiertagen langere SchlieBzeiten bestehen
und die Bilddaten nicht innerhalb von 72 Stunden geprtft werden kon-
nen.

VerstdBe gegen den Grundsatz der Transparenz

Ein Unternehmen hat tberhaupt nicht auf die Uberwachung hingewiesen,
bei sechs Unternehmen wurden die Informationspflichten nicht vollstén-
dig erfullt.

Sofern zuldssigerweise Videokameras installiert werden, ist gemaB Arti-
kel 13 DS-GVO durch Hinweisschilder sowohl auf die Videobeobachtung
als auch auf die dafur verantwortliche Stelle hinzuweisen. Gegebenenfalls
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sind die Kontaktdaten des Datenschutzbeauftragten, die Rechtsgrundlage,
der verfolgte Zweck, die Speicherdauer, etwaige Empfanger der Daten und
die Betroffenenrechte zu nennen. Die Informationen sollten bei Betreten des
Uberwachten Bereichs erkennbar sein. Eine gestaffelte Information ist mog-
lich; in diesen Fallen muss fur Betroffene erkennbar sein, wo sie die fehlen-
den Informationen finden kénnen — denkbar wére z.B. ein Verweis auf eine
Webseite.

Verst6Be gegen formale Verpflichtungen

Zwei Unternehmen fuhrten kein Verzeichnis von Verarbeitungstatigkeiten.
GemaB Artikel 30 Absatz 5 DS-GVO ist ein Verzeichnis von Verarbeitungsta-
tigkeiten auch von Unternehmen, die weniger als 250 Mitarbeiter und Mit-
arbeiterinnen beschéftigen, zu fuhren, wenn die Verarbeitung personenbe-
zogener Daten nicht nur gelegentlich erfolgt. In der Regel fuhrt daher jede
VideoUberwachung zu der Pflicht, die Verarbeitungstatigkeiten zu beschrei-
ben.

Der haufigste Mangel bei den vorgelegten Beschreibungen der Verarbeitungs-
tatigkeiten war die fehlende oder nur unzureichende Beschreibung der ge-
troffenen technischen und organisatorischen MaBnahmen gemadB Artikel 32
Absatz 1 DS-GVO zum Schutz der personenbezogenen Daten.

Vier Unternehmen haben ihren Datenschutzbeauftragten nicht gemal Artikel
37 Absatz 7 DS-GVO bei der Aufsichtsbehérde gemeldet.

Getroffene MaBnahmen

Acht der Unternehmen, deren VideolUberwachung von mir beanstandet wur-
de, habe ich aufgrund der datenschutzrechtlichen VerstoBe gemal Artikel 58
Absatz 2 Buchstabe b DS-GVO verwarnt. Im Rahmen der anlasslosen Daten-
schutzpriifung habe ich auf die Einleitung von BuB3geldverfahren verzichtet.
Diese habe ich noch nicht als erforderlich angesehen.

Die durchgefuhrte anlasslose Datenschutzpriifung hat gezeigt, dass eine wei-
tere Sensibilisierung der videolberwachenden Unternehmen sinnvoll ist. Des-
halb wurde der Backer-Innungsverband Niedersachsen/Bremen von mir Gber
das Ergebnis der Priifung unterrichtet und gebeten, diese Informationen an
die angeschlossenen Unternehmen weiter zu geben.

Eine Sensibilisierung erschien zudem angebracht, weil mich unabhangig von
dieser Prifung weitere vier Beschwerden zu VideoUberwachungen in Backe-
reien erreicht haben.

Deutlich auf Videoliberwa-

chung hinweisen

Verwarnungen, aber keine

BuBgelder
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93 Unzulassig iiberwacht, ungewollt veroffentlicht

Im Internet existieren Webseiten, die Videobilder von ungeschltzten
Kameras abgreifen und diese 6ffentlich zuganglich machen. Auf einer
solchen Seite waren unter anderem Bilder aus einem Elektronikmarkt
in Echtzeit abrufbar. Diese zeigten die Beschaftigten, Kundinnen und
Kunden sowie das Grundstiick und technischen Anlagen.

Nach einem Hinweis auf die Webseite leitete ich gegenitber dem Unterneh-
men ein aufsichtsbehdrdliches Prifverfahren ein. Aus der Stellungnahme des
Unternehmens ging hervor, dass die Uberwachung ganztagig mit Bild und Ton
durch mehrere Kameras erfolgte. Als Anlass fiir die Uberwachung nannte das
Unternehmen den Schutz der Kundinnen und Kunden sowie Beschéftigten,
die Wahrung des Hausrechts, die Verfolgung von Straftaten, Vandalismus und
anderen Stérungen sowie die Geltendmachung zivilrechtlicher Anspriche. Die
Bilddaten wurden in Echtzeit durch den Marktleiter beobachtet und dartber
hinaus fur eine Woche gespeichert. Eine Datenschutz-Folgenabschatzung lag
nicht vor.

Nach Artikel 6 Absatz 1 Buchstabe f der Datenschutz-Grundverordnung (DS-
GVO) ist die Verarbeitung personenbezogener Daten nur rechtmaBig, wenn
sie zur Wahrung der berechtigten Interessen der Verantwortlichen oder eines
Dritten erforderlich ist. Zudem durfen nicht die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person, die den Schutz personenbezo-
gener Daten erfordern, Uberwiegen, insbesondere dann, wenn es sich bei der
betroffenen Person um ein Kind handelt.

Audiofunktion muss abge- Nicht erforderlich zum Erreichen der Zwecke und daher datenschutzwidrig ist

schaltet werden die Nutzung der Audiofunktion bei einer VideoUberwachung. Denn das un-
befugte Abhoren und Aufzeichnen des vertraulich gesprochenen Wortes ist
nach § 201 StGB strafbar. Die Audiofunktion war daher zu deaktivieren.

Keine Rechtsgrundlage
fiir Uberwachung der Beschiftigten

Auch firr die Uberwachung der Beschéftigten an den Beratungsplatzen und
hinter der Kasse gab es keine Rechtsgrundlage. Beschéftigte haben einen An-
spruch darauf, bei Ausibung ihrer beruflichen Tatigkeit keiner standigen Ar-
beits- und Leistungskontrolle durch den Arbeitgeber zu unterliegen. Lediglich
der begrtindete Verdacht auf eine konkrete Straftat kann nach § 26 Absatz 1
Satz 2 BDSG ein berechtigtes Interesse an der begrenzten Uberwachung ein-
zelner Beschaftigter darstellen.
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Bereiche, in denen sich Beschéftigte Uber einen langeren Zeitraum zur Ar-
beitserledigung aufhalten sind daher wahrend der Betriebszeiten aus der Er-
fassung auszunehmen.

Die Bilddaten wurden zudem langer gespeichert, als es zum Erreichen der  Nicht mehr notwendige
Zwecke erforderlich war. Nach Artikel 17 Absatz 1 Buchstabe a DS-GVO sind  Videodaten sofort I8schen
die Daten der Videotberwachung unverziglich zu I6schen, wenn sie zum Er-

reichen der Zwecke, fur die sie erhoben wurden, nicht mehr notwendig sind.

Ob eine Sicherung des Materials notwendig ist, durfte unter Berticksichtigung

von arbeitsfreien Tagen an den Wochenenden grundsatzlich innerhalb eines

Zeitraums von 72 Stunden geklart werden kénnen.

Die Notwendigkeit einer langeren Speicherfrist konnte anhand der vorgetra-
genen Zwecke nicht begriindet werden. Es ist Aufgabe des Verantwortlichen,
Strukturen zu schaffen, die ein friihzeitiges Erkennen etwa von Fehlbestanden
ermoglichen. Zudem sollte gerade durch die Echtzeitbeobachtung ein Dieb-
stahl frihzeitig erkannt und verhindert werden kénnen.

Weiterhin hatte aufgrund der umfangreichen und systematischen Videotber-
wachung 6ffentlich zuganglicher Bereiche gemaB Artikel 35 Absatz 3 Buch-
stabe ¢ DS-GVO eine Datenschutz-Folgenabschdtzung durchgefihrt werden
mussen.

Dessen ungeachtet wurde der Versto3 gegen den Grundsatz der Integritat

und Vertraulichkeit (Artikel 5 Absatz 1 Buchstabe f DS-GVO) besonders deut-
lich.
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Zwar ist das Ausspdhen der verwendeten Kameras durch die Betreibe-
rin oder den Betreiber der Internetseite sowie die Vertffentlichung der
Aufnahmen unzuldssig. Dieses kann den Inhaber des Elektronikmarktes
jedoch nicht entlasten. Die verantwortliche Stelle ist durch die DS-GVO
verpflichtet, fir die im Rahmen der Videolberwachung stattfindende Ver-
arbeitung personenbezogener Daten geeignete SicherungsmaBnahmen
zu treffen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleis-
ten. Dadurch soll der unbefugte Zugriff auf die Kameradaten verhindert
werden. Dies ist in einem regelmaBig zu Uberprifenden und gegebenen-
falls anzupassenden Sicherheitskonzept nachzuweisen (Artikel 5 Absatz 2,
Artikel 24 Absatz 1 Satz 2 DS-GVO).

BuBgeldverfahren durchgefiihrt

Aufgrund der verschiedenen, jeweils zumindest fahrlassig begangenen,
VerstoBe habe ich ein datenschutzrechtliches Ordnungswidrigkeitenver-
fahren eingeleitet und eine GeldbuBe festgesetzt.

Der Festsetzung der GeldbuBe ging eine Erérterung des Verfahrensstandes
mit dem verantwortlichen Unternehmen sowie dessen Verteidigung vor-
aus. Ziel der Erérterung war eine Verstandigung Uber die mdgliche BuB3-
geldhdhe (vergleiche dazu Kapitel 1.4, S. 90). Die schlieBlich festgesetzte
GeldbuBe bewegte sich mit 16.000 Euro am unteren Ende des im Rahmen
der Verstandigung avisierten Korridors.

Trotz der vorherigen Erdrterung wurde gegen den BuBgeldbescheid Ein-
spruch eingelegt. Uber diesen wurde im Berichtszeitraum noch nicht ab-
schlieBend entschieden.

Ausreichende SchutzmaBnahmen erforderlich

Die wenigsten Menschen sind sicherlich damit einverstanden, wenn Bilder
aus sensiblen Bereichen, vom eigenen Grundstlick oder aus der eigenen
Wohnung einem weltweiten Publikum zuganglich gemacht werden. Un-
abhangig von VerstoBen gegen datenschutzrechtliche Vorschriften sollte
jede Kamerabetreiberin und jeder Kamerabetreiber darauf achten, dass
die Kameras und die Ubertragungswege gegen unbefugten Zugriff gesi-
chert werden. Fiir den gewerblichen Einsatz von Uberwachungskameras
sind ausreichende und angemessene SicherungsmalBnahmen jedoch nicht
nur bloBe Kur, sondern eine Pflicht.
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