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Vorbemerkungen

Ende des Jahres 2018 erfolgte von mir eine Abfrage bei 150 Kommunen zum damaligen Sach-
stand der Umsetzung der datenschutzrechtlichen Regelungen der Datenschutz-Grundverord-
nung (DS-GVO). Im Fokus Stand zum damaligen Zeitpunkt insbesondere, ob die zweijahrige
Ubergangsphase hinreichend fiir die Umstellung auf die sich geanderten datenschutzrechtli-

chen Bestimmungen genutzt wurde.

Die Auswertung der Prufung ergab, dass die Umsetzungsphase von den Gepriften nicht in
dem von mir erhofften Umfang genutzt wurde. Aus diesem Grund wurde von mir die Fortfih-

rung der datenschutzrechtlichen Prifung angekindigt.

Die zweite Prufung habe ich mit der Ubersendung des Priifbogens an 50 Kommunen im De-
zember 2021 eingeleitet. Gepruft wurden verantwortliche Stellen, die nicht bereits an der ers-
ten Prufung beteiligt waren.

Ziel der jetzigen Prufung war unter anderem auch Veranderungen in den Bereichen festzu-
stellen, die bei der vorgehenden Prifung noch groRere Nachholbedarfe aufwiesen. Hierzu
zahlten die Erstellung des Verzeichnisses der Verarbeitungstatigkeiten (VVT), die Durchfih-
rung von Datenschutz-Folgenabschatzungen (DSFA) und die Meldung von Datenschutzver-
letzungen. Neue Themen der jetzigen Prifung waren die Beantwortung von Auskunftsersu-
chen (Artikel 15 DS-GVO) sowie der Schutz personenbezogener Daten Dritter bei der Akten-

einsicht im Verwaltungsverfahren. Hinzu kam die Betrachtung eines Auszuges aus dem VVT.
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Auswahl der Kommunen

Die Auswahl der Kommunen erfolgte in den Kategorien Landkreise (8§ 3 NKomVG), kreisfreie
Stadte (8 14 Abs.5, 8 15 Abs. 2 und § 16 Abs. 2 NKomVG), grof3e selbstandige Stadte (8 14
Abs. 5 NKomVG), Stadte und Gemeinden (8 14 Abs. 1 und Abs. 2 NKomVG) sowie Samtge-
meinden (8 2 Abs. 3 NKomVG). Des Weiteren sollten immer mindestens drei Kommunen einer
Kategorie betrachte werden. Im Ubrigen wurde die Gesamtzahl in den jeweiligen Kategorien

zu Grund gelegt, so dass im Ergebnis

- vier Landkreise,

- drei kreisfreie Stadte,

- drei grol3e selbstandige Stadte,
- 30 Stadte und Gemeinden sowie

- zehn Samtgemeinden

geprift wurden. Kommunen, die an der ersten Kommunalprifung teilgenommen hatten, wur-
den nicht berlcksichtigt. Auf eine regionale Schwerpunktbildung wurde verzichtet, so dass
eine gleichméafRige landesweite Verteilung unter Beriicksichtigung der Kriterien angestrebt

wurde.

Prifbogen

Die erstellten Priufbdgen (Anlagen 1 und 2) haben Fragen der ersten Kommunalprufung wieder
aufgegriffen, um mogliche Veranderungen feststellen zu kénnen. Ergadnzt wurden diese beim
VVT um ein Rechtsgebiet. Firr die Landkreise bat ich um die Ubersendung eines Auszuges
aus dem VVT zum Wohngeld, da dieses Rechtsgebiet grundséatzlich dort bearbeitet wird. Von
den Stadten und Gemeinden sowie Samtgemeinden wurde der Auszug zu melderechtlichen
Verarbeitungstatigkeiten angefordert. Fir das Melderegister habe ich mich entschieden, da
es umfangreiche personenbezogene Daten aller Einwohnerinnen und Einwohner enthalt und somit
aus datenschutzrechtlicher Sicht von besonderer Bedeutung ist. Erganzend wurden Fragen zur Beant-
wortung von Auskunftsersuchen nach Artikel 15 DS-GVO sowie zur Akteneinsicht nach dem Verwal-
tungsverfahrensgesetz (VWVfG) gestellt. Grundlage fur deren Auswahl waren die Themen der

Beschwerdeeingdnge der letzten Jahre.
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Auswertung allgemeine Pflichten des Verantwortlichen

1. Verzeichnis von Verarbeitungstatigkeiten (VVT)
Fragen Nr. 1 -3
Landkreise
Die Prifung hat ergeben, dass Landkreise in Abhangigkeit von der konkreten Definition des
Begriffs Verarbeitungstéatigkeit iber mindestens 300 unterschiedliche Verarbeitungstatigkei-
ten verfigen. Ein Kommune teilte mir eine erheblich hthere Anzahl von Eintrdgen mit. Sie
fuhrte dazu aus, dass vorgenommene Protokollierungen zu einzelnen Verarbeitungstatigkei-
ten als eigene Verarbeitungstéatigkeit gewertet werden und sich somit eine hohe Gesamtzahl
ergibt. Die mir Ubersandten Auszuge aus dem VVT zum Bereich Wohngeld wiesen keine Auf-
falligkeiten auf.

Kreisfreie Stadte sowie gro3e selbstandige Stadte

Die meisten der in dieser Kategorie gepriften Stadte haben die Erstellung ihres VVT weitge-
hend abgeschlossen. Lediglich eine kreisfreie Stadt wies hier noch erheblichen Nachholbedarf
auf. Diese Ubersandte auch keinen Auszug aus dem VVT zum Melderecht, da unter anderem
dieser Bereich noch nicht bearbeitet wurde. Dies ist problematisch, da im Melderegister eine
Vielzahl von personenbezogenen Daten zu einer einzelnen Person gespeichert sind. Aus den
mir von den Ubrigen funf Stadten Ubersandten Eintrage ergaben sich zwischen zwei und sechs
Eintrage, die melderechtlichen Verarbeitungen zugeordnet wurden. Hierbei fiel vereinzelt auf,
dass teilweise eine Trennung zwischen Melde- Ausweis- und Passregister nicht hinreichend

deutlich wurde.

Stadte und Gemeinden

Drei Kommunen haben eine deutlich geringere Gesamtzahl von Verarbeitungstatigkeiten mit-
geteilt, als andere vergleichbare. Nach Auswertung der Priffragen gehe ich davon aus, dass
auch kleinere Gemeinden tUber mindestens 50 Eintrage im VVT verfugen sollten. Aus diesem
Grund bedarf es bei den drei Kommunen einer kritischen Uberprifung des VVTs. Aus den mir
Ubersandten Ausziigen zu melderechtlichen Verarbeitungen ergaben sich zum Teil einige Un-
genauigkeiten. Es fiel unter anderem auf, dass viele der tGbersandten Eintrage auch Verarbei-
tungsvorgange enthielten, die nicht auf dem Bundesmeldegesetz (BMG) beruhen. Diese Ver-
arbeitungen werden offensichtlich unter Zuhilfenahme der Meldesoftware erledigt, da fir de-
ren Erledigung auf Meldedaten zurtickgegriffen werden darf. Dies fuhrt haufig dazu, dass in
den mir vorliegenden Dokumenten die Trennung zwischen Melde- Ausweis- und Passregister
verschwimmt. Dies hat zur Folge, dass die Anzahl der mir mitgeteilten melderechtlichen Ver-

arbeitungstatigkeiten im Wesentlichen zwischen einer und 18 lag. Jeweils eine Stadt und eine
4
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Gemeinde Ubersandte ohne Angaben von Grinden keinen Auszug zu melderechtlichen Ver-
arbeitungstatigkeiten. Vier weitere hatten die entsprechenden Arbeiten noch nicht beendet
und werden aufgefordert werden, die Ausziige nach Fertigstellung einzureichen.

Samtgemeinden

Die gepruften Samtgemeinden sind bei der Erstellung ihres VVT weit fortgeschritten. Bei der
Anzahl der Verarbeitungstatigkeiten sind keine auffalligen Abweichungen festzustellen. Bei
der Durchsicht der Eintrage sind jedoch Ungenauigkeiten aufgefallen. Es ist festzustellen,
dass die Ubersandten Eintrdge zum Teil auch Verarbeitungsvorgange enthalten sind, die nicht
auf dem BMG beruhen. Vielmehr wurden diese aufgenommen, da diese mit der identischen
Software bearbeitet werden. Deshalb wird aus den Dokumenten die Trennung zwischen
Melde-, Ausweis- und Passregister nicht hinreichend deutlich. Eine weitere Folge ist, dass die

Anzahl der mitgeteilten Verarbeitungstatigkeiten zwischen einer und 18 liegt.

Gesamtergebnis VVT

Die gepriften Kommunen haben die Erstellung ihres VVT, bis auf wenige Ausnahmen, weit-
gehend abgeschlossen. Bei der Gesamtzahl der ins VVT aufgenommenen Verarbeitungsta-
tigkeiten ergeben sich vereinzelt Auffalligkeiten, die darin begriindet sind, dass im Vergleich
mit den Ubrigen Kommunen diese als zu gering erscheint. In der Gesamtschau sind im Ver-

gleich zur ersten Prifung erhebliche Fortschritte erkennbar.
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2. Datenschutz-Folgenabschatzungen (DSFA)

Fragen Nr. 4 -6

Landkreise

Alle Gepruften haben Risikobewertungen durchgefuhrt und zu einzelnen Verarbeitungstatig-
keiten festgestellt, dass ein voraussichtlich hohes Risiko besteht und somit eine DSFA erfor-
derlich ist. Die Durchfiihrung der DSFA ist bei den Landkreisen unterschiedlich weit fortge-
schritten. Ein geprufter Landkreis hatte die begonnene DSFA noch nicht endgultig abge-
schlossen, andere hingegen mehrere. Insgesamt ist festzustellen, dass die Kommune mit den

meisten durchgefiihrten Risikoprifungen auch die meisten DSFA durchgefiihrt hatte.

Kreisfreie Stadte sowie grof3e selbstandige Stadte

Alle kreisfreien sowie grof3en selbstandigen Stadte haben Verarbeitungstatigkeiten mit hohem
Risiko identifiziert. Des Weiteren haben die Gepriften auch bereits DSFA durchgefihrt. Im
Hinblick auf melderechtliche Verarbeitungen lagen diese haufig noch nicht vor, wurden in den
meisten Fallen in Aussicht gestellt. Lediglich eine Stadt gab an, noch nicht beurteilen zu kén-
nen, ob eine DSFA erforderlich ist, da die Verarbeitungsvorgange in diesem Bereich noch
nicht definiert seien. Diesbezlglich ist darauf hinzuweisen, dass fur Verarbeitungen mit mel-
derechtlichem Bezug eine DSFA aufgrund der Liste nach Artikel 35 Abs. 4 DS-GVO (soge-
nannte DSFA Muss-Liste bzw. Blacklist) vorzunehmen ist. Insgesamt ist festzustellen, dass
die Gepruften in diesem Bereich noch nicht allzu weit fortgeschritten sind.

Stadte und Gemeinden

Bei der Durchfuhrung von DSFA und zum Teil auch von Risikoeinschatzungen bestehen bei
den Stadten und Gemeinden allgemein noch Defizite. 19 dieser Kommunen hatten noch keine
DSFA durchgefuhrt. Bei funf weiteren stand die DSFA fur melderechtliche Verarbeitungsvor-
gange noch aus. Von diesen 24 Stadten und Gemeinden waren sich 18 bewusst, dass eine
DSFA zum Melderecht erforderlich ist. Bei zw6lf Kommunen war diese entweder in Bearbei-
tung oder die Durchfihrung wurde konkret angekiindigt. Jedoch war auch festzustellen, dass
einigen die DSFA Muss-Liste nicht bekannt war, so dass eine entsprechende Sensibilisierung

erforderlich ist.

Samtgemeinden

Drei Samtgemeinden hatten keine Verarbeitungstatigkeiten mit hohem Risiko identifiziert. Die-
sen war zudem die Blacklist, die insbesondere im Meldebereich eine DSFA vorsieht nicht
bekannt. Den tbrigen Kommunen war die Notwendigkeit der Durchfiihrung von DSFA bekannt.

Sofern bisher noch keine DSFA erfolgt war, wurden die Grunde hierfir erlautert.
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Gesamtergebnis DSFA

Es ist festzustellen, dass den uberwiegenden Teil der Kommunen die Verpflichtung zur Durchfiihrung
von DSFA, insbesondere im Bereich des Melderechts, bekannt ist. Es ergibt sich aus den Antworten
auch, dass die Erledigung der Risikobewertungen den Gepriften weniger Schwierigkeiten bereitet als
die dann ggf. notwendige DSFA. Im Vergleich zur vorhergehenden Priifung haben sich Verbesserun-
gen ergeben. Dennoch haben neben den kleineren Kommunen auch die grof3eren bei der Durchfiih-
rung von DSFA noch Arbeit vor sich.

3. Meldung von Datenschutzverletzungen
Fragen Nr. 7 - 12
Landkreise
Die Landkreise haben einen Prozess zur Feststellung und Meldung von Datenschutzverlet-
zungen etabliert. Alle der Gepriften haben in der Vergangenheit Datenschutzverletzungen
festgestellt und wenn erforderlich gemeldet. Besondere Auffalligkeiten, insbesondere in Be-

zug auf die Anzahl ergeben sich nicht.

Kreisfreie Stadte sowie grof3e selbstandige Stadte

Die Gepruften haben ein Verfahren fir die Meldung von Datenschutzverletzungen umgesetzt.
Bis auf eine kreisfreie Stadt haben alle Kommunen ihre Beschaftigten Uber die Meldepflicht
informiert. Fast alle Stadte haben in der Vergangenheit Datenschutzverletzungen festgestellt
und bei Vorliegen der Voraussetzungen gemeldet.

Stadte und Gemeinden

Die Stadte und Gemeinden haben — bis auf drei - ebenfalls einen Prozess zur Feststellung
und Meldung von Datenschutzverletzungen eingefiihrt. Alle Kommunen mit einem etablierten
Meldeverfahren haben auch ihre Beschaftigten informiert. Sieben Stadte und Gemeinden ha-
ben insgesamt 13 Datenschutzverletzungen festgestellt, von denen zehn gemeldet wurden.

Die geringe Anzahl von Datenschutzverletzungen betroffenen Kommunen ist erfreulich.

Samtgemeinden

Alle Samtgemeinden haben ein Verfahren zur Feststellung und Meldung von Datenschutzver-
letzungen eingefiihrt sowie lhre Beschéaftigten entsprechend informiert. Datenschutzverlet-

zungen wurden von drei Samtgemeinden festgestellt und sofern notwendig gemeldet.
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Gesamtergebnis Meldung von Datenschutzverletzungen

Die Kommunen haben bis auf wenige Ausnahmen einen Prozess zur Feststellung und Mel-
dung von Datenschutzverletzungen eingefuhrt. Diesen Kommunen ist auch die bestehende
Dokumentationspflicht entsprechender Vorfélle bekannt. Mit der Einfuhrung der Meldeverfah-
ren war in fast allen Fallen auch eine Sensibilisierung der Beschéaftigten verbunden. Im Ver-
gleich zur ersten Kommunalprifung ergeben sich erhebliche Verbesserungen, da jetzt nur
noch in wenigen Einzelfallen keine Meldeverfahren etabliert sind. Erfreulich ist auch, dass die
Zahl der festgestellten Datenschutzverletzungen nicht auffallig ist.

4. Auskunftsanspruch (Artikel 15 DS-GVO)

Frage Nr. 13 - 15 (Fragebogen Landkreise)

Fragen Nr. 13 - 14 (Fragebogen Stadte und Gemeinden)

Landkreise

Der Prufbogen der Landkreis enthielt eine zusatzliche Frage zum Auskunftsrecht, die sich auf
den Umgang mit entsprechenden Ersuchen im Bereich der Sozialgesetzbiicher (SGB) bezog.
Dies erfolgte vor dem Hintergrund, dass die Gewahrung von Sozialleistungen (z. B. Sozial-

hilfe) grundsatzlich den Landkreisen obliegt.

Far die Erteilung einer Auskunft wurden von den Landkreisen Prozesse eingefihrt, die im
Rahmen der Beantwortung naher dargelegt wurden. Diese umfassen neben der Uberwachung
der Auskunftsfrist auch die Einholung der notwendigen Informationen bei den Organisations-
einheiten der Kommune. Es wurde jedoch nicht bei allen Gepriften deutlich, dass die das
Auskunftsrecht einschrdnkende Regelung des 8 83 Abs. 4 SGB X bekannt ist. Es ist aufgrund
der vorliegenden Ausfihrungen davon auszugehen, dass die Auskunftserteilung datenschutz-

konform erfolgt.

Kreisfreie Stadte, gro3e selbstandige Stadte, Stadte und Gemeinden, Samtgemeinden

Von den weiteren gepriften 46 Kommunen haben vier bisher keine gesonderten Vorkehrun-
gen getroffen um Auskunftsersuchen zu beantworten. Die Kommunen, die entsprechende
Prozesse eingefuhrt haben, haben tberwiegend ein Verfahren beschrieben, das die Einho-
lung der Informationen bei den Organisationseinheiten und die Einhaltung der Auskunftsfrist
sicherstellt. In fast allen Fallen wurde deutlich wie Sichergestellt wird, dass die vorgeschrie-

bene Bearbeitungsfrist eingehalten wird.
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Gesamtergebnis Auskunftserteilung

Es wurden von den Kommunen, abgesehen von wenigen Ausnahmen, Verfahren eingefihrt,
die geeignet sind, eine den datenschutzrechtlichen Anforderungen entsprechende Auskunft

zu erteilen.

Auswertung Akteneinsicht nach dem Verwaltungsverfahrensgesetz

Frage Nr. 16 (Fragebogen Landkreise)
Frage Nr. 15 (Fragebogen Stadte und Gemeinden)
Gesamtergebnis datenschutzkonforme Akteneinsicht im Verwaltungsverfahren

Bei der Prufung waren keine wesentlichen Unterschiede zwischen Landkreisen, kreisfreien
Stadten, grofRen selbstandigen Stadten, Staddten und Gemeinden sowie Samtgemeinden fest-
stellbar. Die grol3e Mehrzahl der gepriften Kommunen ist sich bewusst, dass personenbezo-
gene Daten Dritter bei der Akteneinsicht im Verwaltungsverfahren grundséatzlich geheim zu
halten sind. Aus diesem Grund wurde bei den meisten Antworten deutlich, dass personenbe-
zogene Daten Dritter vor der Gewahrung von Akteneinsicht geschwéarzt werden. Andere Kom-
munen haben zwar erkannt, dass personenbezogene Daten zu schiitzen sind, jedoch blieb
zum Teil unklar, ob Schwarzungen regelmalig vorgenommen werden. Vier Kommunen haben
diese Frage nicht beantwortet, beziehungsweise erklart, personenbezogene Daten Dritter nur

im Ausnahmefall zu schwéarzen.
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Prifungsergebnis

Die Auswertung der Pruffragen hat aufgezeigt, dass die Anforderungen der DS-GVO noch
nicht vollstandig von allen Verantwortlichen der 50 angeschriebenen Kommunen umgesetzt

wurden.

Der Vergleich zur vorhergehenden Prifung ergibt, dass Verbesserungen eingetreten sind. Im
Bereich des Verzeichnisses von Verarbeitungstatigkeiten sind die meisten gepriften Kommu-
nen weit fortgeschritten. Probleme sind nach wie vor bei der Durchfihrung von Datenschutz-
Folgenabschatzungen vorhanden. Erhebliche Fortschritte waren in Bereichen vorhanden, in
denen direkter Kontakt mit den betroffenen Personen madglich ist. Dies ist insbesondere bei
den Vorkehrungen zur Meldung von Datenschutzverletzungen und der Auskunftserteilung der
Fall.

Die Prifung hat auch offengelegt, dass gro3e Kommunen, wie kreisfreie Stadte, nicht unbe-
dingt besser aufgestellt sind, als kleine Gemeinden oder Samtgemeinden.

Die Verantwortlichen in den Kommunen missen sich zudem bewusst sein, dass sie auch im
Rahmen von Digitalisierungsvorhaben die Vorgaben der DS-GVO beachten missen. Diese
sind stets eng verknlpft mit datenschutzrechtrechtlichen Aspekten. Hier ist beispielsweise auf
die in Artikel 25 DS-GVO genannten Vorgaben zur Technikgestaltung und zu datenschutz-
freundlichen Voreinstellungen zu verweisen. Bereits bei der Vergabe von Auftradgen sind diese
Anforderungen zu bericksichtigen, etwa, indem Bietende verpflichtet werden, auch alle rele-
vanten Vertragsunterlagen mit Unterauftragsnehmern bereits im Vergabeverfahren vorzule-
gen. Die bloRe Zusicherung privater Kooperationspartner, die Vorschriften der DS-GVO ein-
zuhalten, entbindet die Kommunen nicht von einer eigenstandigen Prufung der jeweiligen Ver-
arbeitungsprozesse, fiur die sie verantwortlich bleiben. Vor der Nutzung neuer Fachverfahren
kdnnen Datenschutz-Folgenabschéatzungen erforderlich sein. Soweit die Erforderlichkeit einer
Datenschutz-Folgenabschatzung festgestellt wurde, ist diese zeitnah durchzufihren. Bereits
aus diesen Grinden sollten die Hauptverwaltungsbeamtinnen und -beamten der Kommunen
unverzuglich die fur die Umsetzung und Einhaltung datenschutzrechtlicher Anforderungen

notwendigen Ressourcen bereitstellen.

Abschlieend ist anzumerken, dass die LfD aufgrund der Priufung Sensibilisierungen vorneh-
men wird. Bei einigen Kommunen wird dariiber hinaus eine weitere Begleitung der noch not-

wendigen Umsetzung der datenschutzrechtlichen Anforderungen notwendig sein. Dies kann
10
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im Einzelfall auch den Einsatz von Untersuchungs- und Abhilfebefugnissen (Artikel 57 und 58
DS-GVO) umfassen.

Stand: 09.02.2023
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Prifbogen Landkreise

Prifung allgemeiner Pflichten des Verantwortlichen
und rechtlicher Fragestellungen zum Akteneinsichtsrecht

bei niedersachsischen Kommunen

Verantwortlicher: <Name der Kommune>

Ansprechpartner/in mit Kontaktdaten fiir eventuelle Ruckfragen:

Datenschutzbeauftragter: <mit Kontaktdaten>

I. Allgemeine Pflichten des Verantwortlichen

Verzeichnis von Verarbeitungstatigkeiten (VVT) (Artikel 30 Datenschutzgrundverordnung (DS-

GVO))

1. Wie viele unterschiedliche Verarbeitungstétigkeiten wurden fir Ihre Verwaltung identifiziert?

Anzahl der Verarbeitungstatigkeiten

2. Bitte schatzen Sie die Vollstandigkeit des VVT ein.

[ ] vollstéandig [ Jzu75-99v.H. [ ]zu50-74v.H. [ ]Junter50v.H.

3. Wie viele unterschiedliche Verarbeitungstatigkeiten wurden fiir den Bereich Wohngeld identifi-
Ziert?

Anzahl der Verarbeitungstatigkeiten

Flgen Sie einen Auszug aus dem VVT zu den Verarbeitungstéatigkeiten zum Wohngeld bei.

12
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Datenschutz-Folgenabschéatzung (DSFA) (Artikel 35 DS-GVO)

4. Fur wie viele Verarbeitungsvorgange lhrer Verwaltung haben Sie im Rahmen der Risikopriufung
ein voraussichtlich hohes Risiko identifiziert?

Anzahl:
5. Fur wie viele Verarbeitungsvorgange wurde eine DSFA nach der DS-GVO durchgefiihrt?

Anzahl:

6. Wourde fir Verarbeitungsvorgange im Bereich des Melderechts eine DSFA durchgefiihrt?

[ ]nein [ ]ja, Anzahl

Wenn nein, erlautern Sie, aus welchen Grinden nach lhrer Einschatzung keine DSFA erforder-

lich ist?

Meldung von Datenschutzverletzungen (Artikel 33 DS-GVO)

7. Wourden die an den Verarbeitungsvorgéngen beteiligten Beschéftigten tber die Meldepflicht von
Datenschutzverletzungen informiert?

[ 1]a [ ]nein

8. Wurden organisatorische Vorkehrungen fiir die Meldung von Datenschutzverletzungen getroffen?

[ lia [ Inein

Wenn nein, erlautern Sie die Griinde.

13
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9. Wurden organisatorische Vorkehrungen fir die Information von Betroffenen nach Artikel 34 DS-
GVO getroffen?

[ lia [ Inein

Wenn nein, erlautern Sie die Griinde.

10. Wurden in den Jahren 2019 und 2020 Datenschutzverletzungen festgestellt?

[ ]nein [ ]ja, Anzahl

11. Wie viele der festgestellten Datenschutzverletzungen wurden der Landesbeauftragten fir den
Datenschutz (LfD) gemeldet?

[ ]keine [ ]Anzahl

12. Bitte schildern Sie den internen Ablauf bei einer Datenschutzverletzung. Gehen Sie insbesondere
auf die Meldewege und die Vornahme der Risikoeinschéatzung im Sinne der Art. 33 und 34 DS-
GVO ein. Benennen Sie fur die jeweiligen Schritte eine verantwortliche Personengruppe. Erge-
ben sich diese Angaben bereits aus einer Dienstanweisung, Ubersenden Sie mir bitte eine ent-
sprechende Ausfertigung. Anmerkung: Die Nachforderung von Dokumentationen i.S.v. Art. 33
Absatz 5 DS-GVO bleibt ausdricklich vorbehalten.

Auskunftsanspruch (Art. 15 Abs. 1 DS-GVO)

13. Ihre Kommune erreicht ein Auskunftsersuchen geman Art. 15 Abs. 1 DS-GVO. Ein Birger bittet
Sie um Mitteilung, ob seine personenbezogenen Daten verarbeitet werden. Sollte dies der Fall
sein, so bittet er um Auskunft Uber seine personenbezogenen Daten i.S.v. Art. 15 Abs. 1 DS-GVO.
Gehen Sie davon aus, dass Ihre Kommune in unterschiedlichen Fachbereichen personenbezo-
gene Daten des um Auskunft ersuchenden Burgers verarbeitet.

Bitte beschreiben Sie die Vorgehensweise zur Beantwortung des Auskunftsersuchens. Ergeben
sich diese Angaben bereits aus einer Dienstanweisung, Ubersenden Sie mir bitte eine entspre-

chende Ausfertigung.
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14.

a) Nach Erhalt der Auskunft macht der Burger geltend, dass die ihm gegenuber erteilte Auskunft
unvollstandig sei. Es wirden Angaben zum Bezug von Sozialleistungen fehlen. Der zustandige
Fachbereich meldet Ihnen, dass auf Grund der bisherigen Angaben keine Vorgédnge dem be-
troffenen Blrger zugeordnet werden kénnen. Bitte beschreiben Sie , wie Sie vorgehen, um das

Auskunftsersuchen zu beantworten.

15. Wie stellen Sie sicher, dass die Frist nach Art. 12 Abs. 3 DS-GVO eingehalten wird?

Il. Rechtliche Fragestellungen

Recht auf Akteneinsicht (8 29 Verwaltungsverfahrensgesetz (VwV{G))

16. Wie stellen Sie jeweils den Schutz personenbezogener Daten Dritter (insb. von Informanten) im
Zuge der Akteneinsicht sicher? Gehen Sie hierbei jeweils auf die in Ihrer Kommune gebréauchli-

chen Formen der Akteneinsicht ein.

Kenntnisnahme der oder des DSB:
15
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Datum:

Unterschrift der oder des DSB

Datum:

Unterschrift der oder des Verantwortlichen
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Prifbogen Stadte und Gemeinden sowie Samtgemeinden

Prifung allgemeiner Pflichten des Verantwortlichen
und rechtlicher Fragestellungen zum Akteneinsichtsrecht

bei niedersachsischen Kommunen

Verantwortlicher: <Name der Kommune>

Ansprechpartner/in mit Kontaktdaten fiir eventuelle Ruckfragen:

Datenschutzbeauftragter: <mit Kontaktdaten>

I. Allgemeine Pflichten des Verantwortlichen

Verzeichnis von Verarbeitungstatigkeiten (VVT) (Artikel 30 Datenschutzgrundverordnung (DS-
GVO))

1. Wie viele unterschiedliche Verarbeitungstatigkeiten wurden fir Ihre Verwaltung identifiziert?

Anzahl der Verarbeitungstatigkeiten

2. Bitte schatzen Sie die Vollstandigkeit des VVT ein.

[ ] vollstéandig [ Jzu75-99v.H. [ ]zu50-74v.H. [ ]Junter50v.H.
3. Wie viele unterschiedliche Verarbeitungstatigkeiten wurden fiir den Bereich des Melderechts
identifiziert?

Anzahl der Verarbeitungstatigkeiten
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Fugen Sie einen Auszug aus dem VVT zu den Verarbeitungstatigkeiten zum Melderecht
bei.

Datenschutz-Folgenabschéatzung (DSFA) (Artikel 35 DS-GVO)

4. Fur wie viele Verarbeitungsvorgange lhrer Verwaltung haben Sie im Rahmen der Risikoprifung
ein voraussichtlich hohes Risiko identifiziert?

Anzahl:

5. Fur wie viele Verarbeitungsvorgange wurde eine DSFA nach der DS-GVO durchgefihrt?

Anzahl:

6. Wourde fir Verarbeitungsvorgange im Bereich des Melderechts eine DSFA durchgefihrt?

[ ]nein [ 1ja, Anzahl

Wenn nein, erlautern Sie, aus welchen Grinden nach lhrer Einschatzung keine DSFA erforder-
lich ist?

Meldung von Datenschutzverletzungen (Artikel 33 DS-GVO)

7. Wurden die an den Verarbeitungsvorgangen beteiligten Beschéftigten Gber die Meldepflicht von
Datenschutzverletzungen informiert?

[ 1]a [ ]nein

8. Wurden organisatorische Vorkehrungen fiir die Meldung von Datenschutzverletzungen getroffen?

[ lia [ Inein

Wenn nein, erlautern Sie die Griinde.
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9. Wurden organisatorische Vorkehrungen fiir die Information von Betroffenen nach Artikel 34 DS-
GVO getroffen?

[ lia [ Inein

Wenn nein, erlautern Sie die Griinde.

10. Wurden in den Jahren 2019 und 2020 Datenschutzverletzungen festgestellt?

[ ]nein [ 1ja, Anzahl

11. Wie viele der festgestellten Datenschutzverletzungen wurden der Landesbeauftragten fir den
Datenschutz (LfD) gemeldet?

[ ]keine [ 1Anzahl

12. Bitte schildern Sie den internen Ablauf bei einer Datenschutzverletzung. Gehen Sie insbesondere
auf die Meldewege und die Vornahme der Risikoeinschéatzung im Sinne der Art. 33 und 34 DS-
GVO ein. Benennen Sie fur die jeweiligen Schritte eine verantwortliche Personengruppe. Erge-
ben sich diese Angaben bereits aus einer Dienstanweisung, Ubersenden Sie mir bitte eine ent-
sprechende Ausfertigung. Anmerkung: Die Nachforderung von Dokumentationen i.S.v. Art. 33
Absatz 5 DS-GVO bleibt ausdricklich vorbehalten.

Auskunftsanspruch (Art. 15 Abs. 1 DS-GVO)

13. Ihre Kommune erreicht ein Auskunftsersuchen geman Art. 15 Abs. 1 DS-GVO. Ein Birger bittet
Sie um Mitteilung, ob seine personenbezogenen Daten verarbeitet werden. Sollte dies der Fall
sein, so bittet er um Auskunft Uber seine personenbezogenen Daten i.S.v. Art. 15 Abs. 1 DS-GVO.
Gehen Sie davon aus, dass lhre Kommune in unterschiedlichen Fachbereichen personenbezo-
gene Daten des um Auskunft ersuchenden Blrgers verarbeitet.
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Bitte beschreiben Sie die Vorgehensweise zur Beantwortung des Auskunftsersuchens. Ergeben
sich diese Angaben bereits aus einer Dienstanweisung, Gibersenden Sie mir bitte eine entspre-
chende Ausfertigung.

14. Wie stellen Sie sicher, dass die Frist nach Art. 12 Abs. 3 DS-GVO eingehalten wird?

Il. Rechtliche Fragestellungen

Recht auf Akteneinsicht (8§ 29 Verwaltungsverfahrensgesetz (VwV{G))

15. Wie stellen Sie jeweils den Schutz personenbezogener Daten Dritter (insb. von Informanten) im
Zuge der Akteneinsicht sicher? Gehen Sie hierbei jeweils auf die in Ihrer Kommune gebréauchli-
chen Formen der Akteneinsicht ein.

Kenntnisnahme der oder des DSB:

Datum:

Unterschrift der oder des DSB

Datum:
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Unterschrift der oder des Verantwortlichen
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Erlauterung zu den Prifungsfragen und Darlegung der Rechtsauffassung
der LfD

Erlauterung zu den Prifungsfragen und Darlegung der Rechtsauffassung der LfD Nie-
dersachsen im Rahmen der datenschutzrechtlichen Uberprifung der Umsetzung und
Einhaltung der datenschutzrechtlichen Vorgaben der Datenschutz-Grundverordnung
EU 2016/679 (DS-GVO) bezogen auf allgemeine Pflichten des Verantwortlichen und
rechtlicher Fragestellungen zum Akteneinsichtsrecht bei niedersdchsischen Kommu-
nen 2021/2022 Stand: 02/2023

I. Allgemeine Pflichten des Verantwortlichen

Verzeichnis von Verarbeitungstatigkeiten (VVT) (Artikel 30 DS-GVO)

1.+ 2.) Wie viele unterschiedliche Verarbeitungstatigkeiten wurden fir lhre Verwaltung iden-
tifiziert? Bitte schéatzen Sie die Vollstandigkeit des VVT ein.

Die Abfrage der Anzahl der Verarbeitungstatigkeiten sowie der Vollstandigkeit des VVT dient
der Ubersicht und Vergleichbarkeit der Kommunen mit dhnlicher GroRe und Tatigkeitsgebie-
ten. Insoweit soll festgestellt werden, ob ein vergleichbares Verstandnis des Begriffs Verar-

beitungstatigkeit bei den Kommunen besteht oder ob es signifikante Unterschiede gibt.

Die DS-GVO trat am 25.05.2016 in Kraft und gilt seit dem 25.05.2018 unmittelbar in allen
Mitgliedsstaaten. Spatestens seit diesem Zeitpunkt hat jeder Verantwortliche gem. Art. 30
Abs. 5 DS-GVO ein VVT zu fuhren.

Bereits vor diesem Zeitpunkt hatte jede staatliche Stelle, die personenbezogene Daten verar-
beitet, den Umgang mit diesen Daten in einem Verfahrensverzeichnis / einer Verfahrensbe-
schreibung zu dokumentieren (8 8 NDSG idF bis 24.05.2018). Die Anforderungen aus Art. 30
DS-GVO entsprechen im Wesentlichen den zuvor geltenden Anforderungen. Diese Angaben
konnten in das VVT Ubernommen werden. Im VVT ist jede Verarbeitungstatigkeit im Sinne
des Art. 4 Nr. 2 DS-GVO aufzunehmen und entsprechend den Anforderungen des Art. 30 DS-
GVO zu beschreiben. Demnach sind unter anderem die Loschfrist und die technischen und
organisatorischen MalRnahmen im Sinne von Art. 32 Abs. 1 DS-GVO anzugeben. Zusatzlich
kénnen beispielsweise die rechtlichen Regelungen fir die jeweilige Datenverarbeitung und

die Risikoeinschéatzung dargestellt werden.
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Je nach Art der Verarbeitungsvorgange sollten im VVT Angaben zu einer durchgefuhrten Da-
tenschutz-Folgenabschatzung enthalten sein. Durch die technische Entwicklung sowohl auf
der Seite der SchutzmalRnahmen, als auch auf der Seite der Bedrohungen, sind diese von der
verantwortlichen Stelle dahingehend regelméaf3ig zu prifen, ob die getroffenen MalRnahmen
noch den Stand der Technik im Sinne der Art. 25 und Art. 32 DS-GVO entsprechen. Insoweit
ist eine jahrliche Uberprufung des gesamten VVT ausreichend, sofern technische oder orga-
nisatorische Anderungen bei den jeweiligen Verarbeitungstatigkeiten bei Bedarf geprift und

eingepflegt werden.

Die gesetzliche Verpflichtung zur Fihrung eines VVT dient dazu, dass sich die Verantwortli-
chen Uber jede Verarbeitungstatigkeit Gedanken zum Schutz der personenbezogenen Daten
machen. Unter Bezug auf die eingesetzten Mittel der Verarbeitung ist eine Risikoanalyse
durchfihren und geeignete technisch-organisatorische MalRnahmen ergreifen, um ein poten-
tielles Risiko bei der Datenverarbeitung zu minimieren oder bestenfalls auszuschlieRen. Ein

sorgfaltig und gewissenhaft gefiihrtes VVT dient dem Schutz vor einer Datenschutzverletzung.
Bei der Uberpriifung des VVT empfiehlt es sich, sowohl technischen, fachlichen und daten-
schutzrechtlichen Sachverstand einzubeziehen.

3.) Wie viele unterschiedliche Verarbeitungstatigkeiten wurden fir den Bereich Wohngeld /

Melderecht identifiziert?

Die Frage bezuglich des Wohngeldbereiches wurde nur den Landkreisen gestellt, da diese

nicht als Meldebehérde tatig sind.
Diese Frage dient der Uberpriifung des Auslegung des Begriffs ,Verarbeitungstatigkeit*.
Die aktuelle Prifung von 46 Kommunen, die sie Aufgabe der Meldebehérde wahrnehmen, hat

ergeben, dass Uberwiegend zwischen 3 und 15 unterschiedliche Verarbeitungstatigkeiten in

diesem Bereich dokumentiert werden. Dies erscheint angemessen.

Datenschutz-Folgenabschéatzung (DSFA) (Artikel 35 DS-GVO)

4.) Fur wie viele Verarbeitungsvorgénge lhrer Verwaltung haben Sie im Rahmen der Risi-
koprifung ein voraussichtlich hohes Risiko identifiziert?
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Die Anzahl ist abhéangig von den Verwaltungsleistungen, die in der gepriften Kommune bear-
beitet werden. Zu beachten ist die von den Datenschutzaufsichtsbehérden erstellte Liste® von
Verarbeitungsvorgangen, fur die zwingend eine DSFA zu erstellen ist. Auf gefuhrt sind unter
anderem die Verarbeitung von Meldedaten (Ziffer 3) sowie die Verarbeitung von Personalaus-
weis- und Passantragen (Ziffer 5), so dass fur diese Verarbeitungsvorgange eine DSFA not-

wendig ist.

5.) Fir wie viele Verarbeitungsvorgdnge wurde eine DSFA nach der DS-GVO durchgefuhrt?

Siehe Antwort zu Frage Nr. 4

6.) Wurde flr Verarbeitungsvorgange im Bereich des Melderechts eine DSFA durchgefuhrt?

Wenn nein, erlautern Sie, aus welchen Griinden nach lhrer Einschatzung keine DSFA erfor-

derlich ist?

Fur die Verarbeitung von Meldedaten ist eine DSFA durchzufiuhren (s. Muss-Liste Ziffer 3).

Sofern die Kommunen noch keine DSFA durchgefuhrt hatten, waren die Grinde hierfur anzu-

geben.

1 Siehe Anlage
(https://lfd.niedersachsen.de/startseite/datenschutzrecht/ds _gvol/liste von verarbeitungsvorgangen nach art 3
5 abs 4 ds gvo/muss-listen-zur-datenschutz-folgenabschatzung-179663.html)
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Meldung von Datenschutzverletzungen (Artikel 33 DS-GVO)

7.) Wurden die an den Verarbeitungsvorgangen beteiligten Beschéaftigten Uber die Melde-

pflicht von Datenschutzverletzungen informiert?

Das unverzigliche Erkennen und Melden einer Datenschutzverletzung dient dem Schutz der
Betroffenen. Je schneller betroffene Personen Uber eine Verletzung ihrer personenbezogenen
Daten informiert werden, desto wahrscheinlicher ist es, dass der Missbrauch der Daten durch
unbefugte Dritte verhindert werden kann. Ferner wird der Verantwortliche durch das rechtzei-
tige Erkennen einer Datenschutzverletzung in die Lage versetzt, Gegenmalihahmen zu sei-

nem und den Schutz der betroffenen Personen einzuleiten.

Die DS-GVO sieht im Falle einer Datenschutzverletzung ein abgestuftes Verfahren vor. Zu-
nachst ist jede Datenschutzverletzung intern zu prifen und zu dokumentieren (Art. 33 Abs. 5
DS-GVO). Ob eine Schutzverletzung gem. Art. 33 DS-GVO an die Aufsichtsbehorde zu mel-
den ist und ob die Betroffenen gem. Art. 34 DS-GVO informiert werden missen, ist abhangig
vom Ergebnis einer Risikoeinschatzung. Deren Ergebnis wird auch wesentlich von der Kate-
gorie der betroffenen personenbezogenen Daten bestimmt. FlUr die Durchfihrung der Risi-

koeinschatzung kann der Prozess ZAWAS? herangezogen werden.

Sofern keine besonderen Kategorien personenbezogener Daten im Sinne von Art. 9 Abs. 1
DS-GVO von der Schutzverletzung betroffen sind, es sich nicht um eine Vielzahl an Datens-
atzen handelt und als Ergebnis der Risikoeinschatzung nicht davon auszugehen ist, dass ein
Risiko fur die Rechte und Freiheiten der Betroffenen besteht, sind die Datenschutzverletzung
und die getroffenen AbhilfemalBnahmen intern zu dokumentieren. Eine Meldung an die Auf-
sichtsbehdrde und eine Information der Betroffenen wird in diesem Fall nicht von der DS-GVO

vorgeschrieben.

Handelt es sich bei den von der Schutzverletzung betroffenen Daten um besondere Katego-
rien personenbezogener Daten im Sinne von Art. 9 Abs. 1 DS-GVO, muss grundséatzlich von
einem Risiko fur die Betroffenen ausgegangen werden. Diese Datenschutzverletzung ist mit
den in Art. 33 Abs. 1 DS-GVO genannten Angaben unverzuglich und maéglichst binnen 72

Stunden nach Bekanntwerden der zustandigen Datenschutzaufsichtsbehdrde zu melden.

2 www.lfd.niedersachsen.de -> Themen -> Technik und Organisation -> Orientierungshilfen -> ZAWAS
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Ergibt sich aus der Risikobewertung, dass durch die Datenschutzverletzung ein hohes Risiko
fur die Rechte und Freiheiten der Betroffenen bestehen kann, so sind diese gem. Art. 34 Abs.

1 DS-GVO ebenfalls unverziglich zu informieren.

Es ist daher unerlasslich, dass Verantwortliche ein internes Meldeverfahren festlegen und
dieses allen Beschaftigten bekannt ist. Die Funktionsféhigkeit des vorgegebenen Meldeweges
muss auch bei einer moglichen Abwesenheit von Beschaftigten gegeben sein. Damit bei einer
Meldung alle vorgenannten Punkte bertcksichtigt werden und die Risikobewertung einheitlich
durchgefuhrt wird, ist es empfehlenswert, wenn der Verantwortliche eine konkrete Person mit
fester Vertretung mit der Bewertung und Meldung beauftragt, sofern dies nicht durch den

Verantwortlichen selbst vorgenommen wird.
Es wird darauf hingewiesen, dass eine verspatet abgegebene Meldung gem. Art. 33 DS-GVO
bereits einen Verstol3 gegen die unverziigliche Meldepflicht gem. Art. 33 Abs. 1 DS-GVO dar-

stellt. Die geplante oder ungeplante Abwesenheit einer oder eines DSB oder der Behdrden-

leitung wirkt nicht exkulpierend.

8.) Wurden organisatorische Vorkehrungen fur die Meldung von Datenschutzverletzungen ge-
troffen?

Siehe Antwort zu Frage Nr. 7

9.) Wurden organisatorische Vorkehrungen fir die Information von Betroffenen nach Artikel

34 DS-GVO getroffen?

Siehe Antwort zu Frage Nr. 7

10.) Wurden in den Jahren 2019 und 2020 Datenschutzverletzungen festgestellt?

Die Fragen 10 und 11 dienen der Uberpriifung der vorgeschriebenen Dokumentation der fest-

gestellten Datenschutzverletzungen.
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11.) Wie viele der festgestellten Datenschutzverletzungen wurden der Landesbeauftragten fur
den Datenschutz (LfD) gemeldet?

Die Frage 11 dient unter anderem auch der Prifung, ob die Meldungen bei der LfD eingegan-

gen sind. Hier waren keine Auffalligkeiten festzustellen.

12.) Bitte schildern Sie den internen Ablauf bei einer Datenschutzverletzung. Gehen Sie ins-
besondere auf die Meldewege und die Vornahme der Risikoeinschatzung im Sinne der Art. 33
und 34 DS-GVO ein. Benennen Sie fir die jeweiligen Schritte eine verantwortliche Personen-
gruppe. Ergeben sich diese Angaben bereits aus einer Dienstanweisung, Ubersenden Sie mir
bitte eine entsprechende Ausfertigung. Anmerkung: Die Nachforderung von Dokumentationen
i.S.v. Art. 33 Absatz 5 DS-GVO bleibt ausdricklich vorbehalten.

Durch die Beschreibung des Verfahrens wurde geprift, ob die unverzugliche (fristgerechte)

Meldung einer Datenschutzverletzung an die Aufsichtsbehdrde sichergestellt ist.

Auskunftsanspruch (Art. 15 Abs. 1 DS-GVO)

13.) Thre Kommune erreicht ein Auskunftsersuchen gemafR Art. 15 Abs. 1 DS-GVO. Ein Birger
bittet Sie um Mitteilung, ob seine personenbezogenen Daten verarbeitet werden. Sollte dies
der Fall sein, so bittet er um Auskunft Gber seine personenbezogenen Daten i.S.v. Art. 15
Abs. 1 DS-GVO. Gehen Sie davon aus, dass Ihre Kommune in unterschiedlichen Fachberei-

chen personenbezogene Daten des um Auskunft ersuchenden Burgers verarbeitet.

Bitte beschreiben Sie die Vorgehensweise zur Beantwortung des Auskunftsersuchens. Erge-
ben sich diese Angaben bereits aus einer Dienstanweisung, lUbersenden Sie mir bitte eine

entsprechende Ausfertigung.

Nach Art. 15 DS-GVO besteht fur die Betroffenen ein umfangreiches Recht auf Auskunft zu

den von der Kommune verarbeiteten personenbezogenen Daten.
Zur Sicherstellung einer fristgemafRen und vollumfanglichen Auskunftserteilung ist es sinnvoll,

dass die bzw. der Verantwortliche eine Person mit Vertretung oder eine Bearbeitungseinheit

bestimmt, die Auskunftsersuchen der Kommune koordiniert und beantwortet.
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Bei einem Auskunftsersuchen ist festzustellen, ob Zweifel an der ldentitat der oder des Ersu-
chenden bestehen. Sind diese nicht vorhanden, weil sich beispielsweise aus den bei der Kom-
mune gespeicherten Unterlagen die auf dem Ersuchen genannte postalische Adresse befindet
und die Auskunft an diese Adresse gerichtet werden soll, kann eine Auskunft erteilt werden.
Sollten Zweifel an der Identitat der Auskunft ersuchenden Person bestehen, ist dieser Gele-
genheit zu geben, diese auszuraumen?®. Des Weiteren sollte in diesem Zusammenhang bereits
gepruft werden, ob Einschrankungen des Auskunftsrechts vorliegen, die sich unter anderem
aus § 83 Sozialgesetzbuch — Zehntes Buch (SGB X) sowie 8 9 Niedersachsisches Daten-
schutzgesetz (NDSG) ergeben kdnnen.

Der Umfang der zu erteilenden Auskunft ergibt sich grundsatzlich aus Art. 15 Abs. 1 DS-GVO
und ist konkret auf die zu der betreffenden Person verarbeiteten Daten zu beziehen. Es ist
nicht ausreichend, pauschal in der Auskunft zu schreiben, dass Adressdaten gespeichert wer-
den, sondern es missen diese in der Auskunft benannt werden (Max Mustermann, Musterstr.
3, Musterort). Die Auskunftsersuchenden missen die Méglichkeit haben, prifen zu kénnen,
dass die gespeicherten Daten inhaltlich zutreffend sind. Dies gilt fir jegliche personenbezo-

gene Daten der Betroffenen.

Wenn die Kommune eine Vielzahl an Daten von einem Antragstellenden verarbeitet, kann der
Verantwortliche in einem ersten Schritt den Betroffenen auffordern, dass dieser prazisiert auf
welche Informationen oder welche Verarbeitungsvorgange sich das Auskunftsersuchen be-
zieht (Erwagungsgrund 63 zur DS-GVO).

Hinsichtlich der Auslegung des Umfangs eines Auskunftsersuchens hat der Bundesgerichts-
hof in seiner Entscheidung vom 15.06.2021 (Az. VI ZR 576/19) klargestellt, dass der Aus-
kunftsanspruch sich auf alle zu der betroffenen Person verarbeiteten, somit auch gespeicher-

ten Daten bezieht.
Das Auskunftsersuchen ist gem. Art. 12 Abs. 3 DS-GVO unverziglich, in jedem Fall aber

innerhalb von einem Monat nach Eingang zu beantworten. In Ausnahmefallen kann diese Frist

um zwei Monate verlangert werden. Dies ist den Betroffenen unverziglich mitzuteilen.

Erganzung:

3 Siehe ErwGr. 64 zur DS-GVO
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Die Betroffenen haben zudem gem. Art. 15 Abs. 3 DS-GVO das Recht eine Kopie der verar-
beiteten personenbezogenen Daten zu erhalten. Die Auskunft gem. Art. 15 Abs. 3 DS-GVO
ist in einer Form zu erteilen, dass die Betroffenen den Inhalt der gespeicherten Daten nach-
vollziehen kdnnen. In der Praxis bedeutet dies eine vollstandige Kopie der verarbeiteten Da-
ten in der Form, wie sie bei der verantwortlichen Stelle vorliegen. Eine extra fur das Aus-

kunftsersuchen aufbereitete Zusammenstellung der Daten ist nicht ausreichend.

Die erste Kopie ist zudem kostenfrei zur Verfugung zu stellen (Art. 15 Abs. 3 Satz 1 i.V.m.
Art. 12 Abs. 5 Satz 1 DS-GVO).

14.) Nach Erhalt der Auskunft macht der Blrger geltend, dass die ihm gegenitber erteilte
Auskunft unvollstandig sei. Es wirden Angaben zum Bezug von Sozialleistungen fehlen. Der
zustandige Fachbereich meldet Ihnen, dass auf Grund der bisherigen Angaben keine Vor-
gange dem betroffenen Blrger zugeordnet werden kénnen. Bitte beschreiben Sie, wie Sie

vorgehen, um das Auskunftsersuchen zu beantworten. (nur bei Landkreisen gefragt)
Mit der Frage sollte geprift werden, ob den verantwortlichen Stellen die Regelung des § 83
SGB X, die das Auskunftsrecht einschrénkt, bekannt ist. Ergdnzend sollte festgestellt werden,

wie Verantwortliche vorgehen, wenn die betroffene Person geltend macht, dass sie eine un-

vollstandige Auskunft erhalten hat.

14. bzw. 15.) Wie stellen Sie sicher, dass die Frist nach Art. 12 Abs. 3 DS-GVO eingehalten

wird?

Durch die Frage wird geprift, ob eine fristgerechte Auskunftserteilung erfolgen kann.

Il. Rechtliche Fragestellungen

Recht auf Akteneinsicht (8§ 29 Verwaltungsverfahrensgesetz (VwViG))

15. bzw. 16.) Wie stellen Sie jeweils den Schutz personenbezogener Daten Dritter (insb. von
Informanten) im Zuge der Akteneinsicht sicher? Gehen Sie hierbei jeweils auf die in Ihrer

Kommune gebrduchlichen Formen der Akteneinsicht ein.
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In den letzten Jahren gingen immer wieder Beschwerden sogenannter ,Dritter” ein, in denen
geltend gemacht wurde, dass ihre personenbezogenen Daten im Rahmen der Akteneinsicht
unberechtigt offengelegt wurden. Als ,Dritte” werden Personen bezeichnet, die nicht Beteiligte
des Verwaltungsverfahrens sind, zum Beispiel Hinweisgeber (Informanten). Insoweit wurde
geprift, ob sich die Kommunen bewusst sind, dass personenbezogene Daten Dritter ihrem
Wesen nach geheim zu halten sind. ,Dritte” sind namlich regelmafig nicht Teil des Verwal-
tungsverfahrens, das zwischen Behorde und Antragsteller besteht. Das durch § 1 Nds.
LVwWVIG i.V.m. § 29 VwVIG geschitzte Interesse des Antragstellers, die eigene Rechtsposi-
tion in einem konkreten Verwaltungsverfahrens abzusichern oder zu verbessern, ist grund-
satzlich nicht von der Kenntnis von Personen abhangig, die in dem Verfahren nicht beteiligt

sind.

Im Einzelnen:

§ 29 Akteneinsicht durch Beteiligte

(1) Die Behorde hat den Beteiligten Einsicht in die das Verfahren betreffenden Akten zu ge-

statten, soweit deren Kenntnis zur Geltendmachung oder Verteidigung ihrer rechtlichen

Interessen erforderlich ist. Satz 1 gilt bis zum Abschluss des Verwaltungsverfahrens nicht

fur Entwirfe zu Entscheidungen sowie die Arbeiten zu ihrer unmittelbaren Vorbereitung. So-
weit nach den 88 17 und 18 eine Vertretung stattfindet, haben nur die Vertreter Anspruch auf
Akteneinsicht.

(2) Die Behorde ist zur Gestattung der Akteneinsicht nicht verpflichtet, soweit durch sie die
ordnungsgemale Erfullung der Aufgaben der Behdrde beeintréchtigt, das Bekanntwer-

den des Inhalts der Akten dem Wohl des Bundes oder eines Landes Nachteile bereiten wiirde

oder soweit die Vorgange nach einem Gesetz oder ihrem Wesen nach, namentlich wegen

der berechtigten Interessen der Beteiligten oder dritter Personen, geheim gehalten werden

mussen.

3) (...

8 1 Nds. LVwVIG i.V.m. 8§ 29 VwVIG normiert ein Akteneinsichtsrecht von Beteiligten eines
Verfahrens i.S.d. 8 1 Nds. LVwWV{G i.V.m. 8 13 VwV{G. Akteneinsicht kann durch Bevollmach-
tige oder Beistande im Namen des Beteiligten beantragt werden (8 1 Nds. LVwV{G i.V.m. §
14 VwV{G). Die Akteneinsicht muss erforderlich sein, um rechtliche Interessen des Beteiligten

zu bewahren, konkret die Geltendmachung oder Verteidigung von Ansprichen ermadglichen.
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Aus der Ratio des § 29 VwVf{G folgt aber, dass jedes beliebige rechtliche Interesse das Recht

auf Akteneinsicht rechtfertigt.

Tatbestand von § 29 Abs. 1 S. 1 VwV{G: Keine Interessenabwégung

Regelmalig wollen Beteiligte eines laufenden Verfahrens, Tatsachen aus einem behordlichen
Verfahren recherchieren, um eine gesicherte Grundlage fir die Verfolgung ihres Anspruchs
zu erhalten (OLG Frankfurt a. M. NJW-RR 2004, 1194, 1195). Aus dem ,soweit* in § 29 Abs.
1 Halbsatz 1 VwVfG folgt, dass — bereits auf Tatbestandsebene — auch nur Teile einer Akte

zur Einsicht Uberlassen werden kénnen.

Das rechtliche Interesse ist von demjenigen, der Akteneinsicht begehrt, glaubhaft zu machen.
Nicht ausreichend ist es, wenn die rechtlichen Interessen keinen konkreten Bezug zu einem
konkreten Verwaltungsverfahren aufweisen. Das Recht auf Akteneinsicht soll die Rechtsstel-
lung des Beteiligten in einem Verwaltungsverfahren starken. Als ,Ausforschungsantrag” ist
ein Antrag auf Akteneinsicht zum Beispiel abzuweisen, wenn es einem Beteiligten nur darum
geht, personenbezogene Daten Dritter zu erlangen, um potentielle Klager fur Klagen gegen
Planfeststellungsbeschlisse zu mobilisieren (BVerwG NVwZ 2020, 887 Rn. 8 — Akteneinsicht
in die Stellungnahme der Anhérungsbehodrde nach § 73 IX VwV{G; Kallerhoff/Mayen, in: Stel-
kens/Bonk/Sachs, VwVIG, 10. Aufl. 2022, § 29 Rn. 49).

Dementsprechend ist ein Recht auf Akteneinsicht nicht gegeben, wenn der Beteiligte lediglich,
die ldentitat eines Informanten erfahren will, um gegen diesen ein neues Verfahren einleiten
zu konnen. In diesem Fall greift die Ratio von 8§ 29 VwV{G nicht, die Beteiligten in ihrer Rechts-
stellung in einem konkreten Verwaltungsverfahren zu starken. Innerhalb einer Akte kénnen
einzelne Passagen, Blatter oder Vermerke von der Einsichtnahme bereits auf dieser Tatbe-
standsebene — mit Bezug auf § 1 Nds. LVwWVfG i.V.m. § 29 Abs. 1 Satz 1 VwVfG - ausge-

nommen werden. Einer Interessenabwagung bedarf es in diesen Fallen ausdrtcklich nicht.

Tatbestandsausschluss: Informantenschutz

Geheimhaltungsinteressen Dritter in Form ihres Rechts auf informationelle Selbstbestimmung
sind ferner Uber § 29 Abs. 2 Satz 3 Var. 3 VwVfG geschitzt. Ist der Dritte ein Informant, so
ist die Kommune auf seine Angaben angewiesen, um ihre Aufgaben zu erfillen. Daher wirde
eine Offenlegung der Identitat des Informanten idR auch die Aufgabenerfillung der Behdrde
beeinflussen. Denn die Informationsquelle wiirde dann versiegen, weil sich der Informant vor

Ansprichen des Beteiligten verteidigen musste. Informantenschutz ist weder abhangig von
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der ausdricklichen Bitte um vertrauliche Behandlung noch von der begrindeten Beflirchtung,
sich im Fall einer Offenlegung moéglichen Repressalien ausgesetzt zu sehen (BVerwG NVwZ
2010, 1493 Rn. 10 — Informantenschutz im Luftsicherheitsrecht). Sofern nicht Anhaltspunkte
dafur bestehen, dass der Informant wider besseren Wissens oder leichtfertig Falschinforma-
tionen offenbart hat, sind personenbezogene Daten des Informanten daher zu schwarzen.
Das rechtliche Interesse des Beteiligten an einer Akteneinsicht in Form der Verbesserung der
Rechtsposition in einem konkreten Verwaltungsverfahrens hat dann zurtickzutreten.

JFaustformel”

Grundsatzlich sind daher wenig Falle ersichtlich, in denen keine Schwarzung von personen-

bezogenen Daten von Informanten vorgenommen werden muss.

,Dritte“ in diesem Sinne stehen aulierhalb des Verwaltungsverfahrens. Da sich aber — wie
ausgefihrt — das Interesse des Akteneinsicht beantragenden Beteiligten am konkreten Ver-
waltungsverfahren ,an sich” bestehen muss, ist es grds. nicht erforderlich, dass personenbe-
zogene Daten dritter Personen, die am Verfahren nicht beteiligt sind, preisgegeben werden.

Es fehlt dann bereits an den Tatbestandsvoraussetzungen des § 29 Abs. 1 Satz 1 VwVfG.

Die Kommune bestimmt hinsichtlich der Form auf welche Weise Einsicht in die Akte genom-
men wird. Dies kann elektronisch — durch Ubersendung einer Kopie — aber auch vor Ort unter

Aufsicht eines Behdrdenmitarbeiters erfolgen.

Die Landesbeauftragte fur den Datenschutz Niedersachsen
Prinzenstral3e 5
30159 Hannover

Telefon 0511 120-4500
Fax 0511 120-4599

E-Mail an poststelle@lfd.niedersachsen.de schreiben
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