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A Vorwort

I— Fur den Datenschutz war das Jahr 2023 ein Be-

V sonderes: Die Datenschutz-Grundverordnung
feierte als europaisches Erfolgsmodell ihren

=

finften Geburtstag. Die Europdische Union hat
die EU-Digitalstrategie konsequent vorangetrie-
ben, die ganz sicher Einfluss auf die Arbeit der
Datenschutzaufsichten in den nachsten Jahren
haben wird. Wichtige Urteile des Europaischen
Gerichtshofs festigten und bestatigten unse-
re Datenschutzpraxis in vielen Punkten, in eini-
gen stellen sie uns aber auch vor kiinftige, neue
Aufgaben. Wir haben 2023 einen starken Euro-
paischen Datenschutzausschuss erlebt, dessen
Mitglieder sich gemeinsam und erfolgreich mit
Themen wie der BuBgeldpraxis und der Sanktionierung europaweit agie-
render Digitalkonzerne befasst haben.

Auch fur Niedersachsen hat sich etwas geandert. Am 15. September durfte
ich mein neues Amt als der, als Ihr Landesbeauftragter fir den Datenschutz
antreten. Vom ersten Tag an erlebe ich hier eine oberste Landesbehorde,
deren knapp 60 Mitarbeiterinnen und Mitarbeiter mit groBer Expertise und
Leidenschaft fur den Datenschutz in Niedersachsen eintreten. Ich bin stolz
auf diese kompetente Datenschutzaufsicht, die Haltung zeigt, sich kons-
truktiv und I6sungsorientiert fur die Rechte der Blrgerinnen und Burger
einsetzt und den Gesetzgeber berdt. Mich begeistert die Arbeit mit den
Kolleginnen und Kollegen jeden Tag aufs Neue.

Besonders danken mochte ich an dieser Stelle meinem Stellvertreter Dr.
Christoph Lahmann, der die Behorde in der Ubergangszeit bis zu meinem
Amtsantritt souveradn und kollegial gefthrt hat — und mir so einen schnel-
len und reibungslosen Einstieg ermdglichte. Gemeinsam mit den Kollegin-
nen und Kollegen haben wir schon einiges auf den Weg gebracht.

Das ist auch notig, denn Zeit zum Verschnaufen gibt es 2024 in diesem
Amt nicht. Im sechsten Jahr der DSGVO sind die Herausforderungen fur



Vorwort

den Datenschutz und fur uns als Aufsicht immens. Der technische Fort-
schritt und die Digitalisierung in Unternehmen und 6ffentlichen Stellen
nehmen deutlich an Fahrt auf. Kinstliche Intelligenz, vernetzte Welten, die
Digitalisierung in Wirtschaft, Verwaltung und im Gesundheitssystem: Bei
all diesen Entwicklungen sind wir in der Pflicht, die Rechte und Bedurfnisse
der Burgerinnen und Burger sowie der Unternehmen in Niedersachsen zu
achten und zu schiitzen. Wir tun dies konstruktiv, als Mahner und Ratge-
ber — und wir tun es gern.

Um den Datenschutz in Niedersachsen voranzubringen, missen Gesetz-
geber, Unternehmen, Aufsicht und Gesellschaft effektiv zusammenarbei-
ten und werden so die Zukunft gestalten. Mich freut es, dass ich in dieser
Hinsicht in den ersten Monaten meiner Amtszeit bereits viele gute Gespra-
che — mit Mitgliedern des Niedersachsischen Landtages und der Landesre-
gierung, aber beispielsweise auch mit Unternehmensverbanden, Wissen-
schaft und Gesellschaft — fiihren und einiges vereinbaren konnte, was auch
die kommenden Jahre unserer Arbeit pragen wird.

Gleichwohl muss ich feststellen, dass sich einige Unternehmen bei ihren
Projekten zu wenig Gedanken um den Datenschutz machen. Beratungsan-
fragen zu Gesetzesvorhaben oder Initiativen gehen bisweilen reichlich spat
in unserem Haus ein. Meine sechs Empfehlungen auf den folgenden Seiten
sind deshalb ein eindringlicher Appell an Landtag, Landesregierung und
Unternehmen, fur einen wirksamen und starken Datenschutz einzutreten.

Sie sind nicht das einzige, das im 29. Tatigkeitsbericht anders ist als in den
Berichten zuvor: Wir haben das Layout modernisiert und den Schwerpunkt
der Artikel starker auf unser Wirken in Niedersachsen ausgerichtet. Zusatz-
lich finden Sie in diesem Bericht ein langeres Schlaglicht Gber Kinstliche
Intelligenz — ein Thema, das uns im vergangenen Jahr stark beschéaftigt hat
und das auch sicher 2024 einen Schwerpunkt bilden wird. Zudem wollen
wir mehr Einblick in die Arbeit vor Ort geben, mit der wir als Datenschutz-
behorde die Rechte der Birgerinnen und Burger in Niedersachsen starken.

Ich winsche Thnen viele spannende Erkenntnisse bei der Lektlre unseres

29. Tatigkeitsberichts.
a ~ (D7
] x \l)m & @w */j._ }_z |

-

Denis Lehmkemper
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Empfehlungen des Landesbheauftragten
fiir den Datenschutz Niedersachsen

An den Niedersachsischen Landtag

1.

Der verantwortungsvolle Umgang mit personenbezogenen Daten jeder
Art benétigt einen klaren Rechtsrahmen, der Maoglichkeiten er6ffnet,
aber auch Grenzen setzt. Fullen Sie konsequent die sichtbaren Liicken
bei diesen Rechtsgrundlagen — einige davon haben uns auch in dieser
Berichtsperiode beschéftigt und sind in den folgenden Kapiteln unseres
Tatigkeitsberichts dargestellt.

. Insbesondere sehen wir Licken bei den Rechtsgrundlagen fir den Ein-

satz der Kunstlichen Intelligenz in den niedersachsischen Verwaltungen.
Hier hat die Entwicklung rasant an Fahrt aufgenommen. Dabei basiert
die Klnstliche Intelligenz auf Algorithmen, die grundsatzlich neu struk-
turiert sind und gednderten Regeln folgen. Daraus entsteht eine hoch
innovative, aber auch hoch riskante Form der Datenverarbeitung, die
der Gesetzgeber bis vor Kurzem noch gar nicht im Blick haben konnte,
um den Schutz der Personlichkeitsrechte Betroffener zu wahren. Umso
dringlicher ist es, sich nunmehr damit zu befassen und so zu einem gu-
ten Datenschutzniveau zu kommen.

An die Niedersachsische Landesregierung

3.

Die datenschutzkonforme Umsetzung von Vorhaben der Landesregie-
rung steigert die Akzeptanz dieser Vorhaben bei Birgerinnen und Bur-
gern. Die frihzeitige Einbindung des Landesbeauftragten fir den Da-
tenschutz bei allen relevanten Projekten des Landes unter Vorlage eines
zumindest vorldufigen Datenschutzkonzeptes ist dabei zwingende Vo-
raussetzung.

. VideoUberwachung im privaten Bereich beschaftigt nach wie vor viele

Birgerinnen und Biirger. Am Markt sind glnstige Uberwachungskame-
ras in groBer Zahl verfiigbar und dies beférdert unserer Erfahrung nach
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den eher sorglosen Umgang damit. Wir fordern die Landesregierung
dazu auf, mit einer niedersachsische Bundesratsinitiative zu ,Beipack-
zetteln” fur Uberwachungskameras die Biirgerinnen und Biirger beim
rechtskonformen Einsatz von Videokameras auf Privatgrundstticken zu
unterstltzen.

An die niedersachsischen Unternehmen

5. Die Datenschutz-Grundverordnung fordert von Verantwortlichen bei
der EinfUhrung neuer Systeme Datenschutz durch Technikgestaltung
(,Data Protection by Design”) und datenschutzfreundliche Voreinstel-
lungen (,Data Protection by Default”). Um das zu erleichtern, sollten
Hersteller ihre elektronischen Produkte von Beginn an so entwickeln,
dass sie datenschutzrechtliche Grundséatze erfiillen und Verantwortliche
sie leicht und gut angeleitet datenschutzfreundlich einsetzen kénnen.

6. Ein hohes Datenschutzniveau ist gerade in Deutschland fur die Kundin-
nen und Kunden ein Beweis flr ein besonders sorgféltig arbeitendes
und solides Unternehmen. AuBerdem tragen die dafir nétigen tech-
nisch-organisatorischen MaBnahmen zum Schutz gegen die zunehmen-
de Gefahr von Cyber-Angriffen bei. Wir fordern die niedersachsischen
Unternehmen deshalb dazu auf, ihre Prozesse datenschutzkonform
aufzustellen und in den innerbetrieblichen Datenschutz zu investieren.
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Das Wichtigste in Kiirze

Wir blicken im Datenschutz auf ein Jahr zuriick, das von der guten
Zusammenarbeit in Europa gepragt war - und von rasanten Ent-
wicklungen in der Kiinstlichen Intelligenz. Nach Priifungen in Fit-
nessstudios, Immobilienbiiros und Schulen konnte unsere Behérde
im Jahr 2023 zudem diverse Datenschutzmangel abstellen. Die An-
zahl der Pannenmeldungen und Beschwerden von Biirgerinnen und
Biirgern blieb auf einem hohen Niveau.

Mit dem Erfolg von Chatbots wie ChatGPT von OpenAl ist der Beratungs-
bedarf zu Kunstlicher Intelligenz im Land immens gestiegen und damit ein
Thema ins Rampenlicht gertickt, mit dem wir uns schon lange befassen.

Unter anderem haben deutsche Aufsichtsbehdrden mit einer datenschutz-
rechtlichen Bewertung von ChatGPT begonnen und OpenAl dazu mit ei-
nem umfassenden Fragekatalog konfrontiert. Auf zahlreichen Veranstal-
tungen haben wir proaktiv Uber KI im Kontext von Datenschutz diskutiert
und die Folgen der europaischen Kl-Verordnung fir die niedersachsische
Verwaltung, fur Unternehmen und unsere Arbeit analysiert. KI und KI-Sys-
teme werden uns als anspruchsvolles datenschutzrechtliches Thema in den
kommenden Jahren in vielen Bereichen begleiten.

Gute Zusammenarbeit auf europaischer Ebene

Viel erreicht haben wir 2023 gemeinsam mit unseren Partnerbehérden auf
nationaler und europdischer Ebene. Erwahnenswert sind hier die Streitbei-
legungsverfahren, die zu hohen BuBgeldern gegentber Meta und TikTok
gefthrt haben. So verhangte die irische Datenschutzbehorde infolge ei-
nes Streitbeilegungsverfahrens des Europaischen Datenschutzausschusses
(EDSA) ein BuBgeld von 1,2 Milliarden Euro gegen Meta fir die beim Be-
trieb des Facebook-Netzwerks stattfindenden Datenexporte in die USA. Fur
TikTok legte die irische Aufsichtsbehorde ein BuBgeld von 345 Millionen
Euro fur den Einsatz manipulativer Designs von Bedienoberflachen fest.



Das Wichtigste in Kiirze

Die europaischen Aufsichtsbehdrden stellten damit klar, dass auch global
agierende Big-Tech-Unternehmen in Europa den Datenschutz einhalten
mussen und andernfalls hohe Strafen riskieren. Die niedersachsische Da-
tenschutzaufsicht war und ist im Rahmen der Enforcement Subgroup des
EDSA maBgeblich an diesen Verfahren beteiligt.

Zwar sind Datentbermittlungen in die USA aufgrund des 2023 von der
EU-Kommission gefassten Angemessenheitsbeschlusses fur den Daten-
schutzrahmen EU-USA neu zu bewerten. Wir empfehlen dennoch, bereits
umgesetzte oder eingeleitete Strategien wie zum Beispiel zu digitaler Sou-
veranitat unbedingt weiter zu verfolgen, um eine moglichst umfassende
Kontrolle Uber die verarbeiteten Daten dauerhaft sicherstellen zu kénnen.

Priifungen decken zahlreiche Mangel auf

In diversen Priifungen stieBen wir im Jahr 2023 auf teils schwere daten-
schutzrechtliche VerstoBe und Mangel in niedersachsischen Unternehmen.
Das gilt insbesondere fur Branchen, auf die wir aufgrund haufiger Be-
schwerden von Burgerinnen und Birgern aufmerksam geworden waren
und die wir deshalb genauer unter die Lupe genommen haben. Aufféllig
waren Zahl und Schwere der VerstéBe bei zehn Fitnessstudio-Unterneh-
men, die sich unter anderem in unzuldssiger Videolberwachung in Arbeits-
und Trainingsbereichen widerspiegelten. In einigen Fallen haben wir des-
halb BuBgeldverfahren eingeleitet.

Erhebliche Defizite stellten wir zudem bei unseren Kontrollen von Immobi-
lienmaklern und Wohnungsunternehmen fest. Viele der gepriiften Unter-
nehmen der Immobilienwirtschaft verarbeiteten personenbezogene Daten
von Mietinteressentinnen und -interessenten rechtswidrig. Unternehmen
fragten von den Wohnungssuchenden als Voraussetzung fur die Teilnah-
me an Besichtigungen viele nicht relevante Daten ab und speicherten teil-
weise insbesondere Kontaktdaten langer als erforderlich.

Es gibt aber auch Positives zu berichten: So konnten wir den von uns ge-
pruften Apotheken gute Ergebnisse bei der datenschutzkonformen Verar-
beitung von Corona- und Kundendaten bescheinigen. Und in einer Nach-
prafung in Schulen stellten wir vor Ort fest, dass diverse Mangel abgestellt
wurden. Damit steht fest, dass unsere Priifungen zu einem héheren Daten-
schutzniveau in Niedersachsen beigetragen haben.
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Pur-Abo-Modelle auf Webseiten

Mit sehr gemischten Gefuhlen beobachten wir den Trend, dass viele An-
bieter auf ihren Seiten Pur-Abo-Modelle einrichten. Im Hinblick auf Medi-
enwebseiten werten wir dies als Folge der landertbergreifenden Priifung
der Webseiten von Medienhdusern. In diesen Modellen bezahlen die Nut-
zerinnen und Nutzer den Abopreis dafir, dass sie — teils einige, teils alle —
Inhalte ohne Tracking sowie profilbasierte und individualisierte Werbung
lesen konnen. Alternativ bleibt eine kostenfreie Nutzung zwar weiterhin
maoglich — jedoch nur, wenn sie stattdessen , mit ihren Daten” bezahlen
und einwilligen, dass die Unternehmen profilbasierte und individualisier-
te Werbung ausspielen. Die Datenschutzkonferenz hat fur diese Pur-Abo-
Modelle klare Anforderungen formuliert. Umsetzungsdefizite zeigen sich
vor allem bei den Anforderungen an Transparenz und Auswahlmaoglichkei-
ten bei der Einwilligung.

Beschwerdenund BuB3gelder: Schwerpunkt Videoiiberwachung

Besonders intensiv beschéaftigte unsere Expertinnen und Experten die Prii-
fung der Uber 2.200 Beschwerden von Burgerinnen und Burgern, die uns
2023 erreicht haben und die wir mit hoher Prioritat individuell so schnell
wie moglich untersuchten. Ein Schwerpunkt dieser Beschwerden lag in
diesem Jahr erneut beim Thema VideoUberwachung. So hauften sich die
Beschwerden von Privatleuten zu Uberwachungssystemen in der direkten
Nachbarschaft. Oft ging es auBerdem um Kameras am Arbeitsplatz, in Res-
taurants und im Einzelhandel.

Dass hier haufig Grenzen Uberschritten und Rechte verletzt wurden, zei-
gen die vielen BuBgelder, die wir in diesem Bereich verhangt haben. Das
betraf Gaststatten, das Beherbergungsgewerbe, Laden sowie Privatgrund-
stlcke und Fahrzeuge, wenn dort Kameras unzulassig installiert und nicht
ausreichend gekennzeichnet waren.

Ungeniigender Beschaftigtendatenschutz am Beispiel Amazon

Seit Jahren fordern die deutschen Datenschutzaufsichtsbehérden ein bun-
desweites Beschaftigtendatenschutzgesetz. Grund hierfiur sind die tech-
nischen Entwicklungen, die eine immer umfassendere Uberwachung von
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Mitarbeiterinnen und Mitarbeitern ermdglichen. Die Datenschutzkonfe-
renz hat diesbeziiglich festgestellt, dass der fir diesen Bereich geltende
§ 26 Bundesdatenschutzgesetz nicht hinreichend praktikabel, normenklar
und sachgerecht ist.

Ein bemerkenswertes Urteil zum Beschéaftigtendatenschutz féllte das Ver-
waltungsgericht Hannover 2023 gegen unsere Behorde. Wir hatten 2020
der Amazon Logistik Winsen GmbH die ununterbrochene Erhebung und
Verwendung von bestimmten Beschéftigtendaten untersagt. Das Unter-
nehmen klagte dagegen vor dem Verwaltungsgericht Hannover. Dieses
entschied, dass Amazon weiterhin ununterbrochen Beschaftigtendaten er-
heben und verwenden darf. Begriindet wurde diese Entscheidung haupt-
sachlich damit, dass die erhobenen Daten in erster Linie der Steuerung lo-
gistischer Prozesse dienen wuirden.

Aus unserer Sicht ist das fir die Beschaftigten nicht zumutbar. Wir tre-
ten deshalb auch weiterhin fir das Recht auf informationelle Selbstbestim-
mung der Mitarbeiterinnen und Mitarbeiter ein und haben gegen dieses
Urteil vor dem Oberverwaltungsgericht Lineburg Berufung eingelegt.

Aufklarung: Hoher Bedarf bei Vereinen

Aufgrund der hohen Belastung durch die Vielzahl an Beschwerden und an-
deren Aufsichtstatigkeiten ist es unserer Behdrde nur begrenzt méglich, zu
beraten und praventiv zum Datenschutz zu sensibilisieren. Deshalb mussen
wir priorisieren und setzten im Jahr 2023 in der Beratung einen Schwer-
punkt im Bereich der Vereine, um ehrenamtliche Datenschutzbeauftragte
in ihrer Arbeit zu starken.

Abgesehen von unserer Beratungshotline speziell fr Vereine und den kos-
tenlosen Schulungen fur ihre Ehrenamtlichen bieten wir eine ausfuhrliche
schriftliche Handreichung mit praktischen Tipps an, die zu einem hohen
Datenschutzniveau bei der Arbeit mit Mitgliederdaten beitragen kann.
Dass es hier noch Handlungs- und Beratungsbedarf gibt, beweisen die
vielen Anfragen, aber auch Beschwerden, die uns von Vereinsmitarbeitern
und Mitgliedern 2023 erreichten.
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Beratung des Gesetzgebers

FUr ein hohes Datenschutzniveau in Niedersachsen ist es notwendig, bei
Gesetzesvorhaben so frih wie méglich unsere Behdrde und damit die Per-
spektive des Datenschutzes einzubinden. Damit vermeidet es der Gesetz-
geber, dass er spat und unter hohem Zeitdruck oder im Nachhinein noch
einmal nachbessern muss. Insofern freut es uns, dass wir in diesem Jahr an
einigen Gesetzesvorhaben beteiligt waren und mitwirken konnten — nicht
nur auf Landes-, sondern auch auf Bundesebene. Wir haben 2023 immer-
hin an Gber 30 Rechtsetzungsvorhaben mitgearbeitet und datenschutz-
rechtliche Vorgaben und die Rechte der Blrgerinnen und Burger hierbei
fest im Blick gehabt.

Digitalisierung in der Verwaltung

Besonders erwahnenswert sind auBerdem die zahlreichen Digitalisierungs-
projekte in der Verwaltung, bei denen wir beratend zur Seite standen.
Dazu gehért unter anderem das Anderungsgesetz zum Onlinezugangs-
gesetz, das unter anderem flr Onlinedienste der Verwaltung die nétigen
Rechtsgrundlagen bei der ldndertbergreifenden Verarbeitung personen-
bezogener Daten schaffen wird. Die Datenschutzkonferenz 2023 hat meh-
rere Stellungnahmen zu den jeweils aktuellen Gesetzesentwurfen verfasst.

Microsoft 365: Handreichung unterstiitzt Verantwortliche

Die Datenschutzkonferenz hatte 2022 festgestellt, dass der Standard-Auf-
tragsverarbeitungsvertrag (AVV) von Microsoft fur ihr Produktpaket Mic-
rosoft 365 nicht den Anforderungen der Datenschutz-Grundverordnung
entspricht. Im Jahr 2023 haben wir deshalb gemeinsam mit sechs weite-
ren Aufsichtsbehorden eine Handreichung veroffentlicht, die konkrete Hin-
weise fur eine datenschutzkonforme Anpassung des Standard-AVV gibt.
Verantwortliche kénnen diese nutzen, um auf entsprechende vertragliche
Anderungen hinzuwirken. Nun ist es an Microsoft, seinen Kundinnen und
Kunden in Europa ein angemessenes Datenschutzniveau anzubieten.

Ein erster Erfolg dieser Handreichung: Das Niedersachsische Ministerium
fur Inneres und Sport hat sich nach unserer dahingehenden Beratung auf
den Weg gemacht, mit Microsoft Uber die vertragliche Ausgestaltung in
diesem Sinne zu verhandeln.
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D.1

Beschwerden, Datenpannen, BuB3gelder

Nachdem 2022 erstmals die Anzahl der uns gemeldeten Daten-
schutzverletzungen und Beschwerden zuriickging, erhielten wir
2023 wieder geringfiigig mehr Meldungen als im Vorjahr. So stieg
die Zahl der Beschwerden um rund 7 Prozent an, die der gemelde-
ten Datenschutzverletzungen um rund 13 Prozent. Gegenstand vie-
ler Beschwerden sind wiederkehrende Themen.

Als Datenschutzaufsicht sind wir zentraler Ansprechpartner fir Anfragen
und Beschwerden zum Datenschutz in Niedersachsen, auBerdem missen
Verantwortliche gemaB der Datenschutz-Grundverordnung (DSGVO) auf-
getretene Datenschutzverletzungen' an uns melden. Taglich erreichen uns
Beschwerden von Birgerinnen und Burgern, die sich in ihrem Recht auf
informationelle Selbstbestimmung verletzt sehen.

Fur offentliche Stellen und Unternehmen sind wir auch im Hinblick auf Be-
ratung zu datenschutzkonformen Prozessen die niedersachsische Anlauf-
stelle. Insbesondere die Beratung von Unternehmen erfolgt jedoch in der
Regel Uber die Zusammenarbeit mit Verbanden. In Summe erreichten uns
2023 rund 10 Prozent mehr Eingaben in Form von Beschwerden, Anfragen
und gemeldeten Datenschutzverletzungen als im Vorjahr.

A1 - Beschwerden, Beratungsanfragen, Datenschutzverletzungen
Fallzahlen 2023

2.207

B Beschwerde Beratung B Datenschutzverletzung

1 GeméaB Art. 33 DSGVO.
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Beschwerden

Insgesamt 2.207 Beschwerden? gingen 2023 bei der Datenschutzaufsicht
ein, was einem Anstieg um rund 7 Prozent zum Vorjahreszeitraum ent-
spricht. Viele Beschwerden drehten sich um unerwiinschte Werbung oder
Kontaktaufnahmen auf Webseiten, per Newsletter oder per Post. Haufig
meldeten uns Betroffene, dass sie keinen Geschaftskontakt mit der jewei-
ligen Firma hatten oder dass sie einer Verarbeitung ihrer personenbezoge-
nen Daten nicht zugestimmt beziehungsweise dem Kontakt zu Werbezwe-
cken widersprochen hatten.

A2 - Zahl der Beschwerden 2018 bis 2023

3.000
2.500 2479 2238 2207
2.000 1,882 2058 |
1,500
1000 1012
500 .
0 o8 2019 2020 2021 2022 2023

Generell gingen viele Beschwerden im Bereich des Online-Handels ein,
aber auch zu Unternehmen der Finanzwirtschaft wie Auskunfteien, Ban-
ken, Finanzberatungen und Inkassobiros. Zu Webseiten allgemein, insbe-
sondere aber Medienangeboten, erreichten uns viele Beschwerden rund
um das Tracking von Nutzenden.

Auch das Recht auf Auskunft®> war im vergangenen Jahr Gegenstand vieler
Beschwerden — etwa, wenn ein Unternehmen nach Aufforderung eines
Betroffenen nicht oder nur unzureichend offenlegt, welche Daten des Be-
troffenen das Unternehmen verarbeitet hat. Ein weiterer Schwerpunkt bei
den Beschwerden lag beim Beschéaftigtendatenschutz, zum Beispiel wenn

2 GemdB Art. 77 DSGVO.
3 GeméaB Art. 15 DSGVO.
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Beschéftigte sich Uberwacht fuhlten oder Daten aus ihrer Sicht vom Arbeit-
geber unerlaubt weitergegeben wurden.

Grundsatzlich stieg die Anzahl der Beschwerden in den meisten Bereichen,
eine besondere Veranderung in einem einzelnen Bereich konnten wir nicht
feststellen. Leider ist aber auch in keinem Bereich die Anzahl der Beschwer-
den signifikant zuriickgegangen.

Beratungen

Im Jahr 2023 erreichten uns etwa 750 Beratungsanfragen zum Daten-
schutz. Im Vergleich zum Vorjahr mit knapp 1.000 Beratungsanfragen ent-
spricht dies einem Rickgang um rund 25 Prozent. Unsere Behérde be-
muht sich, die Beratungsanliegen auch hinsichtlich konkreter Einzelfalle
bestmdglich zu unterstitzen. In Anbetracht einer angespannten Personal-
situation kénnen wir dies leider nur in dem Rahmen leisten, den die Zeit
der Kolleginnen und Kollegen neben ihren weiteren Aufgaben zuldsst.

Datenschutzverletzungen nach Art. 33 DSGVO

Aus Versehen online gestellte Mitarbeiterfotos, gehackte Geschaftskonten,
falsch versendete Patientendaten: Wenn durch eine unerlaubte Datenver-
arbeitung die Rechte und Freiheiten einer Person betroffen sind, verpflich-
tet die DSGVO gemadB Artikel 33 den (fir die Datenverarbeitung) Verant-
wortlichen, dies binnen 72 Stunden an die Datenschutzaufsicht zu melden.
Die uns gemeldeten Datenschutzverletzungen stiegen 2023 im Vergleich
zum Vorjahr geringfligig an. Mit 1.302 gemeldeten DatenschutzverstoBen
entspricht das einem Anstieg um gut 13 Prozent im Vergleich zum Be-
richtsjahr 2022.

Seit Inkrafttreten der Datenschutz-Grundverordnung 2018 ist die Zahl der
gemeldeten Datenschutzverletzungen kontinuierlich angestiegen (siehe
Abbildung 3). Einen AusreiBer nach oben bildet das Berichtsjahr 2021, in
dem rund 500 Meldungen zu einer Sicherheitslicke* eingingen, die viele
Unternehmen betraf.

4 Knapp 500 Meldungen gingen 2021 zum sogenannten Hafnium-Hack ein, einer Sicherheits-
lticke in Microsofts Exchange-Servern.
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Die kontinuierliche Zunahme deutet darauf hin, dass sich der Umgang mit
den Pflichten der DSGVO funf Jahre nach ihrem Inkrafttreten bei den Ver-
antwortlichen eingespielt hat. Vermutlich sind in dieser Zeit aber auch die
Zahl von Cyberangriffen und anderen illegalen Zugriffen angestiegen, was
sich ebenfalls in gestiegenen Fallzahlen darstellt.

A3 - Gemeldete Datenschutzverletzungen 2018 bis 2023
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BuBgelder

Im Berichtsjahr 2023 haben wir mit Erstbescheid GeldbuBen in Héhe von
insgesamt rund 5,3 Millionen Euro verhangt.> Die summierte Héhe der ver-
hangten BuBgelder geht Uberwiegend auf drei einzelne Verfahren zurtck.®

Da GeldbuBen sich nach Natur und Schwere der jeweiligen Félle des Be-
richtsjahrs richten, ist ein Vorjahresvergleich hier nur bedingt aussage-
kréftig. Seit Anwendungsbeginn der DSGVO kénnen GeldbuBen im
Datenschutzbereich deutlich héher ausfallen. Bis zu 20 Millionen Euro be-
ziehungsweise 4 Prozent des weltweiten jahrlichen Umsatzes sind mog-
lich — je nachdem, welcher Betrag hoher ist.

5 BuBgeldhohen kdnnen gegebenenfalls aufgrund von Einspriichen im Zwischenverfahren in
Zweitbescheiden angepasst werden.
6 Siehe hierzu auch Kapitel H.
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D.2

Beteiligung an Gesetzgebungsverfahren

Datenschutz ist kein situatives oder isoliertes Thema. Datenschutz
ist auch kein Selbstzweck. Vielmehr sollte Datenschutz in allen re-
levanten Lebensbereichen als ein selbstverstandlicher Bestandteil,
als ein durchgangiges Prinzip und wie eine logische Struktur mitge-
dacht werden - auch bei der Gesetzgebung.

Datenschutz beginnt beim Gesetzgeber. Die wesentlichen datenschutz-

rechtlichen Grundsatze sind auf allen Ebenen regelméaBig dieselben:

> Wer darf die konkreten Daten verarbeiten?

> Unter welchen Voraussetzungen durfen diese Daten verarbeitet wer-
den? Hier ist grundsatzlich die Frage angesprochen, ob die Verarbei-
tung erforderlich ist.

> Unter welchen Voraussetzungen ist moglicherweise eine Weiterleitung
der Daten an eine andere verantwortliche Stelle erlaubt?

> Zu welchen Zwecken darf diese Stelle die Daten (weiter)verarbeiten?

> Sind besondere technische und organisatorische MaBnahmen des Ver-
antwortlichen erforderlich?

> Konnen die Betroffenenrechte gewahrleistet werden?

Insbesondere im sogenannten o6ffentlichen Bereich, in dem die Daten-
schutz-Grundverordnung (DSGVO) grundsatzlich nationale Regelungen
fordert', kommt es neben der DSGVO zusétzlich auf die entsprechenden
Bundesgesetze oder Landesgesetze an. Denn bei der Rechtsanwendung
kann nur so viel Datenschutz erwartet werden, wie das jeweilige Fachge-
setz an Datenschutz vorsieht — beispielsweise durch klare Tatbestandsvor-
aussetzungen fir Verarbeitungssituationen und Zweckbestimmungen. Ein
Gesetz wird dadurch zum ,, Schaltplan” fur gelebten Datenschutz. Wie bei
allen Verarbeitungssituationen ist der Datenschutz auch bei der Gesetzge-
bung kein Gegenspieler zum fachlichen Ziel des jeweiligen Gesetzes. Viel-
mehr sind normenklare, zweckorientierte Regelungen des jeweiligen Ge-
setzes und der Datenschutz lediglich zwei Seiten derselben Medaille.

1 Vgl. Art. 6 Abs. 2, 3 DSGVO.
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Frithzeitige Beteiligung unseres Hauses ist zu begriiBen

Es ist daher zu begriBen, dass wir vom niedersachsischen Gesetzgeber oft-
mals frihzeitig eingebunden werden, um Gesetzesentwdrfe auf die oben
skizzierten Grundsatze gegenlesen zu kénnen. Gleichwohl kénnte die Be-
teiligung noch haufiger und oft vor allem noch ein wenig frihzeitiger er-
folgen.

Aber: Auch im Jahr 2023 waren wir an Landesgesetzen sowie an Verord-
nungen und Verwaltungsvorschriften der Ministerien beteiligt. Als Beispiel
ist das Gesetzgebungsverfahren zur Anderung des Niedersachsischen Da-
tenschutzgesetzes (NDSG) zu nennen.? Hierzu fand im Sommer 2023 die
Verbandsbeteiligung statt. Das Gesetz befand sich zum Ende des Berichts-
zeitraums noch im parlamentarischen Verfahren. Im Jahr 2023 haben wir
auBerdem diverse weitere Rechtssetzungsvorhaben begleitet.

Gesetze des Landes

Gesetz Uber das Klinische Krebsregister Niedersachsen (GKKN)
Niedersachsisches MaBregelvollzugsgesetz (Nds. MVollzG)

Niedersachsisches Gesetz tber Hilfen und SchutzmaBnahmen fur
psychisch Kranke (NPsychKG)

Niederséachsisches Gesetz zur Umsetzung des Pakts fiir den Offent-
lichen Gesundheitsdienst (NUMGPOGD)

Niedersachsisches Kommunalverfassungsgesetz (NKomVG)
Niedersachsisches Architektengesetz (NArchtG)
Niedersachsisches Ingenieurgesetz (NIngG)
Niedersachsische Bauordnung (NBauO)

Niedersachsisches Gleichberechtigungsgesetz (NGG)

Niedersachsisches Gesetz tiber das Halten von Hunden (NHundG)

2 Die Anderungen des NDSG sind Teil eines , Gesetzgebungspakets“— des Entwurfs eines
Gesetzes zur Beschleunigung kommunaler Abschliisse sowie zur Anderung des Niedersachsi-
schen Kommunalverfassungsgesetzes, des Niedersachsischen Gesetzes tiber die kommunale
Zusammenarbeit, des Niedersachsischen Datenschutzgesetzes und des Niedersachsischen
Ausflihrungsgesetzes zum Wasserverbandsgesetz.
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Niedersachsisches Ausfiihrungsgesetz zum Wasserverbandsgesetz
(Nds. AGWVG)

Niedersachsisches Sicherheitstiberpriifungsgesetz (Nds. SUG)
Niedersachsisches Personalvertretungsgesetz (NPersVG)

Niedersachsisches Rettungsdienstgesetz (NRettDG)

Verordnungen, Richtlinien, Erlasse
und sonstige Regelungen des Landes

Richtlinie Gber die Gewahrung von Zuwendungen zur Férderung von
Angeboten zur Unterstiitzung im Alltag sowie Modellvorhaben zur
Erprobung neuer Versorgungskonzepte und Versorgungsstrukturen
(UstARdErl 2024)

Niedersachsische Verordnung Uber Hygiene und Infektionspravention in
medizinischen Einrichtungen (NMedHygVO)

Verordnung Uber die ,Stiftung Gottfried Wilhelm Leibniz Universitat
Hannover” (StiftVO-LUH)

Niedersachsische Beihilfeverordnung (NBhVO)
Niedersachsische Heilverfahrens- und Pflegeverordnung (NHPVO)
Niedersachsische Laufbahnverordnung (NLVO)

Verordnung Uber die Einreichung und Fiihrung der Tabellen tber die an-
gemeldeten Forderungen gemaB § 175 Insolvenzordnung in maschinel-
ler Form (NMInsoTabVO)

Vereinbarung gemdB § 81 NBG Uber die Anwendung eines Personalma-
nagementverfahrens (PMV) in der niedersachsischen Landesverwaltung

Ausnahmeerlass zur Anderung der ,Richtlinien fir die Uberwachung
des flieBenden StraBenverkehrs durch StraBenverkehrsbehorden”

6. Bericht der Niedersachsischen Landesregierung nach 8§ 25 Absatz 1
NGG
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Gesetze und Verordnungen des Bundes oder anderer Lander

Gesetz zur verbesserten Nutzung von Gesundheitsdaten (GDNG)

Gesetz zur Modernisierung des Pass-, des Ausweis- und des auslander-
rechtlichen Dokumentenwesens (PassAuswModG)

Gesetz zur Ermoglichung des Bodycam-Einsatzes nach § 184a LVwG
(Landesverwaltungsgesetz Schleswig-Holstein) in Wohnungen?

Gesetz zur Anderung des Onlinezugangsgesetzes sowie weiterer Vor-
schriften zur Digitalisierung der Verwaltung (OZG-Anderungsgesetz —
OZGAndG)*

Verordnung tber Dienste zur Einwilligungsverwaltung nach dem Tele-
kommunikation-Telemedien-Datenschutz-Gesetz (Einwilligungsverwal-
tungsverordnung — EinwV)®

Fazit

Wenn die Datenschutzaufsicht friihzeitig eingebunden wird, insbesondere
auf Arbeitsebene, kommt dies nicht nur der Datenschutzkonformitat des
Vorhabens, sondern auch dem Zeitlauf des anschlieBenden férmlichen Ge-
setzgebungsverfahrens regelmaBig zugute. Hintergrund ist, dass etwaige
Bedenken friihzeitig ausgerdumt werden kénnen und die entsprechenden
normenklaren Regelungen von Anbeginn in das férmliche Gesetzgebungs-
verfahren eingebracht werden.

3 Auf Bitte des Innenausschusses des Schleswig-Holsteinischen Landtages haben wir im Rah-
men des dortigen Gesetzgebungsverfahrens Stellung genommen.
Siehe ausfiihrlich Kapitel 1.9.

5 Siehe ausfiihrlich Kapitel 1.4.
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Kiinstliche Intelligenz
beschaftigt die Datenschutzaufsicht

Spatestens seit der Kl-basierte Dienst ChatGPT in Deutschland nutz-
bar ist, ist das Thema Kiinstliche Intelligenz in der praktischen Ar-
beit der niedersachsischen Datenschutzaufsicht angekommen. Es
ist ein Querschnittsthema, das uns 2023 aus verschiedenen Richtun-
gen, in unterschiedlichen Zusammenhangen und mit unterschiedli-
chen Zielsetzungen erreicht hat.

Kinstliche Intelligenz (KI) ist der Ansatz, dass Maschinen menschliche Fa-
higkeiten wie logisches Denken, Lernen, Planen und Kreativitat imitieren
kénnen. KI-Systeme analysieren frihere Aktionen, passen zukunftige Ent-
scheidungen und Handlungen daran an und entwickeln sich autonom wei-
ter. Im Ende 2023 vorliegenden Entwurf der europaischen Kl-Verordnung
soll ein KI-System definiert werden als ,,ein maschinengestiitztes System,
das fur explizite oder implizite Ziele aus den empfangenen Eingaben ablei-
tet, wie es Ergebnisse wie Vorhersagen, Inhalte, Empfehlungen oder Ent-
scheidungen erzeugen kann, die physische oder virtuelle Umgebungen be-
einflussen kénnen”.

KI wird daher als zukunftsweisende technische Entwicklung gewertet, die
das Potenzial aufweist, in nahezu allen Lebens- und Anwendungsberei-
chen eingesetzt zu werden und massive Verdnderungen zu bewirken.! Bei
Kinstlicher Intelligenz wird haufig zwischen einer sogenannten schwa-
chen und starken Kunstlichen Intelligenz unterschieden. Eine starke Kl
setzt die universale Einsetzbarkeit fur die Erfullung von Aufgaben und L6-
sung von Problemen voraus. Starke Kl soll jede intellektuelle Aufgabe, die
ein Mensch beherrscht, eigenstéandig und vorausschauend erftllen konnen.
Starke Kl ist bisher nur aus der Science-Fiction bekannt. Aktuelle KI-Syste-
me sind der schwachen Kunstlichen Intelligenz zuzuordnen, da sie fur die
Erfullung spezifischer Aufgaben trainiert werden.

1 Siehe z.B. die Ubersicht des EU-Parlaments ,Was ist kiinstliche Intelligenz und wie wird sie
genutzt?”, https://t1p.de/ep-ki (Kurzlink) sowie LfD Niedersachsen, Presseinformation vom
18. Marz 2021 ,Einsatz von kiinstlicher Intelligenz im Justizvollzug nur unter Wahrung der
Personlichkeitsrechte”, https://Ifd.niedersachsen.de/198588.html
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Erste Anwendungsbereiche von Kl sind beispielsweise KI-Sprachmodelle
(englisch Large Language Models) wie GPT-4, PaLM 2, Llama 2 und Lumi-
nous. Einfach gesagt ist ein Large Language Model eine Textvorhersage-
maschine. Technisch ist es ein neuronales Netz fiir maschinelles Lernen, das
mit enormem Daten-Input in Form von Texten und Daten-Output, der bei
der Nutzung des Sprachmodelles entsteht, trainiert wird. Das Large Lan-
guage Model kann mittels wahrscheinlichkeitsbasierter Algorithmen auf
ein vorgegebenes Wort ein passendes Folgewort voraussagen. So kénnen
Wort fur Wort Antworten auf Fragen oder umfassende Texte produziert
werden.

Large Language Models kénnen in ganz unterschiedliche KI-Anwendun-
gen eingebunden werden, wie zum Beispiel Chatbots. Zudem sind sehr un-
terschiedliche Einsatzzwecke und Anwendungsbereiche maéglich. Personen
kénnen sich Uber alle méglichen Themen mit einen Chatbot unterhalten,
es konnen Fragen beantwortet, Texte zusammengefasst oder geschrieben
oder Softwarecode erstellt werden. Das aktuelle wohl bekannteste Beispiel
ChatGPT steht grundsatzlich Privatpersonen, Unternehmen und Behérden
fur alle Bereiche zur Verfugung, in denen Texte relevant sind — Reden, stu-
dentische Abschlussarbeiten, Arbeitszeugnisse, Gesetzesentwurfe, Musik-
stlicke, Bedienungsanleitungen, Wetterprognosen und vieles mehr.

ChatGPT macht bereits absehbar, dass der Einsatz von Kl die Gesellschaft
verandern wird.? Der Deutsche Ethikrat formuliert in einer umfassenden
Stellungnahme die Kernfrage: ,, Werden menschliche Autorschaft und die
Bedingungen fur verantwortliches Handeln durch den Einsatz von KI er-
weitert oder vermindert?” Die ethische Bewertung orientiert sich an den
Grundsatzen, dass der Einsatz von KI menschliche Entfaltung vergréBern,
nicht verringern soll und den Menschen nicht ersetzen darf. Die Gewahr-
leistung dieser Grundsatze kann durch rechtliche Vorgaben flankiert wer-
den. Bereits jetzt sichert die Datenschutz-Grundverordnung das Recht je-
des Einzelnen, keiner rein automatisierten Entscheidung unterworfen zu
werden, die rechtliche Wirkung entfalten oder eine erhebliche Beeintrach-
tigung darstellen kann.> Umgekehrt bedeutet es, dass in diesen Féllen eine
endglltige Entscheidung von einem Menschen getroffen werden muss.
Dariber hinaus gibt es in Europa weit fortgeschrittene Bestrebungen, spe-

2 Siehe auch Kapitel G.2.1.
3 NachArt. 22 DSGVO.
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zifische Regelungen fur KI zu erlassen, um winschenswerte Entwicklun-
gen und Auswirkungen zu férdern sowie unerwinschte zu verhindern.

Entwurf einer europaischen KI-Verordnung

Ende 2023 befanden sich die Trilog-Verhandlungen* tber die européische
Verordnung zur Festlegung harmonisierter Vorschriften fir Kinstliche In-
telligenz (Gesetz Uber Kinstliche Intelligenz) in einer entscheidenden Pha-
se. Die KI-Verordnung verfolgt einen risikobasierten Ansatz: Es sollen be-
stimmte Praktiken im Bereich der Kinstlichen Intelligenz verboten sowie
differenzierte Anforderungen an Hochrisiko-KI-Systeme und bestimmte K-
Systeme festgelegt werden. Daran anknUpfend sollen abgestufte rechtli-
che Anforderungen fir die wichtigsten Beteiligten, zum Beispiel Anbieter,
EinfUhrer, Handler, Bevollméchtigte, Nutzer, Uber die gesamte KI-Wert-
schopfungskette gelten. Das Europaische Parlament hat in seiner Positi-
on® vom 14. Juni 2023 wesentliche Abanderungen des Entwurfstexts der
Europdischen Kommission gefordert. Ausdrucklich in die Verordnung ein-
geschlossen werden sollten danach Kl-Basismodelle. Dabei handelt es sich
um KI-Modelle, die auf einer breiten Datenbasis trainiert wurden, auf eine
allgemeine Ausgabe ausgelegt sind und an eine breite Palette unterschied-
licher Aufgaben angepasst werden kénnen.

Nach dem Vorschlag des EU-Parlaments sollen Anbieter von Basismodellen
bestimmte Mindestanforderungen erfullen, etwa im Hinblick auf Transpa-
renz, Datenqualitat, Erklarbarkeit und Cybersicherheit. Im Dezember 2023
konnte nach langen Verhandlungen im Trilog-Verfahren eine Einigung hin-
sichtlich der Regulierung der Basismodelle in der KlI-Verordnung erreicht
werden. Es wurde sich auf einen abgestuften Ansatz verstandigt, der zwi-
schen Basismodellen und Basismodellen mit systemischen Risiken unter-
scheidet und entsprechend abgestufte Anforderungen definiert. Aus da-
tenschutzrechtlicher Sicht ist dies ein wichtiger Schritt, um die Forderung
der Datenschutzkonferenz (DSK) nach klaren Verantwortlichkeiten fir Her-
steller und Betreiber in der KI-Verordnung umzusetzen.®

4 Informelle interinstitutionelle Verhandlungen als etablierter Bestandteil des Europaischen Ge-
setzgebungsprozesses.

5 Kurzlink: https://t1p.de/ki-vo

6 Siehe DSK, Regulierung von KI: DSK fordert klare Verantwortlichkeit fiir Hersteller und Betrei-
ber, Pressemitteilung vom 29. November 2023, Kurzlink: https://t1p.de/dsk-ki (PDF).
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Kiinstliche Intelligenz und Datenschutz

Der Einsatz von Kunstlicher Intelligenz bedingt zwar nicht immer, aber sehr
haufig die Verarbeitung von personenbezogenen Daten. Immer wenn per-
sonenbezogene Daten verarbeitet werden, ist das Datenschutzrecht zu be-
rtcksichtigen. Nicht in den Anwendungsbereich kann beispielsweise Kl fiir
die Bereiche Geologie, Umweltschutz, Meteorologie oder industrielle War-
tung fallen.

Es ist Aufgabe der Aufsichtsbehorden, datenschutzrechtliche Bewertun-
gen von KI-Systemen vorzunehmen, sei es um Beratungsanfragen von Be-
horden, offentlichen Einrichtungen oder Unternehmen zu beantworten
oder Beschwerden von Birgerinnen und Birgern gegen den Einsatz von
KI zu bearbeiten. Dabei ist zu beachten, dass in den unterschiedlichen Pha-
sen — von der KI-Entwicklung bis zum Einsatz des KI-Systems — teils in sehr
groBem Umfang personenbezogene Daten verarbeitet werden. Die beno-
tigte Menge an Trainingsdaten stammt zum Beispiel aus dem Internet, aus
Videotlberwachung von belebten Platzen oder am Verkehr teilnehmende
Fahrzeuge oder aus medizinischen Datenbanken. Zudem werden bei der
Nutzung von Kl weitere Daten produziert, die fir das maschinelle , Wei-
ter”-Lernen verwendet werden. So werden beispielsweise bei der Nutzung
einer Kl-basierten Lernplattform im schulischen Bereich personenbezoge-
ne Daten eingegeben und auch der Output des KI-Systems in Form von
Aufgabenstellungen und Bewertungen an Schilerinnen und Schuler sowie
Lehrerinnen und Lehrer kann personenbezogene Daten umfassen.

KI-Systeme missen die Grundsatze des Datenschutzes einhalten. Hierbei
stehen insbesondere die Grundsatze der Datenmini-
mierung, der Transparenz, der Zweckbindung und
der Richtigkeit von personenbezogenen Daten im
Widerspruch zu den Grundlagen der Entwicklung,
Zielsetzung und Anwendung vieler KI-Systeme. Die- ~ schutzes einhalten.
sen Grundkonflikt erkannte die DSK bereits frih-

zeitig: Im Fridhjahr 2019 beschloss sie mit der sogenannten ,Hambacher
Erklarung zur Kunstlichen Intelligenz” sieben datenschutzrechtliche Anfor-
derungen an Systeme der Kinstlichen Intelligenz.” Ein halbes Jahr spater

KI-Systeme miissen
die Grundsatze des Daten-

7 Siehe DSK, Hambacher Erkldrung zur Kiinstlichen Intelligenz, 19. April 2019,
https:/Ifd.niedersachsen.de/download/ 142595 (PDF).
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folgte die Veroffentlichung des Positionspapiers der DSK zu empfohlenen
technischen und organisatorischen MaBnahmen bei der Entwicklung und
dem Betrieb von KI-Systemen.®

Im April 2021 hat der europaische Gesetzgeber den Erlass eines europai-
schen Gesetzes Uber Kunstliche Intelligenz — die KI-Verordnung — initiiert.
Der Verordnungsentwurf umfasst auch Datenschutzvorschriften vor allem
zur Verwendung von KI-Systemen zur biometrischen Identifizierung. Es ist
daher zu erwarten, dass den Datenschutzaufsichtsbehorden durch die Ki-
Verordnung neue und zusatzliche Aufsichtsbefugnisse zugewiesen werden.

KI-Themen bei der Datenschutzaufsicht

2023 hat die niedersachsische Datenschutzaufsicht begonnen, die in den
genannten DSK-Papieren abstrakt formulierten datenschutzrechtlichen
Anforderungen bei konkreten Anwendungen zu Uberprufen. Der darge-
stellte sehr breite Anwendungsbereich von KI-Systemen spiegelte sich hier
deutlich wider.

Ausgelost durch das von der italienischen Datenschutzaufsichtsbehdrde
ausgesprochene Verbot von ChatGPT in Italien hat sich in Deutschland die
Taskforce K| der DSK des Themas angenommen. Niedersachsen ist hiertiber
an der datenschutzrechtlichen Bewertung von ChatGPT intensiv beteiligt.
Ein grundlegendes Problem ist, dass der Anbieter OpenAl fir die Entwick-
lung des Large Language Models GPT-4 tberwiegend Trainingsdaten von
Webseiten verwendet hat. Das Internet stellt zweifellos die gréBte und um-
fassendste allgemein verfugbare Informationsquelle dar. Allerdings fuhrt
die offentliche Abrufbarkeit nicht automatisch dazu, dass alle enthalte-
nen personenbezogenen Daten zu beliebigen Zwecken (weiter)verarbeitet
werden dirfen. OpenAl konnte bisher den Nachweis nicht erbringen, dass
die Verarbeitung personenbezogener Daten zum Training von GPT-4 recht-
maBig erfolgt ist.

Das Thema KI begegnet uns ebenso beim autonomen Fahren: Dessen ste-
tige Weiterentwicklung erfordert es aus Sicht der deutschen Automobil-
industrie fortlaufend, KI-Systeme mit weiteren Trainingsdaten aus dem re-

8 Siehe DSK, Positionspapier der DSK zu empfohlenen technischen und organisatorischen MaB-
nahmen bei der Entwicklung und dem Betrieb von KI-Systemen, 6.11.2019,
https:/Ifd.niedersachsen.de/download/150867 (PDF).
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alen StraBenverkehr zu trainieren. Im ersten Schritt waren diese zunachst
aus dem realen StraBenverkehr von speziellen Testfahrzeugen der Auto-
mobilhersteller generiert worden.® Im zweiten Schritt beabsichtigen die
Hersteller, Trainingsdaten aus den verkauften Kundenfahrzeugen zu ver-
wenden. Diese erfassen die Umgebung mittels Kameras und zahlreicher
Sensoren und verarbeiten somit nicht nur personenbezogene Daten der
Fahrzeugnutzer, sondern auch von anderen Verkehrsteilnehmern, ein-
schlieBlich Passanten. Auch hierbei mussen die Datenschutzgrundsatze der
RechtmaBigkeit, Transparenz, Datenminimierung und Zweckbindung be-
achtet werden und stellen aktuell eine groBe Herausforderung dar.

Nicht nur von Unternehmen, sondern auch im 6ffentlichen Sektor wird in-
tensiv Uber die Einfihrung von Kl nachgedacht. Das Land Niedersachsen
grindete im Februar 2023 das Kompetenzzentrum fur Kinstliche Intelli-
genz in der niedersachsischen Verwaltung (KiKoN), um den Einsatz von Kl
zu fordern und zu beschleunigen.’® Das Niedersachsische Ministerium fur
Inneres und Sport (MI) hat uns gebeten, das KiKoN in Bezug auf die daten-
schutzrechtlichen Aspekte von Kl zu beraten — eine Aufgabe, der wir sehr
gerne nachkommen.

Darilber hinaus haben uns im vergangenen Jahr zwei konkrete Themen be-
schaftigt. Das Niedersachsische Justizministerium hat den Auftrag fur die
Entwicklung einer Kl-gestitzten Richterassistenz erteilt."" Aufgrund unse-
rer eingeschrankten Aufsichtsbefugnisse fur die justizielle Tatigkeit kommt
uns bei diesem Projekt allerdings lediglich eine beratende Funktion zu.™

Im Rahmen einer 2023 durchgefiihrten anlasslosen Prifung stellten wir
fest, dass Schulen in Niedersachsen zunehmend Kl-basierte Lernsoftware
und sogenannte ,intelligente Tutorensysteme” einsetzen.'* Das Nieder-
sachsische Kultusministerium unterstiitzt den Einsatz dieser Softwarepro-

9 Siehe DSK, Positionspapier zur audiovisuellen Umgebungserfassung im Rahmen von Entwick-
lungsfahrten, 27.9.2023, Kurzlink: https://t1p.de/dsk-umgebung (PDF).

10 Siehe Niedersachsisches Ministerium fir Inneres und Sport, Land Niedersachsen griindet
Kompetenzzentrum fiir kiinstliche Intelligenz in der Verwaltung, Presseinformation vom
7.2.2023, https:/www.mi.niedersachsen.de/219423.html

11 Siehe Niederséchsisches Justizministerium, Einsatz Kiinstlicher Intelligenz in der Verwaltung,
Presseinformation vom 22. Juni 2023, https://mj.niedersachsen.de/223207.html

12 Siehe Kapitel G.8.1.

13 LD Niedersachsen, Presseinformation vom 17. Mai 2023, Licht und (digitaler) Schatten,
https:/Ifd.niedersachsen.de/222362.html
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dukte in erheblichem Umfang durch die Bereitstellung entsprechender
Lizenzen fur die Schulen. Es ware aus Sicht des Datenschutzes und zur
Steigerung der Akzeptanz des Vorhabens sinnvoll gewesen, wenn das Kul-
tusministerium die datenschutzrechtliche Unbedenklichkeit der erworbe-
nen Software vorab Gberprift hatte. Das Ministerium hatte sich dabei mit
der Bitte an uns wenden kénnen, dass wir mit unserer fachlichen Expertise
unterstltzen. So ist zum Beispiel bereits die Rechtsgrundlage unklar fr
eine zwangslaufig erfolgende Verarbeitung der Daten von Kindern und
Lehrkraften durch die Bildungsverlage.

Ausblick

Technische Entwicklungen datenschutzrechtlich zu begleiten ist eine wich-
tige Aufgabe der Aufsichtsbehorden, um einerseits deren Datenschutz-
konformitat zu gewahrleisten und andererseits deren Potenzial zu férdern.
Daher ist es notwendig und spannend zugleich, dass wir uns so friih wie
maoglich mit KI-Systemen vertraut machen, Impulse fr die Entwicklung des
Datenschutzrechts setzen und uns zu konkreten Gesetzgebungsverfahren
positionieren. Dieser proaktive Ansatz ist unabdingbar, um &ffentliche und
nicht-6ffentliche Stellen in Niedersachsen beim Einsatz von KI-Systemen zu
beraten und die bei stetig zunehmender Verbreitung zu erwartenden Be-
schwerden und Datenpannenmeldungen zu bearbeiten. Kl und KI-Systeme
sind aufgrund ihrer Vielfalt und Komplexitdt ein anspruchsvolles daten-
schutzrechtliches Thema, das uns auch in den kommenden Jahren intensiv
beschaftigen wird.
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Das IT-Labor der niedersachsischen
Datenschutzaufsicht

Unsere Behorde ist nicht nur juristisch, sondern auch technisch gut
aufgestellt. Die Expertinnen und Experten unseres IT-Labors iiber-
priifen Server auf datenschutzrechtlich relevante Liicken und damit
auf die Angreifbarkeit von auBen, analysieren den Cookie-Einsatz
auf Medienportalen und entwickeln Datenschutz-Priifverfahren fiir
digitale Plattformen wie Apps und Webseiten.

Seit 2016 baut die Datenschutzaufsicht Niedersachsen kontinuierlich ihr IT-
Labor aus, das inzwischen von einem Team aus vier Personen betreut und
genutzt wird. Es verfugt Uber einen umfassenden technischen Apparat aus
Servern, Computern und Forensikwerkzeugen. Die Kolleginnen und Kolle-
gen agieren als interne Dienstleister fur die juristischen Fachreferate: Mit
Hilfe des IT-Labors fuhrt unsere Behorde eigenstandig IT-forensische Be-
weissicherung bei Beschwerden, Datenschutzpannen und anlasslosen Pri-
fungen durch. Darlber hinaus entwickelt das Team der [T-Forensik eigene
Testverfahren.

Das Team unseres [T-Labors ist gut vernetzt mit den Kolleginnen und Kolle-
gen anderer Landesdatenschutzbehérden. Durch die intensive Zusammen-
arbeit und den kontinuierlichen Erfahrungsaustausch auf nationaler und
europaischer Ebene wirken wir auf die Entwicklung gemeinsamer Stan-
dards in der forensischen Untersuchung von DatenschutzverstoBen hin.

IT-Security- und Datenschutzanalysen

Im Jahr 2023 setzten wir unser Projekt der proaktiven Prifung von Micro-
soft-Exchange-Servern fort. Im IT-Labor identifizierten wir unter Nutzung
von Internet-Wide-Scanning-Datenbanken in einem teilautomatisierten
Prozess Verantwortliche aus Niedersachsen, deren Server trotz der bereits
seit 2021 publizierten Warnungen des Bundesamts fir Sicherheit in der In-
formationstechnik (BSI)" weiterhin bekannte kritische Microsoft-Exchange-
Sicherheitslticken aufwiesen. Beim Betrieb von E-Mail-Systemen, die mit

1 Kurzlink: https:/t1p.de/bsi-exchange
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solchen kritischen Schwachstellen behaftet sind, besteht ein sehr hohes
Datenschutzrisiko. Sollte ein Angriff diese Schwachstellen ausnutzen, fuhrt
das mit einer sehr groBen Wahrscheinlichkeit zur Verletzung des Schutzes
personenbezogener Daten.

[T-Experte Patrick Gersmeyer im Serverraum unserer Behdrde. Fir datenschutzrechtliche Priifun-
gen kommen auch Smartphones und Spezialtools zum Einsatz.

Wir unterzogen jedes so ermittelte System in unserem IT-Labor einer zu-
satzlichen Verifikation, um veraltete oder falsch positive Eintrage in den In-
ternet-Wide-Scanning-Datenbanken auszuschlieBen. Dazu haben wir bei
den ermittelten Verantwortlichen mit Hilfe eines Schwachstellenscanners
die E-Mail-Server in Echtzeit geprtft und im zutreffenden Fall damit aktu-
elle Nachweise dariber erstellt, dass die von den Verantwortlichen zum
Zeitpunkt unserer Prifung betriebenen Microsoft-Exchange-Server diese
Sicherheitslicken auch wirklich aufgewiesen haben.

Nach der Benachrichtigung der betroffenen Verantwortlichen stand unser
[T-Labor bei Bedarf den federflihrenden juristischen Fachreferaten unserer
Behorde beratend zur Seite. Zum Abschluss der datenschutzrechtlichen
Prifungen testeten wir, ob die zuvor ermittelten Licken tatsachlich von
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den Verantwortlichen nach unserer Aufforderung geschlossen, also die
Schwachstellen in den Exchange-Servern behoben worden sind.

_._ . MICROSENS

e

Fiir Forensik-Analysen verwendet die Datenschutzaufsicht Niedersachsen in einigen Féllen Pen-
testing-Gadgets.

Das [T-Labor war dartber hinaus intensiv an weiteren Projekten wie der
Prafung von Medienwebseiten? beteiligt. Auch bei der Analyse der von
Microsoft bereitgestellten Auftragsverarbeitungsvertrdge® unterstitzte das
[T-Labor bei der Bewertung der in diesem Zusammenhang relevanten tech-
nisch-organisatorischen MaBnahmen.* Auf dieser dargelegten generischen
Grundlage mussen Verantwortliche die konkretisierenden Detailfestlegun-
gen zu technischen und organisatorischen MaBnahmen mit Microsoft aus-
handeln.

2 Prifung von Medienseiten: https://www.lfd.niedersachsen.de/223637.html
3 Sogenannte DPAs (Data Processing Agreements).
4 Siehe Kapitel G.5.4.
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Im operativen Tagesgeschaft haben unsere IT-Expertinnen und -Experten
neben der Projektarbeit allein im Berichtszeitraum 2023 technische Pri-
fungen im Rahmen von Uber 60 datenschutzrechtlichen Verfahren durch-
gefuhrt.

Europaweiter Austausch

Im Juni 2023 nahmen Mitarbeitende unseres IT-Labors am EDPB-boot-
camp?® teil. An diesem zweitagigen Arbeitstreffen in Brissel wurden meh-
rere von europaischen Datenschutzaufsichtsbehorden entwickelte und in
der Praxis bereits von uns eingesetzte Tools wie der ,, Web Evidence Collec-
tor”® sowie Audit-Anwendungen vorgestellt und im Rahmen eines Work-
shops gemeinsam erprobt.

Zusammen mit weiteren nationalen und europaischen Aufsichtsbehdrden
sowie dem Europdischen Datenschutzbeauftragten beteiligten wir uns an
der Expertengruppe ,Mobile Audit Exchange”, die ein europaweit abge-
stimmtes Vorgehen fir technische Untersuchungen der auf Smartphones
installierten Apps erarbeitet.

Nationale Zusammenarbeit

DarUber hinaus pragte der intensive Austausch mit den technischen Be-
reichen einiger Datenschutzaufsichtsbehorden anderer Lander sowie die
Nutzung von Schulungsangeboten der Niedersachsischen Polizeiakademie
die Arbeit des vergangenen Jahres. Die Mitarbeiter des [T-Labors haben
zu mehreren Anlassen den Aufbau sowie die technische Ausstattung des
[T-Labors vorgestellt und sich intensiv Uber aktuelle Prifungsablaufe und
-techniken mit den Kolleginnen und Kollegen anderer Datenschutzaufsich-
ten ausgetauscht.

5 Vgl. Mitteilung des EDSA auf Twitter am 13.6.2023:
https://twitter.com/EU_EDPB/status/1668515478002712576

6 Das Tool Website Evidence Collector (WEC) automatisiert das Sammeln von Beweisen fir die
Speicherung und Ubertragung von personenbezogenen Daten. Verfiigbar bei GitHub:
https://github.com/EU-EDPS/website-evidence-collector
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Durch die ,Mobile Audit Exchange”-Expertengruppe sind wir auf die Ar-
beit von Datenanfragen.de e.V.” sowie pts-project.org® aufmerksam ge-
worden. Diese Gruppen beschaftigen sich mit Analysemdglichkeiten von
Apps auf Smartphones fir die beiden auf dem Markt dominierenden
Smartphone-Betriebssysteme Android und iOS. Die fur die Analyse not-
wendigen Tools sind Open-Source-Projekte. In Zusammenarbeit mit ande-
ren deutschen Datenschutzaufsichtsbehérden arbeiten wir aktuell daran,
die sich damit eré6ffnenden Moglichkeiten in die Prufverfahren unseres IT-
Labors zu integrieren.

Ausblick

Unser Ziel ist es, moglichst von allen Datenschutzaufsichtsbehdrden mit-
getragene einheitliche Prufverfahren zu entwickeln und umzusetzen, so-
dass auch der Austausch von Prufergebnissen einfacher wird. Zusatzlich
gewinnen die Analyse und die Bewertung von technischen Sachverhalten
durch die Digitalisierung praktisch aller Lebensbereiche immer mehr an Be-
deutung, sodass auch die Anforderungen an die Methoden der IT-Forensik
standig steigen.

Unsere [T-Labor-Mitarbeiterinnen und -Mitarbeiter haben durch ihre Pruf-
aktivitaten bereits vielfaltige Erfahrungen gesammelt und Fachwissen auf-
gebaut. Der etablierte nationale und EU-weite Austausch Uber Konzepte,
Tools und Methoden der IT-Laborarbeit wird auch in Zukunft die Fortent-
wicklung und den Ausbau unseres [T-Labors bereichern und damit unser
personelles und finanzielles Engagement in diesem Bereich erganzen.

7 Datenanfragen.de e.V. aus Braunschweig ist eine Zivilinitiative, die als gemeinnitziger Verein
insbesondere eine Plattform zur Unterstiitzung von Selbstdatenschutz und informationelle
Selbstbestimmung betreibt: https://www.datenanfragen.de

8 Das Tool PiRogue Tool-Suite (PTS) wird hauptsachlich von Defensive Lab Agency auf Open-
Source-Basis entwickelt und gepflegt und bietet eine Router-Plattform fiir Analysetools,
Wissensmanagement, Incident-Response-Management und Artefaktmanagement, mobile
Forensik und Netzwerkverkehrsanalyse an mobilen Geraten unter Android und i0S:
https://pts-project.org/about/
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G.1.1

Videoiiberwachung

Priifung von Fitnessstudios:
Kameras in Sauna und Umkleide?

Bereits im schriftlichen Priifverfahren entdeckten wir bei einer
Stichprobe von Fitnessstudios teils gravierende Datenschutzversto-
Be durch Videoiiberwachung. Einige Unternehmen miissen nun mit
BuBgeldern rechnen und sich auf Vor-Ort-Kontrollen einstellen.

RegelmaBig erreichen uns Beschwerden Uber Videokameras in Fitness-
studios. Anlasse fiir die Beschwerden sind zumeist die Uberwachung von
Trainingsraumen, aber auch von Umkleiden und sogar Saunabereichen.
Eine laufende Kamera an solchen Stellen stellt einen besonders intensiven
Grundrechtseingriff dar. Denn grundsatzlich hat jeder Mensch Anspruch
darauf, seine Freizeit frei von UberwachungsmaBnahmen gestalten zu
konnen. Als Besonderheit kommt bei Fitnessstudios hinzu, dass teilweise
bis in den hochsensiblen Bereich der Intimsphdare hinein Uberwacht wird.

Aus diesem Grund pruften wir 2023 zehn stichprobenartig ausgewahlte
Fitnessstudio-Unternehmen mit insgesamt 17 Filialen in Niedersachsen. Im
ersten Schritt fihrten wir ein schriftliches Verfahren durch und ermittelten
per Fragebogen, ob sie Bereiche in ihren Studios mit Kameras Gberwachen.
Zudem priften wir auBer der RechtmaBigkeit der eigentlichen Videouber-
wachung, ob die Anbieter gesetzliche Informationspflichten erfillen und
ein Verzeichnis der Verarbeitungstatigkeiten fihren. Zudem kontrollierten
wir, ob sie — sofern erforderlich' — eine Datenschutzbeauftragte oder einen
Datenschutzbeauftragten benannt und gemeldet sowie — sofern erforder-
lich? — einen Auftragsverarbeitungsvertrag abgeschlossen haben.

1 Siehe dazu Art. 37 DSGVO und § 38 BDSG.
2 Siehe dazu Art. 28 DSGVO.
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Zwischenstand: Licht und Schatten

Bis Ende 2023 haben wir die Priifung der schriftlichen Unterlagen von fast
allen Unternehmen abschlieBen kénnen. Im Ergebnis haben wir bei den
verschiedenen Anbietern zu gleichen Teilen keine, geringe und leider auch
schwere DatenschutzverstéBe festgestellt.

Als Folge der Priifung haben wir je nach Schwere der VerstéBe aufsichts-
behordliche MaBnahmen in Form von Hinweisen
oder Verwarnungen ergriffen. Diese kamen etwa

bei einer unzureichenden Hinweisbeschilderung in R .
Betracht war die Einleitung eines

In einigen Fallen

. ) o , BuBgeldverfahrens
In einigen Fallen war auBerdem die Einleitung eines

BuBgeldverfahrens erforderlich, weil wir unzuldssi-
ge Videolberwachungen von Arbeits-, Sitz-, Ver-
zehr- oder Trainingsbereichen festgestellt hatten. Eines dieser Verfahren
konnten wir bereits im Berichtszeitraum abschlieBen.?

erforderlich.

Néchster Schritt: Vor-Ort-Kontrollen

Im zweiten Schritt werden wir 2024 die Fitnessstudios, bei denen sich be-
sondere Auffalligkeiten oder gravierende DatenschutzverstoBe gezeigt ha-
ben, im Rahmen einer Vor-Ort-Kontrolle prufen.

3 Siehe dazu Kapitel H.
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G.1.2

Videoiiberwachung in Bars und Restaurants

Im Jahr 2023 meldeten uns Polizei und andere Behérden viele da-
tenschutzrechtliche VerstéBe beim Einsatz von Videokameras in
Gaststatten und Bars. Auffallig werden diese VerstoBe haufig im
Rahmen von Gewerbe- und Gaststattenkontrollen.

Viele Gastronomen installieren Videokameras in ihren Betrieben, aber auch
im Hinterhof oder Eingangsbereich, meist um bei Einbriichen oder Vanda-
lismus Beweise zu sichern. Haufig ist die Uberwachung an den vorgese-
henen Stellen nicht zulassig oder Wirte haben dabei nicht alle Vorgaben
berticksichtigt, die sich aus der Datenschutz-Grundverordnung (DSGVO)
ergeben.

Die Vielzahl an gemeldeten Fallen aus ganz Niedersachsen stellt unsere Be-
horde vor eine groBe Herausforderung — zumal uns nicht bloB tatsachliche,
sondern auch viele vermeintliche DatenschutzverstéBe Ubermittelt werden,
deren Prifung ebenfalls Zeit kostet. Wir mussen deshalb im Bereich der
Videotberwachung durch Unternehmen stark priorisieren, in welchen Fal-
len wir wie intensiv vorgehen. So beenden wir Verwaltungsverfahren seit
Dezember 2023 vermehrt ohne detaillierte Untersuchung, sondern weisen
in einem ersten Schritt lediglich die Verantwortlichen auf einen méglichen
DatenschutzverstoB' hin.

Das machen wir jedoch nur bei Féllen, bei denen wir aufgrund der ur-
sprunglichen Mitteilungen, Beschwerden oder Meldungen? von einem
allenfalls geringen Eingriff in das Grundrecht auf informationelle Selbst-
bestimmung? ausgehen. Ahnlich gehen wir bereits regelmaBig bei Video-
Uberwachung durch Privatpersonen vor.

Dadurch haben wir mehr Zeit, um tiefgehende Grundrechtseingriffe im
Bereich der VideoUberwachung zeitnah und umfassend zu untersuchen.
Dieses sind etwa Félle von anlasslosen VideoUberwachungen von Beschaf-

1 Art. 57 Abs. 1 Buchst. d DSGVO.
2 Art. 33 DSGVO.
3 Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG.
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tigen in Produktions- oder Pausenbereichen oder wenn Kinder beispiels-
weise auf Spielgeraten in Einkaufszentren betroffen sind.

Hinweiserteilung bei Videoiiberwachung
in Bars und Gaststatten

Darliber hinaus sehen wir dann vorerst nur einen Hinweis vor, wenn , un-
beteiligte” Dritte wie etwa die Polizei nach straf- oder gewerberechtlichen
Durchsuchungen die DatenschutzverstoBe melden. Denn in diesen Fallen
beenden die Betreiber regelmaBig nach entsprechender polizeilicher oder
behordlicher Aufforderung die Videotiberwachung, sodass sich der daten-
schutzrechtlich relevante Grundrechtseingriff nicht weiter fortsetzt.

Situation bei anderen Aufsichtsbehorden

Wie ein Austausch der Aufsichtsbehérden im Rahmen des Arbeitskreises
VideoUberwachung der Datenschutzkonferenz ergab, sehen sich die an-
deren Aufsichtsbehorden in @hnlicher Weise wie wir der Herausforderung
gegeniber, extrem hohe Fallzahlen im Bereich der VideoUberwachung zu
bewaltigen. Auch dort reagieren die Kolleginnen und Kollegen vermehrt
mit Hinweisschreiben, um die Verwaltungsverfahren zu beenden — und
arbeiten verstarkt mit praventiven MaBnahmen, etwa in Form der Verof-
fentlichung von Informationsmaterialien.*

Ausblick

Bei Besonderheiten im Einzelfall oder im Fall von Wiederholungen wird
selbstverstandlich weiterhin der gemeldete Sachverhalt vollumfanglich
Uberpruft. Bei einem entsprechend auffélligen Ergebnis, der Feststellung
eines DatenschutzverstoBBes, erfolgen ordnungsbehérdliche AbhilfemaB-
nahmen®, um den VerstoR abzustellen.

Die geanderte Vorgehensweise werden wir Mitte 2024 einer Evaluierung
unterziehen.

4 Siehe auch Video zur privaten Videolberwachung unter
https:/Ifd.niedersachsen.de/205509.html
5 Nach Art. 58 Abs. 2 DSGVO.
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G.1.3

Videoiiberwachung
im Fahrgastraum gestoppt

Im Zuge eines Verwaltungsverfahrens stellte ein Beférderungsun-
ternehmen die Uberwachung von Fahrerinnen und Fahrern sowie
Kundinnen und Kunden mit Videokameras ein. Der Fall zeigt, dass
auch bei schwerwiegenden VerstoBen die Kooperation mit der Auf-
sichtsbehoérde positive Effekte auf das weitere Verfahren haben
kann.

Bei einem Beftrderungsunternehmen in Niedersachsen hatte unsere Be-
horde eine unzuldssige Videotberwachung festgestellt. Das Unternehmen
hatte im Innenraum seiner Fahrzeuge Videokameras angebracht und da-
mit dauerhaft sowohl die Kundinnen und Kunden als auch die Fahrerinnen
und Fahrer Uberwacht.

Damit wollte sich das Unternehmen absichern, um bei moglichen Scha-
densféllen straf- oder zivilrechtliche Anspriiche geltend machen zu kon-
nen. Daflr gab die weit Gberwiegende Mehrzahl der Betroffenen jedoch
tberhaupt keinen Anlass. Diese dauerhafte und anlasslose Uberwachung
des Fahrzeuginnenraums, dem die Betroffenen nicht ausweichen kénnen,
stellt einen schwerwiegenden VerstoB dar.'

Unternehmen kooperiert mit Behorde

Haufig stellen sich Unternehmen erst einmal quer, wenn unsere Behorde
bei solch schweren Grundrechtseingriffen ein Verwaltungsverfahren ein-
leiten muss.

Nicht so in diesem Fall: Das Unternehmen war wahrend der gesamten
Uberpriifung ausgesprochen kooperativ und teilte abschlieBend mit, dass
es die Videolberwachung in den Fahrzeugen vollstandig abgestellt und
die gespeicherten Aufnahmen vernichtet habe.

1 Siehe dazu auch die DSK-Orientierungshilfe , Videotberwachung durch nicht-6ffentliche Stel-
len”, September 2020, Kurzlink: https://t1p.de/video2020 (PDF).
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Hinweise zum datenschutzkonformen Einsatz von Videotiberwachung bietet die entsprechende
Orientierungshilfe der Datenschutzkonferenz.

Das Verwaltungsverfahren konnte daraufhin beendet werden. Im wegen
der hohen Eingriffsintensitat eréffneten und noch laufenden BuBgeldver-
fahren wird dieses kooperative Verhalten Bertcksichtigung finden und sich
auch auf die Hohe des zu verhdngenden BuBgeldes positiv fur das Unter-
nehmen auswirken.
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G.1.4

Enge Grenzen
fiir die Videoiiberwachung an Schulen

Videoliberwachung im Bereich von Schulen ist nur dann erlaubt,
wenn eine wirksame Einwilligung vorliegt oder eine Rechtsvor-
schrift dies vorsieht. Beides ist im Schulbereich besonders heikel -
die Datenschutzbehorde Niedersachsen hat dazu eine Orientie-
rungshilfe veréffentlicht.

Um die Zulassigkeit einer VideolUberwachung an offentlichen Schulen
zu beurteilen, ist es entscheidend, ob diese wahrend oder auBerhalb der
Schulzeit und in einem &ffentlich oder in einem nicht 6ffentlich zugang-
lichen Bereich erfolgen soll. Rechtsgrundlage fir den Einsatz von Video-
Uberwachungstechnik in 6ffentlich zuganglichen Bereichen in Schulen ist
§ 14 des Niedersachsischen Datenschutzgesetzes (NDSG), fur nicht 6ffent-
lich zugangliche Bereiche kann in Ausnahmefallen auf ein berechtigtes
Interesse gemalB Artikel 6 Absatz 1 Buchstabe f der Datenschutz-Grund-
verordnung (DSGVO) zurlckgegriffen werden. Wichtig: Die Erlaubnis fur
VideolUberwachungen umfasst regelmaBig keine Tonaufnahmen. Sollten
dennoch Audiofunktionen benutzt worden sein, sind etwaige Tonaufnah-
men unverzlglich zu 16schen.

Videoiiberwachung in 6ffentlich zuganglichen Bereichen
wahrend der Schulzeiten

Offentlich zugangliche Bereiche sind Gebaude und Freiflichen, die dazu
bestimmt sind, von einer unbestimmten Zahl von Menschen betreten oder
genutzt zu werden. Hierzu gehoren in der Regel das Schulgebaude selbst,
insbesondere Eingangsbereich, Flure und Pausenhallen — aber nicht die
Lehrerzimmer. Im AuBenbereich zahlen meist Fahrradstander, Parkplatze,
Schulhof und Sportgelédnde dazu.

Wahrend der Schulzeiten ist eine VideoUberwachung in 6ffentlich zugang-
lichen Bereichen aufgrund der schutzwiirdigen Interessen der von der Vi-
deolUberwachung betroffenen Personen grundsatzlich ausgeschlossen.!

1§14 Abs. 1 NDSG.
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In Schulen ist eine Videoiiberwachung in der Regel ausgeschlossen (Symbolbild).

Sie stellt regelmaBig einen schweren Eingriff in die Persdnlichkeitsrechte
von Schilerinnen und Schilern, Lehrkraften und anderen an der Schule
tatigen Personen dar.

Auch Argumente der Aufsichtspflicht kédnnen hier nicht ins Feld gefuhrt
werden: Das Niedersachsische Schulgesetz (NSchG) sieht keine Rechts-
grundlage fur den Einsatz technischer Mittel vor, um so die Aufsichtspflicht
auszutiben. Vielmehr ist darin ausdrtcklich die personliche Aufsichtspflicht
enthalten.?

Eine Ausnahme kann die Uberwachung der Fahrradsténder beziehungswei-
se des Fahrradkellers und des Parkplatzes sein, sofern Uberwachungsfreie
Ausweichmoglichkeiten zur Verfiigung stehen. Die Nutzung im Uberwach-
ten Bereich ist damit , freiwillig”. Aufgrund dieser ,Freiwilligkeit” steht
der VideoUberwachung dieser Bereiche auch nicht mehr die Schulpflicht
oder das Dienst- beziehungsweise Arbeitsverhaltnis (Uber-/Unterordnungs-
verhaltnis) entgegen. Denn die Schilerinnen, Schiler und Lehrkréfte sind
nicht gezwungen, die Uberwachten Fahrradstander und Parkplatze zu nut-
zen. Insofern fallt dann die Abwagung gemaB § 14 NDSG zugunsten der
VideoUberwachung aus.

2 §62Abs. 1 NSchG.
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Videoiiberwachung in 6ffentlich zuganglichen Bereichen
auBerhalb der Schulzeiten

Schulen sind auBerhalb der Schulzeiten in der Regel nicht dazu bestimmt,
von einem unbestimmten Personenkreis betreten und genutzt zu werden.
Sie sind somit dann keine 6ffentlich zuganglichen Raume. Sofern jedoch
Raume oder Flachen der Schule fir die Offentlichkeit freigegeben werden,
sind sie offentlich zuganglich. Dazu zéhlen beispielsweise:

> die Aula bei 6ffentlichen Konzerten,

die Sporthalle, wenn sie von Vereinen benutzt wird,

die Klassenraume, wenn dort etwa Volkshochschulkurse stattfinden,
der Zugang zu diesen Bereichen sowie

bei einer entsprechenden Freigabe der Nutzung die AuBenanlagen wie
Schulhof, Parkplatz oder Sportgeldnde.

vV VvV VvV VvV

Die Videolberwachung dieser 6ffentlich zuganglichen Bereiche ist unter
strengen Voraussetzungen zuldssig, unter
anderem wenn sie zur Wahrnehmung einer
im offentlichen Interesse liegenden Aufgabe
regelmaBig einen schweren  erforderlich ist.3 Das kann zum Beispiel der

Eingriff in die Personlich-  Schutz von Personen sein, die der beobach-
tenden Stelle (in diesem Fall der Schule) an-
gehoren oder diese aufsuchen, oder aber der
Schutz von Sachen, die zu der beobachten-
den Stelle oder zu den zu schitzenden Per-
sonen gehdren. Ein anderes Beispiel ist die Wahrnehmung des Hausrechts
der beobachtenden Stelle.

Videoiiberwachung stellt

keitsrechte von Schiilerinnen,
Schilern und Lehrkraften dar.

Zudem mussen weitere Voraussetzungen (legitimer Zweck, Eignung, Erfor-
derlichkeit, Angemessenheit) erfillt sein. Weitere Einzelheiten dazu finden
Sie in unserer Orientierungshilfe zu dem Thema.

Videoiiberwachung
in nicht 6ffentlich zuganglichen Bereichen

Wahrend der Schulzeiten ist eine VideoUberwachung in nicht 6ffentlich
zuganglichen Bereichen genauso wie in 6ffentlich zuganglichen Rdumen

3 §14Abs. 1S.1undS. 2 NDSG.
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grundsatzlich ausgeschlossen. In Ausnahmefallen kann eine Videolberwa-
chung in nicht offentlich zugédnglichen Bereichen wahrend der Schulzeit
maoglich sein, beispielsweise in Server-, Tresor- und Archividumen. Da §14
NDSG nur den Einsatz im offentlichen Bereich umfasst, kommt dann als
Rechtsgrundlage eine RechtmaBigkeit der Verarbeitung nach DSGVO in
Betracht.* Dies gilt ebenso fur den Einsatz auBerhalb der Schulzeiten in
nicht 6ffentlich zuganglichen Bereichen.

Fazit

Bis auf wenige Ausnahmen ist die Videouberwachung im Schulbereich
ausgeschossen. Mehr dazu lesen Sie in unserer ausfihrlichen Orientie-
rungshilfe zur Videolberwachung an Schulen, die wir Ende 2023 aktuali-
siert und komplett Uberarbeitet haben.®

4 Art. 6 Abs. 1 Buchst. f DSGVO.
5 Orientierungshilfe zur Videotberwachung an Schulen:
https://Ifd.niedersachsen.de/download/201751.pdf (PDF).
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G.2.1

Digitale Medien

Datenschutzrechtliche Bewertung
von ChatGPT

Seit November 2022 ist der Dienst ChatGPT auch in Europa kosten-
los verfiigbar und in aller Munde. Uber keine andere Kiinstliche In-
telligenz wurde so viel von den Medien berichtet und in der Offent-
lichkeit diskutiert. Die erste datenschutzrechtliche Bewertung des
Dienstes kam von der italienischen Datenschutzaufsichtsbehérde
GPDP, die im Februar 2023 die Bereitstellung von ChatGPT aufgrund
von datenschutzrechtlichen Mangeln in Italien untersagte. Aus die-
sem Anlass haben auch wir zusammen mit anderen deutschen Auf-
sichtsbehoérden eine Bewertung von ChatGPT vorgenommen.

ChatGPT ist ein Chatbot’, der auf dem Kl-Sprachmodell (englisch: Large
Language Model) GPT-4 basiert. Technisch gesehen ist es ein neuronales
Netz fir maschinelles Lernen, das mit enormen Datenmengen trainiert
wird (mehr dazu in Kapitel E). Personen kénnen sich Uber verschiedenste
Themen mit ChatGPT unterhalten und Fragen stellen. Der Chatbot gene-
riert Texte, Softwarecode und seit der Integration des Bildgenerators Dall-E
inzwischen auch Fotos und Bilder.

Die offentliche Debatte dreht sich insbesondere um die Nutzung von
ChatGPT durch Schulerinnen und Schiler und Studentinnen und Studen-
ten, um von der Kl Hausaufgaben und Hausarbeiten schreiben zu lassen.?
In der Arbeitswelt reicht das Spektrum von durch Medienschaffende mit-

1 Ein Chatbot ist ein Computerprogramm, das kiinstliche Intelligenz (KI) und nattirliche Sprach-
verarbeitung nutzt, um Dialog zwischen Mensch und einem technischen System zu ermdg-
lichen.

2 Die Fakultat fiir Betriebswirtschaft der Wirtschaftsuniversitat Prag hat aus diesem Grund
Bachelorarbeiten abgeschafft, siehe FAZ, Erste Uni schafft Bachelorarbeiten ab, 1.12.2023,
https://t1p.de/faz-ki (Kurzlink)
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tels ChatGPT erstellte Artikel, Uber Vertragsentwurfe und Schriftsatze in
gerichtlichen Verfahren, die vermeintlich von Rechtsanwalten stammen,
bis hin zu einem Verordnungsentwurf, der ohne Anderungen tbernom-
men worden ist.? In diesem Zusammenhang geht es in der offentlichen
Debatte um die Korrektheit und Wahrheit der Ergebnisse von ChatGPT
ebenso wie die Transparenz in Bezug auf die Herstellung der Texte.

Datenschutzrechtliche Erkenntnisse

Die datenschutzrechtliche Bewertung von ChatGPT erfordert es, unter-
schiedliche Phasen der Verarbeitung zu differenzieren. Bevor ChatGPT von
der Offentlichkeit genutzt werden konnte, sind bereits fir das Training
des Large Language Models in sehr groBem Umfang personenbezogene
Daten verarbeitet worden, die auch besonders sensible Daten (, besondere
Kategorien personenbezogener Daten“#) umfassen. Die Trainingsdaten fur
ChatGPT stammen nach Angaben des Unternehmens OpenAl Uberwie-
gend aus dem Internet. Genaue Details Uber die einzelnen Datensatze und
ihre Quellen wurden allerdings nicht 6ffentlich bekanntgegeben.

Laut OpenAl werden in dem neuronalen Netz von GPT-4 keine personen-
bezogenen Daten verarbeitet: Es ist allerdings nicht bekannt, welche Daten
in der sogenannten verdeckten Schicht des neuronalen Netzes verarbeitet
werden. Nutzt eine Person ChatGPT, ist zwischen den Eingabe- und Ausga-
bedaten zu unterscheiden. In den Fragen und Aufgaben, die bei ChatGPT
eingegeben werden, kénnen ebenso wie in den Ausgaben, die die Kl lie-
fert, personenbezogene Daten enthalten sein.

Personenbezogene Trainingsdaten

Bei der abstrakten datenschutzrechtlichen Bewertung von ChatGPT steht
die RechtmaBigkeit der Verarbeitung von personenbezogenen Trainings-
daten im Fokus. Es gibt Filtertechniken, die den Umfang von personenbe-
zogenen Trainingsdaten aus dem Internet reduzieren — insbesondere durch
den Ausschluss von Webseiten wie checkpeople.com oder gnomecat.net,
die gezielt Daten Uber Personen sammeln. Allerdings werden selbst mit

3 Siehe heise online, Brasilien: Erste vollstandig von Kl geschriebene Verordnung, 4.12.2023,
https://heise.de/-9548331
4 Art. 9 DSGVO.
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diesen Filtern allein aufgrund des sehr groBen Umfangs der Trainingsdaten
aus dem Internet immer noch eine hohe Anzahl personenbezogener Daten
verarbeitet.

Fur diese Verarbeitung kommt als einzig mogliche Rechtsgrundlage Arti-
kel 6 Absatz 1 Buchstabe f der Datenschutz-Grundverordnung (DSGVO) in
Betracht, also die Abwagung des berechtigten Interesses des Verantwort-
lichen mit den Interessen der Betroffenen. Selbst wenn ein berechtigtes
Interesse von OpenAl anerkannt wirde, kann aber weder pauschal da-
von ausgegangen werden, dass die Interessen der Betroffenen tberwiegen,
noch dass dies nicht der Fall ist.

Allein die Tatsache der Vertffentlichung im Internet fiihrt nicht dazu, dass
die personenbezogenen Daten von jedem zu jedem beliebigen Zweck ver-
arbeitet werden dirfen. Dieser Annahme steht schon der Grundsatz der
Zweckbindung in der DSGVO® entgegen. Auch dem Grundsatz der Daten-
sparsamkeit wird in Bezug auf den Umfang personenbezogener Trainings-
daten keine Rechnung getragen, da sich die Qualitat des Large Language
Modells gerade durch die Anzahl der Parameter bestimmt.

In vielen Fallen ist nicht prufbar, ob die besonders sensiblen personenbe-
zogenen Daten vom Betroffenen selbst® oder mit seinem Einverstandnis’
im Internet veroffentlicht worden sind. Einmal im Internet veroffentlichte
Daten koénnen nicht vollstandig wieder geléscht werden und entziehen
sich grundsatzlich der Kontrolle durch den Betroffenen. Es gibt keine Me-
chanismen, durch die die Aktualitat im Sinne der Richtigkeit der Daten ge-
wahrleistet wird.

Ob spezifische Filter eingesetzt werden, um den Anteil besonders ge-
schutzter Daten wie Gesundheitsdaten, politische Meinungen oder eine
Gewerkschaftszugehdrigkeit in den Trainingsdaten gezielt zu reduzieren,
ist nicht bekannt. Bei besonderen Kategorien personenbezogener Daten
wird eine Einwilligung der betroffenen Person® aus den bereits genannten
Grunden in vielen Fallen als Rechtsgrundlage ausscheiden. Weiterhin ist

Art. 5 Abs. 1 Buchst. b DSGVO.
Art. 9 Abs. 2 Buchst. e DSGVO.
Art. 9 Abs. 2 Buchst. a DSGVO.
Art. 9 Abs. 2 Buchst. e DSGVO.

co ~N o Ui
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nicht davon auszugehen, dass die Voraussetzungen einer anderen Rechts-
grundlage gemaB DSGVO? erfullt werden.

Solange es dem Unternehmen OpenAl nicht gelingt, nachzuweisen, dass
das Training des Large Language Models von ChatGPT datenschutzkon-
form erfolgt ist, wirkt sich dieser Mangel auf die Méglichkeit der daten-
schutzkonformen Nutzung aus. Offentliche und nicht-6ffentliche Stellen,
die ChatGPT oder KI-Anwendungen auf Basis des Large Language Models
GPT-4 nutzen wollen, mussen als Verantwortliche die Datenschutzkonfor-
mitat gewahrleisten kénnen.

Personenbezogene Eingabe- und Ausgabedaten

Werden bei der Nutzung von ChatGPT personenbezogene Daten einge-
geben, muss auch dies auf eine Rechtsgrundlage gestiitzt werden kénnen.
Dabei ist zu prifen, ob die Ein- und Ausgabedaten Uber die Beantwortung
der Fragen und Aufgaben hinaus vom Anbieter des Dienstes fur das wei-
tere Training des Large Language Modells genutzt werden. Dieser weitere
Zweck muss ebenfalls durch eine Rechtsgrundlage gedeckt sein oder die
Verarbeitung zu Trainingszwecken muss zuverldssig unterbunden werden.

Sind von den Ausgabedaten auch personenbezogene Daten umfasst, ist
zu berlcksichtigen, dass ChatGPT nicht gewahrleistet, dass diese Daten
richtig sind. Der Dienstanbieter weist an mehreren Stellen in der Weban-
wendung und der App darauf hin, dass ChatGPT falsche Informationen
geben kann und sich Nutzende nicht auf die Ergeb-
nisse des Dienstes als alleinige Quelle von Wahrheits-
oder Tatsacheninformationen oder als Ersatz fir
professionelle Beratung verlassen sollten.

Aufgrund der Architektur
von Large Language
Models bestehen nur

Betroffenenrechte eingeschrankte Méglich-

Werden personenbezogene Daten in den Dienst bei keiten der Umsetzung der

den Frage- und Aufgabenstellungen eingegeben  Betroffenenrechte.
und enthalten die Ausgaben personenbezogene

Daten, so ist zu berlcksichtigen, dass die Betroffenenrechte gewahrleistet
werden mussen. Aufgrund der Architektur von Large Language Models

9 Art. 9 Abs. 2 DSGVO.
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bestehen nur eingeschrankte Mdglichkeiten der Umsetzung der Betrof-
fenenrechte auf Korrektur oder Loschung der personenbezogenen Daten.
Dies ist immer problematisch, wird aber besonders deutlich bei der Ausga-
be von falschen personenbezogenen Daten.

Neben diesen Schwerpunkten werden noch weitere Datenschutzaspekte
in Bezug auf ChatGPT von den Datenschutzaufsichtsbehorden wie bei-
spielsweise die Angemessenheit der technischen und organisatorischen
MaBnahmen geprift.

Fazit

ChatGPT ist aufgrund des hohen Bekanntheitsgrades das erste von der All-
gemeinheit niedrigschwellig nutzbare KI-System, auf das auch die Daten-
schutzaufsichtsbehdrden ihre Aufmerksamkeit gerichtet haben. Die daten-
schutzrechtliche Bewertung wird mit dem Ziel vorgenommen, potenziellen
Nutzenden in Deutschland — insbesondere Unternehmen, Behorden, Ver-
einen und anderen Organisationen — Handlungsempfehlungen fur die Nut-
zung zu geben. Es ist davon auszugehen, dass die in Bezug auf ChatGPT
gewonnenen datenschutzrechtlichen Erkenntnisse auf andere Large Lan-
guage Models wie Google Bard beziehungsweise Gemini Ubertragen wer-
den kdénnen.
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Priifung von Medienwebseiten deckt G.2.2
Datenschutzmangel auf - sind Abo-Modelle
Teil der Losung oder Teil des Problems?

Seit 2021 priifen Datenschutzaufsichten bundesweit die Webange-
bote von Medienunternehmen. Vor allem in Bezug auf Nutzertra-
cking zu Werbezwecken und dem Einsatz von Cookies gab es viel
zu beanstanden - auch bei den fiinf in Niedersachsen untersuchten
Unternehmen. Infolge unserer Untersuchung verbesserten die Fir-
men den Datenschutz auf ihren Medienportalen, sodass wir die Prii-
fung im Jahr 2023 abschlieBen konnten.

Im Rahmen einer bundesweiten Priifung haben die Datenschutzbeauftrag-
ten von 11 Bundeslédndern seit 2021 insgesamt 49 Webangebote von Me-
dienunternehmen untersucht und das Verfahren im Jahr 2023 abgeschlos-
sen. Die Datenschutzbehorde Niedersachsen hatte dabei insgesamt funf
in Niedersachsen ansassige Medienunternehmen mit ihren Angeboten im
Blick. Uber die ersten Ergebnisse hatten wir in unserem Tatigkeitsbericht
2021 bereits berichtet.’

In Folge der Analyse mussten die Anbieter auf ihren Webseiten aufgrund
verschiedenster datenschutzrechtlicher Mangel teils erheblich nachbes-
sern. Eine augenfallige Entwicklung in diesem Zusammenhang ist die Ein-
fihrung sogenannter Pur-Abo-Modelle bei vielen publizistischen Weban-
geboten.

Zu Beginn der niedersachsischen Prifung hatten die gepriften Medien-
unternehmen auf ihren Webseiten eine sehr hohe Anzahl von bis zu 760
Cookies und Drittdiensten eingebunden. Diese dienten mehrheitlich dem
Tracking der Nutzerinnen und Nutzer und der Ausspielung von persona-
lisierter Werbung auf Basis der in Echtzeit stattfindenden Auktionierung
von Werbepldtzen (Real Time Bidding). Alle finf in Niedersachsen gepruf-
ten Webseiten entsprachen nicht den rechtlichen Anforderungen fur den

1 Siehe Tétigkeitsbericht 2021, J.8.2.
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Willkommen auf dieser Webseite

Mit Werbung weiterlesen PUR-Abo filir x Euro im Monat
Nutzen Sie unsere Webseite mit [hrer Mit dem Abonnement kénnen Sie
Zustimmung zur Verwendung von unsere Webseite ohne Werbung und
Cookies filr Analysen und Daten-Tracking nutzen. Dieses Abo
personalisierte Werbung. Mehr dazu kénnen Sie jederzeit monatlich
in unserer Datenschulzerklanng. kindigen.
JETZT ABONNIEREN
EINVERSTANDEN
Sis haben sin warbafraiss Hisr anmeldan
Die Zustimmung ist jederzeit widarmufbar Abo?
Hier gieht nun aln wenigy Klal

uckies und der Hinwels auf Datenschulzerklarung, die allgemeainen

Geschiiftsbedingungesn u

Beispiel fir ein Einwilligungsbanner mit Pur-Abo-Modell.

Einsatz von Cookies und anderen Trackingtechniken.? Auf den Webseiten
fanden sich Einwilligungsbanner, Uber die keine wirksamen datenschutz-
rechtlichen Einwilligungen der Nutzer eingeholt worden waren. Die Einwil-
ligungsbanner waren unter anderem irrefihrend in ihrer Gestaltung (so-
genannte Dark Patterns), sodass Nutzerinnen und Nutzer gar nicht in der
Lage waren, ihre Einwilligungen freiwillig erteilen zu kénnen, und die In-
formationen waren véllig unzureichend oder zu wenig differenziert. Uber
die datenschutzrechtlichen Defizite informierte unsere Behoérde die Me-
dienunternehmen in umfassenden Auswertungsschreiben und gab ihnen
Gelegenheit, zu den geplanten aufsichtsbehordlichen MaBnahmen Stel-
lung zu nehmen.

Neues Gesetz und Abo-Modelle

Vor Abschluss der Priifung kamen zwei wesentliche Entwicklungen zum
Tragen. Erstens trat am 1. Dezember 2021 das Telekommunikation-Teleme-
dien-Datenschutzgesetz (TTDSG) in Kraft. In die rechtliche Priifung muss-
ten wir daher den neuen § 25 TTDSG einbeziehen. Konkrete rechtliche

2 Siehe Pressemeldung des LfD Niedersachsen vom 30.6.2021:
https:/Ifd.niedersachsen.de/201900.html
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BewertungsmalBstabe hatte die Datenschutzkonferenz (DSK) zuvor in der
neuen Orientierungshilfe fiir Anbieter von Telemedien 2021 festgelegt.?

Zweitens begannen die Medienunternehmen sukzessive in ihre Einwilli-
gungsbanner sogenannte Pur-Abo-Modelle zu integrieren. Bei einem Pur-
Abo-Modell kénnen Nutzer einer Webseite Uber den Einwilligungsban-
ner zwischen zwei Mdglichkeiten wahlen, die Inhalte zu lesen. Entweder
schlieBen sie ein Pur-Abonnement ab, um die Webseite ohne Nutzertra-
cking, individuelle Profilbildung und personalisierte Werbung zu nutzen,
oder sie willigen ohne Pur-Abonnement in diese Vorgange ein. Im Rahmen
der koordinierten Medienprifung erfolgte eine umfassende rechtliche Be-
wertung von Pur-Abo-Modellen, die in einem entsprechenden Beschluss
der DSK veroffentlicht worden sind.*

Die Medienunternehmen haben die Forderungen in Bezug auf die daten-
schutzkonforme Ausgestaltung der Einwilligungsbanner einschlieBlich des
integrierten Pur-Abo-Modells anerkannt und weitgehend umgesetzt. Auf
noch verbleibende datenschutzrechtliche Defizite haben wir die Medien-
unternehmen in umfassenden Abschlussschreiben verbunden mit dem
Vorbehalt einer erneuten Uberpriifung hingewiesen.

Fazit

Der landerUbergreifende, koordinierte Ansatz dieser Prifung hat sich be-
wahrt, denn eine einheitliche und abgestimmte Bewertung der Webseiten
der Medienbranche, der vor allem gesellschaftlich ein hohes Gewicht zu-
kommt, war hier geboten. Die Priifung hat uns allerdings auch deutlich vor
Augen geflhrt, wie schnelllebig das Web ist. Bereits unmittelbar nach dem
Abschluss der Medienprifung hatten die Unternehmen ihre Webseiten er-
neut geandert.

Damit die mit der Medienprtfung erreichten Verbesserungen der Daten-
schutzkonformitat nachhaltig wirken, beabsichtigen wir, in absehbarer Zeit
von dem Vorbehalt Gebrauch zu machen, eine Nachprtfung vorzuneh-
men.

3 Kurzlink zur Orientierungshilfe: https://t1p.de/telemedien (PDF).
4 Kurzlink zum Beschluss: https://t1p.de/pur-abo (PDF).
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G.2.3 Daten nach Streit ins Netz gestellt -
behordliche MaBnahmen notwendig

Im Tatigkeitsbericht 2022 haben wir von einem Trend berichtet,
komplette Gesprachsverlaufe und andere persénliche Daten nach
Konflikten mit Bekannten, Unternehmen oder Kunden rechtswid-
rig im Internet zu veréffentlichen. Zu unserem Bedauern hélt die-
ser Trend an, weshalb wir auch im Berichtszeitraum MaBnahmen
gegeniiber den fiir die Veréffentlichung Verantwortlichen ergriffen
haben.

Auch im Jahr 2023 erreichten uns zahlreiche Beschwerden von Personen,
deren personenbezogene Daten nach einem Streit im Internet vertffent-
licht worden sind. Die Verantwortlichen stellten in diesen Fallen personli-
che Fotos, E-Mail-Korrespondenzen oder andere Inhalte ohne eine entspre-
chende Rechtsgrundlage' ins Netz, sie haben dadurch personenbezogene
Daten rechtswidrig verarbeitet.

Besonders haufig ging es um Kommentare auf Rezensionsplattformen —
insbesondere bei der Bewertung von Unternehmensprofilen in der Google-
Suchmaschine. In einem dieser Falle etwa hatte die Inhaberin eines Sport-
fachhandels als Reaktion auf eine negative Unternehmensbewertung die
vollstandigen E-Mail-Korrespondenz zwischen dem Betroffenen und dem
Unternehmen veroffentlicht. Da hierdurch Klarname, Wohnort und E-Mail-
Adresse des Betroffenen einer nicht einschatzbaren Anzahl von Personen
offentlich zuganglich waren, haben wir die Verantwortliche? kostenpflich-
tig verwarnt.

In einem anderen Fall hatte die Betreiberin eines privaten Blogs personen-
bezogene Daten von einem in einem Gerichtsverfahren beteiligten Justiz-
bediensteten ins Netz gestellt. Da sich die Verantwortliche hinsichtlich Ihres
VerstoBes gegen die Datenschutz-Grundverordnung auch nach einer er-

1 Siehe Art. 6 Abs. 1 DSGVO.
2 GemaB Art. 58 Abs. 2 Buchst. b DSGVO.
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gangenen Anordnung zur Loschung uneinsichtig gezeigt hat, mussten wir
ein zusatzliches Zwangsgeld® verhdngen.

Vor dem Hintergrund dieses Trends haben wir bereits im Jahr 2022 ein In-
formationsschreiben? verdffentlicht, mit dem wir die Offentlichkeit sensi-
bilisieren wollen — und hoffentlich dazu beitragen, solche Datenschutzver-
stoBe kunftig zu vermeiden.

Veroffentlichungen personenbezogener Daten im Internet ohne Rechts-
grundlage gehen mit schwerwiegenden Grund-
rechtseingriffen bei den Betroffenen einher, da
Beitrage im Internet eine nicht einschatzbare Reich-
weite haben und haufig nicht wieder lickenlos ge-
lscht werden kénnen. Vor diesem Hintergrund ~ den Betroffenen
werden wir in ahnlichen bereits anhdngigen Verfah-

ren sowie bei weiteren 2024 zu erwartenden Fallen entsprechende auf-
sichtsbehdrdliche MaBnahmen ergreifen.

Schwerwiegende
Grundrechtseingriffe bei

3 GemédB Art. 58 Abs. 2 Buchst. j DSGVO.
4 Abrufbar unter https:/Ifd.niedersachsen.de/218440.html
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G.24

Einwilligungsbediirftige Verarbeitungen
in Webshops

Wer in Online-Shops ohne Registrierung liber einen Gastzugang
bestellt, tut etwas fiir den Selbstdatenschutz. Die eigentliche Nut-
zung der Bestellformulare hélt in manchen Fillen jedoch eine Uber-
raschung bereit — auch fiir den Shop-Betreiber.

Wenn ein Webshop mehr Daten verarbeitet als flr den Bestellvorgang
selbst erforderlich ist, dann ist in der Regel fur diese zusatzliche Verarbei-
tung eine Einwilligung des Nutzers einzuholen.

Anlegen eines registrierten Nutzerzugangs

Webshops mussen in der Regel die Méglichkeit eréffnen, eine Bestellung
Uber einen Gastzugang aufzugeben. Die Konferenz der unabhangigen
Datenschutzaufsichtsbehorden des Bundes und der Lander (DSK) hat dies
in ihrem diesbeztglichen Beschluss aus Anfang 2022 klargestellt." Die-
se grundsatzliche Anforderung wird durch viele Webshops eingehalten,
gleichwohl erreichten uns einige Beschwerden, die einen VerstoB speziell
gegen diese Anforderung rigten.

In einem herauszuhebenden Fall wurden die Zugangsdaten zu einem Nut-
zerkonto durch den Webshop bereits zu einem Zeitpunkt versandt, in dem
die Neukundin oder der Neukunde den Bestellprozess noch nicht abge-
schlossen hatte. Nach entsprechenden Hinweisen durch die niedersach-
sische Datenschutzaufsicht kam es zu einer technischen Umstellung. Eine
E-Mail mit den Zugangsdaten wurde nun erst nach Abschluss des Bestell-
prozesses versandt. Der Verantwortliche stellte dar, dass ein Nutzerzugang
erst dann registriert wirde, wenn die Zugangsdaten tatsachlich genutzt
wadrden. Dies ging aus der E-Mail jedoch nicht hinreichend deutlich hervor,
sodass eine Einwilligung durch Nutzung der Zugangsdaten nicht informiert
und damit unwirksam erfolgt ware. Nach einer weiteren Intervention stell-
te der Verantwortliche diese Praxis schlieBlich ein.

1 Siehe DSK, Hinweise der DSK — Datenschutzkonformer Online-Handel mittels Gastzugang,
Marz 2022, Kurzlink: https://t1p.de/gastzugang (PDF).
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E-Mails zur Erinnerung an den Warenkorb

Im Tatigkeitsbericht 20212 hat unsere Behorde die allgemeine Rechtslage
zu E-Mail-Werbung durch Online-Héndler dargestellt. Webshops versen-
den E-Mails mit werbendem Charakter aber auch, um an einen gefill-
ten, jedoch nicht bestellten Warenkorb zu erinnern. Dies ist in der Regel
nur mit Einwilligung rechtmaBig. In einem Fall machte der Verantwortliche
als Ursache fur seinen VerstoB3 einen eigenen Organisationsfehler aus: Die
Funktion des Webshops zum Versenden derartiger E-Mails war bereits ak-
tiviert, nicht jedoch die beabsichtigte Funktion zum Einholen entsprechen-
der Einwilligungen.

In einem berichtenswerten Fall beflllten Neukundinnen und Neukunden
den Warenkorb, flllten das Bestellformular aus und entschieden sich so-
dann fur den Abbruch der Bestellung. Gleichwohl wurden die angegebe-
nen Daten erfasst und die Betroffenen erhielten Warenkorb-Erinnerungs-
E-Mails. Bei demselben Verantwortlichen war zudem eine Irrefihrung der
Nutzer festzustellen: Beim Speichern eines Produk-
tes in den Warenkorb erschien ein Pop-up, das den
Eindruck vermittelte, die Angabe der Telefonnum-
mer oder der E-Mail-Adresse sei erforderlich, um  die technische Umsetzung
das Produkt in den Warenkorb abzulegen. Tatséch-  im Blick behalten.

lich war dies aber nicht notwendig. Auch in diesem

Fall fihrten unsere Hinweise dazu, dass dieser Verantwortliche die rechts-

widrige Praxis abstellte, die Erinnerungsfunktion transparent darstellte und

eine Einwilligung einholte.

Verantwortliche miissen

Fazit

Verantwortliche missen neben der RechtmaBigkeit ihrer Verarbeitungen
auch die technische Umsetzung, insbesondere bei der Einfiihrung neuer
Funktionen dauerhaft im Blick behalten. Organisatorisch erfordert dies ei-
nen Prozess, der bei Produktivsetzung des Webshops und neuer Funktio-
nen beginnt, und die regelmaBige Uberpriifung tber den gesamten Le-
benszyklus des Shops hinweg einschlieBt.

2 Siehe Tétigkeitsbericht 2021, J.6.4.
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G.2.5 Gefahrliche Bequemlichkeit -
Cyber-Kriminelle verschaffen sich Zugang
zu Uiber 20.000 Onlinekonten

Im Jahr 2023 haben uns drei niedersachsische Unternehmen den
unbefugten Zugang zu insgesamt liber 20.000 Onlinekonten durch
sogenannte Credential-Stuffing-Angriffe gemeldet.

Bei Credential Stuffing greifen Kriminelle auf zuvor abhandengekomme-
ne, zumeist gestohlene Zugangsdaten (Credentials) von Nutzerinnen und
Nutzer zurlck. Die Angreifenden versuchen mit Hilfe der zuvor erbeuteten
Zugangsdaten wie beispielsweise der Kombination aus E-Mail-Adresse und
Passwort auch auf anderen Plattformen, vor allem in Online-Shops, Zu-
gang zu den Nutzerkonten zu erhalten. Die Angriffe laufen automatisiert
und meist in groBem AusmaR ab.

Dabei machen sich Cyber-Kriminelle die Bequemlichkeit vieler Nutzerinnen
und Nutzer zunutze, dieselben Zugangsdaten bei mehreren Konten zu ver-
wenden. Diese Bequemlichkeit ist gefdhrlich, denn sie erhtht bei einem
gestohlenen Passwort den potenziellen Schaden. Die erbeuteten Zugangs-
daten nutzen die Angreifer entweder selbst oder bieten sie im Darknet
zum Verkauf an — oft als Listen mit Tausenden erbeuteter Credentials.

Die Meldungen der Unternehmen an unsere Behdrde' aus dem vergange-
nen Jahr zeigen, dass diese Angriffsmethode immer wieder erfolgreich ist
und eine zunehmende Gefahr fur die Daten von Onlinekonten darstellt.
So konnten sich die Angreifenden allein bei drei niedersachsischen Unter-
nehmen durch diese Angriffsstrategie in Summe Zugang zu Gber 20.000
Onlinekonten verschaffen. Hierdurch kénnen die im Konto gespeicherten
Daten wie beispielsweise Name, Anschrift, Geburtsdatum, E-Mail-Adresse
oder auch Kaufhistorie und gegebenenfalls Kreditkartendaten eingesehen
werden.

Mit diesen Daten kénnen die Kriminellen ihre bestehenden Listen mit wei-
teren Informationen Uber die jeweiligen Personen anreichern und fir be-

1 Meldungen von Datenschutzverletzungen nach Art. 33 DSGVO durch Verantwortliche.
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trligerische Absichten nutzen — zum Beispiel fur weitere Credential-Stuf-
fing-Angriffe. In den gemeldeten Fallen haben die Verantwortlichen nach
Bekanntwerden der Angriffe die betroffenen Kundinnen und Kunden in-
formiert. Durch Anderung der Passworter konnten die Hacker an einem
weiteren Zugriff auf die betroffenen Onlinekonten gehindert werden. Die
Kundinnen und Kunden hatten in der Folge zeitnah die Moglichkeit, die
Passworter zurlickzusetzen und dadurch wieder vollen Zugang zu ihren
Konten zu erlangen.

SchutzmaBnahmen

Damit es gar nicht so weit kommt, kdnnen Unternehmen, aber auch Nut-
zerinnen und Nutzer MaBnahmen ergreifen, um sich vor Passwortattacken
wie dem Credential Stuffing zu schtzen. Grundsatzlich sind zunachst die
Unternehmen in der Pflicht, geeignete technische und organisatorische
MaBnahmen zu treffen, um ein dem Risiko angemessenes Schutzniveau zu
gewahrleisten. Als effektivste MaBnahme gegen Credential Stuffing emp-
fiehlt das Open Web Application Security Project (OWASP) die Implemen-
tierung einer Multi-Faktor-Authentifizierung.? Auch nach unserer Auffas-
sung ist dies derzeit ein geeigneter Schutz.

Daneben kénnen auch die Nutzerinnen und Nutzer zur Sicherheit ihrer
Onlinekonten beitragen. Zunachst sollten sie niemals dasselbe Passwort
fir mehrere Dienste verwenden. Die Grundregel lautet: Fir jeden Dienst
ein eigenes Passwort. Um den Uberblick tber die

unterschiedlichen Zugangsdaten zu behalten, emp- ~ Grundregel:

fehlen wir das Verwenden eines Passwortmanagers.  Fiir jeden Dienst ein
Dieser hilft in der Regel auBerdem beim Erzeugen
guter Passworter.> Wir raten auBerdem dazu, Multi-
Faktor-Authentifizierung auf denjenigen Webseiten zu aktivieren, die dies
anbieten. Ferner sollten Nutzerinnen und Nutzer ihre Passworter so schnell
wie moglich andern, wenn ein Verantwortlicher sie Uber einen Sicherheits-
vorfall informiert.

eigenes Passwort.

2 Siehe OWASP zur Authentifizierung, Kurzlink: https:/t1p.de/owasp
3 Zusicheren Passwortern siehe auch die Empfehlungen des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI): https://bsi.bund.de/dok/6596574
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G.3.1 Weiterhin kein ausreichender Beschaftigten-
datenschutz bei Amazon in Winsen

Im Berichtszeitraum erlieB das Verwaltungsgericht Hannover ein
Urteil gegen die niedersachsische Datenschutzaufsicht, das sowohl
bundes- als auch europaweit auf viel Kritik und Unverstandnis stieB3.

Im Tatigkeitsbericht der niedersachsischen Datenschutzaufsicht aus dem
Jahr 2020 stellten wir die Situation der Beschaftigten bei der Amazon Lo-
gistik Winsen GmbH dar: Um online bestellte Waren an Kundinnen und
Kunden zu zugesagten Terminen liefern zu kénnen, erhebt und nutzt die
Amazon Logistik Winsen GmbH ununterbrochen Beschaftigtendaten.!

Wir haben deshalb der Amazon Logistik Winsen GmbH die ununterbro-
chene Erhebung und Verwendung von bestimmten Beschaftigtendaten
untersagt.? Dagegen erhob das Unternehmen Klage vor dem zustandigen
Verwaltungsgericht Hannover.

Das Verwaltungsgericht Hannover entschied Anfang 2023, dass die Ama-
zon Logistik Winsen GmbH weiterhin ununterbrochen Beschaftigtendaten
erheben und verwenden darf.3

Begriindet wurde diese Entscheidung hauptsachlich damit, dass die er-
hobenen Daten in erster Linie der Steuerung logistischer Prozesse dienen
wirden. Weil es sich dabei ,nur” um Leistungsdaten der Beschaftigten
handele, sei das Vorgehen den betroffenen Beschaftigten zumutbar, so
das Verwaltungsgericht Hannover.

1 Siehe Tatigkeitsbericht 2020, J.6.5.
2 Art. 58 Abs. 2 Buchst. f DSGVO.
3 Verwaltungsgericht Hannover, Urteil vom 9. Februar 2023, Aktenzeichen 10 A 6199/20.
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Pflicht zur Datenminimierung

Diese Auffassung teilen wir nicht: Eine Steuerung der Logistikprozesse
kann auch bei der Amazon Logistik Winsen GmbH mit weniger Beschéf-
tigtendaten erfolgen.

Eine Verarbeitung von Daten?, also zum Beispiel das Erheben und Verwen-
den von diesen, muss immer auf das notwendige
MaB beschrankt sein. Dies folgt bereits aus dem
Grundsatz der Datenminimierung.® Dieser ist bei der
Verarbeitung von Daten als einzuhaltende Pflicht ~ Erhebung und Nutzung

gesetzlich festgelegt.® von personenbezogenen

Eine ununterbrochene

Vor diesem Hintergrund rechtfertigen auch die wei- Daten ist niemandem
teren fur die ununterbrochene Datenverarbeitung  zumutbar.
vorgebrachten Griinde das Vorgehen nicht, auch

wenn sie das Verwaltungsgericht Hannover anerkannt hat. Genannt hatte

die Amazon Logistik Winsen GmbH unter anderem Entscheidungen tber
QualifizierungsmaBnahmen, Personalentscheidungen und Feedbackertei-
lungen.

Recht auf informationelle Selbsthestimmung

Anders als es das Verwaltungsgericht Hannover vertritt, ist eine ununter-
brochene Erhebung und Nutzung von personenbezogenen Daten nieman-
dem — auch nicht im Beschéaftigtenkontext — zumutbar.

Die Betroffenen sind nicht nur durch die Datenschutz-Grundverordnung,
sondern auch durch ihr Grundrecht auf informationelle Selbstbestim-
mung’ geschltzt. Darunter ist die Befugnis des Einzelnen zu verstehen,
grundsatzlich selbst Uber die Preisgabe und Verwendung seiner ,persén-
lichen Daten” zu bestimmen.® Vor dem Hintergrund der modernen Daten-
verarbeitungsmaoglichkeiten schitzt es den Menschen insbesondere ge-

Art. 4 Abs. 2 DSGVO.

Art. 5 Abs. 1 Buchst. ¢ DSGVO.

Art. 5 Abs. 1 Buchst. ¢ DSGVO.

Art. 2 Abs. 1. V. m.Art. 1 Abs. 1 GG.

Ktihling/Buchner, DS-GVO BDSG, A. Einfiihrung Rn. 122m, beck-online.
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gen eine — wie hier erfolgende — nahezu unbegrenzte Verarbeitung seiner
.personlichen Daten”.?

Berufungsverfahren
vor dem Oberverwaltungsgericht Liineburg

Weil wir die durch das Verwaltungsgericht Hannover vorgenommene
rechtliche Einschatzung im vorliegenden Fall nicht teilen, haben wir gegen
dieses Urteil vor dem Oberverwaltungsgericht Lineburg Berufung einge-
legt. Das Berufungsverfahren war bei Redaktionsschluss noch nicht abge-
schlossen. Wir gehen davon aus, dass es in der zweiten Instanz zu einer
Korrektur der erstinstanzlichen Entscheidung kommt.

Fazit

Die seitens Amazon Winsen betriebene extrem eingriffsintensive Daten-
verarbeitung ist aus datenschutzrechtlicher Sicht nicht zu rechtfertigen.
Verantwortliche und Datenschutzbeauftragte'® sollten sich im Klaren sein,
dass wir bei einer ununterbrochenen Erhebung und Nutzung von perso-
nenbezogenen Daten — aus welchem Grund auch immer das erfolgen
mag — stets die Maglichkeit aufsichtsrechtlicher MaBnahmen prufen wer-
den.

9 Vgl. Kiihling/Buchner, DS-GVO BDSG, A. Einfiihrung Rn. 122m, beck-online.
10 Datenschutzbeauftragte haben nach Art. 39 Abs. 1 Buchst. a DSGVO eine Beratungspflicht
gegen(iber den Verantwortlichen.
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Kontrollen der Immobilienwirtschaft: G.3.2
Erhebliche datenschutzrechtliche Defizite

Vermietende, Makler und Immobilienverwaltungen erheben regel-
maBig eine Vielzahl personenbezogener Daten, um Vermietungs-
und Verkaufsprozesse abzuwickeln. Bereits im Jahr 2022 haben wir
anlasslose Priifungen von Unternehmen aus der Immobilienwirt-
schaft durchgefiihrt und 2023 fortgesetzt. Dabei stellten wir zahl-
reiche VerstoBe beim Umgang mit personenbezogenen Daten fest.

Siebzehn Immobilienmakler und Wohnungsunternehmen haben wir im
Rahmen einer angekindigten Vor-Ort-Kontrolle aufgesucht. Ziel der Kont-
rolle: Die Einhaltung der Datenschutz-Grundverordnung (DSGVO) in Bezug
auf Kundendaten der Immobilienbetriebe.

Die Kontrollen haben wir stichprobenhaft durchgefihrt und dabei speziell
datenschutzrechtliche Belange gepriift, in denen erfahrungsgemaB Ver-
saumnisse oder Nachlassigkeiten von Unternehmen der Immobilienbran-
che zu erwarten waren.

Im Schwerpunkt konzentrierten wir uns bei den Kontrollen auf die Verar-
beitung personenbezogener Daten von Kauf- und Mietinteressenten. Da-
bei haben wir gezielt die verschiedenen Phasen des Vermittlungs-, Ver-
mietungs- und Verkaufsprozesses in den Blick genommen. Von der ersten
Kontaktaufnahme fir einen Besichtigungstermin Uber den Vertragsab-
schluss beziehungsweise die Absage an nicht beriicksichtigte Interessen-
tinnen und Interessenten bis hin zur fortlaufenden Mietverwaltung haben
wir den gesamten Prozess gepruft.

VerstoBe bei Nachweisen und Aufbewahrungsfristen

Bei den Vor-Ort-Kontrollen haben wir eine Reihe von datenschutzrecht-
lichen VerstéBen festgestellt. Neun der geprtften Unternehmen verar-
beiteten personenbezogene Daten der Mietinteressentinnen und Miet-
interessenten rechtswidrig, indem sie Kopien von Ausweisdokumenten,
Gehaltsabrechnungen oder Bonitatsnachweisen erhoben und archivierten,
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ohne dass dies zum jeweiligen Stand des Verfahrens erforderlich gewesen
ware.

So dienen Ausweisdokumente beispielsweise lediglich dazu, die Identi-
tat festzustellen. Dies kann bereits durch Inaugenscheinnahme des Doku-
ments erfolgen, ohne dass es dazu einer Kopie oder
Neun der gepriiften Un- Speicherung bedarf. Diese Daten zu archivieren ist
daher nach der DSGVO weder fur die Vertragsan-
bahnung' noch als Ergebnis einer Interessenabwa-
gung? erforderlich. Eine rechtliche Verpflichtung
der Mietinteressenten  personenbezogene Daten zu verarbeiten® besteht
rechtswidrig.  bei Vermietungen im Regelfall ebenfalls nicht. Aus-
weisdokumente sind daher weder vollstandig noch
mit Schwarzungen durch Makler, Hausverwaltun-

gen oder Vermietende zu kopieren und zu archivieren.

ternehmen verarbeiteten
personenbezogene Daten

Das Gleiche gilt fur Gehaltsnachweise und Bonitatsausktnfte: Um das Net-
toeinkommen zur Bestreitung der Wohnkosten zu Uberprifen, reicht es
aus, sich einen Nachweis vorlegen zu lassen und die Angaben der Mie-
terselbstauskunft zu priifen. Kopien anzufordern oder anzufertigen bezie-
hungsweise derlei Nachweise zu archivieren, ist fir die Durchfihrung des
Mietverhaltnisses nicht erforderlich.

Speichern der Kontaktdaten nach Vergabe des Mietobjekts

Sieben Unternehmen speicherten regelmaBig die Namen und E-Mailadres-
sen von Mietinteressentinnen und Mietinteressenten noch mehrere Jahre
nach Vergabe einer Wohnung und damit deutlich langer als erforderlich.

Nach der DSGVO sind personenbezogene Daten zu léschen, wenn sie
fur die Zwecke, fur die sie erhoben wurden, nicht mehr notwendig sind.*
Dies greift bei Daten der Interessentinnen und Interessenten grundsatz-
lich dann, wenn ein Objekt vermittelt wurde. Unabhdngig vom jeweiligen
Vermittlungsobjekt ist ein Speichern fur weitere sechs Monate unter Be-
rucksichtigung des Allgemeinen Gleichbehandlungsgesetzes zulassig. Bei

Nach Art. 6 Abs. 1 Buchstabe b DSGVO.
Nach Art. 6 Abs. 1 Buchstabe f DSGVO.
Nach Art. 6 Abs. 1 Buchstabe ¢ DSGVO.
Nach Art. 17 Abs. 1 Buchstabe a DSGVO.
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Kaufobjekten ist eine Speicherdauer von 15 Monaten erlaubt, wenn der
Maklervertrag ohne Verkauf beendet wurde, um gegebenenfalls Provisi-
onsanspriche geltend machen zu kénnen.

Umfangreiche Datenerhebung
zur Anbahnung eines Besichtigungstermins

Sechs Unternehmen erhoben im Vorfeld von Besichtigungsterminen um-
fangreiche Daten mittels einer sogenannten Mieterselbstauskunft. Abge-
fragt wurden etwa Einkommen, Beruf und Bonitét.

Zur Organisation von Besichtigungsterminen ist dies nicht erforderlich und
deshalb nicht datenschutzkonform. Vielmehr reicht es aus, Angaben zur
Identifikation, also Name, Vorname und Anschrift und gegebenenfalls In-
formationen zu einem Wohnberechtigungsschein zu erfragen.> Generell
darf eine Mieterselbstauskunft nur von Interessentinnen und Interessenten
angefordert werden, die bereits erklart haben, die angebotene Immobilie
anmieten zu wollen.

Unzulassige Fragen und unzureichende Information

Vier Unternehmen verwendeten Fragebdgen zur Mieterselbstauskunft, die
nicht den datenschutzrechtlichen Anforderungen entsprechen. Diese frag-
ten etwa Kontaktinformationen aktueller oder friiherer Vermieter sowie
die Angabe des Familienstands ab, obwohl diese Angaben fur die Entschei-
dung Uber ein Mietverhéltnis nicht erforderlich sind. Zudem stellten wir
fest, dass sechs der gepriiften Unternehmen ihren Informationspflichten®
hinsichtlich der Erhebung und Verarbeitung von Daten nur unzureichend
nachkamen.

Abschluss der Kontrollverfahren

Mit den durchgefuhrten Prifungen wollten wir die betroffenen Unterneh-
men einerseits beraten und ihnen Hinweise geben, andererseits erteilten
wir auch Sanktionen im Fall von festgestellten VerstoBen.

5 Weiterfiihrende Informationen in der Orientierungshilfe der Datenschutzkonferenz zur
Einholung von Selbstauskiinften bei Mietinteressenten, einzusehen unter
https://t1p.de/mietinteresse (Kurzlink).

6 NachArt. 12 Abs. 1i.V.m. Art. 13 DSGVO.
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Infolge der VerstoBe haben wir gegentber funf Unternehmen ein BuB-
geld festgesetzt. Vier Unternehmen haben wir aufgrund der datenschutz-
rechtlichen VerstoBe verwarnt.” Zudem ist gegentber weiteren sechs Un-
ternehmen anldsslich der im Rahmen der Kontrollen zutage getretenen
datenschutzrechtlichen Versdumnissen ein feststellender Bescheid ergan-
gen. Lediglich bei zwei Unternehmen hatten wir keine Datenverarbeitun-
gen zu beanstanden.

Fazit

Die stichprobenartigen Kontrollen der Immobilienwirtschaft haben gezeigt,
dass in Teilen erhebliche datenschutzrechtliche Defizite im Umgang mit
den Daten der Kundinnen und Kunden bestehen.

Insbesondere die verschiedenen Phasen der Datenverarbeitung, die im
Rahmen eines Vermittlungs- oder Vermietungsprozesses auftreten, er-
fordern eine stetige Prifung des Verantwortlichen, ob es zum jeweiligen
Zeitpunkt und fir den jeweiligen Zweck wirklich erforderlich ist, Daten zu
erheben. Zudem haben die Verantwortlichen sicherzustellen, dass sie per-
sonenbezogene Daten ihrer Kundschaft I6schen, wenn diese nicht mehr
notwendig sind.

Aufgrund der gewonnenen Erkenntnisse behalten wir uns vor, auch kunf-
tig anlasslose Priifungen im Bereich der Immobilienwirtschaft durchzufiih-
ren.

7 GemaB Art. 58 Abs. 2 Buchst. b DSGVO.
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Smart-Data-Verfahren bei Genossen- G.3.3
schaftshanken weiterhin problematisch

Kreditinstitute verarbeiten sensible Daten ihrer Kunden. Wollen sie
diese Daten fiir Werbezwecke nutzen, miissen alle Anforderungen
des Datenschutzrechts eingehalten werden. In 2023 haben wir da-
her in diesem Bereich weitere Priifungen durchgefiihrt. Bei der Ko-
operationsbereitschaft der Kreditinstitute gab es Licht und Schat-
ten.

Im Tatigkeitsbericht 2022 haben wir bereits umfassend tber Smart-Data-
Verfahren bei Genossenschaftsbanken berichtet.! Es handelt sich um Ver-
fahren, bei denen die Banken aus den Daten ihrer Kundinnen und Kunden
Scorewerte bilden, um diese anschlieBend passgenau werblich anzuspre-
chen. Im Jahr 2022 hatten wir die Genossenschaftsbanken in Niedersach-
sen vor der Durchfiihrung dieser Verfahren gewarnt und weitere Uber-
prufungsverfahren eingeleitet. Grund hierfir war, dass die Verarbeitung
weder auf eine Interessenabwagung? noch auf die verwendete Einwilli-
gungserklarung® gestttzt werden konnte und dementsprechend ohne
Rechtsgrundlage erfolgte. Im Nachgang zu der Warnung wurde uns mit-
geteilt, die Smart-Data-Verfahren seien bundesweit zunachst nicht mehr
im Einsatz und wirden Uberarbeitet werden.

Neue Einwilligungen

Im Berichtszeitraum sollten die Smart-Data-Verfahren nun auf eine tragfa-
hige Rechtsgrundlage gestellt werden. Dafur entwarfen die Banken neue
Einwilligungserklarungen und rollten sie aus. Insbesondere im Online-Ban-
king fragten die Anbieter nun Kundinnen und Kunden nach ihrem Einver-
standnis zur Berechnung von Scorewerten fir Werbezwecke.

Was bereits Kundinnen und Kunden veradrgert und zu Beschwerden ge-
fuhrt hat, ist die fehlende Moglichkeit, die Einwilligung endgultig und vor

1 Siehe Tatigkeitsbericht 2022, J.5.1.
2 Art. 6 Abs. 1 Buchst. f DSGVO.
3 Art. 6 Abs. 1 Buchst. a DSGVO.
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allem dauerhaft abzulehnen. Es gibt lediglich die Mdglichkeit, die Einwil-
ligung durch einen Klick auf den Button ,Jetzt nicht zustimmen” nicht
abzugeben. Dies fuhrt dazu, dass die Kundinnen und Kunden in regelma-
Bigen Abstéanden erneut nach dem Einloggen in das Online-Banking dazu
aufgefordert werden, die Einwilligung abzugeben.

Eine Bedingung fur die Wirksamkeit einer Einwilligung ist die Freiwilligkeit.
Diese ist jedoch nicht gegeben, wenn die betroffene Person sich zur Ein-
willigung gedrangt fihlt oder unangemessener Druck auf die betroffene
Person ausgetbt wird.* Wird betroffenen Personen ein kinstlich erzeugter,
sachlich nicht zu begrindender, Mehraufwand auferlegt um die Einwilli-
gung nicht zu erteilen, kénnen sie sich zur Vermei-
dung dieses Mehraufwandes gedrangt fuhlen, in

Freiwilligkeit ist nicht
eine Verarbeitung einzuwilligen.®

gegeben, wenn die betrof-
Auf die Beschwerden hin haben wir Verfahren ge-
gen die betroffenen Kreditinstitute eingeleitet um
die Wirksamkeit der neuen Einwilligungen zu beur-
teilen und detailliert zu ermitteln, welche Verarbei-
tungsprozesse nunmehr auf Grundlage dieser Einwilligungen durchgefihrt
werden.

fene Person sich zur Ein-
willigung gedrangt fiihlt.

Weitere Uberpriifungsverfahren

Wie im Tatigkeitsbericht 2022 angekiindigt, haben wir weitere Untersu-
chungen zu den Smart-Data-Verfahren, die bereits vor unserer Warnung
genutzt wurden, durchgefthrt. Wir haben dabei insbesondere Informatio-
nen zur Anzahl der betroffenen Personen und zur Anzahl der genutzten
Verfahren angefordert, um den Umfang der Verarbeitung durch die jewei-
ligen Banken zu ermitteln und Vor-Ort-Kontrollen durchgefihrt. In einem
Fall wurde das Verfahren mit der Verhangung eines Bu3geldes abgeschlos-
sen.® Weitere Verfahren sind noch offen.

EDSA, Leitlinien 05/2020 zur Einwilligung geméB Verordnung 2016/679, Version 1.1, Rn. 55.
5 Vgl. DSK, Orientierungshilfe der Aufsichtsbehdrden fiir Anbieter:innen von Telemedien, De-
zember 2021, S. 17, Kurzlink: https://t1p.de/telemedien (PDF).
6 Siehe Kapitel H zu BuBgeldverfahren.
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Kooperationspflichten

Banken sind nach der Datenschutz-Grundverordnung dazu verpflichtet,
mit uns zu kooperieren.” Verantwortliche mussen auf Anforderung der
Aufsichtsbehorde wahrheitsgemaBe und vollstandi-
ge Angaben zu ihren Verarbeitungstatigkeiten ma-
chen. VerstoBt ein Verantwortlicher gegen die Ko-
operationspflicht, kann auch allein dies mit einer
GeldbuBe geahndet werden. tionspflicht, kann dies mit
einer GeldbuBe geahndet

VerstoBt ein Verantwort-
licher gegen die Koopera-

Wahrend einige Banken umfassend kooperieren,
sind andere dieser Pflicht nicht ausreichend nachge- ~ werden.
kommen. Daher ergingen gegen vier Banken Aus-
kunftsheranziehungsbescheide, mit denen die Kreditinstitute zur Auskunft
uns gegenuber verpflichtet und Zwangsgelder angedroht wurden. Die vier
Kreditinstitute haben Unterlagen vorgelegt und trotzdem gegen diese Be-
scheide Klage vor dem Verwaltungsgericht erhoben. Die Klagebegrindun-
gen lagen zum Zeitpunkt dieses Berichts noch nicht vor.

Zwischenfazit und Ausblick

Smart-Data-Verfahren bei genossenschaftlichen Kreditinstituten haben
sich zu einem Dauerbrenner in unserer aufsichtsbehordlichen Tatigkeit ent-
wickelt. Kreditinstitute verfiigen insbesondere in den Zahlungsverkehrsda-
ten Uber tiefe Einblicke in die Lebensfihrung ihrer Kundinnen und Kunden.
Um den Schutz der betroffenen Kundinnen und Kunden sicherzustellen,
schauen wir als Aufsichtsbehorden in diesem sensiblen Bereich sehr genau
hin und werden das auch weiterhin tun.

7 Art. 31 DSGVO.
8 Art. 81 Abs. 4 Buchst. a DSGVO.
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G.34

Priifung der Auftragsverarbeitungsvertrage
von niedersachsischen Lohnbiiros

Die niedersachsische Datenschutzaufsicht fiihrte im Jahr 2023 eine
Kontrolle der Mustervertrdage zur Auftragsverarbeitung von Lohn-
biiros durch. Ziel war es, Lohnbiiros und Verantwortliche beim Ab-
schluss rechtskonformer Auftragsverarbeitungsvertrage zu unter-
stlitzen und Rechtskonformitat zu erreichen.

Viele Unternehmen und Organisationen lassen ihre Lohnbuchhaltung
durch einen externen Dienstleister, sogenannte Lohnbiros, durchfihren.
Dabei werden personenbezogene Daten von Beschaftigten verarbeitet.
Diese Datenverarbeitung findet im Auftrag des Verantwortlichen, also
des Unternehmens, statt. Daher handelt es sich bei dem jeweiligen in An-
spruch genommenen Lohnbiro um einen Auftragsverarbeiter." Um einen
konkreten Rahmen fir diese weisungsgebundene Tatigkeit festzulegen,
mussen der Verantwortliche und der Auftragsverarbeiter einen Auftrags-
verarbeitungsvertrag (AVV) schlieBen. Die Datenschutz-Grundverordnung
(DSGVO) beschreibt daftr im Detail, welche Rechte, Pflichten und Mal3-
nahmen im AVV geregelt werden miissen.?

Die niedersachsische Datenschutzaufsicht kontrollierte 2023 die daten-
schutzrechtlichen Mustervertrage zur Auftragsverarbeitung zwischen An-
bietern fir die Lohn- und Gehaltsabrechnung aus Niedersachsen und de-
ren Kundinnen und Kunden. Auf der Grundlage einer Checkliste schrieb
die Aufsichtsbehorde zehn niedersachsische Lohnblros an und bat um
Auskunft zur Ausgestaltung ihrer AVV. Die Checkliste wurde den Lohnbu-
ros zur Verfligung gestellt.

Die Auswertung der Rickmeldungen der Unternehmen ergab erfreulicher-
weise, dass den Unternehmen grundsatzlich bekannt war, welche Anfor-
derungen die DSGVO an die Ausgestaltung eines AVV stellt. AuBerdem
zeigte die Prifung, dass nur noch geringer Verbesserungsbedarf bestand,

1 Bei der Prifung ging es um die Lohn- und Gehaltsabrechnung durch Personen und Gesell-
schaften, die nicht geméaB § 11 Abs. 2i.V.m. § 3 StBerG weisungsfrei sind.
2 Art. 28 Abs. 3 DSGVO.
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um die Vertrage in Einklang mit den Anforderungen der DSGVO zu brin-

gen und die Rechte und Freiheiten der Betroffenen

zu schiitzen. Die meisten Defizite lagen im Bereich  Die identifizierten Defizite
der Unterstitzung der Verantwortlichen bei der Er-  konnten im kooperativen

. . . ;
fallung ihrer Pflichten aus Betroffenenrechten. Dialog beseitigt werden.

Die identifizierten Defizite konnten samtlich im ko-

operativen Dialog mit den Unternehmen beseitigt und somit die Rechtma-
Bigkeit der AVV-Muster hergestellt werden. Die Prifung wurde im August
2023 abgeschlossen.

3 GemaB Art. 28 Abs. 3 UAbs. 1 Satz 2 Buchst. e DSGVO.
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G.3.5

LfD kontrolliert Datenoffenlegung
an externe Auditoren

Bei einer Priifung durch externe Auditoren miissen Unternehmen
in der Regel groBe Mengen an internen Daten libergeben, darunter
haufig personenbezogene Daten von Beschaftigten oder Kunden.
In einem Fall in Niedersachsen hatte ein Unternehmen zwar daten-
schutzrechtliche Aspekte von vornherein umgesetzt, dennoch stell-
te die niedersachsische Datenschutzaufsicht einige Punkte fest, die
sie als datenschutzrechtliche Mangel bewertete. Deshalb verhang-
te sie ein BuBgeld und sprach Verwarnungen aus.

Hintergrund des Falles war, dass ein Unternehmen gegen bestimmte recht-
liche Bestimmungen eines Landes verstoBen hatte. Infolgedessen hatte das
Unternehmen im Rahmen von gerichtlichen Verfahren zugestimmt, seine
Compliance-Strukturen durch unabhangige externe Stellen tberprifen zu
lassen. Fur diese , Compliance-Audits” (Konformitatsprifungen) musste
das Unternehmen groBe Mengen an Unternehmensinformationen gegen-
Uber den externen Auditoren offenlegen, die potenziell auch personen-
bezogene Daten enthielten. Das Unternehmen implementierte vor der
Offenlegung deshalb einen Prozess zur datenschutzrechtlichen Prufung,
Freigabe und zur Schwarzung nicht erforderlicher personenbezogener Da-
ten. Die Offenlegung personenbezogener Daten an die Auditoren wurde
unter anderem auf berechtigte Interessen des Unternehmens', Rechtsver-
teidigung? sowie auf Zwecke des Beschaftigungsverhaltnisses gestutzt.

Unzureichende Informationserteilung an Beschaftigte

Die Offenlegung personenbezogener Beschaftigtendaten an die Audito-
ren war aus Sicht des Landesbeauftragten fur den Datenschutz (LfD) als
Zweckdnderung im Sinne der Datenschutz-Grundverordnung (DSGVO)?

1 Art. 6 Abs. 1 UAbs. 1 Buchst. f DSGVO.
2 Art. 49 Abs. 1 UAbs. 1 Satz 1 Buchst. e DSGVO.
3 Art. 13 Abs. 3 DSGVO.
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anzusehen, Uber welche das Unternehmen seine Mitarbeitenden geson-
dert und detailliert hatte informieren mussen.

Zwar hatte das Unternehmen die Audits in Datenschutzerkldrungen etwa
im Intranet erwahnt, allerdings handelte es sich nach der Rechtsansicht
des LfD dabei um allgemeine generische Informationen zur Offenlegung
bestimmter Datenkategorien ohne Bezug zu konkreten Daten oder Be-
troffenen. Eine weitergehende, individualisierte Mitteilung an die einzel-
nen Beschaftigten Uber die zweckandernde Weiterverarbeitung erfolgte
nicht. Die Beschaftigten hatten mithin anhand dieser Information aus Sicht
der Aufsichtsbehoérde nicht erkennen kénnen, ob sie Gberhaupt zum Kreis
der Betroffenen gehoérten, um sodann gegebenenfalls ihr Handeln danach
ausrichten zu kénnen. Uberdies ist der LfD bei der Priifung zu der Uberzeu-
gung gelangt, dass das Unternehmen zum Teil weitergehende personen-
bezogene Daten offenlegte als dies zuvor in den zuvor kommunizierten
Datenschutzerkldarungen mitgeteilt war.

Zwar geht das Unternehmen davon aus, hinreichende Informationen er-
teilt zu haben, jedoch wird diese Auffassung vom LfD nicht geteilt. Da-
her wurde unter Berlcksichtigung der Zahl der betroffenen Personen und
des Umsatzes des Unternehmens wegen unzureichender Informations-
erteilung gegeniiber den Beschéftigten eine GeldbuBe in Héhe von 4,3
Millionen Euro festgesetzt. Das Unternehmen hat Einspruch gegen den
BuBgeldbescheid eingelegt; dieser ist nicht rechtskraftig. Einzelne dem
Bescheid zugrunde gelegte Rechtspositionen sind hochstrichterlich noch
nicht entschieden. Bis zu einer rechtskraftigen Entscheidung gilt die Un-
schuldsvermutung.

Verwaltungsrechtliche Verwarnungen
beziiglich weiterer VerstoBe

Im Rahmen der Uberprifung des bereits genannten und eines weiteren
Compliance-Audits sprach unsere Behorde wegen der nicht ordnungsge-
maBen Unterrichtung der Beschéftigten Uber die zweckdndernde Daten-
verarbeitung* eine Verwarnung im Verwaltungsverfahren aus.

4 Art. 13 Abs. 3 DSGVO.
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Weiter sprach der LfD in einem konkreten Einzelfall eine Verwarnung we-
gen der Offenlegung bestimmter personenbezogener Beschaftigtendaten
an einen der Auditoren aus, bei denen das Unternehmen aus Sicht der Be-
horde keine Uberwiegenden berechtigten Interessen des Unternehmens
als Rechtsgrundlage nach DSGVO® nachweisen konnte. Die Datenschutz-
aufsichtsbehorde konnte in diesen Fallen die vorgenommene Interessen-
abwagung nicht nachvollziehen, weil aus ihrer Sicht wesentliche Gesichts-
punkte nicht in die Abwagung einbezogen oder nicht nachvollziehbar
gewichtet wurden.

AuBerdem wurde eine Verwarnung wegen eines VerstoBes gegen Artikel
32 DSGVO ausgesprochen, weil in einem separaten Teilprozess personen-
bezogene Beschaftigtendaten ab Schutzstufe D im Sinne des LfD-Schutz-
stufenkonzepts® per E-Mail ohne eine aus Sicht des LfD erforderliche hinrei-
chende Ende-zu-Ende-Verschlisselung an den auBBerhalb des Europaischen
Wirtschaftsraums befindlichen Auditor Ubermittelt wurden. Die vom Un-
ternehmen eingesetzte Pseudonymisierung und Transportverschlisselung
erachtete der LfD insoweit nicht als ausreichenden Schutz der personen-
bezogenen Daten.

Ferner sprach der LfD eine Verwarnung aus, weil das Unternehmen bezlg-
lich eines der Audits zunachst kein gesondertes Verarbeitungsverzeichnis’
errichtet hatte.

Das Unternehmen hat gegen die AbhilfemaBnahmen des LfD Klage beim
Verwaltungsgericht erhoben, tUber die noch nicht entschieden ist. Die Ab-
hilfemaBnahmen sind daher noch nicht bestandskraftig.

5 Art. 6 Abs. 1 UAbs. 1 Buchst. f DSGVO.
6 Kurzlink: https://t1p.de/schutzstufen
7 Art. 30 DSGVO.
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Dauerbrenner Auskunftsrecht - G.3.6
Unklarheiten und Fehler auf beiden Seiten

Viele Beschwerden an unsere Behorde richten sich gegen Unterneh-
men, die auf ein Auskunftsersuchen nach der Datenschutz-Grund-
verordnung nicht oder nur ungeniigend reagieren. Zudem streiten
sich Betroffene mit Unternehmen iliber die Versandart und Ver-
schliisselung der Auskunftsdaten.

Insbesondere Klein- und Kleinstunternehmen oder Einzelunternehmer
reagieren auch finf Jahre nach Einfihrung der Datenschutz-Grundver-
ordnung (DSGVO) noch haufig falsch, wenn ein Betroffener bei ihnen
Auskunft bezuglich seiner Daten verlangt. Vielfach ignorieren die Unter-
nehmen dieses Auskunftsersuchen oder beantworten sie nur widerwillig
und unzureichend mit dem Verweis auf die Datenschutzhinweise: Dort
stiinde alles Notwendige drin.

In solchen Fallen sensibilisieren wir die Verantwortlichen mittels eines Hin-
weisschreibens, das auf das Auskunftsrecht sowie die Form- und Inhaltser-
fordernisse einer Auskunft aufmerksam macht. Rickblickend hat sich die-
se Praxis Uberaus bewahrt. In der Uberwiegenden Zahl der Félle antwortet
die verantwortliche Stelle anschlieBend zeitnah und umfassend auf das
Auskunftsersuchen.

Bei ausbleibender Antwort auf ein Auskunftsersuchen schalten wir regel-
maBig, soweit vorhanden, die Datenschutzbeauftragten der Unternehmen
ein. Mit dieser Vorgehensweise haben wir gute Er-
fahrungen gemacht, die Auskunft wird in aller Regel
erteilt und es macht bei den betroffenen Personen
einen besseren Eindruck, wenn das Unternehmen
schlussendlich selbst antwortet. schlieBender Beschwerde

Konflikte voraus.

Haufig gehen bei einem
Auskunftsersuchen mit an-

Haufig gehen bei einem Auskunftsersuchen mit an-
schlieBender Beschwerde Konflikte oder Unstim-
migkeiten zwischen den Beteiligten voraus, zum Beispiel ein Streit Uber
die Rickgabe der Mietkaution bei Auszug oder eine abgelehnte Kredit-
anfrage. Dann fordern die Betroffenen gelegentlich, dass unsere Behorde
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unbedingt ein BuBBgeld gegen das Unternehmen verhdngen mdisse. Un-
terschwellig schwingt mit, dass sich der Betroffene auf diese Weise eine
Genugtuung bezuglich der vorausgegangenen Auseinandersetzung ver-
spricht, wenn die Aufsichtsbehorde sein Gegentber wegen einer nicht
oder nur unzureichend erteilten Auskunft bestraft.

In einem Fall verwendete ein Betroffener eine Mustervorlage fur Aus-
kunftsersuchen und erganzte sie mit dem Hinweis, dass bei nicht frist-
gerechtem Erhalt einer Auskunft ,,automatisiert eine Beschwerde an den
(Landes-) Datenschutzbeauftragten ergeht und anschlieBend wegen Per-
sonlichkeitsverletzung Klage erhoben [...] wird”.

GroBe Unternehmen gut aufgestellt

Wir beobachten, dass groBere Unternehmen in der Regel die Auskunft
zUgig und fristgerecht erteilen. Schwierig wird es meist, wenn das Unter-
nehmen eine allumfassende Auskunft erstellen soll (Recht auf Kopie)." In
solchen Féllen gehen bei uns vermehrt Beschwerden ein, dass die erhalte-
ne Auskunft nicht vollstandig erteilt ist.

Zumeist enthalten solche Beschwerden keine weiteren Erlduterungen. Als
Datenschutzaufsicht kénnen wir allerdings nicht beurteilen, ob eine Aus-
kunft alle personenbezogenen Daten einer Beschwerdefiihrerin oder ei-
nes Beschwerdefihrers enthalt. Insofern verweisen wir die Person dann an
das Unternehmen mit dem Hinweis, die fehlenden Dokumente oder Daten
konkret zu benennen, damit das Unternehmen die Auskunft vervollstan-
digen kann.

Dokumente bei Auskunft korrekt iibermitteln

Viele Unternehmen stehen an diesem Punkt vor der Frage, wie sie eine
Auskunft gemaB der DSGVO? mit zahlreichen Dokumenten, die ja schlieB-
lich eine Vielzahl personenbezogener Daten enthalten, datenschutzkon-
form an die Beschwerdefihrer Ubermitteln.

In der Regel melden sich die Betroffenen gegentber der verantwortlichen
Stelle auf elektronischem Weg, also als transportverschlisselte E-Mail-

1 Art. 15 Abs. 3 DSGVO.
2 Art. 15Abs. 3 DSGVO.
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Anfrage zum Beispiel an ein Funktionspostfach (betroffenenrechte@xyz-
gmbh.de). Unternehmen kommen an dieser Stelle regelméaBig in Schwie-
rigkeiten, denn die DSGVO verpflichtet die verantwortliche Stelle, die
Informationen in einem géngigen elektronischen Format zur Verfigung zu
stellen, sofern die oder der Betroffene nichts anderes angibt.?

Einige Unternehmen Ubersenden die Auskunft dann als PDF-Anhang tber
eine transportverschlisselte E-Mail an die Absenderadresse des Betrof-
fenen. Dieses Vorgehen fiihrte im Jahre 2023 wiederum zu einigen Be-
schwerden. Die Beschwerdefthrer beklagen in diesem Fall, dass die Aus-
kunft unverschlisselt und fur jedermann lesbar Ubermittelt wurde. Dass
zumindest eine Transportverschlisselung im Einsatz ist, ist den meisten fur
gewodhnlich nicht bewusst oder wird als nicht ausreichend erachtet.

In diesem Zusammenhang ist eine Beschwerde aus dem zurlckliegenden
Berichtsjahr erwdhnenswert, bei der ein GroBunternehmen eine Auskunft
in einem mehr als 100 Seiten umfassenden PDF an einen Kunden als E-
Mail-Anhang Ubermittelt hat. Das PDF war weder passwortgeschiitzt noch
war die E-Mail Ende-zu-Ende verschlusselt. Unmittelbar nach Erhalt be-
schwerte sich die fachkundige betroffene Person bei uns, unter anderem
weil die PDF-Datei eine Personalausweiskopie, diverse Gehaltsabrechnun-
gen, eine Selbstauskunft und Vertragsunterlagen enthielt und in diesem
Fall die Transportverschlisselung nicht fir ausreichend erachtet wurde.

Das eingeleitete aufsichtsbehdrdliche Prifverfahren hierzu ist noch nicht
abgeschlossen. Das Unternehmen hat zwischenzeitlich allerdings sein Ver-
fahren zur erweiterten Auskunftserteilung umgestellt: Auskiinfte sendet
es zwar weiterhin per E-Mail und PDF-Anhang an die vorher verifizierte
E-Mail-Adresse des Betroffenen, dieses PDF ist allerdings nun mit einem
(sicheren) Passwort geschiitzt. Das Passwort schickt das Unternehmen an-
schlieBend auf einem anderen Weg, in diesem Fall postalisch, an die be-
troffene Person. Dies ist eine zweckdienliche Lésung, um dem Recht auf
Auskunft nachzukommen.

3 Art. 15 Abs. 3 Satz 3 DSGVO.
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Varianten der Ubermittlung beim Recht auf Kopie

DarUber hinaus begegnen uns in der Praxis weitere Varianten, wie Unter-
nehmen Auskilnfte verschicken. In einigen Fallen missachtete die verant-
wortliche Stelle die DSGVO und sendete trotz eines elektronischen Antrags
die Auskunft postalisch an die Adresse der betroffenen Person im Papier-
format zu.* In der Regel stand der verantwortlichen Stelle in diesen Fallen
kein (sicheres) elektronisches Verfahren zur Verfiigung, um die Auskunft
zu Ubermitteln. Oder sie war sich unsicher, ob ihre elektronischen Uber-
mittlungsmaoglichkeiten ausreichend datenschutzkonform sind.

In der Praxis wird dieses Verfahren bisher auch bei einem elektronischen
Antrag nicht als schwerwiegender VerstoB gegen die DSGVO gewertet, da
aus unserer Sicht die sichere Ubermittlung der Auskunft im Vordergrund
steht, fur die der Absender verantwortlich zeichnet.

In anderen Féllen stellen verantwortliche Stellen die Daten auf einem soge-
nannten Portal zur Verfigung. Nach Eingang des elektronischen Antrags
erstellt das Unternehmen fur die Auskunft dabei ein Datenpaket und legt
es tempordr in einer abgesicherten und passwortgeschiitzten Cloud zum
Download ab. Die betroffene Person erhalt anschlieBend per Mail einen
Benutzernamen fir den Login an ihre verifizierte Absenderemailadresse.
Das erforderliche Passwort bekommt sie auf einem zweiten Wege (pos-
talisch).

Insbesondere bei besonders sensiblen personenbezogenen Daten wie Fi-
nanzdaten, Steuerbescheiden oder Gehaltsabrechnungen halten wir das —
gemeinsam mit der Ende-zu-Ende verschlisselten E-Mail — derzeit fur die
beste Methode fur den Versand einer Auskunft.

4 Art. 15 Abs. 2 Satz 3 DSGVO.
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Gesundheit und Soziales

Apotheken zu Corona-Daten und G.41

Kundenkarten gepriift

Im Rahmen einer Serie von anlasslosen Priifungen im Gesundheits-
wesen haben wir in einer Stichprobe fiinf Apotheken hinsichtlich
des datenschutzkonformen Umgangs mit personenbezogenen Da-
ten untersucht. Eher zufallig haben wir dabei eine fiir alle Verant-
wortlichen wichtige Erkenntnis beziiglich von Daten-Backups ge-
wonnen.

Prifgegenstand bei den fiinf Apotheken waren die Einwilligungserklarun-
gen von Kundinnen und Kunden in Bezug auf die Kundenkarte, die Losch-
konzepte flur personenbezogene Daten und die Aufbewahrung von Be-
rechtigungsscheinen fur die Ausgabe von Corona-Schutzmasken.

Mit solchen Berechtigungsscheinen konnten Personen aus Risikogruppen
Corona-Masken in lhrer Apotheke beziehen. Die Scheine verblieben in den
Apotheken, mussen dort bis zum 31. Dezember 2024 verwahrt und da-
nach vernichtet werden.

In allen Uberpriften Apotheken wurden die Berechtigungsscheine den
Vorgaben entsprechend getrennt von anderen personenbezogenen Daten
aufbewahrt und mit Vernichtungsdatum fur Anfang 2025 versehen.

Alle gepruften Apotheken haben zudem sogenannte Kundenkarten im
Einsatz. Diese werden vorrangig dazu genutzt, den Betroffenen eine Uber-
sicht Gber die innerhalb eines Jahres gezahlten Kosten fiir Medikamente zu
erstellen. Diese Ubersicht kénnen die Betroffenen fir die Befreiung von der
Zuzahlung gegenuber der Krankenkasse oder als Nachweis der krankheits-
bedingten Mehraufwendungen bei der Steuererklarung nutzen. Gleichzei-
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tig kénnen die auf der Kundenkarte gespeicherten Daten den Apotheken
dazu dienen, die Beratung zu verbessern.

Die Einwilligungserklarungen fir diese Kundenkarten waren rechtlich ak-
zeptabel, aber noch verbesserungsfahig. So wiesen einige Einwilligungs-
texte Ungenauigkeiten auf. Zudem waren die eingesetzten Softwaresyste-
me teils so rudimentdr, dass manche Vorgange unndtigerweise handisch
nachgetragen werden mussten — eine potenzielle Fehlerquelle. Das jeweils
vorhandene Loéschkonzept war hingegen nicht zu beanstanden.

Jede geprufte Apotheke hat einen detaillierten Abschlussbericht erhalten
mit Hinweisen auf Starken und Schwachen ihres Datenschutzkonzepts
nebst Optimierungsmaoglichkeiten.

Unkenntnis iiber eigenes Backup-Konzept

Am Rande der Prifung haben wir uns die Art und Weise der elektroni-
schen Datenverarbeitung ndher angeschaut. Alle Apotheken verarbeiten
die Kundenkartei und die Warenwirtschaft elektronisch.

In diesem Zusammenhang ist aufgefallen, dass die Verantwortlichen und
zum Teil leider auch die jeweiligen Datenschutzbeauftragten nicht in der
Lage waren, die elektronische Datenverarbeitung und das Backup-Konzept
umfanglich zu beschreiben. Insbesondere hatte uns interessiert, welche
Daten bei der taglichen Dateisicherung gespeichert werden und ob eine
vollstandige Systemwiederherstellung mit diesen Daten mdglich ist. Hier
haben wir die Verantwortlichen entsprechend sensibilisiert und empfohlen,
auf einem getrennten System einen entsprechenden Backup-Wiederher-
stellungstest durchzufihren. Dabei sollte sie das beauftragte IT-Unterneh-
men und die oder der Datenschutzbeauftragte unterstitzen.

In den gepruften Apotheken werden allerdings alle relevanten personen-
bezogenen Daten, insbesondere die Daten, welche einer gesetzlichen
Aufbewahrungspflicht unterliegen (beispielsweise nach dem Transfusi-
ons- oder dem Apothekengesetz), in Papierform gespeichert. Ein poten-
zieller Systemausfall hatte daher selbst mit unzureichendem Backup keine
schwerwiegenden Folgen fir die Kundinnen und Kunden.

Sofern zukinftig die Apotheken auch Daten, die einer gesetzlichen Aufbe-
wahrungspflicht unterliegen, elektronisch verarbeiten, muss das gesamte
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EDV-System datenschutzkonform und nach den Vorgaben der Informati-
onssicherheit aufgestellt sein. Hierzu sollten die Verantwortlichen die Vor-
gaben des Bundesamtes fur Sicherheit in der Informationstechnik zum IT-
Grundschutz' beachten.

Im Nachgang zur Priifung haben wir der Apothekerkammer unseren Pruf-
bericht zukommen lassen und diese gebeten, die Mitgliedsapotheken tber
die Erkenntnisse aus der Prifung zu unterrichten sowie insbesondere hin-
sichtlich der elektronischen Datenverarbeitung zu sensibilisieren.

Fazit

Die Apotheken gehen verantwortungsvoll mit sensiblen Daten um — an ei-
nigen Stellen gibt es aber Verbesserungspotenzial.

1 Kurzlink: https:/t1p.de/bsi-grundschutz
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G.4.2

Massenhafter Fehlversand von elektroni-
schen Arbeitsunfihigkeitsmeldungen

Mitte des Jahres erreichte uns die Information, dass sich in dem
elektronischen Postfach einer Arztpraxis insgesamt 116.466 elekt-
ronische Arbeitsunfahigkeitsmeldungen befanden, welche fiir die
AOK Niedersachsen bestimmt waren.

Wie konnte es tiberhaupt zu einem Fehlversand kommen? Arztinnen und
Arzte wurden gesetzlich' verpflichtet, sich bis zum 30. Juni 2020 an die
Telematikinfrastruktur (TI)? zur digitalen Vernetzung im Gesundheitswesen
anzuschlieBen. Spatestens seit dem 1. Januar 2023 besteht die Verpflich-
tung?, mittels elektronischem KIM-Postfach* Arbeitsunfahigkeitsbescheini-
gungen elektronisch an die Krankenkassen zu Ubermitteln. Die Nutzung
von KIM war fur diese Zwecke seit dem 1. Juli 2022 mdglich.

KIM ist der einheitliche und datenschutzrechtlich sichere Standard fur die
elektronische Ubermittlung medizinischer Dokumente. Diesen E-Mail-
Dienst dirfen ausschlieBlich mittels des elektronischen Heilberufeauswei-
ses registrierte und authentifizierte Tl-Teilnehmende nutzen.

Eintrdge in den KIM-TI-Verzeichnisdienst, das E-Mail-Adressbuch aller an
der Tl teilnehmenden Verantwortlichen, durfen nur qualitatsgesichert vor-
genommen werden. Die einzelnen Verantwortlichen werden im KIM-TI-
Verzeichnisdienst mit einer mehrteiligen Identifizierungsnummer gespei-
chert. Der Hauptteil dieser Nummer muss eine oder einen Verantwortlichen
eindeutig identifizieren kénnen und darf nicht mehrfach vergeben werden.

Im vorliegenden Fall war jedoch genau das passiert. Eine Arztpraxis hatte
denselben Hauptteil erhalten wie die AOK Niedersachsen. Beide Identifi-
kationsnummern hatten lediglich unterschiedliche Endungen. Einige Pra-
xisverwaltungssysteme waren so programmiert, dass diese fir die Zuord-

1 §291b Abs. 4 Satz 2 Sozialgesetzbuch — Fiinftes Buch (SGB V).

2 §306 Sozialgesetzbuch — Fiinftes Buch (SGB V).

3 §295Abs. 1 Satz 1 Nummer 1 und Satz 10 Sozialgesetzbuch — Fiinftes Buch (SGB V).

4 Kommunikation im Medizinwesen (KIM) — ein TI-Dienst der gematik zur sicheren Ubermitt-
lung von Gesundheitsdaten.
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nung der KIM-Adresse lediglich den Hauptteil der Identifikationsnummer
genutzt haben.

Mehrere Arztpraxen, die eine elektronische Arbeitsunfahigkeitsmeldung
(eAU) fur die AOK Niedersachsen ausgestellt und den richtigen Adressa-
ten ausgewahlt hatten, haben aufgrund des ungltcklichen Zusammen-
spiels dieser beiden Umstande dennoch die eAU unwissend an die unbe-
teiligte Arztpraxis versendet. In der Zeit vom 1. Juli 2022 bis zum 30. Juni
2023 waren es insgesamt Uber 116.000 eAU-Meldungen einer Vielzahl
von Arztpraxen. Die empfangende Praxis hatte von den unzahligen eAU-
Meldungen lediglich durch einen Hinweis des Systems erfahren, dass das
Eingangspostfach zu voll sei.

KIM ist modular aufgebaut. Das bedeutet, dass die Arztpraxen zwar das
Modul kaufen und nutzen mussen, das die eAU versendet, nicht jedoch
das Modul, das auch E-Mails oder Arztbriefe empfangen kann. Da Arzt-
praxen keine Empfanger von eAU-Meldungen sind, gab es keine Verpflich-
tung, ein maglicherweise vorhandenes Eingangspostfach regelmaBig zu
prifen. Insofern war der empfangenden Praxis kein datenschutzrechtli-
ches Fehlverhalten vorzuwerfen.

Richtige Reaktion der Praxis

Nachdem die Praxis Kenntnis von den unbefugt erhaltenen eAU-Meldun-
gen hatte, unternahmen deren Verantwortliche unverziglich alle erforder-
lichen Schritte, damit dies nicht mehr vorkommt. Sie benachrichtigten die
AOK Niedersachsen, die fur den KIM-Dienst zustéandige Gesellschaft fir
Telematikanwendungen der Gesundheitskarte mbH (Gematik) und den
Hersteller der Praxisverwaltungssysteme. Unmittelbar nach Kenntnis des
Vorfalls bei der Gematik am 1. Juli 2023 hat die Arztpraxis eine neue KIM-
Identifikationsnummer erhalten. Die Gematik hat den Datenbestand des
KIM-TI-Verzeichnisdienstes auf mogliche weitere Redundanzen geprdift
und die Hersteller der Praxisverwaltungssysteme haben ihr Programm
so umgestellt, dass es zuklnftig die gesamte Identifikationsnummer ab-
gleicht. Ein derartiger Vorfall sollte sich daher nicht noch einmal wieder-
holen.

Ein hohes datenschutzrechtliches Risiko fir die betroffenen Patientinnen
und Patienten hat zu keinem Zeitpunkt vorgelegen, da die Arztpraxis alle
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erforderlichen Schritte eingeleitet hatte und nur wenige inhaltliche Daten
zur Kenntnis genommen hat.

Vollstéandige Nutzung von KIM wird Pflicht

Im Rahmen des Digitalgesetzes® beabsichtigt der Gesetzgeber, die Leis-
tungserbringer zu verpflichten®, die Empfangsbereitschaft fir elektroni-
sche Briefe in der vertragsarztlichen Versorgung sicherzustellen. Es ist da-
von auszugehen, dass der Bundesrat das Gesetz in seiner Plenarsitzung
im Februar 2024 verabschiedet. Mit Inkrafttreten dieser Regelung missen
die Gematik GmbH und Herstellenden von TI Komponenten aus unserer
Sicht eine vollstandige und durchgehende Verfligbarkeit von KIM fir die
Nutzenden gewahrleisten. Wird dies sichergestellt, ist eine regelmaBige
Kontrolle des elektronischen Posteingangs fur alle Verantwortlichen un-
umganglich.

Ab diesem Zeitpunkt hat aus datenschutzrechtlicher Sicht zudem samt-
liche elektronische Kommunikation zwischen Leis-
tungserbringenden Uber einen datenschutzkonfor-
men Dienst wie beispielsweise KIM zu erfolgen. Die
Ubermittlung von Patientendaten zwischen Leis-
Ubermittlungswege dann  tungserbringenden tiber unsichere Kommunikati-
nicht mehr hinnehmen. ©nswege wie Fax oder eine unverschlisselte E-Mail
sind dann nicht mehr zu rechtfertigen. Wir werden
solche Ubermittlungswege als Datenschutzbehérde dann nicht mehr hin-
nehmen.

Wir als Datenschutz-
behorde werden solche

5 Vom Bundestag am 14.12.2023 beschlossen.
6 § 295 Absatz 1c Sozialgesetzbuch — Fiinftes Buch (SGB V).
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Unzureichender Zugriffsschutz bei E-Mail- G.4.3
Funktionskonten fiithrt zu einem BuB3geld

Uber unser Beschwerdeformular erhielten wir den Hinweis, dass
drei E-Mail-Funktionskonten eines Krankenhauses in Niedersach-
sen nur unzureichend vor dem Zugriff durch unbefugte Externe ge-
schiitzt waren.

Es gibt vermutlich nur wenige Unternehmen, die keine E-Mail-Funktions-
konten wie ,info@..."” oder ,poststelle@...” verwenden. Dies ist bei daten-
schutzkonformer Einrichtung nicht zu beanstanden. Wird zudem die Funk-
tion , Outlook im Web"” (OWA) verwendet, kann der Nutzer Uber einen
Webbrowser auf das jeweilige Postfach zugreifen. Dafiir benotigt er auBBer
der Internetadresse des Unternehmens den Namen der Domdne und ein
Passwort. Ein Hinweisgeber teilte uns zwei Namen von Domanen mit, von
denen einer aus den Anfangsbuchstaben des Klinikums bestand und damit
relativ leicht zu erraten gewesen ist.

Im Gegensatz zu personalisierten Funktionskonten wie ,Vorname.Nach-
name@..."” ist das Passwort bei Funktionskonten in der Regel nicht an das
Passwort und den Account eines individuellen Nutzenden gebunden, son-
dern wird zentral vergeben. Bei der erstmaligen Einrichtung von E-Mail-
Konten werden durch Administrationen haufig Passworter wie ,,123456",
,654321" oder ,Passwort” vergeben, damit die spater fur das Postfach
zustandigen Beschaftigen sich erstmalig anmelden koénnen. Derartige
Passworter sind nach der ersten Anmeldung in sichere Passworter entspre-
chend einer Passwortrichtline zu &ndern. Dies war

im vorliegenden Fall zunachst unterblieben. . . ..
orliegenden Fall zundchst unterbliebe Mittels eines Trivial-

Mittels eines Trivialpassworts war uns ein Zugriff passworts war uns ein
auf mehrere Funktionskonten des Klinikums, unter
anderem auf das Haupt-E-Mail-Postfach ,info@..."
maoglich. In diesem Postfach befanden sich zum Zeit-
punkt unseres Zugriffs Uber 7.500 E-Mails aus meh-
reren Jahren. Auch wenn ein GroBteil der E-Mails lediglich Werbung oder
Spammails waren, enthielten einige Mails auch sensible Gesundheitsinfor-

Zugriff auf mehrere Funk-
tionskonten maglich.
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mationen. Wir informierten die Klinikleitung unverztglich telefonisch tber
den Vorfall, die daraufhin sofort die Zugangspassworter andern lieB. Sie
sagte eine Uberpriifung der Gbrigen Funktionskonten auf Trivialpasswor-
ter zu.

Zweiter Vorfall innerhalb weniger Wochen

Nur wenige Wochen nach dem ersten Vorfall bekamen wir erneut einen
anonymen Hinweis, dass bei dem Klinikum mittels Trivialpasswortern min-
destens sieben weitere Funktionskonten Uber OWA zugénglich waren.
Auch diese Meldung konnten wir nachvollziehen. In einer ergdnzenden
Stellungnahme teilte das Klinikum mit, dass man sich auf die Aussage ei-
nes Beschaftigten verlassen habe, der angegeben habe, dass alle Funk-
tionskonten maschinell Gberpruft wurden.

Aufgrund unserer zweiten Mitteilung an das Krankenhaus stellte sich he-
raus, dass offenbar aufgrund einer fehlerhaften Konfiguration doch nicht
alle E-Mail-Konten von dem maschinellen Verfahren erfasst wurden. Das
Klinikum hat daraufhin handisch Gber 100 Funktionskonten gepruft und
sofern erforderlich auf sichere Passworter umgestellt. Auf die Nutzung der
OWA-Funktion will das Klinikum nach Umstellung der Informationstechnik
in Zukunft verzichten und hat entsprechende MaBnahmen eingeleitet. Ein
weiterer Vorfall wurde seitdem nicht gemeldet und ist in Anbetracht der
seitens des Krankenhauses ergriffenen MaBnahmen auch nicht zu befurch-
ten. Hervorzuheben ist die gute Zusammenarbeit des Krankenhauses mit
uns im Rahmen der Sachverhaltsaufklarung.

Fazit

Der Betrieb von Funktionspostfachern im Gesundheitswesen, welche le-
diglich mit einem Trivialpasswort gesichert sind, stellt einen eklatanten
VerstoB gegen die nach der Datenschutz-Grundverordnung (DSGVO) vom
Verantwortlichen einzurichtenden technisch-organisatorischen Schutz-
maBnahmen dar. Erschwerend kommt hinzu, dass das Klinikum nach Be-
kanntwerden des ersten Vorfalls zwar MaBnahmen ergriffen hatte, diese
jedoch nicht mit einer Stichprobe auf ihre Wirksamkeit hin tberpriifte. In
Anbetracht der besonderen Kategorien personenbezogener Daten ware
eine umfangreiche Stichprobe angezeigt gewesen.
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Mit voreingestellten Trivialpasswdortern riskieren Verantwortliche DatenschutzverstoBe.

Da uns bei der zweiten Meldung sogar sieben weitere Funktionskonten
gemeldet wurden, ist die Wahrscheinlichkeit hoch, dass dem Klinikum bei
einer solchen Stichprobe zumindest ein Funktionskonto aufgefallen ware,
bei welchem die elektronischen MaBnahmen nicht erfolgreich waren. Da-
durch hatte der zweite Vorfall eventuell verhindert werden kénnen.

Nach Wrdigung aller Umstande haben wir als AbhilfemaBnahme den Da-
tenschutzverstoB festgestellt und ein BuBgeldverfahren eingeleitet. Letzte-
res ist 2024 mit einem BuBgeldbescheid rechtskraftig abgeschlossen wor-
den. Positiv berticksichtigt wurde bei der BuBgeldbemessung insbesondere
die konstruktive Zusammenarbeit der Krankenhausleitung mit der Daten-
schutzaufsicht.
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G44

Personaldatenbank mit auffilligen
Personen in der Kinderbetreuung - Rechts-
grundlage fehlt

Das Landesamt fiir Soziales, Familie und Jugend wollte eine Perso-
naldatenbank einfiihren, die als Zusatzfunktion trageriibergreifend
auffallige Personen in der Kindertagesbetreuung speichert. Aus
Sicht der niedersachsischen Datenschutzbehorde aber fehlt dafiir
derzeit eine Rechtsgrundlage.

Vor Einflihrung einer Personaldatenbank, die Angaben Gber aufféllig ge-
wordene (ehemalige) Beschaftigte aus Einrichtungen der Kindertagesbe-
treuung speichern sollte, hat sich das Landesamt fur Soziales, Familie und
Jugend (LS) an uns gewandt und um datenschutzrechtliche Beratung ge-
beten.

Zum Schutz der Kinder haben die Trager erlaubnispflichtiger Einrichtun-
gen' der Kindertagesbetreuung sich von allen Beschéftigten vor der Ein-
stellung und anschlieBend in regelmaBigen Abstdnden einen Auszug aus
dem polizeilichen Fuhrungszeugnis vorlegen lassen.? Personen, die auf-
grund einer Straftat in Bezug auf das Wohlergehen von Kindern rechts-
kraftig verurteilt wurden, durfen nicht in der Kinderbetreuung eingestellt
werden. Das LS hat in diesem Bereich einen Kontrollauftrag gegentber
den Einrichtungen.

Hintergrund flr die beabsichtigte Einrichtung dieser Personaldatenbank
waren meldepflichtige Vorkommnisse.? Die Trager der Einrichtungen sind
verpflichtet, dem LS unverzuglich Ereignisse oder Entwicklungen anzuzei-
gen, die geeignet sind, das Wohl von Kindern und Jugendlichen zu beein-
trachtigen. Aufgabe des LS ist es, die seitens der Einrichtungen eingeleite-
ten AbhilfemaBnahmen zu bewerten. Das LS kann je nach Bedarf weitere
MaBnahmen bis hin zu einem Besch&ftigungsverbot der betroffenen Per-
son gegenlber der Einrichtung anordnen. Die Meldung eines solchen Vor-

1§45 Sozialgesetzbuch — Achtes Buch (SGB VIII).
2 §72a Sozialgesetzbuch — Achtes Buch (SGB VIII).
3§ 47 Sozialgesetzbuch — Achtes Buch (SGB VIII).
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falls an das LS darf dort nach der derzeitigen Rechtslage jedoch nur ein-
richtungsbezogen gespeichert werden.

In der Praxis kommt es vor, dass eine Einrichtung oder die Eltern erst dann
von einem Vorfall erfahren, wenn die Taterin oder der Tater die Einrich-
tung bereits verlassen hat. Sofern diese auffallig gewordenen, jedoch nicht
rechtskraftig verurteilten Personen sich bei einer anderen Einrichtung be-
werben, kann weder die neue Einrichtung noch das LS als Aufsichtsbe-
horde nachvollziehen, ob es in der Vergangenheit bereits Auffélligkeiten
in Bezug auf diese Person gegeben hat. Die vom LS geplante landesweite
Datenbank sollte dem Zweck dienen, diese Personen bei Aufnahme einer
neuen Beschaftigung im Bereich der Kinder- und Jugendhilfe grindlicher
zu Uberprifen.

Der Gesetzgeber ist in der Pflicht

Als Aufsichtsbehorde fur den Datenschutz haben wir die geltenden Geset-
ze zu beachten und jeden Sachverhalt objektiv zu beurteilen. Wir kamen
nach eingehender Priafung zum Schluss, dass das LS das einrichtungstiber-
greifende Speichern der Daten auf keine Rechtsgrundlage stiitzen kann.

Wenngleich das Anliegen der Einflihrung einer tragertibergreifenden elek-
tronischen Personaldatenbank aufféllig gewordener Personen vor dem
Hintergrund aktueller Vorfalle gut nachvollziehbar ist, bedarf es einer bun-
desgesetzlichen Rechtsgrundlage. Eine solche Initiative begleiten wir gerne
konstruktiv.

Konsequentes Ausschopfen der rechtlichen Moglichkeiten

In Anbetracht der fehlenden Rechtsgrundlage haben wir dem LS empfoh-
len, den Einrichtungen nahezulegen, konsequent Strafanzeige zu erstatten,
sobald auch nur der Verdacht einer strafbaren Handlung im Zusammen-
hang mit der Betreuung von Kindern aufkommt.
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G.4.5

EuGH-Urteil: Kopie einer Patientenakte muss
kostenfrei ausgehéindigt werden

Seit Anwendungsbeginn der Datenschutz-Grundverordnung gab
es immer wieder Streit, ob Verantwortliche fiir eine Kopie der Pa-
tientenakte eine Aufwandsentschadigung verlangen kénnen. Der
EuGH hat nun die vom LfD Niedersachsen vertretene Rechtsauffas-
sung bestatigt.

Ausloser der Streitigkeiten war eine Regelung im Birgerlichen Gesetzbuch
(BGB), welche mit dem Patientenrechtegesetz' im Februar 2013 aufge-
nommen wurde. Hiernach haben Patientinnen und Patienten ein Recht
auf Kopien aus der Patientenakte, sind jedoch verpflichtet, dem Verant-
wortlichen die entstandenen Kosten zu erstatten. Mit Inkrafttreten der
Datenschutz-Grundverordnung (DSGVO) wurde vom Bundesgesetzgeber
versaumt, die Regelung im BGB an die rechtlich vorrangigen Regelungen
der DSGVO? anzupassen, Verantwortliche haben auf die Kostenerstattung
bestanden, selbst wenn diese von den Patientinnen und Patienten auf un-
sere online verdffentlichten Ausfiihrungen zur Kostenfreiheit hingewiesen
wurden.? Infolgedessen kam es immer wieder zu Beschwerden und ent-
sprechenden aufsichtsbehordlichen AbhilfemaBnahmen.

Einige Verantwortliche haben sich darauf berufen, dass das kostenfreie
Auskunftsrecht nach der DSGVO nur dann Anwendung finden konne,
wenn Betroffene interessehalber wissen wollen, welche Daten gespeichert
sind. Flr eine Vorbereitung etwaiger Klageverfahren gegen die Verant-
wortlichen sei das Auskunftsrecht nach der DSGVO nicht anzuwenden.

Als Datenschutzaufsichtsbehorde in Niedersachsen haben wir stets die
Auffassung vertreten, dass das Auskunftsrecht nach der DSGVO keinen
besonderen individuellen Grund voraussetzt, die Vorschrift des BGB ver-
drangt und daher stets eine kostenfreie erste Kopie ausgehandigt werden
muss. Klageverfahren gegen die von uns erlassenen AbhilfemaBnahmen

1 §630gAbsatz 2 BGB.
2 Art. 15 Abs. 3i.V.m. Art. 12 Abs. 5 DSGVO.
3 Siehe dazu ,FAQ DSGVO im Gesundheitsbereich”, https://Ifd.niedersachsen.de/229071.html
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hat es nicht gegeben, allerdings wurden solche Entscheidungen anderer
Datenschutzaufsichtsbehdrden gerichtlich Gberpruft.

Am 26. Oktober 2023 hat der Europaische Gerichtshof (EuGH) mit seinem

Urteil in der Rechtssache C-307/22 abschlieBend in drei Leitsdatzen fest-

gestellt:

> Die Herausgabe einer Kopie der Patientenakte erfolgt unentgeltlich.

> Der mit der Geltendmachung eines Anspruchs auf Kopie verfolgte
Zweck ist unerheblich.

> Eine Reproduktion einer gesamten Akte ist immer dann herauszugeben,
wenn dies zum Verstandnis der Informationen erforderlich ist.

Nach Entscheidung des EuGH:s ist die in der DSGVO geregelte Unentgelt-
lichkeit einer ersten Kopie* der verarbeiteten Daten vorrangig vor dem
deutschen Zivilrecht anzuwenden?®, sodass fur Auskunftsersuchen und ers-
te Kopien der personenbezogenen Daten keine Kosten zu erheben sind.

Weiter stellte der EuGH fest, dass die betroffene Person nicht verpflich-
tet ist, ihren Antrag auf Herausgabe einer Kopie zu
begrtinden. Daneben komme es nicht auf den mit

dem Antrag tatsachlich verfolgten Zweck an. Der mit der Geltung eines

. . . Anspruchs verfolgte Zweck
Das Recht auf Kopie umfasse immer dann eine Re-

produktion der vollstandigen Akte, wenn dies zum
Verstandnis der in den Dokumenten enthaltenen
personenbezogenen Daten unerlasslich ist. Im Falle einer Patientenakte
schlieBt dies insbesondere Diagnosen, Untersuchungsergebnisse, arztliche
Befunde und Angaben zu Behandlungen oder Eingriffen ein.

ist unerheblich.

4 Art. 12 Abs. 5 DSGVO.
5 Art. 15Abs. 3 DSGVO.
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G.4.6 Antworten auf die hdufigsten Fragen zum
Datenschutz im Gesundheitsbereich

Der Datenschutz im Gesundheitsbereich bleibt ein zentrales Anlie-
gen der Biirgerinnen und Biirger wie auch der Leistungserbringen-
den im Gesundheitswesen. Aufgrund aktueller hochstrichterlicher
Entscheidungen wie beispielsweise zur Kostenfreiheit von Kopien
aus der Patientenakte haben wir unsere FAQ zum Thema aktuali-
siert.

Auch funf Jahre nach Anwendungsbeginn der Datenschutz-Grundverord-
nung (DSGVO) erhalten wir regelm&Big neue Fragen zum richtigen Um-
gang mit Gesundheitsdaten. Die im Jahr 2018 erstellten FAQ zur DSGVO
im Gesundheitswesen konnten bereits viele regelmaBige Fragen beant-
worten. Gleichwohl konnten langst nicht alle denkbaren Themenkomple-
xe und Fragen in den ersten Versionen der FAQ bertcksichtigt werden. Re-
gelmaBig tauchen auch neue Fragenkomplexe auf.

Die nun in einigen Bereichen vorliegenden hochstrichterlichen Entschei-
dungen auf Bundes- und Europaischer Ebene, wie beispielsweise zum Aus-
kunftsrecht einerseits und weitgehend bundeseinheitliche Rechtsauffas-
sungen der Datenschutz-Aufsichtsbehdrden andererseits, haben wir zum
Anlass genommen, die bestehenden FAQ im Jahr 2023 grundlegend zu
Uberarbeiten.

Neue Struktur und aktualisierte Antworten

Die vorgenannten Entscheidungen und zwischenzeitlichen Rechtsande-
rungen wie beispielsweise im Sozialgesetzbuch wurden ebenso aufgenom-
men wie einige neue Bereiche. Anhand der vorliegenden Beratungsanfra-
gen wurden in den FAQ Themenbldcke fur Burgerinnen und Birger auf der
einen Seite und fur Leistungserbringende auf der anderen Seite gebildet.
Alle Antworten der bisherigen FAQ haben wir aktualisiert und neu struk-
turiert. Dabei haben wir Anregungen von Birgerinnen und Biirgern, aber
auch aus der Praxis der Gesundheits(dienst)berufe und von Seiten der Be-
rufskammern gerne mit aufgenommen.
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Neu aufgenommen sind auBerdem die Bereiche der digitalen Kommunika-
tion im Gesundheitswesen, digitale Gesundheitsanwendungen sowie das
datenschutzkonforme Verhalten bei der Auflésung von Berufsausibungs-
gemeinschaften.

Bereits in der Vergangenheit wurden die FAQ Datenschutz im Gesund-
heitswesen sowohl von Burgerinnen und Bulrgern, als auch von Leistungs-
erbringenden dankend angenommen, da durch sie auf allen Seiten Klar-
heit geschaffen und Zweifel beseitigt werden konnten. Wir beabsichtigen,
auch in Zukunft regelméaBig Themenbereiche zu erganzen und aktuelle
Rechtsprechungen einflieBen zu lassen.

Auf der Webseite unserer Datenschutzbehorde finden Sie unter dem Link
https:/Ifd.niedersachsen.de/229071.htm| die aktuelle Version der FAQ
zum Datenschutz im Gesundheitsbereich.
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G.5.1

Kommunen und Verwaltung

Kommunen: Datenschutzverletzungen durch
Hackerangriffe und fehlende Schwarzungen

Im Tatigkeitsbericht 2022 haben wir liber unsere anlassunabhéangi-
ge Priifung von 50 niedersachsischen Kommunen berichtet. Im Jahr
2023 haben wir bei ausgewahlten Stadt- und Gemeindeverwaltun-
gen vor Ort deren Verzeichnis der Verarbeitungstatigkeiten unter-
sucht.

Im Rahmen unserer datenschutzrechtlichen Priifung von 50 niedersachsi-
schen Kommunen haben wir bei der Auswertung des Verzeichnisses der
Verarbeitungstatigkeiten zum Teil groBe Unterschiede bei der Anzahl der
gemeldeten Verarbeitungen zum Melderecht festgestellt.! Des Weiteren
berichteten uns die Verantwortlichen von melderechtlichen Verarbeitungs-
tatigkeiten im BUrgerburo durch Mitarbeiterinnen und Mitarbeiter, die auf
dem ersten Blick keinen Bezug zum Melderecht haben. Aus diesen Grin-
den haben wir uns entschlossen, mit einigen Kommunen Gesprache vor
Ort zu fuhren.

Die Stadt- und Gemeindeverwaltungen fihren das Bundesmeldegesetz
(BMG) sowie das Niederséchsische Ausfihrungsgesetz zum Bundesmelde-
gesetz (Nds. AG BMG) aus. Somit ist davon auszugehen, dass die Verarbei-
tungstatigkeiten im Bereich des Melderechts weitgehend identisch sind.
Zielsetzung der Gesprache war es deshalb unter anderem, zu klaren, wel-
che melderechtlichen Verarbeitungstatigkeiten die Kommunen erledigen.

Mit Unterstltzung der besuchten Kommunen wollen wir nach Abschluss
der Untersuchungen eine Hilfestellung zum Anfertigen eines Verzeich-
nisses der Verarbeitungstatigkeiten veréffentlichen. Diese wird sich auf

1 Siehe Tétigkeitsbericht 2022, J.3.4 und Priifbericht ,Zweite Uberortliche Datenschutzpriifung
bei Kommunen”, abrufbar unter https:/Ifd.niedersachsen.de/221102.html
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melderechtliche Verarbeitungsvorgange beziehen und die im Melderegis-
ter verarbeiteten personenbezogenen Daten und deren unterschiedliche
Loschfristen bertcksichtigen.

Besuch der Biirgerbiiros

Die Termine in den Rathdusern nutzten wir auch zum Besuch der Burger-
buros. Hier lag ein Augenmerk auf der datenschutzkonformen Gestaltung
der Raumlichkeiten. Insbesondere achteten wir in Abhdngigkeit von den
raumlichen Gegebenheiten darauf, ob der Wartebereich ausreichend vom
Arbeitsbereich der Beschéaftigten abgegrenzt ist.

Erfreulicherweise bieten alle bisher besuchten Burgerbiros die Moglichkeit,
Gesprache in einem getrennten Raum zu fuhren. Auf dieses Angebot ist
deutlich sichtbar hinzuweisen. Die bisherigen Termine vor Ort gaben kei-
nen Anlass zu Beanstandungen.

Des Weiteren nahmen wir die von den Birgerbiros genutzte Meldesoft-
ware in Augenschein. Die endglltigen Ergebnisse der Vor-Ort-Termine
werden im Laufe des Jahres 2024 vorliegen.

Datenschutzverletzungen

Im vergangenen Jahr waren erneut niedersachsische Kommunen von Ha-
ckerangriffen und dadurch auch von Datenschutzverletzungen betroffen.
Die Folge dieser Vorkommnisse ist, dass die Landkreise, Stadte und Ge-
meinden wahrend der Abwehr eines Angriffs nicht oder nur eingeschrankt
handlungsfahig sind. In diesem Zeitraum sind die IT-Systeme meist nicht
verflgbar und die fur die Bearbeitung notwendigen personenbezogenen
Daten stehen nicht zur Verfugung.

Auswirkungen ergeben sich fir Kommunen auch dann, wenn deren Auf-
tragsverarbeiter von Hackern angegriffen werden. Diese konnen dann den
Zugriff auf von ihnen im Auftrag der Kommunen verarbeitete personenbe-
zogene Daten nicht mehr gewahrleisten. Insoweit ist es notwendig, dass
die Verantwortlichen sich auch aus datenschutzrechtlicher Sicht auf ent-
sprechende Vorfalle vorbereiten. In diesen Féllen greifen Datenschutz und
[T-Sicherheit ineinander.
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Weitere gemeldete Datenschutzverletzungen betrafen die Offenlegung
von personenbezogenen Daten zum Beispiel durch fehlende Schwarzun-
gen bei Veroffentlichungen im Internet oder bei der Gewahrung von Ak-

teneinsicht.

Insbesondere beim Bereitstellen von Dokumenten Uber Burgerinforma-
tionssysteme wurde erneut deutlich, dass sich die Verantwortlichen der

Teilweise unterblieben
datenschutzrechtlich ge-
botene Schwarzungen.

damit verbundenen Risiken fur die betroffenen
Personen nicht hinreichend bewusst waren. Teil-
weise unterblieben datenschutzrechtlich gebotene
Schwaérzungen. Immerhin korrigierten sie die Doku-
mente unverztglich nach entsprechenden Hinwei-
sen, um die Offenlegung der personenbezogenen

Daten zu beenden. In Abhdngigkeit von der Art und dem Umfang der
betroffenen personenbezogenen Daten sprachen wir aufsichtsbehérdliche

MaBnahmen aus.
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Priifung der Gewerbeaufsicht: G.5.2
Vorsicht bei Loschfristen

Im Jahr 2022 hatte unsere Behorde alle niedersachsischen staatli-
chen Gewerbeaufsichtsamter in Hinblick auf datenschutzrechtliche
Pflichten schriftlich geprift. Ein Jahr spater untersuchten wir stich-
probenartig zwei Amter vor Ort — und stellten Mangel beim Einhal-
ten der Loschfristen fest.

Im ersten Quartal 2023 haben wir zwei zufallig ausgewahlte Gewerbeauf-
sichtsamter vor Ort gepruft. Unsere Prifung bezog sich auf die organisato-
rische Absicherung bei der konkreten Bearbeitung von Vorgangen. Hierbei
haben wir zwei Themenschwerpunkte gesetzt.

Zum einen haben wir ausgewahlte Radumlichkeiten geprift, namlich den
jeweiligen Empfangsbereich (, Tresen”), den Wartebereich und einzelne
GroBraumbiros. Relevant war, ob hinreichende raumliche und auch im
Ubrigen organisatorische Vorkehrungen getroffen worden waren, damit
personenbezogene Daten nicht unbefugten Dritten zur Kenntnis gelangen.
Das Ergebnis war erfreulich: Es bestand kein Anlass zu einer Beanstandung.

Der zweite Themenschwerpunkt bezog sich auf die Frage der Loschfristen,
und zwar auf den zuféllig ausgewahlten Bereich der sogenannten Nach-
barschaftsbeschwerden. Dies sind Vorgange, bei denen sich Nachbarn
gegen einen nahegelegenen Gewerbebetrieb beim jeweiligen Gewerbe-
aufsichtsamt beschweren, beispielsweise in Hinblick auf Larm- oder Ge-
ruchsbeeintrachtigung.

Hinsichtlich der Loschfristen fuhrten beide Gewerbeaufsichtsamter die
Nachbarschaftsbeschwerden nicht als separaten Vorgang, sondern chro-
nologisch als Teil der gesamten Betriebsakte. Diese Betriebsakte wird dort
jeweils solange gefluihrt, wie der Betrieb existiert. Erst bei Stilllegung des
Betriebs wird die Akte geschlossen, sodass in den beiden gepriften Ge-
werbeaufsichtsdmtern erst ab dann die Loschfrist beginnen wirde.
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Beginn der Aufbewahrungsfrist vom Einzelfall abhangig

Gemal der niedersachsischen Aktenordnung' sind nicht nur Akten, son-
dern als Teilbereich auch ,Vorgénge” zu schlieBen, wenn sie fur den Ge-
schaftsbetrieb nicht mehr benétigt werden. AnschlieBend, konkret ab dem
darauffolgenden 1. Januar, beginnt die Aufbewahrungsfrist.? Die Aufbe-
wahrungsfrist betragt in der Regel 15 Jahre. Daher enthalt die Aktenord-
nung eine doppelte Differenzierung: Neben der Akte ist auch ein geson-
derter Vorgang mit einer eigenen Aufbewahrungsfrist moglich. Zudem ist
der jeweilige Vorgang individuell dann zu schlieBen, wenn er fir den Ge-
schaftsbetrieb nicht mehr benétigt wird.

Vor diesem Hintergrund ist ein Nachbarschaftsbeschwerde-Vorgang sepa-
rat als gesonderter Vorgang zu behandeln und zudem auf die eigene Er-
forderlichkeit fur den Geschéaftsbetrieb, also die Relevanz fir die rechtliche
Bewertung des Betriebs, zu prufen. Die in beiden Gewerbeaufsichtséamtern
vorgenommene Interpretation der Aktenordnung, bei samtlichen (Teil-)
Vorgangen der Betriebsakte erst ab Stilllegung des Betriebs die Aufbewah-
rungsfrist beginnen zu lassen, entsprach daher nicht der Aktenordnung.

Bei einem der beiden gepriften Gewerbeaufsichtsamtern bestand zudem
kein Loschkonzept und damit keine hinreichende Ldschpraxis zu den be-
reits abgeschlossenen Vorgangen. Als Ergebnis der Priifung sind beide Ge-
werbeaufsichtsdmter gemaB Datenschutz-Grundverordnung (DSGVO) von
unserer Behorde sensibilisiert und auf die Vorgaben der DSGVO in Verbin-
dung mit der niedersachsischen Aktenordnung hingewiesen worden.

Fazit

Die Aufbewahrungsfrist belauft sich zwar oftmals einheitlich auf 15 Jahre —
aber der Beginn dieser Aufbewahrungsfrist kann divergieren. Zu prufen
ist jeweils individuell, ob die Gesamtakte einzelne, abgrenzbare Vorgdnge
enthalt, die fir den Geschaftsbetrieb der Behorde, also fur den Zweck der
Akte, nicht mehr bendétigt werden. Sofern solche Vorgange keine Relevanz
mehr haben, sind sie zu schlieBen und die Ubliche Aufbewahrungsfrist be-
ginnt ab diesem individuellen Zeitpunkt.

1 9.1/9.2 Aktenordnung und Aktenplan fir die niedersachsische Landesverwaltung, RdErl. d. Ml
v. 18.8. 2006 — 12-02201/02202.
2 Vgl.Art. 57 Abs. 1 Buchst. d DSGVO.
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Wer darf die Akten G.5.3
des Sozialpsychiatrischen Dienstes
einsehen?

Patientinnen und Patienten des Sozialpsychiatrischen Dienstes be-
finden sich regelmé&Big in einer gesundheitlichen Ausnahmesitua-
tion. Anlasslich eines Medienberichts priften wir im Jahr 2023, wer
deren sensible Gesundheitsinformationen zu Aufsichtszwecken
liberhaupt verarbeiten darf.

Im Sommer 2022 wurde ein Gullydeckel auf die Autobahn A 7 geworfen,
der ein fahrendes Auto traf. Zwei Menschen wurden teils schwer verletzt.
Zunachst richtete sich der Verdacht gegen eine Person, die vom arztlichen
Fachpersonal des Sozialpsychiatrischen Diensts (SpDi) behandelt wurde.!
Eine Fraktion eines Kreistages forderte den Landrat auf, Informationen
aus der Behandlungsakte des Patienten herauszugeben, um den Vorgang
»sachverstandig” beurteilen zu kénnen. Da die Zahl der Beratungsanfragen
im Verlauf des Jahres 2023 in diesem Bereich zunahm, verschafften wir uns
einen Uberblick tber die Praxis der Aufsichtstatigkeit tber den SpDi. Wir
befragten unter anderem das Netzwerk Kommunaler Datenschutz, welche
Stellen Einsicht in die Behandlungsakte von erkrankten Personen erhalten.

Keine Akteneinsichtsrechte fiir Mitglieder
der kommunalen Vertretung

Einzelne Mitglieder einer kommunalen Vertretung haben auf Antrag einer
Fraktion oder eines Viertels der Mitglieder der Vertretung das Recht, Akten
einer Kommune einsehen zu kdnnen. Der SpDi war im vorliegenden Fall
organisatorisch einem Landkreis zugeordnet. Allerdings unterliegen dem
Akteneinsichtsrecht der Mitglieder einer kommunalen Vertretung nicht
solche Informationen, die geheim zu halten sind.? Die arztliche Schwei-
gepflicht schitzt das besondere Vertrauensverhaltnis zwischen erkrankten

1 NDR, Gullydeckel-Wurf: Beschuldigter wird psychiatrisch untersucht, abrufbar unter:
https:/ndr.de/gullydeckel152.html
2 §58Abs. 4S. 4 NKomVG.

105


https://ndr.de/gullydeckel152.html

Tatigkeitsbericht 2023

Personen und éarztlichem Fachpersonal. Davon umfasst sind auch medizi-
nische Fachgutachten oder die Dokumentation von Betreuungs- und Be-
handlungsverldufen von Patienten und Patientinnen des SpDi. Daher be-
rieten wir den Landkreis dahingehend, der Fraktion keine Akteneinsicht zu
gewahren.

Keine Akteneinsichtsrechte fiir Hauptverwaltungsheamte

Hauptverwaltungsbeamtinnen und Hauptverwaltungsbeamte (HVB)® re-
prasentieren die Kommune.* Ausweislich eines Presseberichts® wurde ein
HVB von einer Person bedroht, die vom SpDi be-
handelt wurde. Dirfen nun HVB Einblick in SpDi-
Behandlungsakten nehmen? SchlieBlich sind sie als
lungsverhaltnis stellt ein ommunale (Wahl-)Beamte zur Geheimhaltung ver-

besonderes Vertrauens-  pflichtet und sie erfullen Aufgaben, die der Geheim-
haltung unterliegen.® Man kénnte daher argumen-
tieren, dass auch die Akteninhalte geheim bleiben,
wenn sie innerhalb der Kommune offenbart werden.

Das medizinische Behand-

verhaltnis dar, das nicht
durch AufsichtsmaBnahmen

gestort werden darf.
Allerdings stellt das medizinische Behandlungsver-

haltnis ein besonderes Vertrauensverhaltnis dar, das
nicht durch AufsichtsmaBnahmen gestort werden darf.

Denn das Niedersachsische Gesetz Uber Hilfen und SchutzmaBnahmen fur
psychisch Kranke (NPsychKG) unterscheidet bei der Verarbeitung von per-
sonenbezogenen Daten nach der Art der betroffenen Daten. In einer Vor-
schrift des NPsychKG heif3t es sinngemaB, dass personenbezogene Daten
zur Wahrnehmung von Aufsichts- und Kontrollbefugnissen verarbeitet
werden durfen, wenn dies erforderlich ist.” Zwar sind auch Gesundheits-
daten personenbezogene Daten, aber sie unterliegen einem spezielleren
Schutz. Im NPsychKG kommt dies dadurch zum Ausdruck, dass eine wei-

3 Samtgemeindebiirgermeisterinnen und Samtgemeindebtrgermeister, (Ober-)Biirgermeisterin-
nen und (Ober-)Biirgermeister, Landrétinnen und Landrate sowie der oder die Regionsprasi-
dent/in der Region Hannover (§ 7 Abs. 2 NKomVG).

§ 86 Abs. 1 NKomVG.

5 NDR, Harsums Biirgermeister beantragt Personenschutz, abrufbar unter:
https://ndr.de/buergermeister504.html

6 §85Abs. 1 Nummer 5 NKomVG.

7§32 Abs. 2 NPsychKG.
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tere Vorschrift die Datenverarbeitung mit diesen , besonderen” personen-
bezogenen Daten regelt.® In dieser Vorschrift ist aber keine Datenverarbei-
tung zu Aufsichtszwecken vorgesehen. Damit ist sie nicht erlaubt.

Die Entscheidung des niedersachsischen Gesetzgebers ist richtig. Erkrankte
Personen mussen dem arztlichem Fachpersonal ihre physischen und psy-
chischen Probleme anvertrauen diirfen, ohne beftirchten zu missen, dass
Gesundheitsinformationen ungefragt Dritten preisgegeben werden. An-
dernfalls konnten sich erkrankte Personen entscheiden, ihre gesundheit-
lichen Probleme fir sich zu behalten oder sich gar nicht erst behandeln
zu lassen. Insbesondere im Fall einer psychischen Erkrankung kann dies
schwerwiegende Folgen fur den Betroffenen haben.

Keine Akteneinsichtsrechte fiir Ministerium

Diese Wertung greift auch im Verhaltnis zwischen dem Niederséchsischen
Ministeriums fur Soziales, Gesundheit und Gleichstellung als Fachauf-
sichtsbehorde Gber die Landkreise und kreisfreien Stadte. Auch dessen In-
formationsrechte sind in dieser Hinsicht beschrankt.

Akteneinsichtsrechte der Fachbereichsleitung des SpDi

Unsere Abfrage im Netzwerk kommunaler Datenschutz ergab, dass der
SpDi organisatorisch oftmals dem Gesundheitsamt zugeordnet ist. Der Lei-
ter oder die Leiterin des SpDi leitet das Gesundheitsamt und den SpDi.
Diese Praxis ist datenschutzrechtlich vertretbar, solange technisch und or-
ganisatorisch sichergestellt ist, dass die Datenverarbeitung des Gesund-
heitsamts und des SpDi nicht miteinander vermengt wird. Die Tatigkeit des
SpDi ist vom Umgang mit besonders sensiblen personenbezogenen Daten
von erkrankten Menschen gepragt, die nur zur Erfullung von Aufgaben
nach dem NPsychKG verarbeitet werden durfen.® Die 6ffentlichen Gesund-
heitsamter fordern und schiitzen hingegen die Gesundheit der Gesamt-
bevoélkerung. Zur Erfillung dieser Aufgabe sind sie nicht auf personenbe-
zogene Daten von Patientinnen und Patienten des Sozialpsychiatrischen
Dienstes angewiesen.

8  § 33 NPsychKG.
9 §33Satz 1 NPsychKG.
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Die Fachbereichsleitung des SpDi darf hingegen Einsicht in samtliche Be-
handlungsakten nehmen, weil ihre besondere Expertise auch den erkrank-
ten Personen zugutekommen muss.™

Fazit

Der SpDi mag binnenorganisatorisch wie ein herkémmliches Amt einer
Kommune wirken. Dennoch sind bei der Akteneinsicht andere MaBstébe
anzulegen: Die arztliche Schweigepflicht des medizinischen Fachpersonals
des SpDi Uberlagert die Verarbeitung von besonderen personenbezogenen
Daten zu Aufsichtszwecken. Unsere Priifung hat sicher die eine oder ande-
re Kommune fur diese Besonderheiten nochmals sensibilisiert.

10 GeméaB § 7 Ab. 2 NPsychKG muss der Leiter oder die Leiterin des Gesundheitsamtes eine
besondere Fachausbildung haben oder auf besonderes Erfahrungswissen im Bereich der
(Jugend-)Psychiatrie zuriickgreifen kdnnen.
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Miithsamer Weg zum rechtmaBigen Einsatz G.5.4
von Microsoft 365

Uns erreichen nach wie vor diverse Beratungsanfragen in Zusam-
menhang mit dem Einsatz von Software aus der Produktfamilie
Microsoft 365. Aus datenschutzrechtlicher Sicht gibt es hier diverse
Hiirden, die vor dem datenschutzrechtlich unbedenklichen Einsatz
der Software genommen werden miissen.

Unter unserer Federfihrung ist eine Handreichung von insgesamt sieben
Datenschutzaufsichtsbehorden entstanden’, die die Verantwortlichen da-
bei unterstitzt, mit Microsoft eine Auftragsverarbeitungsvereinbarung ab-
zuschlieBen, die den Anforderungen der Datenschutz-Grundverordnung
(DSGVO)? entspricht. Eine solche Vereinbarung ist dann nétig, wenn perso-
nenbezogene Daten im Auftrag des Verantwortlichen durch einen Dritten
verarbeitet werden.

Die Handreichung knUpft an die Problemfelder an, die die Datenschutz-
konferenz in ihrem Abschlussbericht vom 2. November 2022 beschrie-
ben hat.? Hierzu gehdren insbesondere Themen wie der Umgang mit der
Verarbeitung durch Microsoft zu eigenen Geschaftszwecken, die Konkre-
tisierung des Inhalts der Auftragsverarbeitung und die Prifung der An-
gemessenheit der implementierten technischen und organisatorischen Da-
tenschutzmaBnahmen.

Dariber hinaus haben wir das Niedersachsische Ministerium fur Inneres
und Sport und den Niederséachsischen IT-Planungsrat im Hinblick auf die
uns vorgelegte Rahmen-Datenschutzfolgenabschatzung (DSFA) zum Ein-
satz der Anwendung Microsoft Teams und bestimmter weiterer Anwen-
dungen aus der Produktfamilie Microsoft 365 beraten. Im Ergebnis hat der
niedersachsische IT-Planungsrat den Einsatz der Produkte insbesondere an
die Anforderung gekntpft, dass dieser nur nach einer vorherigen individu-
ellen Risikobetrachtung (DSFA-Bericht) in den einzelnen Behorden erfolgt

1 GemaB Art. 28 Abs. 3 DSGVO.

2 Handreichung zur Auftragsverarbeitungsvereinbarung fiir Microsoft 365,
https:/Ifd.niedersachsen.de/225721.html

3 Kurzlink zur Zusammenfassung des Berichts: https://t1p.de/dsk-ms (PDF).
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und dass die in der Rahmen-DSFA aufgefihrten risikominimierenden MaB-
nahmen umgesetzt werden.

Fazit

Es ist sicherlich nicht einfach, als Verantwortlicher die Anforderungen
fur die datenschutzkonforme Nutzung von Microsoft 365 umzusetzen.
Es ware deshalb winschenswert, dass Microsoft seine Standardvertrdge
nachbessert und es seinen Kunden somit erleichtert, ihrer Rechenschafts-
pflicht nachzukommen und die datenschutzrechtlichen Anforderungen an
ein Auftragsverarbeitungsverhaltnis zu erftllen. Das
Niedersachsische Ministerium fir Inneres und Sport
hat sich nach Beratung durch die Datenschutzbe-
horde auf den Weg gemacht, mit Microsoft Uber
satz von Microsoft 365 zu-  gje vertragliche Ausgestaltung in diesem Sinne zu
gunsten von Open-Source-  verhandeln. Der Prozess war im Berichtszeitraum al-

Produkten zu verzichten. lerdings noch nicht abgeschlossen.

Verantwortliche haben
auch die Wahl, auf den Ein-

Verantwortliche haben nach allen Abwagungen
aber auch die Wahl, auf den Einsatz von Microsoft 365 zum Beispiel zu-
gunsten von Open-Source-Produkten zu verzichten.
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Datenschutzaufsicht unterstiitzt G.5.5

Digitalisierung der Verwaltung

Im Rahmen der Verwaltungsdigitalisierung miissen 6ffentliche Stel-
len den Datenschutz von vornherein mitdenken. Immer mehr Ver-
antwortliche aus der niedersachsischen Landes- und Kommunalver-
waltung wenden sich daher an uns mit der Bitte, sie bei Projekten
zu beraten.

Die Bandbreite der von uns im Jahr 2023 bearbeiteten Beratungsanfragen
reicht von Rechtsgrundlagen bei der Verarbeitung von Online-Anfragen
einer Kommune Uber die datenschutzrechtlichen Verantwortlichkeiten im
Rahmen der bundesweiten Umsetzung des Onlinezugangsgesetzes (0ZG)
bis hin zur Einschatzung der Rechtslage nach dem in 2024 erwarteten
0ZG-Anderungsgesetz.’

Die begleitenden Beratungsleistungen unterstitzen dabei nicht nur die an-
fragenden Stellen, sondern gewahren auch uns einen wertvollen Einblick
in die praktische Seite der OZG-Umsetzung in Niedersachsen.

Wer ist fiir was verantwortlich?

Weil beim OZG das , Einer-fur-Alle”-Prinzip? gilt, sind in der Regel mehre-
re Stellen daran beteiligt, eine Verwaltungsleistung online bereitzustellen.
Das ist den Birgerinnen und Birgern in vielen Fallen gar nicht ersichtlich,
wenn sie einen Antrag elektronisch stellen.

Dabei erhebt eine 6ffentliche Stelle die Antragsdaten der Birgerinnen und
Burger mithilfe eines Online-Antragsformulars und leitet diese zur Bearbei-
tung an die fachlich zustandige Stelle weiter. Im Rahmen unserer Beratung
im Jahr 2023 waren insbesondere die datenschutzrechtlichen Rollen der
Beteiligten zu beurteilen und einzuordnen. Wir kamen dabei in der Regel
zum Ergebnis, dass diejenige Stelle, die den Onlinedienst betreibt und da-
mit lediglich fur die Erhebung und Weiterleitung der personenbezogenen

1 Siehe auch das Kapitel 1.9 zum 0ZG-Anderungsgesetz.
2 Siehe hierzu auch Tétigkeitsbericht 2022, G.2.
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Antragsdaten verantwortlich ist, als Auftragsverarbeiter handelt.> Die fir
einen Antrag fachlich zustandige Stelle handelt in den uns vorgelegten
Féllen als Verantwortlicher.# In einigen Fallen kamen noch Unterauftrags-
verarbeiter hinzu, die den Auftragsverarbeiter bei der technischen Umset-
zung unterstitzten. Allein diese Auflistung macht deutlich, wie komplex
die gegenseitigen (datenschutzrechtlichen) Bezlige zueinander haufig sind.

Nach dem aktuellen Entwurf des OZG-Anderungsgesetzes® wird sich die
datenschutzrechtliche Rolle der Behorde, die einen Onlinedienst betreibt,
andern. lhr wird die datenschutzrechtliche Verantwortlichkeit kraft Geset-
zes zugewiesen, was zum einen ein hohes Maf an Rechtssicherheit schafft.®

Auf diese Anderung miissen sich andererseits die potenziell betroffe-
nen Stellen einstellen, denn die datenschutzrechtliche Verantwortlichkeit
bringt auch weitere Pflichten mit sich. Beispielsweise treffen den Verant-
wortlichen Informationspflichten” gemaB der Datenschutz-Grundverord-
nung, ferner kénnen ihm gegentber Betroffenenrechte® ausgetbt werden.
Auch etwaige Datenpannen sind vom Verantwortlichen zu melden.?

Fur die neu hinzukommenden Pflichten sind beim Verantwortlichen ent-
sprechende Prozesse vorzusehen. In vielen Fallen muss er auBerdem eine
Datenschutzfolgenabschatzung erstellen. ™

In einigen uns vorgelegten Féllen waren ferner bereits an der Entwick-
lung des Onlinedienstes mehrere Stellen beteiligt. Diese Stellen legten zum
Beispiel die Funktionen fest, die ein Onlinedienst enthalten sollte. Auch
insoweit stellte sich die Frage, ob eine solche Zusammenarbeit zu einer
gemeinsamen Verantwortlichkeit der beteiligten Stellen fuhrt. In den uns
vorgelegten Féllen konnten wir das verneinen. Die Zusammenarbeit ver-
schiedener Beteiligter bei der Definition der funktionalen Anforderungen
fhrte noch nicht zu einer gemeinsamen Festlegung der Zwecke und der
Mittel der Verarbeitung."" Insbesondere hatten die wahrend der Entwick-

Art. 4 Abs. 8 DSGVO.

Art. 4 Abs. 7 DSGVO.

Stand 23.8.2023, BT-Drs. 20/8090.

Siehe auch Kapitel 1.9 zum 0ZG-Anderungsgesetz.
Art. 12 ff. DSGVO.

Art. 15 ff. DSGVO.

Art. 33 und 34 DSGVO.

Art. 35 DSGVO.

Art. 4 Abs. 7 und Art. 26 DSGVO.
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lung beteiligten Stellen in unseren Fallen nicht entschieden, ob und fir
wessen konkrete Antrage der Dienst spater verwendet werden sollte. Die-
se Entscheidung traf die Fachbehdrde, die den Dienst einsetzte.

Fazit Es lohnt sich, den Daten-

. _ , schutz bereits zu Beginn
Es lohnt sich, den Datenschutz bereits zu Beginn der

Digitalisierungsprojekte mitzudenken. Dadurch ver-
meiden &ffentliche Stellen, mitten in der Entwick- jekte mitzudenken.
lung eines Diensts oder im schlimmsten Fall sogar

nach Abschluss noch einmal mit viel Aufwand nachbessern zu mussen.
AuBerdem erleichtert es die Planung fur die Verantwortlichen und starkt
das Vertrauen der Blrgerinnen und Burger in einen modernen Staat.

der Digitalisierungspro-
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G.6.1

Schule und Hochschule

Schulen miissen ,nachsitzen” -
Vor-Ort-Priifung an vier niedersachsischen
Schulen

Im Anschluss an die 2022 durchgefiihrte schriftliche Priifung hat die
niedersachsische Datenschutzaufsicht im Sommer 2023 vier Schu-
len in Niedersachsen im Rahmen von Ortsterminen gepriift.

Wir wahlten vier Schulen aus, die im schriftlichen Teil der Prifung nur un-
terdurchschnittliche Ergebnisse erzielt haben. Vor Ort ermittelten wir, ob
die Schulen Léschkonzepte vorhalten, ob insbesondere die durch Auflagen
wahrend der Corona-Pandemie entstandenen Daten (im Folgenden ,Co-
rona-Daten” genannt) geléscht wurden und wir Uberpriften die Daten-
verarbeitung in Klassenblchern. Auf ein Sonderproblem stieBen wir erst
vor Ort: Grundschulen Ubermittelten weiterfihrenden Schulen im Einzel-
fall die gesamte Grundschulakte.

Loschkonzepte

Schulen dokumentieren in einem Léschkonzept, wer personenbezogene
Daten von Schilerinnen und Schilern in welcher Form' nach Ablauf der
Aufbewahrungsfrist [6scht oder einem Kommunalarchiv anbietet. Das kon-
nen zum Beispiel Lehrkrafte, das Sekretariat oder die Verwaltungsassistenz
sein. Erforderlich ist auch, das Schularchiv zu strukturieren und Akten von
Schulerinnen und Schilern regelmaBig um zu l6schende personenbezoge-
ne Daten zu bereinigen.

1 Zur konkreten Form der Loschung enthélt die DIN-Norm 66399 in den Teilen 1, 2 und 3 Hin-
weise.
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Das Niedersachsische Kultusministerium (MK) legt in einem Runderlass?
konkrete Aufbewahrungs- und Loschfristen fest. So sind zum Beispiel Ent-
wurfe oder Zensurlisten zu Prifungen 50 Jahre nach Ablauf des Schul-
jahres, in dem sie entstanden sind, zu l6schen. Die Pflicht, vor endgulti-
ger Loschung das Schriftgut einem Kommunalarchiv anzubieten, betrifft
laut dem Runderlass nur die Archivschulen. Diese werden vom Niedersach-
sischen Landesarchiv im Einvernehmen mit den Kommunalarchiven be-
stimmt. Sofern eine Schule daher nicht als Archivschule benannt ist, sind
die personenbezogenen Daten stets nach Ablauf der jeweiligen Aufbe-
wahrungsfrist zu l6schen.

Alle Uberpruften allgemeinbildenden Schulen hatten Nachholbedarf hin-
sichtlich der technischen und organisatorischen Umsetzung von L&sch-
pflichten. Wir erteilten Hinweise vor Ort und stimmten im Gesprach mit
den Regionalen Landeséamtern fir Schule und Bildung (RLSB) ein Muster
fur Loschkonzepte ab. Das Loschkonzept der Uberpriften Berufsbildenden
Schule war hingegen weitgehend frei von Mangeln.

Léschung von Corona-Daten

An den niedersachsischen Schulen galten wahrend der Covid-19-Pande-
mie Zutrittsbeschrankungen, die zwischenzeitlich weggefallen sind. Die
Schilerinnen und Schiler mussten sich mehrfach in der Woche auf eine
Infektion mit dem Covid-19-Virus testen.? Das Testergebnis war im An-
schluss der Schule vorzulegen. Alternativ konnten die Schilerinnen und
Schler sich impfen lassen. Der Nachweis Uber die Auffrischungsimpfung
konnte auf Basis der Einwilligung der Lernenden gespeichert werden. Das
gleiche Prinzip galt fur Befreiungen von der Maskenpflicht und fur Gene-
senennachweise.

Die Uberpriiften Schulen berichteten, dass diese Corona-Daten zeitnah ge-
|6scht oder gar nicht erst zur Akte genommen wurden. In der von uns
gezogenen Stichprobe fanden wir nur vereinzelt Covid-19-Testergebnisse,
was wir vor Ort riigten. Im Ubrigen wurden Impf- und Genesenennachwei-

2 RdErl. d. MK v. 29. Mai 2020 — 15-05410/1.2 (Nds. MBI. Nr. 32/2020 S. 696; SVBI. 8/2020
S.351) —VORIS 22560.

3 Hierzu und zum Folgenden: § 16 Abs. 3 der Niederséchsische Verordnung tiber SchutzmaB-
nahmen zur Einddmmung des Corona-Virus SARS-CoV-2 und dessen Varianten vom 23. Feb-
ruar 2022.
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se sowie Maskenbefreiungsatteste ordnungsgeman vernichtet. Insgesamt
waren alle gepruften Schulen in Bezug auf diese zu l6schenden Corona-
Daten gut aufgestellt.

Klassenbiicher

Die Klassenbticher wurden tberwiegend korrekt gefuhrt, gepflegt und
aufbewahrt. Klassenbticher durfen nur die unbedingt erforderlichen Schu-
lerdaten wie Vor- und Nachname, Geburtsdatum oder Vermerke Uber ver-
saumte Unterrichtsstunden enthalten. Vereinzelt enthielten Klassenbicher
Entschuldigungsschreiben, was wir vor Ort beanstandeten.

Die Uberpriften Schulen bewahren Klassenbticher rechtskonform in Rau-
men auf, die fur die Schulerinnen und Schler nicht zuganglich sind oder
die durchgangig von Lehr- oder Verwaltungskraften beaufsichtigt werden.
Ein Klassenbuchdienst durch Schulerinnen und Schilern ist datenschutz-
rechtlich unbedenklich méglich. Die betreffenden Schilerinnen und Schi-
ler mussen vorab altersgerecht Uber die Zwecke der Fuhrung des Klas-
senbuches und dessen Schutzbedurftigkeit gegentber der unbefugten
Einsichtnahme von Dritten aufgeklart werden.

Ubermittlung von der Grundschule
an weiterfithrende Schulen

Die Grundschulen dirfen nicht die gesamten Grundschulakten von Schule-
rinnen und Schilern an die weiterfihrenden Schulen Gbermitteln.* Diesen
eigentlich bekannten Grundsatz hielten die Schulen

. . teilweise nicht ein.
Grundschulen diirfen nicht

Die Weitergabe ist offenbar auch Gberhaupt nicht
notwendig: Die Schulleitungen der betreffenden
weiterfihrenden Schule berichteten, man sei auf
Schulen iibermitteln.  gie darin enthaltenden Informationen gar nicht an-
gewiesen. Auch Informationen Uber die Schullauf-
bahn seien nicht erforderlich. Diese Erkenntnisse lieBen uns die gesamte
Praxis der Ubermittlung von personenbezogenen Daten von einer Grund-
schule an weiterfihrende Schulen hinterfragen.

die gesamten Grundschul-
akten an weiterfithrende

4 Vgl. auch die Informationen der RLSB in diesem Kontext, Kurzlink: https://t1p.de/schulakten
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Wir diskutierten mit den RLSB, welche personenbezogenen Daten not-
wendig sind, um der weiterfihrenden Schule eine méglichst effiziente und
effektive Beschulung zu erméglichen. Das Niedersachsische Schulgesetz
ist an dieser Stelle wenig bestimmt. Es durfen Daten Ubermittelt werden,
die zur Erfullung des Bildungsauftrags ,erforderlich” sind. Schulen mussen
die Grinde darlegen, warum sie welche personenbezogenen Daten von
Schilerinnen und Schilern zur Erfillung des Bildungsauftrages benétigen.
Nicht erforderlich ist jedenfalls die Ubermittlung von Informationen tber
schulordnungsrechtliche MaBnahmen der Grundschule (Erziehungsmittel,
OrdnungsmaBnahmen).

Hingegen lieBen wir uns von den RLSB Uberzeugen, dass die weiterfih-
rende Schule mehr benétigt als Schilerstammdaten (Name, Vorname, Ad-
resse, Geburtsdatum). Der Begriff der individuellen Lernentwicklung muss
aber im konkreten Einzelfall mit Leben gefillt werden. Ganz grundséatz-
lich missen Grundschulen vor dem Ubergang eines Schiilers oder einer
Schilerin auf eine weiterfihrende Schule einzelfallbezogen prifen, welche
Informationen aus der Dokumentation der individuellen Lernentwicklung
eine weiterfihrende Schule konkret benétigt, um ihrem Bildungsauftrag
nachzukommen.

Fazit

Die Mangel der vor Ort gepruften Schulen wurden abgestellt. Im direkten
Gesprach erfuhren wir Hintergrinde und N&te von Schulleitungen, die un-
ter anderem auf fehlendes Personal verwiesen. Da die datenschutzrecht-
lichen Herausforderungen zunehmen, aber der Grundbedarf an Daten-
schutzorganisation an Schulen nicht abgedeckt ist, benétigen Schulen von
anderer Seite Unterstltzung. Wir werden auch in Zukunft in diesem Be-
reich prafen, um das Datenschutzniveau an Schulen zu verbessern.
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G.6.2 Schweigepflichtentbindung durch
~Nudging“-Methoden?

Eine niedersachsische Universitat forderte Studierende auf, im Fal-
le des krankheitsbedingten Priifungsriicktritts Formulare zu nutzen,
mit denen die behandelnde Arztin oder der behandelnde Arzt von
der Schweigepflicht entbunden wird. Die Universitat hat dabei ver-
kannt, dass die Entbindung von der arztlichen Schweigepflicht nur
auf Einwilligungsbasis erfolgen darf.

Uns erreichten zwei Beschwerden gegen eine niedersachsische Universi-
tat, in denen die Betroffenen Folgendes rigten: Die auf der Webseite der
Hochschule zur Verfigung gestellten Formulare fir den krankheitsbeding-
ten Rucktritt von Prifungen enthielten pauschal eine Erklarung, welche
die behandelnde Arztin oder den behandelnden Arzt von der arztlichen
Schweigepflicht entbindet. Die Universitat suggerierte den Studierenden
damit, dass sie diese Erklarungen abzugeben haben, um wirksam von der
Prafung zurlicktreten zu kénnen.

Diese Methode wird in der Verhaltensdkonomik als , Nudging” (englisch
fur ,Stupsen”) bezeichnet.! Die Universitat setzte den Entscheidungsrah-
men auf der Webseite so, dass maglichst alle Studierenden die Formulare
nutzen und die Schweigepflichtentbindungserklarungen abgeben.

Ubliches Verfahren fiir Priifungen

Das an den niedersachsischen Hochschulen Ubliche Verfahren fir den
krankheitsbedingten Ricktritt von Priifungen gestaltet sich wie folgt: Stu-
dierende lassen sich von ihrer Arztin oder ihrem Arzt in einem Formular die
gesundheitlichen Einschrankungen attestieren, die zu der Prifungsunfa-
higkeit fihren. Eine Diagnose wird nicht preisgegeben. Auch wird die arzt-
liche Schweigepflicht nicht tangiert, da die Studierenden selbst entschei-

1 Vgl. Richter, Frederick, Nudging fiir mehr Datenschutz, PinG Ausgabe 06.19, S. 256.
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den, ob sie das Attest dem Prifungsausschuss vorlegen oder nicht. Dieses
Verfahren wird seitens der hochstrichterlichen Rechtsprechung gebilligt.2

Die Einholung einer Schweigepflichtentbindungserklarung im Rahmen des
Rucktritts von der Priifung durch die Universitat weicht erheblich von dem
sonst Ublichen Verfahren ab und bot somit Anlass fur eine ndhere recht-
liche Uberprifung.

Anforderungen an wirksame
Schweigepflichtentbindungserklarungen

Bei der Arzt-Patienten-Beziehung handelt es sich um ein besonders ge-
schitztes Vertrauensverhaltnis. Dieses darf durch

einen faktischen Zwang zur Preisgabe von Gesund-  Bei der Arzt-Patient-Bezie-
heitsdaten nur in explizit geregelten Fallen tangiert hung handelt es sich um
werden. Im Ubrigen bedarf die Entbindung einer
Arztin oder eines Arztes von der Schweigepflicht
einer auf Freiwilligkeit beruhenden Erklarung durch
die betroffene Person. Diese Freiwilligkeit setzt au-
Ber einer transparenten Information Uber die Folgen der Erklarung auch
eine echte Handlungsalternative voraus. Insbesondere ist zu vermeiden,
dass die Betroffenen einem faktischen Zwang zur Abgabe der Erklarung
ausgesetzt werden.

ein besonders geschiitztes
Vertrauensverhaltnis.

Die Beschwerden haben uns veranlasst, die Universitat zur Stellungnahme
aufzufordern. Die Hochschule hat erldutert, dass es sich nicht um verpflich-
tende Formulare, sondern um Musterformulare handele und die Studieren-
den die Prifungsunfahigkeit auch auf die sonst Ubliche Weise nachweisen
kénnen.

Sie hat zugleich eingerdumt, dass die Entscheidung des Priifungsausschus-
ses Uber die Wirksamkeit des Rucktritts von der Prifung nicht von der Ab-
gabe der Schweigepflichtentbindungserklarung abhangen durfe. Fur den
Priifungsausschuss seien die von der behandelnden Arztin oder dem be-
handelnden Arzt attestierten Einschrankungen, die zur Prifungsunfahig-
keit fihren, maBgeblich fur die Entscheidung Uber die Wirksamkeit des
Prafungsricktritts.

2 Regelung tiber das qualifizierte arztliche Attest: Bundesverwaltungsgericht, Beschliisse vom
6. August 1996, Az. 6 B 17/96, und vom 14. Juli 2004, Az. 6 B 30/04.
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Sofern der Priifungsausschuss anhand der vorliegenden Informationen je-
doch keine Entscheidung treffen kénne, sieht die Hochschule einen Vorteil
in der Schweigepflichtentbindungserklarung. Dann sei es dem Priifungs-
ausschuss méglich, die fehlenden Informationen selbst bei der Arztin oder
dem Arzt einzuholen. Die weitere Kommunikation mit dem Prifling entfal-
le und der Prifungsausschuss konne ztigiger zu einem Ergebnis kommen.

Wir haben der Universitat die rechtlichen Anforderungen an wirksame
Schweigepflichtentbindungserkldrungen erldutert. Daraufhin hat die Uni-
versitat ihre Musterformulare fir den Prafungsricktritt und die zugehori-
gen Datenschutzhinweise Uberarbeitet.
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Der Fall Helmut Kentler: Verarbeitung G.6.3
von personenbezogenen Daten fiir die
Sozialforschung

Im Rahmen einer Beratungsanfrage berieten wir das Niedersachsi-
sche Landesamt fiir Soziales, Jugend und Familie, ob Akten zu einer
Einrichtung der Kinder- und Jugendhilfe an eine Gruppe von For-
schenden herausgegeben werden darf.

Der 2008 verstorbene Helmut Kentler vertrat die These, dass eine gleich-
berechtigte sexuelle Beziehung zwischen einem Kind und einem Erwach-
senen nicht schadlich, sondern eher positiv fir die Personlichkeitsentwick-
lung des Kindes sein kénne." Er vermittelte zudem Kinder und Jugendliche
an Einrichtungen, die von vorbestraften Padophilen geleitet wurden.? Eine
Gruppe von Forschenden fand heraus, dass Helmut Kentler in Niedersach-
sen eine Organisation gegrindet hatte, der das Landesamt fiir Soziales, Ju-
gend und Familie (LaSo) seinerzeit erlaubte, Kinder und Jugendliche zu be-
treuen. AuBer Sachinformationen enthielt die Betriebserlaubnisakte auch
Informationen Uber Beschaftige des LaSo, der Einrichtung sowie Uber die
betreuten Kinder und Jugendliche.

Das Recht auf informationelle Selbsthestimmung
und die Forschungsfreiheit

Die Forschungsfreiheit und das Recht auf informationelle Selbstbestim-
mung sind Freiheitsgrundrechte. Die Datenschutz-Grundverordnung
(DSGVO) sieht an vielfaltigen Stellen eine Privilegierung der Nutzung von
Daten zu Forschungszwecken vor. So wird das Verarbeiten von Daten zu
Forschungszwecken mit dem urspringlichen Zweck einer Datenverarbei-
tung fur vereinbar erklart.> Zudem bestehen Grenzen fr Betroffenenrechte,

1 Vgl. Die Zeit, Der Schatten von 1968, Ausgabe Nr. 42/1996.

2 Vgl. Focus Online, Kentler-Experiment: Pflegekinder wurden jahrzehntelang an Padophile ver-
mittelt, Kurzlink: https://t1p.de/kentler

3 Art. 5Abs. 1 Buchst. b Hs. 2 DSGVO.
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die im Einklang mit der Forschungsfreiheit ausgelegt werden.* Allerdings
bendtigen auch Forschende fiir die Datenverarbeitung zu Forschungszwe-
cken eine Rechtsgrundlage. Dies kann einerseits eine Einwilligung der be-
troffenen Personen sein oder Forschende missen von Gesetzes wegen
eine Interessenabwagung durchftihren. Im Rahmen der Interessenabwa-
gung ist zu dokumentieren, dass die Forschungsinteressen hoher zu be-
werten sind als das Recht auf informationelle Selbstbestimmung der be-
troffenen Personen.

Die Vielfalt mdglicher Rechtsgrundlagen

Die maBgeblichen Rechtsgrundlagen fir Forschende sind im Bundesrecht,
aber auch im Landesrecht der 16 Bundeslander enthalten. Dies betraf auch
die Arbeit der Forschenden im vorliegenden Fall. Die Forschenden frag-
ten einige Jahre zuvor bereits die Berliner Senatsverwaltung fur Bildung,
Jugend und Familie, ob sie Akten zu Betriebserlaubnisverfahren von Ein-
richtungen in Berlin zu Forschungszwecken erhalten dirfe. Indes gelten
in Berlin andere Vorschriften als in Niedersachsen, sodass das bestehende
Datenschutzkonzept der Forschenden nicht eins zu eins auf Niedersachsen
Ubertragen werden konnte.

Die Vielfalt personenbezogener Daten
in einer Betriebserlaubnisakte

Eine Betriebserlaubnisakte enthalt nicht nur Sachinformationen, sondern
auch verschiedene personenbezogene Informationen. Um die einschlagi-
gen Rechtsgrundlagen zu ermitteln, war zu prifen, zu welchen Zwecken
die personenbezogenen Daten in der Betriebserlaubnisakte gespeichert
sind.

Dabei war wie folgt zu differenzieren: Die personenbezogenen Informatio-
nen des Personals der Einrichtung unterfielen urspringlich dem Beschaf-
tigtendatenschutz, weil die Einrichtung die Informationen als Arbeitgeber
des Personals verarbeitete. Diese Beschaftigtendaten werden durch Uber-
mittlung an das LaSo zu Sozialdaten, weil dieses mit Durchfiihrung des
Betriebserlaubnisverfahrens eine Aufgabe nach dem Sozialgesetzbuch

4 Art. 89 Abs. 2 DSGVO i.V. m. § 13 Abs. 5 NDSG (fir offentliche Stellen), Art. 89 Abs. 2 DSGVO
i.V.m. § 27 Abs. 2 BDSG (fiir private Stellen).
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wahrnimmt. Fur die Verarbeitung von Sozialdaten gelten die besonderen
Regelungen des Sozialgesetzbuchs, die die allgemeinen datenschutzrecht-
lichen Regelungen verdréngen. Statt der Interessenabwagungsklausel des
allgemeinen Datenschutzrechts war im Hinblick auf die Sozialdaten § 75
des Sozialgesetzbuchs X (SGB X) anwendbar. Nach dieser Vorschrift be-
notigt das LaSo (grundsatzlich) eine Einwilligung der Beschaftigten der
Einrichtung, um deren personenbezogene Informationen an Forschende
Ubermitteln zu durfen.

Ausnahmsweise ist keine Einwilligung notwendig, wenn zum Beispiel die
Ermittlung des unbekannten Aufenthaltsorts ehemaliger Sachbearbeiterin-
nen und Sachbearbeiter einen erheblichen Verwaltungsaufwand verursa-
chen wiurde.> Ob dies der Fall ist, war vom LaSo in eigener Verantwortung
zu beurteilen. An die Stelle der Einwilligung tritt dann eine Interessenab-
wagung.b Das Datenschutzkonzept der Forschenden musste angepasst
werden, weil die Forschenden falschlicherweise von einer Anwendung des
allgemeinen Datenschutzrechts ausgingen.

Die personenbezogenen Daten des (ehemaligen) Personals des LaSo be-
ziehen sich einerseits auf das Beschaftigungsverhaltnis zwischen dem LaSo
und den Beschéftigten. Andererseits sind es aus Sicht der Forschenden
auch Informationen , Uber” das Betriebserlaubnisverfahren. Wir sind zum
Ergebnis gekommen, dass der Schwerpunkt der Verarbeitung darin liegt,
diese Informationen als Beschaftigtendaten an die Forscher zu Gbermitteln.
Denn malgeblich ist im Fall des ersten Schrittes der Verarbeitungskette —
die Ubermittlung der Daten — nicht die Sicht der Forschenden, sondern die
Sicht des LaSo. Das LaSo tragt aber als Dienstherr die Verantwortung fur
die Verarbeitung von Beschaftigtendaten. Erst im zweiten Schritt, namlich
in den Handen der Forschenden, werden die Beschaftigtendaten zu For-
schungsdaten.

Damit musste die Interessenabwagungsklausel des Niedersachsischen Da-
tenschutzgesetzes (NDSG) angewendet werden.” Danach durfen offent-
liche Stellen unter anderem personenbezogene Daten an andere Stellen

5 §75Abs. 15.2 Sozialgesetzbuch — Zehntes Buch (SGB X): , Eine Ubermittlung ohne Ein-
willigung der betroffenen Person ist nicht zuléssig, soweit es zumutbar ist, ihre Einwilligung
einzuholen.”

6 §75Abs. 15S. 1 Sozialgesetzbuch — Zehntes Buch (SGB X).

7 §88Absatz 1 Satz 1 Variante 3, Satz 2 NBG in Verbindung mit § 13 Absatz 1 Satz 1 NDSG.
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zur wissenschaftlichen oder historischen Forschung Ubermitteln, wenn die
Art und Verarbeitung der Daten darauf schlieBen lassen, dass ein schutz-
waurdiges Interesse der betroffenen Person der Verarbeitung der Daten fur
das Forschungsvorhaben nicht entgegensteht oder das 6ffentliche Inter-
esse an der Durchfiihrung des Forschungsvorhabens das schutzwdurdige
Interesse der betroffenen Person tberwiegt. Das LaSo ist eine 6ffentliche
Stelle und musste die Interessenabwagung in eigener Verantwortung vor-
nehmen und dokumentieren.

Die Akte des Betriebserlaubnisverfahrens einer Einrichtung kénnte auch
personenbezogene Daten von Dritten enthalten. Im Datenschutzkonzept
der Forschenden wurden diese Dritten als ,Privatpersonen” bezeichnet.
Sofern Kinder und Jugendliche betroffen sind, sind deren personenbezoge-
ne Daten als Sozialdaten einzuordnen. Die Unterbringung und Betreuung
von Kindern und Jugendlichen sind Leistungen nach dem Sozialgesetz-
buch. Deren Daten an Forschende zu Ubermitteln ist daher grundsatzlich
nur auf Einwilligungsbasis moglich.®

Empfehlung

Im vorliegenden Fall mussten die Forschenden ihr bestehendes ,Berliner
Datenschutzkonzept” an die Rechtslage in Niedersachsen anpassen. Das
Forschungsvorhaben konnte gleichwohl auch in Niedersachsen durchge-
fihrt werden, da die landesrechtlichen Regelungen nicht wesentlich von-
einander abweichen.

Divergierendes Landes- oder Bundesrecht kann bei Ubergreifenden For-
schungsvorhaben zu rechtlichen Unsicherheiten fuhren. Die Konferenz der
unabhangigen Datenschutzbehérden des Bundes und der Lander emp-
fiehlt daher, die Rechtsgrundlagen fiur die Verarbeitung von personenbe-
zogenen Daten fur Forschungszwecke zu vereinheitlichen.?

8 § 75 Sozialgesetzbuch — Zehntes Buch (SGB X).
9 Siehe dazu Kapitel 1.7 und DSK-EntschlieBung, Datenschutz in der Forschung durch einheit-
liche MaBstabe starken, November 2023, Kurzlink: https://t1p.de/dsk-forschung (PDF).
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Datenschutzrechtliche Verantwortlichkeit G.6.4
beim Einsatz von Dienstleistern in
Hochschulen

Die Datenschutz-Grundverordnung sieht unterschiedliche Konstel-
lationen der Verantwortlichkeit vor. Da Hochschulen beim Umgang
mit personenbezogenen Daten zunehmend mit Externen zusam-
menarbeiten, ist auf den ersten Blick nicht immer leicht zu erken-
nen, wer als Verantwortlicher anzusehen ist.

Uns erreichen jedes Jahr einige Eingaben aus dem Hochschulbereich.
Beim Einsatz externer Dienstleister prifen wir oftmals, wer Gberhaupt
Verantwortlicher im Sinne der Datenschutz-Grundverordnung (DSGVO)!
ist. Sofern ein Dienstleister personenbezogene Daten verarbeitet, kommt
grundsatzlich eine Auftragsverarbeitung oder eine gemeinsame Verant-
wortlichkeit der Hochschule und des Dienstleisters in Betracht.

Auftragsverarbeitung

Eine Beschwerde betraf ein unrichtiges Datum in dem Informations- und
Bewerberportal der Stiftung fiir Hochschulzulassung. Uber dieses Portal
kénnen Bewerbungs- und Vergabeverfahren fur Studiengange digital ab-
gebildet werden. Im Rahmen des Bewerbungsprozesses fur einen Studien-
gang wurde das Datum zur Einschreibung einer Person versehentlich mit
.eingeschrieben” gespeichert, obwohl diese Person nicht fur das Studium
zugelassen wurde.

Die Stiftung sowie die Hochschule haben der betroffenen Person unter-
schiedliche Antworten auf die Frage gegeben, wer die verantwortliche
Stelle nach der DSGVO ist. Die zutreffende Beantwortung dieser Frage ist
bedeutsam, da der Verantwortliche insbesondere die Korrektur des unrich-
tigen Datums vornehmen muss.

1 Definition der Verantwortlichkeit siehe Art. 4 Abs. 7 DSGVO. Zur Auftragsverarbeitung siehe
Art. 28 DSGVO. Zu gemeinsamen Verantwortlichen siehe Art. 26 DSGVO.
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Unsere datenschutzrechtliche Prifung hat ergeben, dass zwischen den
Hochschulen und der Stiftung ein Auftragsverarbeitungsverhaltnis besteht.
Die Stiftung betreibt im Auftrag der Hochschulen das Portal und verarbei-
tet die dafur erforderlichen personenbezogenen Daten der Studienbewer-
berinnen und -bewerber. Die Hochschulen legen jedoch fest, welche Da-
ten hierflr erforderlich sind. Datenschutzrechtlich verantwortliche Stelle
far die Einhaltung der datenschutzrechtlichen Vorschriften im Rahmen des
Portals ist somit die jeweilige Hochschule.

Gemeinsame Verantwortliche

Im Rahmen zweier Datenpannen haben wir Kenntnis davon erlangt, dass
zwei niedersachsische Hochschulen ein Kurssystem nutzen, das tber einen
Plattformanbieter einer Hochschule eines anderen Bundeslands angeboten
wird. Die niedersachsischen Hochschulen Gbermittelten personenbezoge-
ne Daten der Studierenden zu deren Identifikation und Zugangsberechti-
gung an die andere Hochschule, die das Kurssystem anbietet.

In diesem Fall sind die jeweilige Hochschule, die das Kurssystem nutzt, und
die andere Hochschule, die das Kurssystem anbietet, gemeinsame Verant-
wortliche.? Sie verfolgen mit der Ausbildung der Studierenden einen ge-
meinsamen Zweck und beeinflussen gemeinsam auch die eingesetzten
technischen und organisatorischen MaBnahmen der Datenverarbeitung,
indem sie den Studierenden Kursinhalte Uber eine gemeinsam genutzte
Plattform zuganglich machen.

Die DSGVO verpflichtet in diesem Fall dazu, eine Vereinbarung tber die
gemeinsame Verantwortlichkeit zu schlieBen, in der transparent festgelegt
werden muss, welche Stelle welche Verpflichtungen nach der DSGVO er-
fallt.> Da diese Vereinbarung nicht vorlag, haben wir die Hochschulen auf
die Pflicht zum Abschluss dieser Vereinbarung hingewiesen.

Keine eigene Verantwortlichkeit der Hochschule

Eine weitere Meldung einer Datenpanne fuhrte zu der Betrachtung der
Verantwortlichkeit zwischen einer Hochschule und einem Anbieter von In-

2 Art. 26 Abs. 1 Satz 1 DSGVO.
3 Art. 26 Abs. 1 Satz 2 DSGVO.
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formationen in Form von Statistiken. Die Hochschule stellte den Studieren-
den das Angebot des externen Anbieters zur Verfiigung. Dieses Unterneh-
men hat fur das Nutzen seines Angebotes personenbezogene Daten der
Studierenden verarbeitet. Die Hochschule hat jedoch keine personenbezo-
genen Daten der Studierenden an das externe Unternehmen Ubermittelt.
Die Studierenden haben ihre personenbezogenen Daten vielmehr selbst an
das Unternehmen Ubermittelt. Somit ist nicht die Hochschule, sondern das
externe Unternehmen fir die Verarbeitung der Studierendendaten Verant-
wortlicher im Sinne der DSGVO. Die Pflichten fir Verantwortliche nach der
DSGVO treffen somit lediglich das externe Unternehmen, nicht jedoch die
Hochschule.

Fazit

Diese drei Falle verdeutlichen, dass die Einbindung externer Stellen im
Hochschulbereich zu unterschiedlichen datenschutzrechtlichen Verant-
wortlichkeiten flGhren kann. Sofern externe Dienst-

leister eingesetzt werden, ist daher eine sofortige  Dje Einbindung externer

Prafung der datenschutzrechtlichen Verantwortlich-
keit angeraten.

Stellen kann zu unter-

schiedlichen datenschutz-

Denn hiervon hangt insbesondere ab, welche Stel-
le, ob Hochschule oder Externer, welchen Verpflich-
tungen nach der DSGVO unterliegt. Dies betrifft
insbesondere die Pflichten der Erfullung der Infor-
mationspflichten* und weiterer Betroffenenrechte®, der Meldepflicht von
Datenpannen®, des Abschlusses einer Vereinbarung tber die gemeinsame
Verantwortlichkeit” und des Abschlusses eines Auftragsverarbeitungsver-
trags.®

keiten fiihren.

Art. 13 und 14 DSGVO.
Art. 15 bis 22 DSGVO.
Art. 33 DSGVO.
Art. 26 DSGVO.
Art. 28 DSGVO.
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G.71

Polizei

Priifung der Ubermittlung personen-
bezogener Daten Minderjahriger an Europol

Zusammen mit anderen Datenschutzaufsichtsbehdrden haben wir
Verfahren deutscher Polizeibehorden gepriift, bei denen personen-
bezogene Daten Minderjahriger mit der Kennzeichnung ,Verdach-
tige” oder ,kiinftige potenzielle Straftiter” an Europol lbermit-
telt wurden. Fiir eine unmittelbare Dateniibermittlung an Europol
seitens des Landeskriminalamts Niedersachsen fehlt derzeit eine
Rechtsgrundlage.

Die Uberpriifung erfolgte nach einer Anfrage des Europédischen Daten-
schutzbeauftragten, die sich an alle deutschen Datenschutzaufsichtsbe-
horden richtete. FUr die niedersachsische Polizei haben wir dabei lediglich
einen relevanten Datensatz festgestellt. Materiell-rechtlich war die Daten-
verarbeitung nicht zu beanstanden. Allerdings Gbermittelte das Landeskri-
minalamt (LKA) den Datensatz auf Grundlage einer Vereinbarung zwischen
den Bundesldndern und dem Bundeskriminalamt (BKA) unter Nutzung des
Systems SIENAT unmittelbar an die Europol National Unit eines Mitglieds-
staats. Das ist problematisch, weil die hier einschlagige Regelung nach
dem Niedersachsischen Polizei- und Ordnungsbehérdengesetz (NPOG)?
Datentbermittlungen an ausléandische 6ffentliche Stellen sowie an Uber-
und zwischenstaatliche Stellen nur gestattet, soweit die Ubermittlung ,,in
einem Gesetz"” geregelt ist.

1 SIENA steht fiir Secure Information Exchange Network Application.
2§43 Abs. 2 Nr. 1 NPOG.
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Als magliche Ubermittlungsvorschriften kommen § 3 Absatz 3 Satz 2 Num-
mer 4 BKAG® und § 3 Absatz 1 Satz 1 EuropolG* in Betracht. Wahrend je-
doch letztere Vorschrift eine Datentibermittlung nur tUber das BKA erlaubt,
genugt die Regelung des BKAG® nicht den Voraussetzungen des NPOG.®
Die Bundesvorschrift enthalt namlich nicht die geforderte gesetzliche Re-
gelung zur Datentbermittlung, sondern berechtigt lediglich zur Schaffung
einer untergesetzlichen Regelung.

Ausblick

Um direkte Datentbermittlungen durch das LKA an Europol oder die Euro-
pol National Unit eines Mitgliedsstaats auf Grundlage des BKAG vorneh-
men zu kdnnen, musste das NPOG Datentibermittlungen im Rahmen einer
Regelung ,aufgrund eines Gesetzes” erlauben.

Diese Rechtsauffassung teilten wir dem LKA mit und erhielten von dort die
Ruckmeldung, dass man unseren Ausfthrungen folge und die Problem-
stellung dem Niedersachsischen Ministerium fur Inneres und Sport berich-
ten werde. Seitens des LKA gehe man davon aus, dass der Gesetzgeber
entsprechende Anpassungen umsetzen werde.

Eine Ubermittlung perso-

Fazit nenbezogener Daten an

Eine rechtmaBige Ubermittlung personenbezogener Europol ist derzeit ledig-

Daten an Europol ist derzeit lediglich tber das BKA,  lich liber das BKA zulassig.
nicht jedoch unmittelbar durch das LKA selbst zulas-

sig. Hierfur ware der Wortlaut der Regelung des § 43 Absatz 2 Nummer 1

NPOG entsprechend anzupassen.

Wir werden die Entwicklungen hierzu weiter beobachten und das Thema
in unserem nachsten Tatigkeitsbericht erneut aufgreifen.

3 Gesetz Uber das Bundeskriminalamt und die Zusammenarbeit des Bundes und der Lander in
kriminalpolizeilichen Angelegenheiten.

4 Gesetz zur Anwendung der Verordnung (EU) 2016/794 des Européischen Parlaments und des
Rates vom 11. Mai 2016 iiber die Agentur der Europdischen Union fir die Zusammenarbeit
auf dem Gebiet der Strafverfolgung (Europol) und zur Ersetzung und Aufhebung der Beschlis-
se 2009/371/J1, 2009/934/J1, 2009/935/11, 2009/936/J1 und 2009/968/JI des Rates.

5 §3Abs.3S.2Nr.4BKAG.

6§43 Abs. 2 Nr. 1 NPOG.
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G.7.2

Falschparker berufen sich auf Datenschutz

Ist es datenschutzwidrig, einen Falschparker zu fotografieren, um
diesen anzuzeigen? Datenschutz wird haufig als Taterschutz ge-
brandmarkt. Auch in diesem Fall stimmt das aber nicht.

Wer sich Uber Falschparker argert, greift schnell mal zum Smartphone,
fotografiert das Fahrzeug und erstattet per E-Mail Anzeige. Das dauert
nicht einmal funf Minuten, und Uber Datenschutz macht sich in diesem
Moment wahrscheinlich niemand Gedanken. Kann sich die Falschparkerin
oder der Falschparker erfolgreich darauf berufen, dass es sich um einen
Datenschutzversto3 handelt? Diese Frage war im Berichtszeitraum Gegen-
stand von mehreren Beschwerden und Anfragen.

Anwendbarkeit der DSGVO

Grundsatzlich ist beim Anfertigen der Fotografie fur den Zweck der An-
zeigeerstattung die Datenschutz-Grundverordnung (DSGVO) anwendbar.
Beim Kennzeichen eines Fahrzeugs handelt es sich um ein personenbe-
ziehbares Datum." Die Erstatterin oder der Erstatter der Anzeige kann sich
zudem nicht darauf berufen, die DSGVO sei nicht anwendbar, weil es sich
um eine ausschlieBlich persdnliche Tatigkeit handelt.2 Um eine personliche
Tatigkeit handelt es sich nach der Rechtsprechung dann nicht, wenn die
Verarbeitung, also das Aufnehmen eines Fotos, den &ffentlichen Raum be-
trifft.3 Wer im 6ffentlichen Raum geparkte Fahrzeuge mit dem Zweck der
Weitergabe der Fotos fotografiert, bewegt sich daher auBerhalb der eige-
nen personlichen Sphare.

Abwaégung

Fur das Fotografieren und die Anzeige bedarf es also einer Rechtsgrundla-
ge.* Die Einwilligung stellt natdrlich keine praktikable Moglichkeit dar und

VG Ansbach, Urteil vom 2.11.2022, Az. AN 14 K 22.00468.
Art. 2 Abs. 2 Buchst. ¢ DSGVO.

EuGH, Urteil vom 11.12.2014, Az. C-212/13.

Art. 5 Abs. 1 Buchst. a DSGVO.

B~ w N —
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warde im Zweifelsfall auch nicht erteilt werden. In Betracht kommt daher
nur die Interessenabwéagung.® Die Verarbeitung ist danach zuldssig, wenn
die Verarbeitung einem legitimen Interesse dient, erforderlich ist und bei
einer Abwagung die Grundrechte der betroffenen Personen nicht tber-
wiegen.

Die Anzeige von Ordnungswidrigkeiten bei den dafr zustandigen Behor-
den stellt ein legitimes Interesse dar, welches von unserer Rechtsordnung
anerkannt wird.® Dabei sollte jedoch darauf geachtet werden, den Behor-
den nicht Informationen zukommen zu lassen, die nicht erforderlich sind.
Es sollte daher nach Maoglichkeit vermieden werden, andere Kennzeichen
oder Personen zu fotografieren. So kann die Anzahl der betroffenen Per-
sonen verringert werden.

Die Grundrechte der Falschparkerin oder des Falschparkers als betroffe-
ner Person Uberwiegen in diesen Fallen grundsatzlich auch nicht. Bei der
Abwdégung sind insbesondere die verntnftigen Er-
wartungen der betroffenen Personen zu berticksich-
tigen. Es wird im Wesentlichen das Nummernschild
als personenbezogenes Datum fotografiert und
tbermittelt. Sinn und Zweck eines Fahrzeugkenn- — Kennzeichen fiir eine An-
zeichens ist es gerade, die Identifizierbarkeit im Stra- zeige genutzt wird, wenn
Benverkehr zu gewahrleisten. Fahrzeughalter mus-
sen daher damit rechnen, dass das Kennzeichen fur
eine Anzeige genutzt wird, wenn ihr Fahrzeug nicht
ordnungsgemal geparkt ist. Das Interesse, nicht fur
ein ordnungswidriges Verhalten belangt zu werden, ist Gberdies nur von
geringem Gewicht.”

Fahrzeughalter miissen
damit rechnen, dass das

ihr Fahrzeug nicht ord-
nungsgemal geparkt ist.

Fazit

Wir haben entsprechende Beschwerden durch Personen, die wegen Falsch-
parkens angezeigt worden waren, als unbegriindet abgewiesen. Das Da-
tenschutzrecht verhindert nicht, dass die Birgerinnen und Birger Falsch-
parker fotografieren und Anzeige erstatten.

5 Art. 6 Abs. 1 Buchst. f DSGVO.
6 Vgl. Erwagungsgrund 50 Satz 9 DSGVO.
7 VG Ansbach, Urteil vom 2.11.2022, Az. AN 14 K 22.00468.
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G.7.3 Telekommunikationsiiberwachung:
Kritikwiirdiges Altverfahren lauft weiter

Die Polizei Niedersachsen kann zur Ermittlung von schweren Straf-
taten und zur Gefahrenabwehr auch MaBnahmen der Telekommu-
nikationsiiberwachung nutzen. Unsere Behorde berat das Land,
wie es dabei einen mdglichst hohen Schutz der Grundrechte sei-
ner Biirgerinnen und Biirger aufrechterhalt. Die Umsetzung unserer
Forderungen verzogert sich weiter.

MaBnahmen der Telekommunikationsiiberwachung (TKU) sind firr die po-
lizeiliche Arbeit in bestimmten Aufklarungssituationen unabdingbar, aller-
dings aus verfassungsrechtlichen Grinden eng reglementiert. Das ist auch
notwendig, denn sie sind ein Instrument, das mit erheblichen Eingriffen in
die Rechte und Freiheiten der betroffenen Personen verbunden ist. Der Ge-
setzgeber hat folgerichtig hohe rechtliche Hurden fur diese Grundrechts-
eingriffe gesetzt. Ein wesentlicher Teil dieses Regulierungsmechanismus ist
auch das Datenschutzrecht, das Bestimmungen zu notwendigen techni-
schen und organisatorischen MaBnahmen zum Schutz vor Verletzungen
der Personlichkeits- und Freiheitsrechte enthalt.

Das seit 2016 geplante gemeinsame ,Rechen- und Dienstleistungszent-
rum Telekommunikationsiberwachung der Polizei im Verbund der nord-
deutschen Kistenldnder” (RDZ-TKU) verfolgt das Ziel, die komplexen
rechtlichen und technischen Anforderungen sowie die Verfahrensschritte
Okonomisch mit einem zentralen Verfahren umzusetzen. Beteiligt sind Bre-
men, Hamburg, Niedersachsen, Mecklenburg-Vorpommern und Schles-
wig-Holstein.

Altverfahren kritikwiirdig — ablésendes Verfahren in Verzug

Der Aufbau und Betrieb fur das neue Verfahren sind erneut erheblich in
Verzug geraten. Das bereits im Jahr 2017 von unserer Behorde kritisierte

1 TKU-MaBnahmen griinden sich im Strafprozessrecht auf Anordnungen gemaB § 100a Abs. 1
StPO (vgl. Statistik beim Bundesamt fiir Justiz: https://t1p.de/statistik-justiz) und im Gefahren-
abwehrrecht auf § 33a NPOG.
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Altverfahren betreibt das Landeskriminalamt Niedersachsen daher faktisch
solange weiter, bis das Nachfolgeverfahren der finf Bundeslander im Pro-
duktivbetrieb starten und das Altverfahren ablésen kann.

Im November 2022 wurde unserer Behorde von der Projektleitung auf
Nachfrage mitgeteilt, dass sich der urspriinglich fir 2020 und zwischen-
zeitlich fir den 10. Oktober 2022 vorgesehene Start des Wirkbetriebs er-
neut verzdgern werde — nach unserem aktuellen Kenntnisstand inzwischen
auf das 3. Quartal 2024.

Die funf beteiligten Lander haben ihre Aufsichtsbehtrden daraufhin im

April 2023 zu einer weiteren Sachstandsprasentati-

on eingeladen. Bei diesem und weiteren Terminen  Das von unserer Behérde
berieten wir mit dem Schwerpunkt zu methodi-  kritisierte Altverfahren be-
schen Fragen der Datenschutz-Folgenabschatzung
(DSFA) sowie um eine zielgerichtete Vorgehenswei-
se und Dokumentation zu gewahrleisten. Seither
befindet sich die Projektgruppe in der Umsetzung
dessen, was an Nachhol- und Anpassungsbedarf identifiziert worden war.

treibt das Landeskriminal-
amt faktisch weiter.

Die Risikobewertung und die DSFA verzdgerten sich dadurch weiter. Die
finale DSFA hat die Projektleitung den Aufsichtsbehdrden nun im Frahjahr
2024 prasentiert. Wir werden beurteilen, ob allen relevanten Risiken durch
wirksame und angemessene technisch-organisatorische MaBnahmen be-
gegnet wird und diese so im erforderlichen MaB reduziert werden.
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G.8.1

Justiz

Aufsichtsrechtliche Liicke -
weiterhin keine besonderen Stellen
im Justizsystem

In Fortsetzung zu den Beitrdgen in den vorhergehenden Tatigkeits-
berichten' besteht auch weiterhin eine aufsichtsrechtliche Liicke im
Bereich der Justiz. Diese Liicke durch ,besondere Stellen im Justiz-
system”? zu schlieBen, ist in Deutschland derzeit nicht beabsichtigt.

Initiiert durch das Schreiben der Datenschutzkonferenz (DSK) an die Justiz-
ministerkonferenz (JuMiKo) hat sich die Zentralabteilungsleitertagung der
Landesjustizverwaltungen mit der Thematik der besonderen Stellen im Jus-
tizsystem befasst. Diese kam zu dem Ergebnis, dass zurzeit aus Sicht der
Lander kein Bedurfnis gesehen werde, besondere Stellen im Justizsystem
einzurichten. Insbesondere bestehe bereits jetzt eine ausreichende Kont-
rolle durch die Instanzgerichte. Nach unserer Ansicht ist jedoch die Einrich-
tung dieser besonderen Stellen zur Durchsetzung der europarechtlichen
Vorgaben zum Datenschutz zwingend geboten. Die Gerichte sind zwar zur
Einhaltung dieser Regelungen vollumfanglich verpflichtet.> Es existiert je-
doch fur den Bereich der justiziellen Tatigkeit der Gerichte keine Aufsichts-
behorde. Unsere aufsichtsrechtliche Zustandigkeit ist (aus gutem Grund)
far diesen Bereich ausgeschlossen.* Der rechtsstaatliche Grundsatz der Un-
abhangigkeit der Justiz soll unangetastet bleiben.

In der Folge bezweifelte die DSK in einem Antwortschreiben, ob mit einer
Kontrolle durch die Instanzgerichte auf dem Rechtsweg die betreffende

Siehe Tatigkeitsbericht 2022, J.2.1.

Vorgesehen in Erwdgungsgrund 20 der DSGVO.
Erwdgungsgrund 20 der DSGVO.

Art. 55 Abs. 3 DSGVO.

B~ w N —

134



Aktuelle Themen - Justiz

Lucke in der Datenschutzsupervision und -beratung im Bereich der justi-
ziellen Tatigkeit vollstandig geschlossen werden kann. Es sei fraglich, ob
damit alle Fragen und Anliegen der betroffenen Personen sowie der Ge-
richte selbst erfasst werden kénnten. Zudem bestlinden wesentliche Un-
terschiede zum Beschwerderecht nach der Datenschutz-Grundverordnung
(DSGVO) und dem Bundesdatenschutzgesetz (BDSG)> — insbesondere mit
Blick auf die Kosten fiir die betroffenen Personen. Wir werden diese Be-
denken auch im weiteren Austausch mit dem Niedersachsischen Justizmi-
nisterium erneut thematisieren. Auf diesem Wege wollen wir noch einmal
fur die Thematik sensibilisieren, nicht zuletzt vor dem Hintergrund, dass
das Land Niedersachsen ab Januar 2024 den Vorsitz der JuMiKo Uber-
nimmt.

Einsatz Kiinstlicher Intelligenz zur Richterassistenz

Dazu passt auch die Diskussion um eine Kl-gestltzte Richterassistenz in
Niedersachsen.® Das Niedersachsische Justizministerium hat einen Auftrag
far die Entwicklung einer solchen Richterassistenz erteilt. Das Assistenzsys-
tem solle es ermdglichen, gleich gelagerte Verfahren effektiver zu bearbei-
ten. Dies betréfe insbesondere Massenverfahren, die die Justiz und die Ge-
richte seit Jahren belasten wirden.

Aufgrund des Umstands, dass die Aufsichtsbefugnisse unserer Daten-
schutzbehorde fir den Bereich der justiziellen Tatigkeit eingeschrankt sind,
kénnten wir das Justizministerium allenfalls dazu beraten. Die Uberwa-
chung und Durchsetzung der DSGVO obliegt der Justiz selbst. Allein an-
hand dieser Thematik wird deutlich, dass aufsichtsrechtliche Licken im
Justizbereich existieren, die sich nur mit der Einrichtung von besonderen
Stellen fur Datenschutzaufsicht und -vollzug schlieBen lieBen.

5 Siehe Art. 77 DSGVO und § 60 BDSG.

6 Siehe auch Kapitel E und Pressemitteilung , Einsatz Kiinstlicher Intelligenz in der Justiz” des
Niedersachsischen Justizministerium vom 22. Juni 2023, abrufbar unter
https://www.mj.niedersachsen.de/223207.html
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G.8.2

Bei Aufsicht iiber Staatsanwaltschaften
keine Einigung in Sicht

Fragen zur aufsichtsrechtlichen Zustandigkeit gegeniiber den
Staatsanwaltschaften beschaftigen unsere Behorde schon seit ei-
niger Zeit. In einem Fall mussten wir 2023 eine niedersachsische
Staatsanwaltschaft formlich zu einer Auskunft gegeniiber der Da-
tenschutzaufsicht verpflichten.

Im Tatigkeitsbericht 2022 berichteten' wir Uber eine Beanstandung, die
wir gegentber dem Niedersachsischen Justizministerium (MJ) betreffend
eine Generalstaatsanwaltschaft (GenStA) aussprechen mussten. Dazu hat
das MJ Anfang 2023 Stellung genommen.

In dem Fall hatte die GenStA eine richterliche Entscheidung in nicht ano-
nymisierter Form an 6ffentliche Stellen in Niedersachsen Ubermittelt. Zu-
gleich gab es dabei mit der GenStA groBe Unstimmigkeiten hinsichtlich
unserer aufsichtsrechtlichen Zustandigkeit fur bestimmte Tatigkeitsberei-
che der Staatsanwaltschaften. Auf diesen ausfihrlich diskutierten Punkt
ging das MJ in seiner abschlieBenden Stellungnahme jedoch nicht ein. Laut
MJ habe es sich bei dem Vorfall um ein Versehen im Einzelfall gehandelt.
Man habe die betreffenden Mitarbeiterinnen und Mitarbeiter im Hinblick
auf die Datenschutzvorschriften nochmals sensibilisiert.

Auskunft einer Staatsanwaltschaft

In einem weiteren Fall erfolgte zwar anfangs ein Schriftwechsel mit einer
Staatsanwaltschaft (StA), an dem sich auch die GenStA beteiligte. Fallbe-
zogene Nachfragen, die dazu erforderlich waren, um unsere aufsichtliche
Zustandigkeit? abschlieBend zu kldren, beantwortete die betreffende StA
jedoch nicht. Stattdessen teilte die GenStA — ohne auf unsere Fragen ein-
zugehen — ihr Unverstandnis mit. Zudem bat sie darum, dass sich unsere
Dienststelle nicht mehr unmittelbar an die der GenStA nachgeordneten
Staatsanwaltschaften wenden solle. Stattdessen solle in allen Angelegen-

1 Siehe Tétigkeitsbericht 2022, J.2.2. und Tatigkeitsbericht 2021, J.3.2.
2 Siehe § 57 Abs. 3 NDSG.
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heiten betreffend die Staatsanwaltschaften die Kommunikation nur noch
direkt Uber die GenStA erfolgen.

Das wurde sich jedoch aus datenschutzrechtlicher Sicht als rechtswidrig
darstellen. Denn wir haben uns als Aufsichtsbehérde regelmaBig zunachst
an den Verantwortlichen selbst zu wenden.®> Um uns nicht dem Vorwurf
eines VerstoBes gegen den Grundsatz der Datenminimierung auszusetzen,
leisten wir die Forderung der GenStA dementsprechend nicht Folge.

Zwischenergebnis

Da weder die StA noch die GenStA bislang unsere Fragen beantworte-
ten, haben wir nunmehr gegenuber der StA formal eine sogenannte Aus-
kunftsheranziehung verftigt, um deren Auskunftspflicht gegentber unse-
rem Haus durchzusetzen. Die Stellungnahme der StA hierzu stand zum
Ende des Berichtszeitraums noch aus.

3 Vgl. § 57 Abs. 4 NDSG.
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G.9

Datenschutz im Verein:
Hoher Beratungshedarf

Auch im Jahr 2023 haben wir viele Anfragen, Beschwerden und
Pannenmeldungen aus den Vereinen in Niedersachsen erhalten. Sie
reichen von Fragen zur Mitgliederverwaltung iiber Probleme nach
Hacking-Angriffen bis hin zu vereinsinternen Streitigkeiten, die auf
dem Feld des Datenschutzes ausgefochten werden.

Aus dem Vereinsumfeld erreichen uns hauptsachlich Schreiben zu allge-
meinen Fragen des Datenschutzes, also zur Mitgliederverwaltung nebst
Beitragserhebung und zur Offentlichkeitsarbeit, aber auch Datenpannen-
meldungen.” Vereine berichten uns in diesem Zusammenhang zum Bei-
spiel vom Verlust eines Notebooks oder externen Datentrdgern mit perso-
nenbezogenen Daten der Mitglieder.

Es wird sich aber auch dartber beschwert, wenn jemand aus dem Verein
Unterlagen an einen falschen Adressaten verschickt oder E-Mail-Adressen
offenlegt, weil er versehentlich einen offenen E-Mail-Verteiler verwendet
hat. Die Vereine reagieren in diesen Féllen meist korrekt und fordern bei-
spielsweise erfolgreich die Unterlagen zurlck. Bei Verwendung offener
Verteiler liegt zumindest in den uns bekannten Fallen selten ein Verstof3
gegen die Datenschutz-Grundverordnung (DSGVO) vor. Die Meldungen
zeigen uns gleichwohl, dass das Datenschutzrecht fiir viele (noch) keine
vertraute Materie ist und weiterhin Aufklarungs- beziehungsweise Bera-
tungsbedarf besteht.

Hacking, Werbung, Loschfristen

Aufgefallen sind uns in diesem Jahr mehrere Schwerpunkte bei Beschwer-
den und Datenschutzpannen. Zum einen haben auch bei Vereinen seit Be-
ginn des russischen Angriffs auf die Ukraine Hacking-Versuche zugenom-
men.

1 GeméaB Art. 33 DSGVO.
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AuBerdem meldeten uns Vereinsmitglieder Falle, in denen ihre personen-
bezogenen Daten von anderen Mitgliedern, sogar von Funktionstragern,
zweckwidrig verwendet wurden. Meist versendete das Mitglied dann Wer-
bung fur eigene Angebote an die anderen Vereinsmitglieder. Dies ist im
Regelfall unzulassig, denn fur die Weitergabe der Mitgliederdaten ist von
jedem Mitglied eine Einwilligung notwendig.

Ferner beschwerten sich ehemalige Vereinsmitglieder bei uns, dass ihre Da-
ten nach ihrem Austritt aus dem Verein nicht sofort geléscht wurden. Der
Anspruch auf Datenléschung ist im Regelfall nicht gegeben, der Verein hat
die Daten aus steuerrechtlichen Griinden zehn Jahre aufzubewahren und
sie lediglich aus dem aktiven Bestand zu nehmen.

Datenschutz bei Streitereien ins Feld gefiihrt

Ebenfalls auffallend ist es, dass Mitglieder bei Streitigkeiten in einem Ver-
ein oder mit einem Verein versuchen, die Probleme mit Mitteln des Daten-
schutzrechts zu |6sen beziehungsweise die Ausei-
nandersetzung auf diesem Rechtsgebiet zu fuhren.
Vielfach wird im Zuge eines Streits um eine Aus-
kunft? nachgesucht und im Anschluss daran Be-
schwerde bei uns wegen fehlender Auskunft oder  kunft nachgesucht und im

falscher Auskunft erhoben. Anschluss daran Beschwer-

Das kostet alle Beteiligten viel Zeit und fihrt in der ~ de erhoben.
Regel zu nichts: Der Streit wird einfach nur in das

Datenschutzrecht getragen, und selbst wenn dann die datenschutzrecht-
liche Fragestellung beantwortet oder gar gel6st ist, ist man einer Lésung
des eigentlichen Konflikts keinen Schritt nahergekommen.

Vielfach wird im Zuge
eines Streits um eine Aus-

Hotline, Schulung und Tipps fiir Vereine

Die an uns herangetragenen Falle unterstreichen, dass die von uns einge-
richtete Vereinshotline auch im sechsten Jahr der Datenschutz-Grundver-
ordnung weiterhin notwendig ist. Uber diese Vereinshotline kénnen Verei-
ne sich unmittelbar an unsere Behorde mit datenschutzrechtlichen Fragen
wenden und sie mit unseren Mitarbeiterinnen und Mitarbeitern erértern.

2 NachArt. 15 DSGVO.
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Die Vereinshotline ist wochentlich an drei Tagen besetzt, die Nachfrage ist
ungebrochen.

DarUber hinaus bieten wir interessierten Vereinsmitgliedern die kostenlose
Online-Schulung ,Datenschutz im Verein” an. In der Schulung stellen Ex-
pertinnen und Experten die Grundzige des Datenschutzrechts mit Fokus
auf Vereine dar.

Aufgrund der hohen Nachfrage Uber die Vereinshotline hatten wir die
Veranstaltung im Jahr 2022 konzipiert und eingeftihrt. Seitdem findet sie
mehrmals im Jahr als abendliche Online-Veranstaltung statt, um ehrenamt-
lich Tatigen im Flachenland Niedersachsen unproblematisch die Teilnahme
zu ermoglichen. Die Nachfrage und die Rickmeldungen in den Terminen
haben uns darin bestarkt, die Schulung fortzuftihren und sie auch im Jahr
2024 anzubieten. Aktuelle Termine finden Sie auf unserer Homepage.?

2023 haben wir dartber hinaus eine ,Handreichung Datenschutz im Ver-
ein” auf unserer Homepage zum Download bereitgestellt.* Sie enthalt die
Grundzlge des Datenschutzes im Verein und ist eine hervorragende Ergan-
zung zur Online-Schulung.

3 Im Bereich LfD-Infoveranstaltungen, Kurzlink: https:/t1p.de/ds-verein
4 Abrufbar unter https:/Ifd.niedersachsen.de/56043.html
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Dateniibermittlung in die USA: G.10
Neuer Angemessenheitsbeschluss

Die Europdische Kommission hat am 10. Juli 2023 den Angemes-
senheitsbeschluss fiir den Datenschutzrahmen EU-USA angenom-
men. Eine Ubermittlung personenbezogener Daten an zertifizierte
Unternehmen und Organisationen in den USA ist nunmehr wieder
ohne weitere Anforderungen maéglich.

Auf Grundlage des neuen Durchfihrungsbeschlusses Gber die Angemes-
senheit des Schutzniveaus fir personenbezogene Daten nach dem Data
Privacy Framework (Datenschutzrahmen EU-USA) kénnen Verantwortliche
und Auftragsverarbeiter wieder personenbezogene Daten an zertifizierte
Unternehmen und Organisationen in den USA Ubermitteln, ohne geeigne-
te Garantien und zusatzliche MaBnahmen ergreifen oder sich auf spezielle
Ausnahmetatbestande stiitzen zu mussen.

Mit Erlass des Angemessenheitsbeschlusses wird eine rund dreijahrige
Ubergangsperiode mit besonderen Anforderungen an Dateniibermittlun-
gen in die USA beendet. Diese war entstanden, nachdem der Europdische
Gerichtshof (EuGH) mit dem Schrems-Il-Urteil vom 16. Juli 2020 den auf
das Vorgangerabkommen ,EU-US Privacy Shield” gestiitzten Durchfih-
rungsbeschluss fur unwirksam erklart hatte.

Ziele und Inhalte des neuen Datenschutzrahmens

Durch den neuen Datenschutzrahmen EU-USA soll insbesondere der Zu-
gang der US-Nachrichtendienste zu Daten auf das notwendige und ver-
haltnismaBige MaB beschrankt werden. AuBerdem wurde ein zweistufiges
Beschwerdeverfahren gegen US-UberwachungsmaBnahmen eingefiihrt.
Dieses kann eine Uberpriifung durch einen neu eingerichteten , Data Pro-
tection Review Court” beinhalten.

Der vom EU-US Privacy Shield bekannte Zertifizierungsmechanismus wird
beibehalten. Das US-Handelsministerium hat eine Liste von US-Unterneh-
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men veroffentlicht!, die sich gegentiber dem Ministerium selbst zertifiziert
und zur Einhaltung der Grundsatze des Datenschutzrahmens EU-USA ver-
pflichtet haben.

Datentbermittlungen an US-Unternehmen, die nicht in der Liste zum Da-
tenschutzrahmen EU-USA verzeichnet sind, kénnen nicht auf den Ange-
messenheitsbeschluss gestiitzt werden. Solche Ubermittlungen erfordern
weiterhin gemdB der Datenschutz-Grundverordnung geeignete Garan-
tien? (zum Beispiel Standardvertragsklauseln), den Rickgriff auf verbind-
liche interne Datenschutzvorschriften® (Binding Corporate Rules) oder das
Vorliegen eines Ausnahmetatbestands im Einzelfall.*

Ausblick

Die EU-Kommission wird die Funktionsweise des Datenschutzrahmens EU-
USA fortlaufend tberpriifen. Die erste Uberprifung erfolgt ein Jahr nach
Bekanntgabe des Angemessenheitsbeschlusses an die Mitgliedstaaten.
DarUber hinaus ist zu erwarten, dass von Datentbermittlungen in die USA
Betroffene erneut gerichtlichen Rechtsschutz suchen werden und auch
der neue Datenschutzrahmen EU-USA perspektivisch vom EuGH Uberpruft
werden wird.

Insofern kann aus Sicht der niederséachsischen Datenschutzaufsichtsbehor-
de noch keine abschlieBende langfristige ,Entwarnung” fir Datentber-
mittlungen in die USA gegeben werden. Nicht zuletzt vor diesem Hin-
tergrund empfehlen wir, bereits eingeleitete oder umgesetzte Strategien
zur digitalen Souveranitat unbedingt weiterzuverfolgen. Sofern aber die
Verarbeitung personenbezogener Daten ausschlieBlich im Europaischen
Wirtschaftsraum erfolgt, haben Verantwortliche und Auftragsverarbeiter
hiertber eine effektive Kontrolle und kénnen die Einhaltung des Daten-
schutzniveaus langfristig und dauerhaft sicherstellen.

Abrufbar unter https://dataprivacyframework.gov/list
Art. 46 DSGVO.
Art. 47 DSGVO.
Art. 49 DSGVO.
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Abgeschlossene BuBBgeldverfahren

Im Jahr 2023 hat die niedersachsische Datenschutzaufsicht Geldbu-
Ben in Hohe von insgesamt rund 5,3 Millionen Euro verhdngt. Die
Gesamthohe ist dabei Giberwiegend auf drei einzelne Verfahren zu-
riickzufiihren. Die Mehrzahl der 2023 verhdngten GeldbuBen betraf
erneut Falle unzulassiger Videotiiberwachung.

Im Jahr 2023 hat unsere Behorde insgesamt 101 neue Falle unter Gesichts-
punkten einer moglichen GeldbuBe gepruft. Im gleichen Zeitraum haben

wir 51 Erstbescheide in BuBgeldsachen erlassen, die sich zum Teil auf Falle
bezogen, die wir bereits in den Vorjahren eingeleitet

Im Jahr 2023 haben wir hatten. Von diesenlBescheiden sindl 33 rgchtskréf-
tig geworden, da die Adressaten keinen Einspruch

51 Erstbescheide in BuB- eingelegt oder einen eingelegten Einspruch vor Ab-
geldsachen erlassen. gabe an das Gericht vollstdndig zuriickgenommen
haben. Die nicht mit GeldbuBen abgeschlossenen

Verfahren sind entweder noch nicht beendet, waren nicht buBgeldwurdig,
wurden eingestellt oder wurden an andere zustandige Stellen abgegeben.

Mit Erstbescheiden haben wir GeldbuBen in Héhe von rund 5,3 Mio. Euro
festgesetzt.” Die Bescheide erlieB unsere Behorde gegentber Verantwort-
lichen aus den Bereichen Gastgewerbe, Industrie, Finanzdienstleistungen,
Immobilienmakler, Fitnessstudios, Rechtsdienstleiser, sonstige Dienstleister
sowie gegen naturliche Personen. Bei Bescheiden gegeniber natdrlichen
Personen ging es teilweise um VerstéBe, die sie als Inhaber eines Unter-
nehmens begangen hatten.

Geahndet wurden VerstdBe gegen die Artikel 5, 6, 9, 13, 17, 25, 26, 28,
30, 31, 32, 35, 37 sowie 83 Absatz 5 Buchstabe e der Datenschutz-Grund-
verordnung (DSGVO) und § 26 des Bundesdatenschutzgesetzes (BDSG).
Bei den VerstdBen handelte es sich um die Verarbeitung personenbezoge-
ner Daten ohne Rechtsgrundlage, um VerstoBe gegen die Informations-,
Auskunfts- und Loschpflicht, die Pflicht zur Beachtung von Widersprichen

1 Fiir die Summe wurden nur die in den Vorverfahren ergangenen BuBgeldbescheide beriick-
sichtigt (Erstbescheide). Legt der BuBgeldadressat Einspruch ein, kann im Zwischenverfahren
ein neuer BuBgeldbescheid ergehen (Zweitbescheid).
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gegen die Verarbeitung, den Nichtabschluss von Auftragsverarbeitungs-
vertragen, die Nichtfihrung beziehungsweise Nichtvorlage von Verzeich-
nissen der Verarbeitungstatigkeit, um unzureichende technische MaBnah-
men, um das Fehlen einer Datenschutzfolgenabschdtzung sowie um die
Nichtbeachtung behordlicher Anweisungen.

Im Jahr 2023 wurden durch die Gerichte 14 Entscheidungen zu BuBgeld-
verfahren getroffen. Uberwiegend haben die BuBgeldadressaten die Ver-
stoBe im Wege gerichtlicher Verstandigungen? in der Sache eingerdumt
und ihre Einspriiche auf die Rechtsfolgenseite, also die Héhe einer Geld-
buBe, beschrankt. Dadurch wird die vom Landesbeauftragten fur den Da-
tenschutz (LfD) ausgesprochene Feststellung des VerstoBes unmittelbar
rechtskraftig, sodass das Gericht noch Uber die Hohe der GeldbuBe zu
entscheiden hat.

Weitere gerichtliche Entscheidungen wegen BuBgeldbescheiden unserer
Behorde werden fur das Jahr 2024 erwartet. Im Folgenden geben wir ei-
nen Uberblick tber besondere Félle.

Profilbildung zu Werbezwecken mit Smart-Data-Verfahren

Einzelne Kreditinstitute bildeten mit vorhandenen personenbezogenen Da-
ten aktiver Kundinnen und Kunden Profile zur werblichen Ansprache. Die
Institute werteten Zahlungsdaten wie das im Vorjahr eingegangene Ge-
halt, Zahlungen per E-Payment und Grundkosten wie Energieversorgung,
aus. AuBerdem wurden Stammdaten wie Alter, Familienstand, Dauer der
Kundenbeziehung sowie Angaben zum Wohnumfeld wie der Anteil der
Erwerbstatigen und die Anzahl der PKW-Neuzulassungen im sogenannten
Mikromarkt, mit zur Profilbildung ausgewertet.

Ziel der Institute war es, anhand der so gebildeten Profile diejenigen Kun-
dinnen und Kunden zu identifizieren, die fur spezifische Produktwerbung
besonders zugdnglich sein kdnnten. Solche Auswertungen der vorhan-
denen Bankdaten wie auch das Hinzuziehen weiterer Daten zu Werbe-
zwecken war von den Kundinnen und Kunden verntnftigerweise nicht zu
erwarten. Die Unternehmen konnten sich daher nicht auf berechtigte In-
teressen der Verantwortlichen?® als Rechtsgrundlage stitzen. In einem Ver-

2 Siehe auch Tatigkeitsbericht 2021 1.4.
3 Art. 6 Abs. 1 Buchst. f DSGVO.
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fahren hat die Datenschutzaufsicht eine GeldbuBe in Héhe von 220.000
Euro festgesetzt. Weitere Verfahren zur werblichen Profilbildung sind zum
Ende des Berichtszeitraumes noch nicht abgeschlossen. Mehr zu dem Fall
lesen Sie in Kapitel G.3.3.

Unzureichende Informationserteilung
bei externen Compliance-MaBnahmen

Der LfD hat eine anlasslose Kontrolle eines durch externe Stellen durch-
gefuhrten Compliance-Audits bei einem Unternehmen abgeschlossen und
bei einem Audit wegen der nach Ansicht des LfD unzureichenden Infor-
mationserteilung an die Beschaftigten nach einer von der Behorde ange-
nommenen Zweckanderung eine GeldbuBe in Héhe von 4,3 Millionen
Euro festgesetzt. Das Unternehmen hat Einspruch gegen den BuBgeld-
bescheid eingelegt, sodass der Bescheid nicht rechtskraftig wurde. Bis zu
einer rechtskraftigen Entscheidung gilt die Unschuldsvermutung. Einzel-
heiten zu diesem Fall finden Sie in Kapitel G.3.5.

Weitergabe besonderer Kategorien personenbezogener Daten

Eine Person versuchte, spezialisierte Beschéaftigte ihres enemaligen Arbeit-
gebers durch teilweise aggressive Kontaktaufnahmen abzuwerben. So
schrieb sie Beschaftigte wiederkehrend elektronisch an oder hielt sie an
ihrer Privatadresse auf, sodass sie verspatet zur Arbeit erschienen. Das ehe-
malige Unternehmen entschied sich, dem aktuellen Arbeitgeber einen Hin-
weis zu diesem Verhalten zu geben.

Dieser Hinweis enthielt aber zusétzlich besondere Kategorien von perso-
nenbezogenen Daten, da auch Uber Krankschreibungen und Kranken-
hausaufenthalte der Person informiert wurde. Eine Ausnahme fur die Of-
fenlegung dieser Daten gema DSGVO* lag nicht vor. Hierflr setzten wir
gegen das verhaltnismaBig kleine Unternehmen eine GeldbuB3e in Hohe
von 9.600 Euro fest.

4 Art. 9 Abs. 2 DSGVO.
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Unzureichende technisch-organisatorische MaBnahmen

Gegenlber einer Kette von Fitnessstudios verhangte unsere Behorde Geld-
buBen in Hohe von insgesamt 24.000 Euro wegen vier Vorwdirfen. Etwa
die Halfte des Betrages entfiel auf verschiedene technisch-organisatori-
scher Mangel. So erfolgten unverschlUsselte Datensicherungen auf einem
USB-Stick am Schlusselbund des Geschéftsfihrers und in der Privatwoh-
nung eines Beschéaftigten. Weiterhin betrieben Studios lokale Backup-Sys-
teme im selben Raum wie die Systeme fur den Produktiveinsatz. Software-
seitig wurde Uber das erforderliche MaB3 hinaus mit Administratorrechten
gearbeitet, es fehlte an einer Mandantentrennung und an einem Berechti-
gungskonzept. Ferner fehlte eine Dokumentation der Hard- und Software
sowie der technisch-organisatorischen MaBnahmen. Hinzu kam, dass per
Fernwartungssoftware jederzeit heimlich auf die PC-Arbeitsplatze der Be-
schaftigten zugegriffen werden konnte.

Zwei Unternehmen verdffentlichten Fotos jugendlicher Teilnehmerinnen
und Teilnehmer von Fernreisen auf ihren Internetseiten und in sozialen
Netzwerken.® Die vollstdndige Fotosammlung war auf den Internetseiten
frei abrufbar. Im Rahmen unserer Prifung hat das Unternehmen die wirk-
samen Einwilligungen in die Verdffentlichung nicht nachgewiesen. Zudem
entsprach die uns vorgelegte Einwilligung nicht den gesetzlichen Anforde-
rungen, da sie den Unternehmen erlaubte, die Fotos in beliebigen sozialen
Netzwerken zu veroffentlichen. Vor dem Amtsgericht wiesen die Unter-
nehmen flr einige — aber nicht alle — abgebildeten Personen Einwilligun-
gen nach, mussten sich fir die Zuordnung der Einwilligungen jedoch der
Hilfe Dritter bedienen. Im Beschlussverfahren erkannte das Amtsgericht im
Benehmen mit der Behorde auf GeldbuBen in Héhe von jeweils 3.000 Euro.

Immer wieder treten auBerdem Falle auf, in denen E-Mail-Newsletter un-
absichtlich per offenem Verteiler versendet werden.® Auf diesem Wege er-
halten die Empfanger zahlreiche E-Mail-Adressen anderer Personen, teil-
weise im Format Vorname.Nachname@Arbeitgeber.de, ohne dass fur
diese Offenlegung eine Rechtsgrundlage besttinde. Im Berichtsjahr wurde
wegen eines offenen E-Mail-Verteilers mit rund 150 Adressaten gegenuber
einem Verein eine GeldbuBe in Hohe von 3.000 Euro festgesetzt. Statt

5 Vgl. Tétigkeitsbericht 2019 J.10.3 fiir einen friiheren Vorfall.
6 Ausfihrlich siehe Tétigkeitsbericht 2013/14 ab Seite 74.
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der manuellen Versendung per E-Mail ist fur die Versendung an zahlreiche
Empfanger die Verwendung eines Mailinglistenprogramms als technische
MaBnahme zu empfehlen, zumal diese den Empfangerinnen und Empfan-
gern ermdglichen kdnnen, sich selbst vom Newsletter abzumelden.

GeldbuBen im Zusammenhang mit Covid-19

Eine Arztin rief bereits vor dem Berichtsjahr zu einer Versammlung auf. Der
Aufruf enthielt Kampfbegriffe wie ,Pharma-Faschismus” und , Impfdikta-
tur”. Die Arztin sendete den Aufruf per WhatsApp auch an Patientinnen
und Patienten, welche ihr die Kontaktdaten in ihrer beruflichen Eigenschaft
anvertraut hatten. Eine Rechtsgrundlage fur den Versand des Aufrufs an
die Patientinnen und Patienten gab es nicht, zumal darin eine Zweckan-
derung lag, die mit dem urspringlichen Zweck nicht mehr vereinbar war.
Festgesetzt wurde im Berichtsjahr eine GeldbuBe in Hohe von 2.500 Euro.
Da Einspruch gegen den BuBgeldbescheid eingelegt wurde, ist die Sache
dem Amtsgericht vorgelegt worden, konnte aber noch nicht verhandelt
werden, weil die Adressatin der GeldbufBe erst zum Ende des Berichtszeit-
raumes nach Deutschland zurtickgekehrt ist. Bis zu
einer rechtskraftigen Entscheidung gilt auch hier die

Bei verschiedenen polizei-
Unschuldsvermutung.

lichen Kontrollen wurden

Bei verschiedenen polizeilichen Kontrollen wur-
den noch im Jahr 2023 Corona-Kontaktdaten auf-
gefunden. Bis zum 23. Februar 2022 musste unter
anderem in der Gastronomie zwecks Kontaktnach-
verfolgung dokumentiert werden, wer dort zu Gast war. Diese Dokumen-
tationen waren nach drei Wochen zu vernichten, sodass sie jedenfalls nach
Datum sortiert werden mussten. Bereits Mitte Marz 2022 hatten samtli-
che Kontaktdatenblatter vernichtet werden mussen. Die BuBgeldverfahren
sind noch anhéngig.

noch im Jahr 2023 Corona-
Kontaktdaten aufgefunden.

VerstoBe in der Immobilienwirtschaft

Bei der Prufung im Bereich der Immobilienwirtschaft haben wir verschie-
dene VerstoBe festgestellt.” In funf Féllen setzten wir GeldbuBen nach Er-
orterungsverfahren mit der Verwaltungsbehorde fest:

7 Siehe Beitrag G.3.2.
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> 16.600 Euro gegen ein Unternehmen mit einem Umsatz im Bereich von
rund 10 Millionen Euro wegen fehlender Vereinbarungen tber die ge-
meinsame Verantwortlichkeit, dem Erheben und Weiterverarbeiten per-
sonenbezogener Daten ohne Rechtsgrundlage (6 datenschutzrechtlich
Betroffene) und dem nicht rechtzeitigen Loschen personenbezogener
Daten (3 Betroffene).

> 7.100 Euro gegen ein Unternehmen mit einem Umsatz unter 2 Mil-
lionen Euro wegen der Verarbeitung personenbezogener Daten ohne
Rechtsgrundlage (4 datenschutzrechtlich Betroffene) sowie nicht recht-
zeitiges Loschen personenbezogener Daten (2 datenschutzrechtlich Be-
troffene).

> 9.600 Euro gegen ein Unternehmen mit einem Umsatz von rund 7 Mil-
lionen Euro wegen des nicht rechtzeitigen Loschens personenbezoge-
ner Daten, unzureichendem Zugang zu Pflichtinformationen und eines
unvollstandigen Verzeichnisses der Verarbeitungstatigkeiten. Mildernd
wurde bertcksichtigt, dass Datensatze noch wahrend der Vor-Ort-Kon-
trolle geldscht wurden.

> 9.800 Euro gegen ein Unternehmen wegen fehlender Vereinbarungen
Uber die gemeinsame Verantwortlichkeit, dem unzureichenden Nach-
weis von Einwilligungen bei der Vor-Ort-Kontrolle sowie dem nicht
rechtzeitigen Loschen personenbezogener Daten (4 datenschutzrecht-
lich Betroffene).

> 3.000 Euro gegen ein Einzelunternehmen mit einem Umsatz um
400.000 Euro wegen dem nicht rechtzeitigen Loschen personenbezo-
gener Daten (4 datenschutzrechtlich Betroffene).

Heimliches GPS-Tracking

Im Berichtsjahr sind wieder vermehrt Beschwerden zu GPS-Tracking an uns
gerichtet worden. Soweit der Anwendungsbereich der DSGVO er6ffnet ist,
fehlt den Verantwortlichen insbesondere fur heimliches GPS-Tracking re-
gelméaBig die Rechtsgrundlage.®

In einem Fall argumentierte der Verantwortliche, dass die Nutzung eines
GPS-Trackers wegen eines Notstands nicht sanktioniert werden kénne. Der
Adressat des BuBgeldbescheids hatte den Tracker angebracht, um etwaige

8 Ausflhrlicher siehe Tatigkeitshericht 2020 ab Seite 84.
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VerstoBe gegen gerichtliche SchutzmaBnahmen zum Schutz einer dritten
Person (Gewaltschutzanordnungen wie z. B. ein Kontaktverbot) feststellen
und nachweisen zu kénnen. Die Position wurde jedoch nicht nur erhoben,
wenn sich der Adressat der Anordnung im ihm verbotenen Bereich beweg-

Im Jahr 2023 erhielten wir vermehrt Beschwerden zu GPS-Tracking.

te. Stattdessen wurden samtliche Positionen seines Fahrzeugs Uber bis zu
100 Tage mit einer zeitlichen Auflésung von 30 Sekunden erhoben, sodass
dessen Lebensgewohnheiten ausgeforscht werden konnten.

Zustandig fur die Durchsetzung gerichtlicher SchutzmaBnahmen sind die
Polizei beziehungsweise die Justiz.® Gleiches gilt fir die elektronische Auf-
enthaltsiberwachung von Personen zum Beispiel mit elektronischer FuB-
fessel.’® Die fur einen Notstand erforderliche gegenwartige, nicht anders
abwendbare Gefahr war weder fir die Behtrde noch das Gericht ersicht-
lich. Vom Amtsgericht wurde unter Bertcksichtigung der wirtschaftlichen
Verhéltnisse im Beschlussverfahren im Benehmen mit der Datenschutzauf-
sicht eine GeldbuBe in Hohe von 900 Euro festgesetzt.

9 §11und$ 17a NPOG, § 4 GewSchG.
10 §68b StGB, § 17¢ NPOG.
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Gegen Ende des Berichtsjahres sind Falle mit Bluetooth-Tracker eingegan-
gen, deren Bearbeitung noch nicht abgeschlossen werden konnte. Ge-
nutzt wurden Apple AirTags. Diese und ahnliche Tracker sind nicht darauf
angelegt, ihre Position selbst bestimmen und Ubertragen zu kénnen. Statt-
dessen senden sie ihre Kennung mit energiesparenden Funktechniken aus,
was eine Laufzeit der etwa minzgroBen Gerate von ungeféhr einem Jahr
ermoglicht. Die Kennung der Ortungsgerate wird von Smartphones in der
Umgebung aufgenommen, welche den ungefahren Standort an den Her-
steller Ubermitteln, der den Standort wiederum dem Nutzer des Trackers
mitteilt. Uber den Fortgang der Verfahren berichten wir im Folgebericht.

Videoiiberwachung einer Veranstaltungsfliache
und deren Umgebung

Bei der Kontrolle einer Veranstaltungsflache haben wir verschiedene Ver-

stoBe festgestellt.! In dem gefuhrten BuBgeldverfahren setzten wir gegen

den Betreiber GeldbuBen in Héhe von insgesamt 475.000 Euro wegen

sechs VerstdBen fest:

> Uberwachung 6ffentlicher Bereiche auBerhalb des eigenen Grundsti-
ckes mit 6 Kameras auBerhalb von Veranstaltungstagen und 49 Kame-
ras wahrend Veranstaltungstagen sowie unzuldssige Speicherdauer und
unzulassige Zwecke.

> Unzureichende Erfillung der Informationspflichten nach Artikel 13
DSGVO.

> Nicht abgeschlossene Vereinbarung Uber die gemeinsame Verantwort-
lichkeit.

> Zwei nicht abgeschlossene Vertrage Uber die Auftragsverarbeitung.

> Unzutreffende Angaben gegenuber der Aufsichtsbehorde im Verwal-
tungsverfahren, unzureichende Verzeichnisse der Verarbeitungstatig-
keit und Nichtmeldung des Datenschutzbeauftragten bei der Aufsichts-
behorde.

> Nichtdurchfihrung einer Datenschutz-Folgenabschatzung.

> Das Unternehmen hat Einspruch gegen den BuBgeldbescheid eingelegt.
Bis zu einer rechtskraftigen Entscheidung gilt die Unschuldsvermutung.

11 Siehe Tétigkeitsbericht 2021 1.9.

151



Tatigkeitsbericht 2023

Sonstige Videoiiberwachung und Dashcams

Viele Falle betrafen auch im Jahr 2023 den Bereich der Videolberwachung.

Dabei lag ein Schwerpunkt auf Verfahren, in denen Arbeitgeber ihre Be-

schaftigten sowie Kundinnen und Kunden per Video Uberwachten. Das

Vorgehen gegen Videolberwachung am Arbeitsplatz haben wir bereits in

vergangenen Tatigkeitsberichten ausfuhrlich vorgestellt.”? Einzelne hervor-

zuhebende Falle von GeldbuBen aus dem vergangenen Jahr:

> 1.900 Euro ergingen im Wege einer Verstandigung vor Gericht gegen
ein Unternehmen des Gaststattengewerbes mit weniger als 100.000
Euro Jahresumsatz wegen der unzuldssigen Uberwachung von Beschéf-
tigten sowie Kundinnen und Kunden.

> 3.200 Euro gegen ein Unternehmen mit etwa 500.000 Euro Jahresum-
satz wegen der Uberwachung von Trainingsfléchen in einem Fitnessstu-
dio im Wege einer Erorterung mit der Verwaltungsbehdorde. Berticksich-
tigt wurden verschiedene mildernde Umstande.

> 20.000 Euro gegen ein Unternehmen des Beherbergungs- und Gast-
stattengewerbes mit einem Jahresumsatz zwischen 2 und 4 Millionen
Euro wegen Uberwachung von Beschéftigten sowie Kundinnen und
Kunden im Wege einer gerichtlichen Verstandigung ohne Verhandlung.

> 12.500 Euro gegen ein Unternehmen mit weniger als 1 Million Euro
Jahresumsatz wegen Uberwachung von Beschaftigten und Nichtbeach-
tung einer vollziehbaren Anweisung im Wege einer Verstandigung vor
Gericht in 6ffentlicher Verhandlung.

> 24.000 Euro gegen ein Industrieunternehmen mit weniger als 10 Millio-
nen Euro Jahresumsatz wegen der Uberwachung 6éffentlichen Verkehrs-
raums im Wege einer Erdrterung mit der Verwaltungsbehorde.

Zahlreiche BuBgeldentscheidungen entfielen zudem erneut auf Dashcams
und andere Kamerasysteme, die anlasslos Videosequenzen aufzeichneten
und damit von den Verantwortlichen unzuldssig eingesetzt wurden. Zu
Dashcam-GeldbuBen haben wir bereits ausfihrlich berichtet'* und einen
umfangreichen Fragen-Antworten-Katalog zum Betrieb von Dashcams
veroffentlicht.'* Eine GeldbuBe in Hohe von 4.000 Euro setzten wir gegen

12 Siehe Tétigkeitsbericht 2019 1.9.4, Tatigkeitsbericht 2020 1.4 ab Seite 82 und Tétigkeitsbericht
20211.9.2.

13 Siehe Tatigkeitsbericht 2019 I.5.

14 https://Ifd.niedersachsen.de/193497.html
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Abgeschlossene BuBgeldverfahren

ein Unternehmen fest, dessen Firmenfahrzeug Uber integrierte Kameras
verflgte, die den flieBenden und ruhenden Verkehr aufnahmen. Erneut

Zahlreiche BuBgeldentscheidungen entfielen auf den Betrieb von Dashcams.

zeigte sich im Jahr 2023, dass Dashcam-Aufzeichnungen geeignet sind,
das Fehlverhalten der Verwender aufzuzeichnen. Nach Auswertung des
Videomaterials hat unsere Behdrde mdogliche Verkehrsordnungswidrigkei-
ten sowie -straftaten bei den fur die Verfolgung zustandigen Stellen zur
Anzeige gebracht.

In einem anderen Fall hatte eine unbekannte Person eine Kamera mit
SIM-Karte im Bereich einer Baumreihe befestigt und auf einen Parkplatz
gerichtet. Zur Ermittlung des Inhabers der SIM-Karte haben wir die Be-
standsdaten beim Netzbetreiber angefragt.’™ Der Netzbetreiber erteilte die
Auskunft.’® Das Verfahren ist noch anhéngig.

Livestreaming des 6ffentlichen Verkehrsraums

Parallel zu ihrer primaren Tatigkeit hat eine Fahrschule Fahrstunden live
im Internet gestreamt. Dabei waren weite Teile des ¢ffentlichen Verkehrs-
raumes sichtbar. Nachdem die Fahrschule im Verwaltungsverfahren noch

15 Grundlage der Anfrage: § 100j Absatz 1 Satz 1 Nr. 1 Strafprozessordnung.
16 Grundlage der Auskunft: § 174 Absatz 3 Nr. 1 Telekommunikationsgesetz.
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mitteilte, nicht weiter zu streamen'’, hat sie das Streaming einige Mona-
te spater wieder aufgenommen. Vorgeworfen haben wir daher zwei Tat-
zeitraume fur die Verarbeitung personenbezogener Daten ohne Rechts-
grundlage sowie die unzureichende Erfullung von Informationspflichten,
den Nichtabschluss eines Vertrages Uber die Auftragsverarbeitung bezie-
hungsweise einer Vereinbarung Uber die gemeinsame Verantwortlichkeit
mit dem Streamingportal und das fehlende Verzeichnis der Verarbeitungs-
tatigkeiten.

In 6ffentlicher Verhandlung wurde vom Amtsgericht im Wege einer Ver-
standigung Uber alle VerstéBe eine GeldbuBe in Hohe von 17.000 Euro
verhangt. Die Hohe der festgesetzten GeldbufBe im Verhaltnis zum Umsatz
des Unternehmens — rund 200.000 Euro — macht deutlich, dass es sich um
besonders gewichtige VerstoBe handelte.

17 Siehe Tétigkeitsbericht 2022 1.8.3.
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1.1

Arbeitskreis Versicherungswirtschaft:
Beratung zu Gesundheitsdaten und
Verhaltensregeln

Im Arbeitskreis Versicherungswirtschaft der Datenschutzkonferenz
beraten wir als Vorsitzende mit den anderen Aufsichtsbehérden
datenschutzrechtliche Fragen aus der Versicherungsbranche. Im Be-
richtsjahr ging es unter anderem darum, ob eine Einwilligung fiir
die Verarbeitung von Gesundheitsdaten durch Krankenversicherun-
gen notwendig ist und ob Versicherungen dem Hinweis- und Infor-
mationssystem der Versicherungswirtschaft (HIS) Personen melden
diirfen, die besonders haufig Schaden an Autos geltend machen.

Es ist umstritten, auf welcher datenschutzrechtlichen Grundlage Versiche-
rungen Gesundheitsdaten bei einer Leistungsprifung verarbeiten durfen.
Fraglich ist, ob es fiir diese Verarbeitungen einer Einwilligung? bedarf oder
ob sie auf eine Rechtsgrundlage gestltzt werden kann, weil die Gesund-
heitsdaten zur Prifung eines Anspruchs erforderlich sind.> In unserem
Tatigkeitsbericht 2022 waren wir der Auffassung, dass eine Einwilligung
nicht notwendig sei, hatten aber bereits angemerkt, dass die Beratungen
noch nicht abgeschlossen sind.

Vor dem Hintergrund erster Rechtsprechung zu dieser Auslegungsfrage
und dem Bedurfnis nach einer bundesweit einheitlichen Handhabung ha-
ben wir uns inzwischen der Auffassung angeschlossen, dass es grundsatz-
lich einer Einwilligung bedarf. Nachdem die Beratungen im Arbeitskreis
abgeschlossen sind, liegt die Frage nun der Datenschutzkonferenz (DSK)
zur Beschlussfassung vor.

1 Siehe auch Tatigkeitsbericht 2022 E.2.
2 Art. 9 Abs. 2 Buchstabe a DSGVO.
3 Art. 9 Abs. 2 Buchstabe f DSGVO.

156



Deutsche Datenschutzkonferenz

Diirfen hdufige Schadensmeldungen ans HIS
iibermittelt werden?

Der Arbeitskreis hat sich mit dem Gesamtverband der deutschen Versiche-
rungswirtschaft und der informa HIS GmbH, die das Hinweis- und Infor-
mationssystem der Versicherungswirtschaft (HIS) betreibt, zu einem neuen
Meldegrund ausgetauscht. Das HIS dient der Aufdeckung von Versiche-
rungsbetrug und ist bereits seit 2011 in Betrieb. Versicherungsunterneh-
men kdnnen hier auf Grundlage standardisierter Meldegriinde Meldungen
an das HIS vornehmen und dadurch auch personenbezogene Daten Uber-
mitteln, erheben und speichern.

So lasst sich beispielsweise aufklaren, wenn jemand versucht, einen Scha-
den an einem PKW bei verschiedenen Versicherungen mehrfach abzurech-
nen. Im Jahr 2023 hat die informa HIS GmbH einen neuen Meldegrund
eingefihrt. Darlber wollen die Versicherungen ermitteln, ob Personen mit
weit Uberdurchschnittlicher Haufigkeit in Schadensfélle mit betrtigerischer
Absicht involviert sind. Der Arbeitskreis hat den neuen Meldegrund zur
Kenntnis genommen und mit der informa HIS GmbH eine Evaluation ver-
einbart, wenn statistisch belastbare Erkenntnisse zur Nutzung des neuen
Meldegrunds vorliegen.

Verhaltensregeln der Versicherungswirtschaft

Der Gesamtverband der Deutschen Versicherungswirtschaft hat bei der
zustandigen Aufsichtsbehorde einen Antrag auf Genehmigung von Ver-
haltensregeln gestellt. Verhaltensregeln sind ein Instrument, um abstrakte
Regelungen der DSGVO fur definierte Verarbeitungsbereiche zu konkreti-
sieren, wie zum Auskunftsrecht, und so eine einfachere und bessere An-
wendung zum Beispiel in bestimmten Branchen zu gewahrleisten.* We-
gen der deutschlandweiten Geltung der Verhaltensregeln findet hierzu
eine Diskussion Uber die einzelnen Bestimmungen und Abstimmung im
Arbeitskreis statt. Diese dauert noch an.

4 Art. 40 DSGVO.
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1.2

Arbeitskreis Beschaftigtendatenschutz:
Bundesweite und niedersachsische
Regelungen unzureichend

In der Datenschutzkonferenz hat unsere Behdérde den Vorsitz des
Arbeitskreises Beschaftigtendatenschutz inne. Die Konferenz for-
dert wiederholt ein Beschaftigtendatenschutzgesetz — wir sehen
uns durch ein aktuelles Urteil des Europaischen Gerichtshofs besta-
tigt.

Aufgabe des Arbeitskreises (AK) Beschaftigtendatenschutz ist es, einheit-
liche Positionen aller Aufsichtsbehdrden zu datenschutzrechtlichen Fragen
im Beschaftigtenkontext zu erarbeiten. Der Arbeitskreis bereitet Entschei-
dungen der Datenschutzkonferenz (DSK) vor und bespricht aktuelle The-
men und Urteile.

So tauschte sich der Arbeitskreis Anfang 2023 zu besonderen Fallkonstel-
lationen im Beschaftigtenkontext aus. Mit unseren Kolleginnen und Kol-
legen aus anderen Datenschutzbehdrden diskutierten wir die Umsetzung
der DSGVO in der Praxis, ob zum Beispiel Betriebsvereinbarungen als Er-
laubnisnorm zum Tragen kommen und wie diese gemaf3 den Vorgaben der
DSGVO auszugestalten waren.! Fir uns wurde deutlich, dass Betriebsver-
einbarungen nur dann als Rechtsgrundlage zur Verfiigung stehen kénnen,
wenn sie auch die von der DSGVO geforderten Schutzvorschriften zuguns-
ten der Beschéftigten enthalten.

AuBerdem behandelten wir besondere Falle, die im Zusammenhang mit
der Corona-Pandemie stehen. In diesem Zusammenhang vertritt der Ar-
beitskreis die Ansicht, dass die Verantwortlichen die wahrend der Corona-
Pandemie zum Beispiel zur Zutrittskontrolle erhobenen 3G-Daten (geimpft,
genesen oder negativ getestet) regelmaBig |6schen mussen.

1 Art. 88 Abs. 2 DSGVO.
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Forderung nach einem Beschiaftigtendatenschutzgesetz

Im Marz 2023 hat ein Urteil des Européischen Gerichtshofs (EuGH)? aufge-
zeigt, dass im Zusammenhang mit der Verarbeitung von Beschaftigtenda-
ten zahlreiche deutsche Vorschriften Gberprift und woméglich angepasst
werden missen. Dies gilt auch fur niedersachsische Regelungen.

Der AK Beschaftigtendatenschutz hat in diesem Zusammenhang fur die
105. Datenschutzkonferenz eine EntschlieBung nebst Hintergrundpapier
mit Hinweisen fur die Praxis zur weiteren Vorgehensweise vorbereitet, die
die DSK im Mai 2023 veroffentlicht hat.> Darin weist die DSK den Gesetz-
geber auf die groBe Bedeutung des Urteils auf die Regelungen zum Be-
schaftigtendatenschutz in Deutschland hin und fordert ihn dazu auf, ein
eigenes Beschaftigtendatenschutzgesetz zu schaffen.

Die Forderung ist nicht neu: Bereits im April 2022 hatte die DSK sich in
einer EntschlieBung ,Die Zeit fir ein Beschaftigtendatenschutzgesetz ist
Jetzt'l "4 an den Gesetzgeber gewandt.

Ausblick 2024

Nach den Ausfiihrungen des EuGH im oben genannten Urteil liegt der
Schluss nahe, dass sowohl die bundesrechtlichen als auch die niedersach-
sischen Regelungen die vom EuGH aufgestellten Anforderungen nicht er-
fallen. Es bleibt abzuwarten, ob und wie der Bundesgesetzgeber in einem
Beschéftigtendatenschutzgesetz beziehungsweise der Landesgesetzgeber
in landesrechtlichen Regelungen die seitens des EuGH im Urteil dargestell-
te Rechtsansicht umsetzen.

Nach Aussage der Landesregierung® wurde hierzu bereits eine ,landes-
Ubergreifende Erdérterung und Priifung” eingeleitet. Damit soll festgestellt
werden, ob die niedersachsischen Regelungen fur die Verarbeitungen per-
sonenbezogener Daten von Beschaftigten durch 6ffentliche Stellen den

2 Siehe Urteil des EuGH vom 30. Mérz 2023 in der Rechtssache C-34/21, Kurzlink:
https://t1p.de/eugh-2023

3 Siehe DSK-EntschlieBung , Notwendigkeit spezifischer Regelungen zum Beschéftigtendaten-
schutz!”, Mérz 2023, Kurzlink: https://t1p.de/dsk-be-2023 (PDF).
Kurzlink: https://t1p.de/dsk-be-2022 (PDF).

5 Siehe Stellungnahme der Niederséachsischen Landesregierung zum 28. Tatigkeitsbericht des
LfD Niedersachsen, Abschnitt E3 , Datenschutzkonferenz fordert ein Beschaftigtendaten-
schutzgesetz”, abrufbar unter https://www.stk.niedersachsen.de/227327.html
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Vorgaben der DSGVO entsprechen.® Das Ergebnis der Prifung bleibt ab-
zuwarten.

Fazit

Auch wenn wir fur die Aufgabe als Vorsitz des AK Beschaftigtendaten-
schutz etliche Ressourcen zur Verfigung stellen missen, erweist sich die
JInvestition” als duBerst sinnvoll. Wir schiitzen damit die Beschaftigten und
geben gleichermaBen Arbeitgebern und Arbeitgeberinnen Rechtssicher-
heit bei der Verarbeitung der personenbezogenen Daten ihrer Beschaftig-
ten.

6 Art. 88 Abs. 1,2 DSGVO, Art. 6 Abs. 1 Buchst. c oder e DSGVO in Verbindung mit einer jewei-
ligen nationalen Rechtsgrundlage.
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Chatkontrolle fiihrt zu 1.3
unverhaltnismaBiger Masseniiberwachung

Die Europaische Kommission arbeitet an einer Verordnung zur Pra-
vention und Bekdampfung des sexuellen Missbrauchs von Kindern.
Diese soll Anbieter dazu verpflichten, in ihren Online-Diensten die
Kommunikation ihrer Nutzer zu durchsuchen. Viele Kritiker sehen
in dem als Chatkontrolle bezeichneten Entwurf der Verordnung ei-
nen drastischen Eingriff in Grundrechte. Hierzu hat sich die DSK in
einer EntschlieBung deutlich positioniert.

Seit 2014 gilt in Europa eine Ubergangsverordnung zur Bekampfung des
sexuellen Missbrauchs von Kindern im Internet, die in der Offentlichkeit
wenig wahrgenommen worden ist. Sie fihrt bereits seit einigen Jahren
dazu, dass Anbieter von E-Mail-, Chat- und Messenger-Diensten freiwillig
Techniken einsetzen, um sexuellen Kindesmissbrauch im Internet in ihren
Diensten aufzudecken, zu melden und zu entfernen. Dafiir analysieren sie
die Inhalte der Kommunikation automatisiert nach bestimmten Indikato-
ren. Von dem hiermit verbundenen Versto3 gegen die europarechtlichen
Vorschriften zur Vertraulichkeit der Kommunikation hat die Ubergangsver-
ordnung die Anbieter entbunden.

Die nun geplante Verordnung soll deutlich weitergehen. Adressaten sind
darin nicht nur Anbieter von sogenannten nummernungebundenen inter-
personellen Kommunikationsdiensten, also etwa Messenger- oder Mail-
Diensten. Vielmehr sind kinftig alle Anbieter von interpersonellen Kom-
munikationsdiensten, einschldgigen Diensten der Informationsgesellschaft,
Hosting-Diensten und Internetzugangsdiensten von der Verordnung be-
troffen.

Zudem werden diesen ausdrucklich verpflichtende MaBnahmen auferlegt
zur Verhinderung des sexuellen Missbrauchs von Kindern im Internet, und
zwar durch Bewertung und Minderung von Risiken sowie gegebenenfalls
durch gezielte MaBnahmen, um sexuellen Missbrauch von Kindern im In-
ternet aufzudecken, zu melden und Material dazu zu entfernen.
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Die Datenschutzkonferenz (DSK) ist in ihrer EntschlieBung vom 17. Okto-
ber 2023" zu dem deutlichen Votum gekommen, dass die geplante Chat-
kontrolle zu einer unverhaltnismaBigen, anlasslosen Massentberwachung
fihrt. Hauptkritikpunkt ist die Tatsache, dass die Erfillung der vorgese-
henen Pflichten durch die Anbieter fur alle Nutzer dieser Dienste unter-
schiedslos und verdachtsunabhangig zu einer TotalUberwachung vertrau-
licher Kommunikation fihrt.

Die DSK betont, dass ohne Zweifel die Notwendigkeit besteht, Kinder im
Internet vor sexuellem Missbrauch zu schiitzen und entsprechende Strafta-
ten aufzudecken. Sie stellt nicht die Ziele der geplanten Verordnung infra-
ge, sondern das vorgesehene Mittel einer staatlich angeordneten Kontrol-
le und Uberwachung von Kommunikation in einem unverhéltnismaBigen
AusmaB. Auch wenn dieser Ansatz hoch umstritten ist, sollten die Pflichten
der Anbieter sogar dann gelten, wenn die Kommunikation Ende-zu-Ende
verschlUsselt ist. Der Anbieter ware damit verpflichtet gewesen, diese Ver-
schlisselung aufbrechen zu kénnen, so dass die Vertraulichkeit der Kom-
munikation nicht mehr gewahrleistet gewesen ware. Im November 2023
teilte das Europaische Parlament mit, dass Aufdeckungsanordnungen be-
zlglich Ende-zu-Ende-verschlisselter Kommunikation und Textnachrichten
vom Anwendungsbereich ausgenommen waren.

Fazit

Die EntschlieBung der Datenschutzkonferenz ist ein sehr wichtiges State-
ment gegen die vorgesehene anlasslose Massenliberwachung durch die
Chatkontrolle. Diese greift fundamental in die Grundrechte auf Achtung
des Privat- und Familienlebens, der Vertraulichkeit der Kommunikation
und zum Schutz personenbezogener Daten ein und stellt eine verfassungs-
widrige Vorratsdatenverarbeitung dar.

Die Bekampfung des sexuellen Missbrauchs von Kindern im Internet ist
zweifellos ein hehres Ziel und unstreitig ein wichtiges Anliegen. Sie muss
durch andere zielgerichtete und effiziente MaBnahmen erreicht werden,
ohne dabei pauschal das fiir eine Demokratie und unseren gesellschaftli-
chen Zusammenhalt gleichermaBen essentielle Grundrecht auf Vertraulich-
keit der Kommunikation auszuhohlen.

1 Kurzlink: https:/t1p.de/dsk-chatkontrolle (PDF).
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Einwilligungsdienst statt Cookie-Banner? 1.4
Quadratur des Kreises gescheitert

Mit einer Verordnung lber Dienste zur Einwilligungsverwaltung
gemaB § 26 TTDSG will das Bundesministerium fiir Digitales und
Verkehr die unbeliebten Einwilligungsbanner auf Webseiten und
in Apps entbehrlich machen. In einer Stellungnahme hat die Daten-
schutzkonferenz das Ziel der Verordnung zwar grundsatzlich unter-
stiitzt, aber mit dem aktuell vorliegenden Verordnungsentwurf als
nicht erreichbar bewertet.

Eine der wenigen innovativen Vorschriften, die durch das Telekommuni-
kation-Telemedien-Gesetz (TTDSG) am 1. Dezember 2021 neu eingefthrt
worden ist, ist die Verordnungsermachtigung zu den anerkannten Diens-
ten zur Einwilligungsverwaltung gemaB § 26 TTDSG. Einwilligungsbanner
auf Webseiten und in Apps sind furr viele ein leidiges Ubel, das jeder schnell
Uberwinden moéchte. Mit der Einfihrung von § 26 TTDSG wurde das Ziel
verbunden, Internetnutzer von dieser Last zu befreien.

Ersetzt werden sollen die Banner durch anerkannte Dienste zur Einwilli-
gungsverwaltung.! Diese stellen nutzerfreundliche und wettbewerbskon-
forme Verfahren zur Einwilligung in die Verarbeitung von Verkehrs- und
Standortdaten, das Speichern von Informationen auf Endeinrichtungen
und den Zugriff auf bereits auf diesen gespeicherten Informationen dar,
insbesondere um den Einsatz von Cookies und anderen Trackingtechniken
zu ermdglichen.

Nach der urspriinglichen Idee sollten Internetnutzer Uber die Einwilligungs-
verwaltungsdienste einmalig festlegen, welche Cookies, Tracking- und
sonstigen Drittdienste diese akzeptieren und welche nicht, um anschlie-
Bend nicht bei jedem Webseitenbesuch erneut danach gefragt werden zu
mussen.

In einem zweiten Anlauf veroffentlichte das Bundesministerium fir Digi-
tales und Verkehr (BMDV) im Juni 2023 einen Uberarbeiteten Entwurf fur

1 Diese werden auch als Personal Information Management Service (PIMS) bezeichnet.
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eine Einwilligungsverwaltungsverordnung (EinwV). Diese soll gemaB § 26
TTDSG den Rechtsrahmen festlegen, der zu einer Anerkennung solcher
Dienste fuhrt, damit Internetnutzer diesen vertrauen kénnen. Zugleich sol-
len Browser die Einstellungen, die die Endnutzer im Zusammenhang mit
der Einwilligung nach § 25 vorgenommen haben, auch tatsachlich bertck-
sichtigen.

Unlosbare Probleme

Zum Verordnungsentwurf hatte die Konferenz der unabhdngigen Daten-
schutzaufsichtsbehdrden des Bundes und der Lander (DSK) ausfuhrlich
Stellung genommen.? Die DSK betont in dieser Stellungnahme, dass das
mit dem Verordnungsentwurf verfolgte Ziel, Einwilligungsbanner auf Web-
seiten UberflUssig zu machen, mit dem Regelungsansatz der Einwilligungs-
verwaltungsverordnung nicht erreicht werden kann.

Das BMDV steht vor zwei unlésbaren Problemen, die bereits in § 26 TTDSG
angelegt sind. Erstens umfasst § 26 TTDSG nur Einwilligungen fur den
Einsatz von Cookies und Trackingtechniken.> Auf den Webseiten werden
und mussen aber in aller Regel auch Einwilligungen fir die Verarbeitun-
gen personenbezogener Daten gemal der Datenschutz-Grundverordnung
(DSGVO) eingeholt werden?, die beim Einsatz von Cookies und Tracking-
techniken insbesondere flr personalisierte Werbung erforderlich sind. Die-
se lassen sich nicht Uber die Einwilligungsverwaltungsdienste abdecken, da
dem deutschen Gesetzgeber aufgrund des Vorrangs der DSGVO die Rege-
lungskompetenz fehlt.

Zweitens mussen die Einwilligungen den Anforderungen an wirksame Ein-
willigungen nach DSGVO gentigen. Der Entwurf sieht vor, dass der Nut-
zer im Einwilligungsverwaltungsdienst , generelle Einwilligungen” abgibt.®
Diese waren als unzulassige Pauschaleinwilligungen zu werten.

Aus dem Entwurf der EinwV geht allerdings die Funktionsweise der Diens-
te gar nicht genau hervor. Obwohl die Grundfunktion der Dienste die Ertei-

2 DSK, Stellungnahme zum Referentenentwurf des BMDV zur Rechtsverordnung nach § 26 Abs.
2 TTDSG vom 11. Juli 2023, Kurzlink: https://t1p.de/dsk-ttdsg (PDF).

3 GemdB § 25 TTDSG.
Art. 6 Abs. 1 Buchst. a DSGVO.

5 § 3 Abs. 4 EinwV-Entwurf.
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lung der Einwilligung und damit deren Wirksamkeit betrifft®, scheint sich
der Einsatz der Dienste tatsachlich darauf zu beschréanken, die auf den
jeweiligen Webseiten erteilten Einwilligungen zu speichern, zu verwalten
und bei Bedarf zu Ubermitteln. Die Abgabe der Einwilligung erfolgt an-
scheinend nicht direkt im Einwilligungsverwaltungsdienst, sondern — wie
bisher — beim erstmaligen Offnen der Webseite iiber die Cookie-Banner.

Anforderungen an die anerkannten Dienste

In der Stellungnahme weist die DSK des Weiteren darauf hin, dass die
technische und organisatorische Ausgestaltung der anerkannten Dienste
in dem Entwurf der Einwilligungsverwaltungsverordnung weitgehend of-
fengelassen wird. Es wird vor allem keine Aussage getroffenen, ob die
Losungen lokal, also browserbasiert oder zentral, also serverbasiert aus-
gestaltet werden sollen.

Aus datenschutzrechtlicher Perspektive weisen browserbasierte Lésungen

den Vorteil auf, dass zusétzliche Datensammlungen

bei einem Dienstleister leichter vermieden werden

und daher geringere Anforderungen an die Daten-

sicherheit zu stellen sind. Den Grundsétzen der Da-  Eindruck, die Einwilli-
tenminimierung und der Datensicherheit wirde in-  gungsverwaltungsdienste

sofern Rechnung getragen. sollen weniger dem Nutzer

dienen, als vielmehr bei

Teilweise entsteht der

Anderungsvorschlage den Unternehmen den Auf-

Die Stellungnahme enthélt nach diesen Ubergeord-  wand verringern.
neten Kritikpunkten zu zahlreichen Regelungen im

Entwurf der EinwV konkrete Anderungsvorschlage. Teilweise entsteht der
Eindruck, die Einwilligungsverwaltungsdienste sollen weniger dem Nutzer
dienen, als vielmehr bei den Unternehmen den Aufwand verringern, von
den Nutzern ihrer Webseiten Einwilligungen zu bekommen. Vielen der An-
derungsvorschlage ist daher gemeinsam, dass das Ziel der Entlastung der
Webnutzer in den Fokus gertickt wird.

6 GemaB § 3 Abs. 1 EinwV-Entwurf.
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Fazit

Zu dem Entwurf der EinwV haben viele unterschiedliche Interessensvertre-
ter Stellungnahmen abgegeben.’ Es liegen allerdings keine Informationen
darlber vor, ob und wann die Arbeiten an diesem Verordnungsentwurf
fortgesetzt werden. Aufgrund der grundlegenden Kritikpunkte der Daten-
schutzkonferenz halten wir es fir so gut wie ausgeschlossen, dass mit der
Verordnung die Ziele von § 26 TTDSG erreicht werden kénnen. Dies gilt
aufgrund der grundsatzlichen Probleme selbst dann, wenn eine grundle-
gende Uberarbeitung erfolgt.

7 Alle Stellungnahmen kénnen hier eingesehen werden:
https://bmdv.bund.de/goto?id=528368
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PriifungsmaBstabe fiir Pur-Abo-Modelle 1.5
auf Webseiten

Die Datenschutzkonferenz hat einheitliche datenschutzrechtliche
PriifungsmaBstabe fiir sogenannte Pur-Abo-Modelle festgelegt.
Diese Positionierung war erforderlich, weil auf immer mehr Web-
seiten Besucher zwischen Einwilligung und Abo entscheiden miis-
sen und sich Beschwerden hierzu haufen.

Bei einem Pur-Abo-Modell stehen den Nutzenden einer Website Uber ein
Einwilligungsbanner Ublicherweise zwei Méglichkeiten zur Auswahl, um
auf die Inhalte zugreifen zu kénnen. Entweder schlieBen sie ein sogenann-
tes Pur-Abo ab, oder sie willigen — ohne Pur-Abo — ein, ihre Daten fir pro-
filbasierte und individualisierte Werbung freizugeben. Nur bei Wahl eines
Pur-Abos sind Tracking-Mechanismen deaktiviert und die Website kann
ohne individuelle Profilbildung und personalisierte Werbung genutzt wer-
den.

Die Besucherinnen und Besucher zahlen also nicht fur die Artikel, Videos
oder Podcasts. Sie verhindern vielmehr damit, dass ihre personenbezoge-
nen Daten durch digitales Marketing monetarisiert werden.

Medien bieten auf ihren Webseiten auBer dem Pur-Abonnement haufig
ein weiteres Abonnement an, das sie meist als Plus-Abonnement bezeich-
nen. Bei diesem Abonnement zahlen die Nutzer fur Beitrage auf der Web-
seite, die unabhdngig vom Abschluss eines Pur-Abos oder der Abgabe ei-
ner Einwilligung fur alle kostenpflichtig sind.

Die Aufsichtsbehorden erhalten seit der Einfiihrung der ersten Pur-Abo-
Modelle regelméaBig Beschwerden tber Websites, die diese Modelle anbie-
ten. Die Datenschutzkonferenz (DSK) hat deshalb in einem Beschluss zur
.Bewertung von Pur-Abo-Modellen auf Websites” die datenschutzrecht-
lichen Anforderungen an Pur-Abo-Modelle konkretisiert und festgelegt.
Der Beschluss kann einerseits in der Praxis als Hilfestellung fur die konkrete

1 DSK-Beschluss ,Bewertung von Pur-Abo-Modellen auf Websites”, Kurzlink:
https://t1p.de/dsk-pur-abos (PDF).
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Ausgestaltung eines Pur-Abo-Modells dienen. Anderseits stellt er die ein-
heitlichen PriifmaBstébe der Aufsichtsbehdrden fiir die Offentlichkeit dar.

Pur-Abo statt ,, Alles Ablehnen”“-Schaltflache

Mit einem Pur-Abo-Modell umgehen Betreiber von Webseiten haufig die
Forderung der Aufsichtsbehérden, eine ,Alles Ablehnen”-Schaltflache
im Einwilligungsbanner auf der ersten Seitenebene anzubieten. So eine
Schaltflache stellt sicher, dass die Einwilligung tber das Banner nicht er-
zwungen, sondern freiwillig ist.? Diesbezlglich stellt die DSK in dem Be-
schluss fest, dass das Pur-Abo-Modell grundsatzlich geeignet ist, das De-
fizit einer gleichwertigen Alternative zur , Alles Annehmen”-Schaltflache”
zU beseitigen.

Denn mit dem Pur-Abo gibt es eine Alternative, die Webseite ohne Abga-
be der Einwilligung zu nutzen. Von Abonnenten darf der Betreiber aller-
dings nur ein marktubliches Entgelt fur die trackingfreie Alternative verlan-
gen und er muss allen Nutzern einen gleichwertigen Zugang zu derselben
Leistung er6ffnen. Zudem durfen bei Abonnenten keine Cookies oder an-
deren Trackingtechniken eingesetzt oder Drittdienste auf der Webseite ein-
gebunden werden, die einwilligungsbedurftig sind.?

Wirksamkeit der Einwilligung von Nicht-Abonnenten

Die DSK betont, dass Einwilligungen von Nutzern der Webseite, die kein
Pur-Abo abgeschlossen haben — also Nicht-Abon-
nenten — nach den Anforderungen der Datenschutz-
Grundverordnung (DSGVO) wirksam sein mussen.
Es gelten bei einem Banner mit den Alternativen
ein marktiibliches Entgelt  pyr-Apo und Einwilligung dieselben Anforderungen
fiir die trackingfreie Alter-  wie fur Einwilligungsbanner ohne die Pur-Abo-Al-

Von Abonnenten
darf der Betreiber nur

native verlangen, ternatve.

Besonders hervorzuheben ist in die Anforderung
der Granularitat der Einwilligung. Haufig soll der Nutzer in unterschied-
liche Verarbeitungszwecke einwilligen, wie zum Beispiel zur personalisier-

2 Siehe zu dieser Forderung ausfiihrlich DSK, Orientierungshilfe fiir Anbieter von Telemedien,
Version 1.2, Rn. 47, 132 ff., Kurzlink: https:/t1p.de/dsk-telemedien (PDF).
3 GemaB § 25 TTDSG oder Art. 6 Abs. 1 Buchst. a DSGVO.
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ten Werbung mit Profilbildung, Anzeige von externen Inhalten wie Videos
oder Verbesserung der Webseite. Weichen die Verarbeitungszwecke we-
sentlich voneinander ab, ist die Einwilligung nur freiwillig, wenn Nutzer die
einzelnen Zwecke selbst und aktiv auswahlen kénnen.

Fazit

In der Praxis zeigt sich, dass die Webseitenbetreiber die von der DSK for-
mulierten Anforderungen bei Bannern mit Pur-Abo-Modellen haufig nicht
vollstandig umsetzen. In den meisten Fallen holen sie von Nicht-Abonnen-
ten keine wirksamen Einwilligungen ein. Dabei geht es nicht um die Frage,
ob die Betreiber der Webseite diese kostenlos zur Verfligung stellen mus-
sen. Es steht ihnen frei, die Webseite ausschlieBlich als kostenpflichtigen
digitalen Dienst anzubieten — sich also fur die Kenntnisnahme der Inhalte
bezahlen zu lassen. Die Werbefinanzierung kann so insbesondere mit in-
haltsbasierter Werbung ohne Tracking und Profilbildung der Nutzerinnen
und Nutzer datenschutzkonform erfolgen.

Nicht mit dem Datenschutzrecht vereinbar ist es aber, die Webseite durch
personalisierte Werbung mit umfassender Profilbildung durch zahlreiche
Drittdienste zu finanzieren, ohne fir diese Prozesse wirksame Einwilligun-
gen vorliegen zu haben. Der Beschluss der DSK wird hoffentlich dazu fuih-
ren, dass Anbieter die BewertungsmaBstabe beachten, um Durchsetzungs-
maBnahmen der Aufsichtsbehérden zu vermeiden.
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1.6

Trainingsdaten aus dem StraBBenverkehr:
So lernt das autonome Fahrzeug

Fir das Entwickeln autonomer Fahrzeuge bendétigen die Automo-
bilhersteller Unmengen an Trainingsdaten aus dem echten Verkehr.
Diese Daten sammeln spezielle Fahrzeuge bei Entwicklungsfahrten
ein — ausgestattet mit Kameras, Mikrofonen und allerlei Sensoren.
Die datenschutzrechtlichen Rahmenbedingungen hat die Daten-
schutzkonferenz in einem Positionspapier konkretisiert.

Im Verkehr sind immer mal wieder Fahrzeuge von Unternehmen oder For-
schungseinrichtungen zu erblicken, die teils sichtbar mit zusatzlichen tech-
nischen Merkmalen wie Videokameras oder Antennen ausgestattet sind.
Damit generieren sie moglichst umfassende Datensammlungen zum rea-
len Verkehrsgeschehen, um das autonome Fahren weiterzuentwickeln.

In den Datensammlungen der Videokameras, Mikrofone und sonstigen
Sensoren sind zahlreiche personenbezogene Daten vorhanden, beispiels-
weise Aufnahmen von Passanten, Gesprache zwischen Radfahrern und
Standortinformationen zu Fahrzeugen. Die Besonderheit ist, dass die fur
die Entwicklung der neuen Technik erforderlichen Daten nicht ausschlief3-
lich in Laboren oder auf Testgelanden gesammelt werden, sondern im rea-
len Verkehr und somit sehr viele Unbeteiligte von den Datenverarbeitun-
gen betroffen sind.

Die Datenschutzkonferenz (DSK) zeigt in einem Positionspapier auf, un-
ter welchen Bedingungen diese Entwicklungsfahrten datenschutzkonform
durchgefiihrt werden kénnen." In dem Papier haben die Datenschutzbe-
horden versucht, die Interessen aller Beteiligten in bestméglichen Einklang
zu bringen — die Interessen der Fahrzeughersteller an neuen Produktent-
wicklungen, das gesamtgesellschaftliche Interesse an der Erhéhung der
Verkehrssicherheit und das sowohl gesellschaftliche als auch individuelle
Interesse, sich im 6ffentlichen Raum unbeobachtet bewegen zu kénnen.
Das Positionspapier fuhrt dazu Kriterien und SchutzmaBnahmen auf, um

1 DSK, Positionspapier zur audiovisuellen Umgebungserfassung im Rahmen von Entwicklungs-
fahrten vom 27.9.2023, Kurzlink: t1p.de/dsk-umgebung (PDF).
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den Datenschutz Dritter, die in das Blickfeld der Kameras und der Sensorik
der Fahrzeuge geraten, bestmdglich zu schiitzen.

Unter anderem flhrt es besonders schiitzenswerte Verkehrsbereiche auf,
wie zum Beispiel von der Strale aus einsehbare Raumlichkeiten, Schulho-
fe oder Spielplatze, wobei die Eingriffstiefe in die Privatsphéare durch eine
Mehrfacherfassung solcher Bereiche deutlich erhéht werden kann.

SchlieBlich mussen die Daten, die in Entwicklungsfahrten gewonnen und
verarbeitet werden, durch technische SicherungsmaBnahmen bestmdoglich
geschutzt werden. Daher fordert das Positionspapier auBer der sorgfalti-
gen Abwagung der berechtigten Interessen der Betreiber und den Grund-
rechten der Betroffenen eine Datenschutz-Folgenabschatzung, das heift
eine strukturierte Risikoanalyse und Dokumentation der ergriffenen Ma@3-
nahmen zur Einddmmung der erkannten Risiken.

Fazit

Das Positionspapier zeigt deutlich, dass das der Datenschutz technischen
Entwicklungen nicht ablehnend und behindernd gegenubersteht. In en-
ger Zusammenarbeit mit dem Verband der Automobilindustrie e.V. (VDA)
haben die Aufsichtsbehtrden datenschutzkonforme Losungen entwickelt,
die die Entwicklung des autonomen Fahrens unterstitzen und zugleich
den berechtigten Interessen der Verkehrsteilnehmer auf Schutz ihrer Privat-
sphare angemessen Rechnung tragen.
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1.7

EntschlieBungen zum Datenschutz
in der medizinischen Forschung und bei
medizinischen Registern

Die Datenschutzkonferenz hatte im Jahr 2023 einen Themen-
schwerpunkt im Bereich der medizinischen Forschung. In zwei Ent-
schlieBungen gibt sie Gesetzgebern des Bundes und der Lander
wichtige Hinweise, wie das 6ffentliche Interesse an einer Nutzung
von Gesundheitsdaten in einen sachgerechten Ausgleich mit dem
Recht der Betroffenen auf informationelle Selbstbestimmung ge-
bracht werden kann.

Bereits im Vorjahr hatte die Datenschutzkonferenz (DSK) einen Fokus auf
den Datenschutz im Forschungsbereich gerichtet und damit der hohen ge-
sellschaftlichen Bedeutung der wissenschaftlichen Forschung mit Gesund-
heitsdaten Rechnung getragen.” Im Jahr 2023 richtete sich der Blickwinkel
nunmehr auf die konkrete Gesetzgebung des Bundes und der Lander.

Datenschutz in der Forschung
durch einheitliche MaBstabe starken

Gegenwartig besteht bei der Forschung mit Gesundheitsdaten in Bund
und Landern eine heterogene Rechtslage. Die landesrechtlichen Regelun-
gen, die die Datenverarbeitung zu Forschungszwecken durch Kranken-
hauser und andere Stellen des 6ffentlichen Gesundheitsdienstes betreffen,
weichen oftmals erheblich voneinander ab. Dies kann sich bei landertber-
greifenden Forschungsvorhaben nachteilig auf die Projektdurchfiihrung
und den Datenschutz der betroffenen Personen auswirken.

1 Siehe Tétigkeitsbericht 2022, E.4 sowie die DSK-EntschlieBung , Wissenschaftliche For-
schung — selbstverstandlich mit Datenschutz” vom 23. Mérz 2022 und die DSK-Entschlie-
Bung ,Petersberger Erkldrung zur datenschutzkonformen Verarbeitung von Gesundheitsdaten
in der wissenschaftlichen Forschung” vom 24. November 2022, abrufbar unter
https://www.datenschutzkonferenz-online.de/entschliessungen.html.
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Die DSK hat in ihrer EntschlieBung ,Datenschutz in der Forschung durch
einheitliche MaBstabe starken”? vom 23. November 2023 Eckpunkte fur
aufeinander abgestimmte gesetzliche Regelungen zur Verarbeitung von
Gesundheitsdaten zu Forschungszwecken erstellt.

Dies betrifft auBer den konkreten Zuldssigkeitsvoraussetzungen insbeson-
dere die Forderung einer gesetzlichen Festlegung geeigneter Garantien
und MaBnahmen sowie einer uneingeschrankten Datenschutzaufsicht. Zu-
gleich richtet die DSK in ihrer EntschlieBung einen Appell an die Gesetzge-
ber, zeitnah eine Vereinheitlichung der forschungsrelevanten Rechtsgrund-
lagen vorzunehmen und somit den Datenschutz bei landertbergreifenden
Forschungsvorhaben zu starken.

Rahmenbedingungen und Empfehlungen
fiir die gesetzliche Regulierung medizinischer Register

Die DSK knUpft mit ihrer EntschlieBung ,,Rahmenbedingungen und Emp-
fehlungen fur die gesetzliche Regulierung medizinischer Register”3 vom
23. November 2023 an das Vorhaben der Bundesregierung zur Schaffung
eines Registergesetzes an.# In der EntschlieBung stehen konkrete daten-
schutzrechtliche Anforderungen, damit der Aufbau und die Nutzung me-
dizinischer Register datenschutzkonform erfolgt.

Neben der Forderung nach einer gesetzlichen Vollregelung der Verarbei-
tungsvoraussetzungen betrifft dies die gesetzliche Festlegung geeigneter
Garantien und MaBnahmen zur Wahrung der Grundrechte der betroffe-
nen Personen. Insbesondere sollen unabhangige Vertrauensstellen einge-
fuhrt werden, denen eine zentrale Rolle bei der Anonymisierung und Pseu-
donymisierung der Gesundheitsdaten vor der Bereitstellung fiir Forschende
und bei der Verwaltung bereichsspezifischer Kennzeichen zukommen soll.
Zudem sind verhaltnismaBige Regelungen Uber die Aufbewahrungsdau-
er und Loschfristen der Registerdaten zu treffen. Bei besonderen Risiken
wie zum Beispiel einem Remotezugriff auf Gesundheitsdaten Uber digitale
Portale soll der Gesetzgeber im Rahmen einer gesetzlichen Datenschutz-
Folgeabschatzung globale Risiken der Registersysteme ermitteln. Dariber

2 Kurzlink: https:/t1p.de/dsk-forschung (PDF).

3 Kurzlink: https://t1p.de/dsk-register (PDF).

4 Vgl. Koalitionsvertrag 20212025, Mehr Fortschritt wagen, S. 65, Kurzlink:
https://t1p.de/koalition-2021
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hinaus sind geeignete technische und organisatorische MaBnahmen zur
Risikominimierung als Mindeststandard bereits im Gesetz festzulegen.

Fazit

Die DSK hat mit ihren aktuellen EntschlieBungen erneut belegt, dass eine
im offentlichen Interesse liegende Nutzung von Gesundheitsdaten unter
Wahrung eines hohen Datenschutzniveaus méglich ist, sofern Bund und
Lander die erforderlichen rechtlichen Rahmenbedingungen schaffen.
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Digitale Souveranitat: Ein lohnens- 1.8
wertes datenschutzpolitisches Ziel

Zu Recht hat die Strategie der digitalen Souveranitat in die politi-
sche Agenda im Bund und auch in Niedersachsen Einzug gehalten.
Ein Positionspapier der Datenschutzkonferenz formuliert die we-
sentlichen Kriterien fiir digital souverdne IT-L6sungen und hilft bei
Produktentscheidungen und in Beschaffungsprozessen.

Die Datenschutzaufsicht in Niedersachsen hat sich bereits friih damit be-
fasst, wie man datenschutzfreundliche [T-Architekturen mit typischen
Merkmalen digitaler Souveranitat fordert. Bereits im Jahr 2020 hat dann
die Datenschutzkonferenz (DSK) eine EntschlieBung zu dem Thema ver-
offentlicht.’ Diese hat die Anforderungen und Kriterien fiir digital souve-
rane IT-Losungen weitgehend abstrakt entlang der Kernforderungen nach
Transparenz, Wechselmoglichkeiten, Gestaltungsmdglichkeiten und des
angemessenen Einflusses auf die Anbieter ausgerichtet. Um diesen all-
gemeinen Appell zu vertiefen und praxisnah auszugestalten, hat die DSK
2021 eine Task Force ,Digitale Souveranitat” unter der Federfihrung des
Bundesbeauftragten fir Datenschutz und Informationsfreiheit (BfDI) ein-
gerichtet, in der auch unsere Behorde aktiv mitgewirkt hat.

Im Jahr 2023 hat die DSK ein Positionspapier zu den Kriterien fir souvera-
ne Clouds erarbeitet und veroffentlicht.? Mit diesem Positionspapier liegt
nunmehr ein praxisnaher Katalog konkreter Prifpunkte zur Beurteilung
einer IT-Lésung oder Cloud-Dienstleistung vor.

Die Kriterien werden in Muss- und Soll-Kriterien abgestuft und umfassen
unter anderem so zentrale Aspekte wie eine herstellerunabhangige Modu-
laritat, offene Standards und Schnittstellen sowie insbesondere die Frage
des Standortes eines Cloud-Dienstleisters.

1 DSK-EntschlieBung , Digitale Souveranitét der offentlichen Verwaltung herstellen — Personen-
bezogene Daten besser schiitzen”, September 2020, Kurzlink: https://t1p.de/dsk-souv (PDF).

2 DSK-EntschlieBung , Kriterien fiir Souveréne Clouds”, Mai 2023, abrufbar unter
https:/Ifd.niedersachsen.de/229590.html
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Wir befinden uns in einer Situation, in der der Markt von einigen wenigen
groBen Cloud-Anbietern wie Google, IBM, Amazon und Microsoft — so-
genannten Hyperscalern — beherrscht wird und damit die eigene digitale
Souveranitat nicht gewahrleistet werden kann.

Das kann insbesondere im ¢ffentlichen Bereich fatal sein: Menschen mdis-
sen darauf vertrauen kénnen, dass ihre personenbezogenen Daten beim
Staat sicher sind und in Ubereinstimmung mit den Anforderungen des Da-
tenschutzrechts verarbeitet werden. Das muss der Staat garantieren — und
diese Garantie kann nur dann wirksam und glaubwirdig abgegeben wer-
den, wenn die staatliche Stelle selbst die Souveranitat tGber die von ihr ver-
arbeiteten Daten innehat.

Fazit

Die digitale Souveranitat bietet einen strategischen Mehrwert, um nach-
haltig die IT-Lésungen fur die 6ffentliche Verwaltung datenschutzkonform
betreiben zu kénnen und damit Rechtsstaatlichkeit auch in der digitalen
Welt zu sichern.

Wir haben die Kriterien fir souverane Clouds dem niedersachsischen IT-
Planungsrat zur Kenntnis gegeben. Es bleibt zu hoffen, dass der [T-Pla-
nungsrat in seiner beratenden Rolle fiir die Landesregierung die Bedeu-
tung der digitalen Souveranitat als staatliches Ziel noch deutlicher in den
Fokus ruickt.
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02G 2.0: 1.9

Update fiir das Onlinezugangsgesetz

Das Anderungsgesetz zum Onlinezugangsgesetz tritt voraussicht-
lich im Lauf des Jahres 2024 in Kraft. Es soll unter anderem fiir On-
linedienste der Verwaltung die nétigen Rechtsgrundlagen bei der
landeriibergreifenden Verarbeitung personenbezogener Daten
schaffen. Die niedersachsische Datenschutzbehdrde berat verschie-
dene Verantwortliche zur Rechtslage nach Inkrafttreten des Ande-
rungsgesetzes.

Neben der Beratung rund um das Anderungsgesetz zum Onlinezugangs-
gesetz in unserem direkten Zustandigkeitsbereich ist unsere Behdrde Mit-
glied der Kontaktgruppe der Datenschutzkonferenz ,,0ZG 2.0”, die in der
Vergangenheit das Bundesministerium des Inneren und fiir Heimat im Rah-
men des Gesetzgebungsverfahrens beraten hat und auch im Jahr 2023
mehrere Stellungnahmen zu den jeweils aktuellen Gesetzesentwirfen ver-
fasst hat.

Der zum Zeitpunkt des Redaktionsschlusses aktuelle Gesetzesentwurf da-
tiert vom 23. Februar 2024." Er umfasst in Artikel 1 die geplanten Ande-
rungen des Onlinezugangsgesetzes (OZG-E) und in Artikel 2 die geplanten
Anderungen des E-Government-Gesetzes (EGovG-E).2

Datenschutzrechtliche Anderungen

Das Anderungsgesetz beschaftigt sich in mehreren Bereichen mit dem
Datenschutz bei behordlichen Online-Dienstleistungen. Eine Herausforde-
rung ist beispielsweise der ,Einer fur alle”-Ansatz (EfA), wonach jeweils
eine Stelle einen Dienst entwickeln und danach landertibergreifend an-
deren Stellen zur Verfligung stellen soll.3> Mit dem OZG-Anderungsgesetz
wird die einen EfA-Online-Dienst betreibende Behorde Verantwortlicher

1 BT-Drs. 20/10417: https://dserver.bundestag.de/btd/20/104/2010417.pdf (PDF).

2 Die Artikel 3 bis 9 des 0ZG-Anderungsgesetzes behandeln die geplanten Anderungen weite-
rer Gesetze, auf die hier jedoch nicht naher eingegangen wird.

3 Siehe hierzu Kapitel 1.10.
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far die Verarbeitung personenbezogener Daten* im Rahmen des Online-
dienstes.® Diese Behorde erhalt auch eine spezielle Rechtsgrundlage fur die
Verarbeitung personenbezogener Daten im Rahmen des Onlinedienstes.®
AuBerdem kommt eine weitere Rechtsgrundlage fur die Zwischenspeiche-
rung der Vorgange’ im Onlinedienst hinzu. Die reguldre Speicherdauer be-
tragt 30 Tage nach der letzten Bearbeitung®, wobei der Ausnahmetatbe-
stand, der eine langere Speicherdauer zulasst, derzeit aus unserer Sicht
leider zu viel Raum fur Interpretation lasst.

Dezentrale Birgerkonten wie das Servicekonto Niedersachsen® werden
nach Ablauf einer Ubergangszeit von drei Jahren'® durch ein zentrales Biir-
gerkonto, die Bund-ID, abgel6st." Datenschutzrechtlich verantwortlich far
die Verarbeitung personenbezogener Daten im Burgerkonto ist die fur das
Konto zustandige Stelle.’ Welche das sein wird, wird durch eine Rechts-
verordnung bestimmt.™

Eine komplexe Rechtslage

Bei einem weitgehend digitalisierten Verwaltungsvorgang (Reifegrad 4
nach dem Modell des [T-Planungsrats'¥), geschieht nicht nur die Abwick-
lung des Antrages auf elektronischem Weg, sondern auch der Abruf der
erforderlichen Nachweise (Once-Only-Nachweisabruf'®). Dabei ist festzu-
stellen, dass sich die hierfur erforderlichen Rechtsgrundlagen der Verarbei-
tung nicht nur im OZG-E, sondern auch in weiteren Gesetzen und Geset-
zesentwurfen finden.

Wahrend das OZG-E die Rechtsgrundlagen fir die Verarbeitung von perso-
nenbezogenen Daten in einem elektronischen Antragsformular beschreibt,

GemaB Art. 4 Abs. 7 DSGVO.

§ 8a Abs. 4 0ZG-E.

§ 8a Abs. 1 OZG-E.

§ 8a Abs. 2 OZG-E.

§ 8a Abs. 3 0ZG-E.

9 Erreichbar unter https://servicekonto.niedersachsen.de/Start/
10 § 13 Abs. 1 0ZG-E

11 § 3 Abs. 1 0ZG-E.

12 § 8 Abs. 6 0ZG-E.

13 § 3 Abs. 1 Satz 3 0ZG-E.

14 0ZG-Reifegradmodell, Kurzlink: https://t1p.de/planungsrat (PDF).
15 Siehe hierzu den Tatigkeitsbericht 2021, G.8.
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regelt das EGovG-E den Nachweisabruf. Als weiteres Puzzle-Teil behandelt
das am 31. August 2023 in Kraft getretene ID-Nummerngesetz'® den hier-
zu zuvor erforderlichen Abruf der zentralen ID-Nummer beim Bundesver-
waltungsamt (BVA). Weiterer Regelungsbedarf durfte sich ferner auf der
Landerebene ergeben.

T Bundid x| 4 - o x

|« =2 ¢ QO B hipsy/id bund.de/de

2
@
(=
1T}

bund ID ©®

Ihr Zugang zur digitalen
Verwaltung.
Einfach. Sicher.

ANMELDEN KONTO ERSTELLEN

MEHR INFORMATIONEN

Die Bund-ID soll dezentrale Biirgerkonten in Zukunft abldsen.

Fazit

Was kunftig aus Sicht des Burgers mit ein paar Klicks funktionieren soll,
ist im foderalen Kontext rechtlich gar nicht so einfach abzubilden. Wir er-
warten dennoch eine zlgige Umsetzung des lange Uberfalligen Gesetzge-
bungsvorhabens, um die erforderlichen Regelungen wirksam werden zu
lassen und die Burgerinnen und Birger sowohl von Behdrdengdngen zu
entlasten als auch die notwendige Transparenz und Datenschutzkonformi-
tat des behordlichen Handelns herzustellen.

16 Siehe auch das Kapitel 1.10.
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1.10

Registermodernisierung:
~Once Only” riickt immer naher

Im Jahr 2023 haben wir unser Engagement im Projekt ,,Gesamtsteu-
erung Registermodernisierung” im Auftrag der Datenschutzkonfe-
renz fortgesetzt und unsere beratende Funktion in diversen Pro-
jektgremien wahrgenommen.

Bei den Projekten zur Umsetzung des Onlinezugangsgesetzes (OZG) ge-
stalten die zustandigen Behorden und [T-Dienstleister den fur die Burge-
rinnen und Burger sichtbaren Teil von digitalen Verwaltungsportalen, das
Front-End. Im Unterschied dazu befasst sich die Registermodernisierung
mit dem Back-End, den dahinter liegenden Registern, in denen der Staat
Daten wie zum Beispiel Geburtsurkunden oder Adressnachweise speichert.
In diese Register und die dort stattfindende Verarbeitung haben die Birge-
rinnen und Burger in der Regel keinen Einblick. Umso wichtiger ist es, die
Transparenz Gber die Verarbeitung personenbezogener Daten auch ,im
Hintergrund” herzustellen.

Erprobungsprojekte im Rahmen der Registermodernisierung

Die Datenschutzkonferenz (DSK) hat der niedersachsischen Datenschutz-
aufsicht das Mandat erteilt, sie im Projekt , Gesamtsteuerung Register-
modernisierung” zu vertreten.! Im Rahmen dieses Projekts haben wir uns
2023 unter anderem mit diversen Erprobungsprojekten beschaftigt.

Mit diesen Projekten wollen die Projektbeteiligten testen, wie bestimmte
Komponenten und Funktionen des kiinftigen NOOTS (National Once Only
Technical Systems) miteinander interagieren. Uber das NOOTS soll der si-
chere Austausch von Nachweisen, die fir ein Verwaltungsverfahren erfor-
derlich sind (z.B. Geburtsurkunden) erfolgen. Denn die Registermoderni-
sierung fuhrt das Once-Only-Prinzip ein: Die Burgerin oder der Burger soll
beim Kontakt mit den Amtern und Behdrden ihre oder seine Nachweise
nicht jedes Mal neu vorlegen mussen. Wiederholt haben wir in diesem Zu-
sammenhang darauf aufmerksam gemacht, dass es auch fur die Pilotie-

1 Siehe hierzu auch Tétigkeitshericht 2022, Kapitel E.7 und Tétigkeitsbericht 2021, Kapitel G.8.
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rung oder Erprobung unter Verarbeitung personenbezogener Daten einer
Rechtsgrundlage fur die Verarbeitung bedarf.

Die Projektgremien haben uns zu diversen datenschutzrechtlichen Aspek-

ten in Zusammenhang mit dem NOOTS konsultiert. Dabei legten wir drei

wesentliche Leitplanken zugrunde:

> Transparenz: Birgerinnen und Birger missen jederzeit Uber die Ver-
arbeitung ihrer Daten durch Behorden informiert sein;

> Willenselement: Burgerinnen und Birger haben die Wahl, die fur das
Verwaltungsverfahren erforderlichen Nachweise selbst an die jeweilige
Stelle zu schicken oder sie bei einer anderen Stelle abrufen zu lassen; fir
Letzteres missen sie ihren Wunsch bekunden (z. B. durch das Anklicken
eines entsprechenden Buttons);

> Faktische Verarbeitungshemmnisse: Stellen, die keine Berechtigung
zum Datenzugriff haben, durfen auch tatsachlich keinen Zugriff erhal-
ten; dies ist durch Implementierung technischer Vorkehrungen sicher-
zustellen.

Startschuss fiir zentrale Identifikationsnummer

Am 31. August 2023 ist das Identifikationsnummerngesetz (IDNrG)? in
Kraft getreten.? Spatestens dieser Zeitpunkt war als Startschuss fur die re-
gisterfihrenden Stellen zur Vorbereitung der Ersteinspeicherung der zent-
ralen Identifikationsnummer in die Register zu sehen. Die Verwendung der
Identifikationsnummer durch die Behorden erfordert unter anderem ein
funktionierendes Datenschutzcockpit.

So sind die registerfihrenden Stellen nun in der Pflicht, naturlichen Perso-
nen die Ubermittlung ihrer Daten unter Verwendung der Identifikations-
nummer digital Gber eine zentrale Stelle (Datenschutzcockpit) transparent
zu machen.*

Das betrifft nach Ansicht der Aufsichtsbehérden auch die Ersteinspeiche-
rung der Identifikationsnummer in die Register. Allerdings ist beispielswei-
se die Rechtsverordnung, die den Betreiber des Datenschutzcockpits fest-

2 IDNrG vom 28. Marz 2021 (BGBI. I S. 591; 2023 | Nr. 230), das durch Art. 15 des Gesetzes
vom 28. Juni 2021 (BGBI. I S. 2250; 2023 | Nr. 230) gedndert worden ist.

3 BGBI. Teil I, 2023, Nr. 230, Kurzlink: https://t1p.de/registermodernisierung (PDF).

4§ 2 Nr. 3 IDNrG.
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legt®, zum Zeitpunkt des Redaktionsschlusses noch nicht in Kraft getreten.
Daher ist bei der Vorbereitung und der Koordination der Ersteinspeiche-
rung — auch bereits ohne diese Rechtsverordnung — darauf zu achten, dass
vor der Verarbeitung der Identifikationsnummer auch die formalen Anfor-
derungen erfullt sind.

Ende 2023 hat das Niederséchsische Ministerium fir Inneres und Sport ein
Registermodernisierungsprojekt auf Landesebene ins Leben gerufen. Auch
hier stehen wir bei Bedarf beratend zur Verfigung.

Fazit

Die Registermodernisierung wird immer konkreter, der Once-Only-Nach-
weisabruf rtickt immer ndher. Wir werden im Rahmen der Umsetzung der
Registermodernisierung weiterhin beratend und begleitend tatig sein.

5 §10Abs.5S. 102G, Onlinezugangsgesetz vom 14. August 2017 (BGBI. 1 S. 3122, 3138),
das zuletzt durch Artikel 16 des Gesetzes vom 28. Juni 2021 (BGBI. I S. 2250; 2023 | Nr. 230)
geéndert worden ist.
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Weitere Verfahrensregeln 1.11
zur DSGVO geplant

Im Juli 2023 legte die Europdische Kommission einen Vorschlag fiir
eine Verordnung vor, um die Zusammenarbeit der europaischen Da-
tenschutzaufsichtsbehoérden zu verbessern und bestimmte Aspekte
des Verfahrens zu harmonisieren. Unsere Behdrde hat sich 2023 in-
tensiv mit diesem Verordnungsentwurf befasst und eine Arbeits-
gruppe der Datenschutzkonferenz geleitet, die eine Stellungnahme
dazu erarbeitet hat.

Die europaischen Datenschutzaufsichtsbehoérden arbeiten bei grenziber-
schreitenden Datenverarbeitungen im Kooperationsverfahren' zusammen.?
Dabei Ubernimmt die Aufsichtsbehorde, in deren Zustandigkeitsbereich
sich die Hauptniederlassung oder einzige Niederlassung des Verantwortli-
chen oder des Auftragsverarbeiters befindet, die Rolle der federfiihrenden
Aufsichtsbehorde und arbeitet mit den betroffenen Aufsichtsbehdrden zu-
sammen.

Die federfiihrende Aufsichtsbehorde wendet bei der Fallbearbeitung ihr
jeweiliges nationales (Verwaltungs-)Verfahrensrecht an. Nachdem insbe-
sondere die lange Dauer der Verfahren grenziberschreitender Datenver-
arbeitungen in der Kritik stand, hat der Europaische Datenschutzausschuss
(EDSA)? eine Liste von Verfahrensregeln aufgestellt, die europaweit harmo-
nisiert werden sollten, um die Zusammenarbeit der Aufsichtsbehérden zu
verbessern. Die Europdische Kommission hat in ihrem Vorschlag wesent-
liche vom EDSA in dieser , Wunschliste” formulierten Anregungen aufge-
griffen.

Zwei neue Verfahrensschritte im Kooperationsverfahren

Um die Zusammenarbeit der Aufsichtsbehérden im Kooperationsverfahren
zu verbessern, sind im Vorschlag zwei neue Verfahrensschritte vorgesehen.

1 GemaB Art. 60 DSGVO.
2 Zur Zusammenarbeit der europaischen Aufsichtsbehdrden siehe Tatigkeitsbericht 2019, C.1.
3 Zur Arbeit des EDSA und dessen Aufgaben siehe Tétigkeitsbericht 2019, C.2.
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Zunachst soll die federfiihrende Aufsichtsbehorde verpflichtet werden, den
betroffenen Aufsichtsbehdrden eine ,,Zusammenfassung der wichtigsten
Aspekte” der Untersuchung zur Verfigung zu stellen. In diesem Doku-
ment soll die Behorde insbesondere die wichtigsten maBgeblichen Fakten,
eine vorlaufige Ermittlung des Umfangs der Untersuchung und eine erste
Feststellung maoglicher KorrekturmaBnahmen zusammenfassen.

Falls die federfihrende Aufsichtsbehorde beabsichtigt, im weiteren Ko-
operationsverfahren einen VerstoB gegen die DSGVO festzustellen, soll sie
verpflichtet werden, ,vorlaufige Feststellungen” vorzulegen. Diese sollen
insbesondere ,,.umfassende und hinreichend klar dargelegte Anschuldi-
gungen” sowie die AbhilfemaBnahmen beinhalten, welche die federfuh-
rende Aufsichtsbehdrde zu ergreifen beabsichtigt.

DSK-Stellungnahme zum Verordnungsentwurf

Der Landesbeauftragte fur den Datenschutz Niedersachsen leitete ab Mit-
te Juli 2023 eine Arbeitsgruppe der Datenschutzkonferenz (DSK), die eine
Stellungnahme zu dem Verordnungsentwurf erarbeitet hat.* Die DSK be-
graBt in ihrer Stellungnahme grundséatzlich, dass die Europaische Kommis-
sion wesentliche Anregungen der , Wunschliste” aufgegriffen hat.

Zugleich weist die DSK darauf hin, dass der Verordnungsentwurf deutlich
darlber hinaus geht und tief in bewahrte und posi-
tive Aspekte der Zusammenarbeit der europaischen
Aufsichtsbehérden eingreift. Insbesondere proble-
bewahrte und positive 1 tisiert die DSK, dass mit den vorgesehenen neuen
Aspekte der Zusammenar-  Regelungen die Rechte der europaischen Aufsichts-
beit der europaischen Auf- behorden einseitig zugunsten der federflihrenden
Aufsichtsbehorde verschoben werden wiurden. Zu-
dem sollte aus Sicht der DSK in der Verfahrensver-
ordnung die Zielsetzung des Kooperationsverfah-
rens, die in der Konsensfindung zwischen den Aufsichtsbehérden besteht,

an erster Stelle stehen.

Der Entwurf greift tief in

sichtsbehorden ein.

4 Abrufbar unter https://datenschutzkonferenz-online.de/stellungnahmen.html
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Stellungnahme des EDSA
und des Europaischen Datenschutzheauftragten

DarUber hinaus arbeitete unsere Behorde auf europaischer Ebene an der
Entwicklung einer gemeinsamen Stellungnahme des EDSA und des Euro-
pdischen Datenschutzbeauftragten zum Verordnungsentwurf mit.> Darin
wird ebenfalls begrtiBt, dass der Vorschlag die wirksame Durchsetzung der
Datenschutzvorschriften fordern soll und viele der Vorschlége in der EDSA-
L Wunschliste” umsetzt.

Allerdings weist die Stellungnahme darauf hin, dass der Vorschlag eine
unangemessene Einschrankung der Bestimmung des Begriffs ,,mal3gebli-
cher und begrindeter Einspruch” enthalt. Es sollte fur die betroffenen Auf-
sichtsbehdrden weiterhin méglich sein, maBgebliche und begriindete Ein-
spriche gegen den Umfang der Untersuchung einzulegen. Zudem weisen
die Autoren der Stellungnahme darauf hin, dass zur Gewahrleistung einer
raschen und effizienten Durchsetzung eine strengere Regelung gewisser
Verfahrensschritte, einschlieBlich Fristen, erforderlich ware.

Gesetzgebungsverfahren lauft noch

Seit Herbst 2023 wird der Vorschlag im Ausschuss fir burgerliche Freihei-
ten, Justiz und Inneres des Européischen Parlamentes und in einer Arbeits-
gruppe des Europaischen Rates intensiv beraten. Das Gesetzgebungsver-
fahren wird allerdings voraussichtlich erst nach den Europawahlen 2024
abgeschlossen werden kénnen.

5 EDSA-EDSB, Gemeinsame Stellungnahme 01/2023, Kurzlink: https://t1p.de/edsa-edsb
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J.1

Berechnung von BuB3geldern -
Leitlinien des Europaischen Datenschutz-
ausschusses

Am 24. Mai 2023 hat der Europdische Datenschutzausschuss die
Leitlinien 04/2022 iiber die Berechnung von GeldbuBen nach der
Datenschutz-Grundverordnung angenommen. Anhand der Leitli-
nien berechnen die Aufsichtsbehdrden GeldbuBen wegen Daten-
schutzverstoBen im gesamten Europdischen Wirtschaftsraum ein-
heitlich.

Die Leitlinien ersetzen verschiedene frihere nationale BuBgeldkonzepte,
einschlieBlich des Konzepts der deutschen Datenschutzkonferenz (DSK).
Anwendungsbereich und grundlegende Berechnungsmethode der Leitli-
nien 04/2022 haben sich im Vergleich zum Entwurf aus dem Jahr 2022
nicht geandert."

Nach der Annahme der finalen Fassung (aktuell Version 2.1) durch den
Europdischen Datenschutzausschuss (EDSA) werden GeldbuBen von den
Aufsichtsbehorden grundsatzlich nach den Leitlinien zugemessen.

Berechnungsmethode

Das Standardmodell fur die Berechnung sieht weiterhin funf Schritte vor:

1. Kldrung von Konkurrenzen

. Ermittlung eines Ausgangsbetrags

. Berlicksichtigung weiterer erschwerender oder mildernder Umstande

. Prafung des ermittelten Betrages am gesetzlichen Hochstbetrag

. Prafung auf Wirksamkeit, VerhaltnismaBigkeit und Abschreckungs-
effekt der GeldbuBe

u A~ W N

In diesem Beitrag werden insbesondere die Anderungen zur Konsultations-
fassung behandelt. Ausfihrungen zu den einzelnen Schritten kénnen dem
vorangegangenen Tatigkeitsbericht' entnommen werden.

1 Siehe Tatigkeitsbericht 2022, C.2, S. 17 ff.
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Neue Rechenfaktoren und Tabellen fiir Ausgangshetriage

Wahrend die Konsultationsfassung der Leitlinien noch starre Rechenfakto-
ren fur jede GroéBenklasse vorsah, enthalt die finale Fassung unterschied-
lich breite Spannen, um sowohl den individuellen Gegebenheiten der
Unternehmen als auch den konkreten VerstéBen im Einzelfall moglichst
umfassend Rechnung tragen zu konnen. Die Untergrenzen der Korridore
fallen meist niedriger und die Obergrenzen hoher aus als in der Konsultati-
onsfassung. Je umsatzschwacher ein Unternehmen ist, desto niedriger soll
dabei der Rechenfaktor und desto starker die Reduzierung des individuel-
len BuBgeldkorridors sein.

Bei VerstoBen im niedrigeren BuBgeldrahmen? ergibt sich folgende Tabelle:

Umsatz Rechen-
im Vorjahr faktor

Bis 2 Mio. €

Uber 2 Mio.
bis 10 Mio. €

Uber 10 Mio.
bis 50 Mio. €

Uber 50 Mio.
bis 100 Mio. €

Uber 100 Mio.
bis 250 Mio. €

Uber 250 Mio.
bis 500 Mio. €

Uber 500 Mio. €

0,2 % bis
0,4 %

0,3 % bis
2,0%

1,5 % bis
10%

8,0 % bis
20%

15 % bis
50 %

40 % bis
100 %

VerstofB
Lniedrig”

Uber 0 bis
4.000 €

Uber 0 bis
20.000 €

Uber 0 bis
100.000 €

Uber 0 bis
200.000 €

Uber 0 bis
500.000 €

Uber 0 bis
1.000.000 €

Uber 0 bis
0,2 % des Um-
satzes

2 Art. 83 Abs. 4 DSGVO.

Verstof3
~mittel”

2.000 bis
8.000 €

3.000 bis
40.000 €

15.000 bis
200.000 €

80.000 bis
400.000 €

150.000 bis
1.000.000 €

400.000 bis
2.000.000 €

0,2 % bis
0,4 % des Um-
satzes

VerstofB
~hoch”

4.000 bis
40.000 €

6.000 bis
200.000 €

30.000 bis
1.000.000 €

160.000 bis
2.000.000 €

300.000 bis
5.000.000 €

800.000 bis
10.000.000 €

0,4 % bis
2,0% des Um-
satzes
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Bei VerstoBen im héheren BuBgeldrahmen? ergibt sich folgende Tabelle:

Umsatz Rechen- |VerstoB VerstoB VerstoB
im Vorjahr faktor ~niedrig” ~mittel” ~hoch”

Bis 2 Mio. € 0,2% bis  Uber 0 bis 4.000 bis 8.000 bis
0,4 % 8.000 € 16.000 € 80.000 €

Uber 2 Mio. 0,3% bis  Uber 0 bis 6.000 bis 12.000 bis
bis 10 Mio. € 2,0% 40.000 € 80.000 € 400.000 €
Uber 10 Mio. 1,5% bis  Uber 0 bis 30.000 bis 60.000 bis
bis 50 Mio. € 10 % 200.000 € 400.000 € 2.000.000 €
Uber 50 Mio. 8,0 bis Uber 0 bis 160.000 bis 320.000 bis
bis 100 Mio. € 20% 400.000 € 800.000 € 4.000.000 €
Uber 100 Mio. 15% bis  Uber 0 bis 300.000 bis 600.000 bis
bis 250 Mio. € 50 % 1.000.000 € 2.000.000 € 10.000.000 €
Uber 250 Mio. 40% bis  Uber 0 bis 800.000 bis 1.600.000 bis
bis 500 Mio. € 100 % 2.000.000 € 4.000.000 € 20.000.000 €
Uber 500 Mio. € — Uber 0 bis 0,4 % bis 0,8 % bis

0,4% des Um- 0,8% des Um- 4,0 % des Um-

satzes satzes satzes

Die vorstehenden Tabellen sind komprimierte Fassungen der Tabellen im
Annex der Leitlinien*, erganzt um die ungeschriebene GroBenklasse 7 mit
einem Umsatz von Uber 500 Millionen Euro.

In der finalen Fassung Uberlappen sich die GroBenklassen horizontal —
also zwischen den Schweregraden — teilweise erheblich. Vertikale Uber-
lappungen — also Uberschneidungen der Umsatzspannen der GroBen-
klassen — sind hingegen nicht vorgesehen. Es ist Aufgabe der Behorden,
insbesondere fur Unternehmen an den unteren und oberen Randern der
Umsatzspannen im Einzelfall angemessene Rechenfaktoren anzuwenden.

3 Art. 83 Abs. 5 und 6 DSGVO.
4 EDSA-Leitlinien 04/2022, Version 2.1, Annex (ab S. 44, englische Fassung; ab S. 47, deutsche
Fassung), Kurzlink: https://t1p.de/eu-bussgeld
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Die neuen Rechenfaktoren begunstigen, dass die ermittelten BuBgeldho-
hen den Ansprichen der DSGVO gentigen?®, also wirksam, verhaltnismaBig
und abschreckend sind.

Einordnung und Flexibilitat

Die finalen Leitlinien weisen durch die Uberlappungen der BuBgeldkorrido-
re gegeniber der Konsultationsfassung eine deutlich gesteigerte Flexibilitat
fur die Aufsichtsbehorden auf. Der EDSA ist sich allerdings bewusst, dass
selbst diese zusatzliche Flexibilitat im Einzelfall nicht ausreichen kénnte. In
die finale Fassung wurden daher zwei weitere Instrumente Gbernommen.

Die Leitlinien stellen in Randnummer 47 klar, dass ein Ausgangsbetrag die
Behorden nicht daran hindern soll, die GeldbuBe herabzusetzen oder zu
erhéhen, wenn die Umstande es erfordern. Dies kann insbesondere sinn-
voll sein, wenn der er6ffnete Korridor nicht ausreichend erscheint.

In den Randnummern 18 bis 20 rdumen die Leitlinien die Mdglichkeit ein,
GeldbuBen mit Pauschalbetrdgen (,fixed amounts”) festzusetzen. Zwar
suggeriert der Terminus, dass es sich um einen statischen BuBgeldkatalog
handeln kénnte. Um mit dem hergebrachten europaischen und nationa-
len Recht kompatibel zu sein, kann es sich indes nur um Sockel-Betrage
handeln, welche die Basis fur die weitere Zumessung darstellen wurden.
Ausgangspunkt fir die Berechnung ware dann nicht notwendigerweise
der Umsatz eines Unternehmens, sondern ein fir den bestimmten Ver-
sto3 im Vorhinein festgelegter Sockel-Betrag. Die Festlegung solcher So-
ckel-Betrage entbindet nicht davon, Artikel 83 der DSGVO vollumfanglich
anzuwenden und die im Einzelfall maBgeblichen Zumessungskriterien zu
beachten. So kann auch nachgelagert noch eine Umsatzkomponente be-
rucksichtigt werden.

5 Art. 83, Abs. 1 DSGVO.
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J.2

Verhaltenshezogene Werbung bei Meta -
Dringlichkeitsverfahren durchgefiihrt

Auch im Jahr 2023 befasste sich der Europadische Datenschutzaus-
schuss mit der Zulassigkeit der Verarbeitung personenbezogener
Daten zum Zweck der verhaltensbezogenen Werbung. Er fiihrte zu
diesem Thema gegeniiber Meta ein Dringlichkeitsverfahren durch,
an dem der Landesbeauftragte fiir den Datenschutz Niedersachsen
im Rahmen der Landervertretung in der Enforcement Subgroup des
EDSA mitarbeitete.

Meta verarbeitet beim Betrieb seiner Plattformen Facebook und Instagram
eine Vielzahl personenbezogener Daten zum Zweck der verhaltensbezoge-
nen Werbung. Dabei erstellt Meta detaillierte Profile seiner Nutzer, um fiir
seine Werbekunden moglichst passgenaue Anzeigen schalten zu kénnen.
Mit dieser Art von Werbung lassen sich hohere Umsatze als mit klassischer
ungezielter oder kontextbasierter Werbung erwirtschaften.

Bereits Ende 2022 hatte der Europaische Datenschutzausschuss (EDSA)
in zwei Streitbeilegungsverfahren klargestellt, dass Datenverarbeitungen
zum Zwecke der verhaltensbezogenen Werbung nicht erforderlich sind,
um gemaB Artikel 6 Absatz 1 Buchstabe b der DSGVO vertragliche Ver-
pflichtungen gegentiber den Nutzern zu erfullen. Die irische Datenschutz-
aufsichtsbehorde (DPC) hatte daraufhin Meta unter anderem angewiesen,
die betreffenden Datenverarbeitungen nicht mehr auf die Rechtsgrundla-
ge der Vertragserfllung zu stitzen und mit den Anforderungen der Da-
tenschutz-Grundverordnung (DSGVO) in Einklang zu bringen. Zudem wur-
den GeldbuBen in dreistelliger Millionenhohe gegen Meta verhangt.'

Berechtigte Interessen keine anwendbare Rechtsgrundlage

Meta hatte zunachst beabsichtigt, diese Datenverarbeitungen zum Zwe-
cke der verhaltensbezogenen Werbung fortan auf die Wahrung berech-
tigter Interessen zu stltzen, also auf Artikel 6 Absatz 1 Buchstabe f der
DSGVO. Der Europaische Gerichtshof entschied allerdings mit Urteil vom

1 Siehe Tétigkeitsbericht 2022, C.4.
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4. Juli 2023, dass solche Datenverarbeitungen nur dann als zur Wahrung
der berechtigten Interessen des Verantwortlichen erforderlich angesehen
werden kénnen, wenn diese Verarbeitung innerhalb der Grenzen dessen
erfolgt, was zur Verwirklichung dieses berechtigten Interesses absolut not-
wendig ist.? Darauf kiindigte Meta an, auf eine Einwilligungslésung um-
zuschwenken. Die von der DPC gesetzte Frist, die Datenverarbeitungen in
Einklang mit den Anforderungen der DSGVO zu bringen, lieB Meta jedoch
verstreichen.

Dringlichkeitsverfahren aus Norwegen

Vor diesem Hintergrund hat die norwegische Datenschutzbehérde am
14. Juli 2023 gegentber Meta in einem Dringlichkeitsverfahren gemaf
DSGVO?® ein auf drei Monate befristetes Verbot der Verarbeitung perso-
nenbezogener Daten Betroffener zum Zwecke der verhaltensbezogenen
Werbung, die sich auf die Erfullung vertraglicher Verpflichtungen oder die
Wahrung berechtigter Interessen* stitzt, ausgesprochen. Die Reichweite
dieses Verbots war auf Norwegen beschrankt.

Nachdem die norwegische Aufsichtsbehorde im Anschluss beantragt hatte,
dass dringend endglltige MaBnahmen gemal DSGVO® erlassen werden
mussen, fuhrte der EDSA ein Dringlichkeitsverfahren durch, an dem unse-
re Behorde intensiv mitarbeitete, und erlie am 10. November 2023 einen
verbindlichen Beschluss.

In diesem Beschluss kam der EDSA zu dem Ergebnis, dass Meta weiterhin
gegen die DSGVO verstieB, weil das Unternehmen die Verarbeitung per-
sonenbezogener Daten immer noch auf Artikel 6 Absatz 1 Buchstaben b
und f der DSGVO stltzte.® Der EDSA verpflichtete die DPC daher, Meta die
darauf begriindete Verarbeitung personenbezogener Daten zum Zwecke
der verhaltensbezogenen Werbung ohne zeitliche Befristung im gesamten
Europaischen Wirtschaftsraum zu verbieten.

EuGH, Urteil vom 4. Juli 2023 — Rs. C-252/21, ECLI:EU:C:2023:537.
GemaB Art. 66 Abs. 1 DSGVO.

GemaB Art. 6 Abs. 1 Buchst. b oder f DSGVO.

Art. 66 Abs. 2 DSGVO.

Kurzlink: https://t1p.de/edsa-meta2

oy Ul B Wi
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Als Antwort fithrt Meta ein Bezahlmodell ein

Noch bevor die DPC diesen Beschluss des EDSA umsetzte, begann Meta
damit, das sogenannte ,Pay or Okay”-Modell einzufiihren. Bei diesem
Modell sollen sich die Nutzenden von Facebook und Instagram entschei-
den, ob sie zwischen rund 10 und 13 Euro pro Monat fur die Nutzung der
Dienste ohne verhaltensbezogene Werbung zahlen oder stattdessen in die
Nutzung ihrer personenbezogenen Daten zum Zwecke der verhaltensbe-
zogenen Werbung einwilligen.”

Eine Nichtregierungsorganisation machte geltend, dieses Geschaftsmodell
sei rechtswidrig, weil es eine Art Datenschutzgebihr einfihre. Zudem sei
die Hohe der von Meta verlangten Abo-GebUhr unangemessen. Die eu-
ropaischen Datenschutzbehorden prufen aktuell die RechtmaBigkeit von
.Pay or Okay”-Modellen, eine Entscheidung stand zum Redaktionsschluss
dieses Tatigkeitsberichts noch aus.®

7 GemaB Art. 6 Abs. 1 Buchst. a DSGVO.
8 Vgl. zu Abo-Modellen von Zeitungsverlagen und sonstigen Medien Kapitel I.5.
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Hohe BuBgelder fiir TikTok und Meta nach  J.3
Streitbeilegungsverfahren vor dem EDSA

Der Landesbeauftragte fiir den Datenschutz Niedersachsen hat im
Jahr 2023 an zwei Streitbeilegungsverfahren des Europaischen Da-
tenschutzausschusses mitgearbeitet — an einem zu Meta und einem
zu TikTok. Diese Verfahren sind erforderlich, wenn sich bei grenz-
liberschreitenden Datenverarbeitungen die federfiihrende Auf-
sichtsbehorde und die betroffenen Aufsichtsbehorden im Koope-
rationsverfahren nicht auf das Ergebnis der Untersuchung einigen
kénnen.

In den Streitbeilegungsverfahren zu Meta und TikTok arbeitete die nieder-
sdchsische Datenschutzbehdrde im Rahmen der Landervertretung in der
sogenannten Enforcement Subgroup des Europdischen Datenschutzaus-
schusses (EDSA) mit. Da beide Unternehmen ihre Hauptniederlassung in
Europa in Irland haben, ist die irische Aufsichtsbehérde (DPC) fir sie zu-
standig.

Facebook: Datentransfer in die USA

Das erste Streitbeilegungsverfahren betraf einen Beschlussentwurf der
DPC vom 6. Juli 2022 in Sachen Meta Platforms Ireland Limited. In die-
sem Beschlussentwurf hatte die DPC in Folge des Schrems-II-Urteils des
Europdischen Gerichtshofs (EuGH)' festgestellt, dass die beim Betrieb
des Facebook-Netzwerks stattfindenden Datenexporte in die USA auf
der Grundlage von Standarddatenschutzklauseln gegen die Datenschutz-
Grundverordnung (DSGVO) verstoBen? haben. Denn in den USA bestand
zu diesem Zeitpunkt kein Datenschutzniveau, das dem in der Europdischen
Union gleichwertig war. Daher verpflichtete die DPC Meta, nach einer Um-
setzungsfrist von drei Monaten Datenexporte in die USA auszusetzen. Ein
BuBgeld verhdngte die irische Behorde jedoch nicht. Ebenso wenig ver-

1 Siehe Tétigkeitsbericht 2020, D.1.
2 Art. 46 Abs. 1 DSGVO.
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pflichtete sie Meta, bereits in die USA exportierte personenbezogene Da-
ten zu l6schen.

Nachdem mehrere betroffene europaische Aufsichtsbehérden mittels
maBgeblicher und begrindeter Einspriiche unter anderem die Verhan-
gung eines angemessenen BuBgeldes gefordert hatten, fuhrte der EDSA
im Friihjahr 2023 ein Streitbeilegungsverfahren gemaB Artikel 65 Absatz 1
Buchstabe a der DSGVO durch.

Als Ergebnis dieses Verfahrens legte der EDSA fest, dass ein BuBgeld erfor-
derlich sei und der Ausgangspunkt fur die BuBgeld-
berechnung zwischen 20 Prozent und 100 Prozent

Die DPC verhdngte mit  geg gesetzlichen Hoéchstbetrags liegen sollte.? Dar-
1,2 Milliarden Euro gegen  aufhin verhangte die DPC das hochste bisher unter
Meta das hichste bisher  der DSGVO ausgesprochene BuBgeld in Hohe von
1,2 Milliarden Euro gegen Meta. Zudem verpflichte-
te der EDSA die DPC, Meta anzuweisen, innerhalb
sprochene BuBgeld.  oiner Frist von sechs Monaten die unrechtmaBige
Verarbeitung der unter Versto3 gegen die DSGVO
in die USA exportierten personenbezogenen Daten europaischer Nutzerin-
nen und Nutzer einzustellen.

unter der DSGVO ausge-

Meta hat gegen den verbindlichen Beschluss des EDSA Nichtigkeitsklage
vor dem Gericht der Europaischen Union (EuG) eingereicht. Inzwischen ist
der neue Angemessenheitsbeschluss der EU-Kommission nach dem Daten-
schutzrahmen EU-USA* in Kraft getreten. Dadurch ist Meta wieder berech-
tigt, personenbezogene Daten an zertifizierte Unternehmen und Organisa-
tionen in den USA Ubermitteln, ohne geeignete Garantien und zusatzliche
MaBnahmen ergreifen oder sich auf spezielle Ausnahmetatbestande stut-
zen zu mussen.

TikTok: Einsatz manipulativer Designs von Bedienoberflachen

Ausgangspunkt eines Verfahrens gegen die Videoplattform TikTok war
eine Untersuchung der RechtmaéBigkeit der Verarbeitung personenbezoge-

3 Binding Decision 1/2023 on the dispute submitted by the Irish SA on data transfers by Meta
Platforms Ireland Limited for its Facebook service (Art. 65 GDPR), Kurzlink:
https://t1p.de/edsa-meta (PDF).

4 Siehe hierzu Kapitel G.10.
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Aus Sicht des Europdischen Datenschutzausschusses hat TikTok manipulative Designs eingesetzt,
damit sich Minderjahrige fiir ein ffentliches Konto entscheiden (Symbolbild).

ner Daten von minderjahrigen TikTok-Nutzenden durch die DPC. Die DPC
stellte in ihrem Beschlussentwurf unter anderem fest, dass TikTok gegen
die Grundsatze des Datenschutzes durch Technikgestaltung und daten-
schutzfreundliche Voreinstellungen, der Datenminimierung und der Trans-
parenz verstoBen hatte.

Nachdem betroffene Aufsichtsbehtérden maBgebliche und begrinde-
te Einsprliche gegen diesen Beschlussentwurf der DPC eingelegt hatten,
stellte der EDSA zuséatzlich einen VerstoB gegen Artikel 5 Absatz 1 Buch-
stabe a DSGVO fest, weil TikTok so genannte Dark Patterns (manipulative
Designs von Bedienoberflachen) eingesetzt hatte, um Minderjahrige dazu
zu bewegen, sich fur ein 6ffentliches Konto zu entscheiden. Das hatte zur
Folge, dass diese Konten fur jedermann zuganglich waren. Folglich wies
der EDSA die DPC an, in ihrer endglltigen Entscheidung diesen zusatz-
lichen VerstoB3 festzustellen und TikTok anzuweisen, diese Dark Patterns
abzustellen.
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Im Streitbeilegungsverfahren prufte der EDSA zudem, ob die von TikTok
zwischen dem 31. Juli und dem 31. Dezember 2020 durchgefihrten MaB-
nahmen zur Alterstberprtfung der Nutzerinnen und Nutzer den Anforde-
rungen der DSGVO? entsprachen. Der EDSA kam zu dem Ergebnis, dass er
nicht Uber ausreichende Informationen verfiigt, um diese Fragestellungen
abschlieBend beurteilen zu kénnen. Zugleich hatte
der EDSA allerdings ernsthafte Zweifel an der Wirk-
: . . samkeit der von TikTok durchgefiihrten Altersiiber-
die DPC ein BuBgeld in prifung und forderte deshalb die DPC auf, dies in

Héhe von insgesamt  ihrer endgiiltigen Entscheidung zu beriicksichtigen.

Gegen TikTok verhangte

345 Millionen Euro. In ihrem endgdiltigen Beschluss stellte die DPC wie

vom EDSA vorgegeben den zusatzlichen Verstol3 ge-

gen Artikel 5 Absatz 1 Buchstabe a der DSGVO® fest und verhangte unter

anderem ein BuBgeld in Hohe von insgesamt 345 Millionen Euro gegen
TikTok.

5 Art. 25 Abs. 1 DSGVO.
6 Verarbeitung personenbezogener Daten , auf rechtmaBige Weise, nach Treu und Glauben und
in einer fiir die betroffene Person nachvollziehbaren Weise”, Art. 5 Abs. 1 Buchst. a DSGVO.
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K.1

Informationsmaterial: Von Schule bis Verein

Es ist bisweilen gar nicht so einfach, im Datenschutz den Durchblick
zu bekommen - oder zu behalten. Deshalb veréffentlichen wir re-
gelmaBig FAQs, Infobldtter und Handreichungen zu aktuellen Da-
tenschutzfragen auf unserer Homepage. Diese richten sich an Biir-
gerinnen und Biirger, Unternehmen, Behérden und Vereine.

Auf unserer Webseite Ifd.niedersachsen.de finden Sie im Bereich Infothek
nutzliche Checklisten, Merkblatter und Gber 20 FAQs zu wichtigen Aspek-
ten des Datenschutzes und seinen Anwendungsfeldern. In diesem Jahr
sind unter anderem eine Handreichung fur Vereine und ein Merkblatt fur
den Newsletterversand hinzugekommen.

Handreichung zum Datenschutz im Verein
https://Ifd.niedersachsen.de/56043.html

Insbesondere in ehrenamtlich gefiihrten Vereinen fehlt es haufig an Zeit
und Ressourcen, sich intensiver mit dem Datenschutz zu beschaftigen.
Doch gerade Vereine missen im Alltag viele personenbezogene Daten ver-
arbeiten, darunter haufig auch besondere Kategorien wie Gesundheits-
daten oder Daten von Kindern und Jugendlichen. Auf 56 Seiten gehen
wir in unserer Handreichung , Datenschutz im Verein” unter anderem auf
Veroffentlichung von Fotos, den Einsatz von Social Media und die korrekte
Meldung von Datenschutzverletzungen ein.

Mehr zum Datenschutz im Verein lesen Sie auBBerdem in diesem Tatigkeits-
bericht in Kapitel G.9.

Merkblatt zum Versand von Newslettern
https:/Ifd.niedersachsen.de/228657.html

Uns erreichen regelmaBig Hinweise von Betroffenen, die sich Uber uner-
wlnschte oder stark personalisierte Newsletter beschweren. Die wichtigs-
ten Regeln zum korrekten Aufsetzen, Konfigurieren und Versenden von
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Der Landesbeauftragte fiir den

Datenschutz Niedersachsen Niedersachsen. Klar.

q

n Datenschutzrecht ™ Infothek™ Themen™ Die Behbirde™ Meldeformulare ™ Forthildung ™

Antworten auf haufig gestellte Fragen zur DSGVO

Rund um den Start der Datenschutz-Grundverordnung ist der Beratungshedar in allen Bereichen emomm
gestiegen, Deshalb wersuchen wir an dieser Stefle méglichst viele Fragen zu beantworten, die uns regelmalig per
Talefon, E-Mail oder Brief erreicht haben.

Abmahnungen
it der Geluung der Datenschutzgrundverordnung wuschs bei Unternehmen die Sorge, dass werstarke

Abmahiungen von Wetthewerbern auf sie zukommen kiinnten. Bislang ist disse Abmahnwelle offenbar
ausgeblieben, die Unsicherhelt ist aber bel vielen geblicben. »mehr

Aufbewahrungs- und Loschfristen von Bewerbungsunterlagen

Unsere Antworten 2u haufig gestelften Fragen zum Thema .Aufbewahrungs- und Loschfristen von
Bewerbungsunterlagen™ sollen den Yerantwortlichen offentlicher Stellen sowie den Yerantwortlichen nicht
Bifentlicher Steflen mit Sitz in Niedersachsen als auch Bewerberinnen und Bewerbern gine Hilfe bieten. »mehr

. Auftragsverarbeitung nach Artikel 28 DS-GVO

Bei der Aultragsverarbeftung handelt s sich um aine spezifische Form der

Aufgabeniibertragung bel der Verarbeitung personenbezogenar Daten. Immer

wieder stellen sich in diesem Zusammenhang zahlreiche Fragen, die hier
Beantwortat warden, »mehr

FAQ fiir Betriehsrate

Wi bewertet der LD Niedersachsen die datenschutzrechitiche Position und Aufgaben von Betriebsriten?
Antworten aufl hiufig gestelive Fragen finden Sie in unserem FAQ. »mehr

Uber 20 Datenschutz-FAQs von ,Abmahnungen” bis , Website-Betreiber” finden Sie auf unserer
Homepage.

Newslettern haben wir niedrigschwellig zusammengefasst und dazu ein
kurzes Infoblatt erstellt.

Orientierungshilfe zu Videoiiberwachung an Schulen
https:/Ifd.niedersachsen.de/download/201751/

Eine VideoUberwachung stellt einen besonders tiefen Eingriff in die Rechte
der beobachteten und aufgezeichneten Personen dar. Das bedingt fir den
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Einsatz in Schulen besonders hohe Anforderungen. Unsere Orientierungs-
hilfe zum Thema haben wir aktualisiert und bieten darin nttzliche Hinwei-
se, in welchen Fallen eine solche Uberwachung an 6ffentlichen Schulen
zuldssig ist.

Mehr zur VideoUberwachung an Schulen lesen Sie auBerdem in diesem
Tatigkeitsbericht in Kapitel G.1.

Veroffentlichungen der Datenschutzkonferenz

Die Konferenz der unabhéngigen Datenschutzbehérden des Bundes und

der Lander (DSK) bietet auf Ihrer Homepage ebenfalls zahlreiche Tipps und

Hinweise an. Unter anderem sind 2023 neu hinzugekommen:

> Anwendungshinweise zur Ubermittlung personenbezogener Daten aus
Europa an die USA!

> Hinweise zu Uberwachungsaufgaben von Uberwachungsstellen fir
Verhaltensregeln nach Artikel 40 DSGVO?

> Eine Bewertung von Pur-Abo-Modellen auf Websites?

Sollten Sie zu einem bestimmten datenschutzrechtlichen Thema bei uns
oder auf der Seite der DSK kein Material finden, schreiben Sie uns gerne
Uber poststelle@lfd.niedersachsen.de an.

1 DSK: Anwendungshinweise zur Ubermittlung personenbezogener Daten aus Europa an die
USA; Kurzlink: https://t1p.de/dsk-eu-usa (PDF).

2 DSK: Hinweise zu Uberwachungsaufgaben von Uberwachungsstellen fiir Verhaltensregeln
nach Artikel 40 DSGVO; Kurzlink: https://t1p.de/dsk-ueberwachung (PDF).

3 DSK: Eine Bewertung von Pur-Abo-Modellen auf Websites; Kurzlink:
https://t1p.de/dsk-pur-abos (PDF).
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Offentlichkeitsarbeit

Vortrage, Veranstaltungen und Workshops K.2

Im Jahr 2023 hat unsere Behoérde den Biirgerinnen und Biirgern auf
zahlreichen Veranstaltungen den Datenschutz ndhergebracht — und
sich im Rahmen verschiedener Foren mit anderen Expertinnen und
Experten ausgetauscht. Besonders haufig ging es dabei um Ent-
wicklung und Nutzung von Kiinstlicher Intelligenz und die BuBgeld-
praxis in der Datenschutzaufsicht.

Das Thema Kunstliche Intelligenz (KI) hat viele Datenschutzveranstaltun-
gen im Jahr 2023 gepragt. Spatestens seit dem Erfolg von ChatGPT und
den konkreten Verhandlungen zu einer europaischen Kl-Verordnung stel-
len sich die Menschen auch in Niedersachsen die Frage, ob und wie KI-Sys-
teme mit dem Datenschutz vereinbar sind. Die Expertinnen und Experten
unserer Behorde haben in Vortragen und Workshops darauf hingewiesen,
dass schon beim Trainieren von KI-Systemen der Datenschutz ins Spiel
kommt — und dass die rasanten Entwicklungen nicht nur datenschutz-
rechtliche, sondern auch ethische Fragen aufwerfen.!

Eine hohe Aufmerksamkeit erfahrt unsere Arbeit auch immer dann, wenn
wir GeldbuBen anordnen. Kein Wunder also, dass Unternehmen und die
Offentlichkeit gerne im Detail erfahren wollen, wie die festgelegten Betra-
ge in der Praxis zustande kommen und bei welchen VerstoBen wir aktiv
werden.? Weil zudem im Jahr 2023 der Européische Datenschutzausschuss
die Berechnung von BuBgeldern vereinheitlicht hat?, haben wir Gber dieses
Thema besonders haufig referiert.

Bei den bisher hochsten Datenschutz-BuBgeldern in Deutschland ging es
um die Uberwachung von Mitarbeitenden in Unternehmen — eines davon
hatte die Datenschutzaufsicht Niedersachsen angeordnet. Den Beschaftig-
tendatenschutz begleiten wir besonders intensiv — und das nicht nur, weil
wir den entsprechenden Arbeitskreis in der deutschen Datenschutzkon-
ferenz (DSK) leiten.* In unseren Vortrdgen sind wir vor allem auf die neu-

Mehr zu Kl und Datenschutz in den Kapiteln E und G.2.1.

Mehr zu den BuBgeldverfahren der Datenschutzaufsicht Niedersachsen in Kapitel H.
Mehr zu den BuBgeldrichtlinien des Europdischen Datenschutzausschusses in Kapitel J.1.
Mehr zu den Aktivitaten des Arbeitskreises Beschaftigtendatenschutz in Kapitel I.2.

~ w N =
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en Herausforderungen in der Digitalisierung eingegangen: den Umgang
mit digitalen Bewerbungsmappen, die Leistungskontrolle am PC und die
Datenschutzanforderungen im spatestens seit der Corona-Pandemie etab-
lierten Homeoffice. Seit Langerem fordern wir gemeinsam mit der DSK ein
nationales Gesetz zum Beschéftigtendatenschutz.

Nicht nur mit Vortragen und Workshops fir den Datenschutz unterwegs: Der Landesbeauftragte
Denis Lehmkemper (links) im Gesprach mit Felix Roscher und Svenja Hoxbroe vom Podcast , Fort-
bildung macht Schule”.

Viele Vortragsanfragen erhielten wir im Jahr 2023 zum vernetzten Fahr-
zeug. Automobile sind zunehmend vollgepackt mit Sensoren, Kameras
und Mobilfunktechnik. Die gesammelten und an den Hersteller Ubertra-
genen Daten sind nicht nur notwendig fur das autonome Fahren, sondern
auch hilfreich, um in Echtzeit Verkehrsdaten auszuwerten, freie Parkplat-
ze zu finden und Blechschaden beim Einparken und im stockenden Ver-
kehr zu vermeiden. Die umfassende Datenverarbeitung schafft aber auch
Begehrlichkeiten und macht detaillierte Bewegungsprofile der Fahrzeug-
haltenden mdoglich. Wenn Fahrzeughersteller bei ihren Innovationen Da-
tenschutz aber von Anfang an mitdenken und beachten, gelingt die Trans-
formation zum vernetzten Fahren, ohne die Rechte der Birgerinnen und
BUrger zu beeintrachtigen.
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Datenschutzinstitut Niedersachsen K.3

schult Beschiftigte 6ffentlicher Stellen

Das Datenschutzinstitut Niedersachsen ist der zentrale Schu-
lungstrager in Sachen Datenschutz fiir 6ffentliche Stellen in Nie-
dersachsen. 2023 haben wir mit einem vielfdltigen Veranstal-
tungsprogramm mehr als 200 Beschaftigte o6ffentlicher Stellen in
Niedersachsen geschult. Besonders im Fokus: Die behérdlichen Da-
tenschutzbeauftragten, die als Multiplikatoren in ihren Dienststel-
len auftreten.

Das Datenschutzinstitut Niedersachsen (DsIN) leistet seit seiner Griindung
im Jahr 2016 mit seinen Schulungen einen wichtigen Beitrag fur Daten-
schutz und Datensicherheit in Niedersachsen. Angesiedelt ist das DsIN
beim Landesbeauftragten fur den Datenschutz Niedersachsen (LfD).

Primar schulen und informieren die Expertinnen und Experten des DsIN
Beschéftigte offentlicher Stellen in Niedersachsen zu Datenschutzfragen,
aber auch zu Aspekten der IT-Sicherheit. So zahlen seit Inkrafttreten der
Datenschutz-Grundverordnung auch technisch-organisatorische MaBnah-
men des Datenschutzes zur gesetzlichen Verpflichtung der Verantwortli-
chen. Dartber hinaus fordern unsere Kurse die Wahrnehmung der Daten-
schutzaufsicht und macht ihr Wirken transparent.

Themen der DsIN-Veranstaltungen

Die DsIN-Veranstaltungen geben einen Uberblick tber die rechtlichen
Grundlagen des Datenschutzes fur ¢ffentliche Stellen und technisch-or-
ganisatorische MaBnahmen in Theorie und Praxis. Dartber hinaus bieten
wir Schulungen fur verschiedene Zielgruppen des ¢ffentlichen Dienstes zu
spezialisierteren Aspekten des Datenschutzes' an.

So widmet sich eine DsIN-Schulung explizit dem Thema ,Datenschutz in
Schulen”. Hier klaren unsere Dozentinnen und Dozenten sowohl Uber Be-
lange des Datenschutzes fur Kinder- und Jugendliche auf, als auch beim

1 Siehe DsIN-Veranstaltungsprogramm: https://Ifd.niedersachsen.de/228474.html
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Einsatz digitaler Plattformen im Unterricht und in der Organisation schu-
lischer Prozesse. Gerade im Kontext von Schulen sehen sich die behérdli-
chen Datenschutzbeauftragten oftmals mit einer Vielzahl von Fragen zur
Verarbeitung und Veroffentlichung von personenbezogenen Daten kon-
frontiert.

Unsere Fortbildung zum Beschaftigtendatenschutz richtet sich vor allem an
Mitglieder von Personalvertretungen. Anhand praxisorientierter Beispiele
erfahren die Teilnehmerinnen und Teilnehmer, welche Konsequenzen da-
tenschutzrechtliche Regelungen fir Personalvertretungen haben und wel-
che konkreten MaBnahmen Personalvertretungen zur Umsetzung daten-
schutzrechtlicher Vorgaben treffen muissen.

Ein spezielles Angebot gibt es auBerdem zum Sozialdatenschutz, da in der
Grundsicherung fur Arbeitssuchende, in der Sozialhilfe und im Bereich der
Kinder- und Jugendhilfe eine Vielzahl sensibler Daten verarbeitet werden.
Die Veranstaltung richtet sich zum Beispiel an Mitarbeiterinnen und Mitar-
beiter aus den Sozialverwaltungen oder den Jobcentern in Niedersachsen.

LfD-Infoveranstaltungen fiir den nicht-6ffentlichen Bereich

Im nicht-6ffentlichen Bereich bietet unsere Behorde kostenlose Infoveran-
staltungen an.? Im Jahr 2023 haben wir uns in diesem Bereich vor allem
auf Mitglieder von Vereinen konzentriert, die ehrenamtlich fur den Daten-
schutz in einem Verein zustandig sind oder Mitgliederdaten verarbeiten.
Praxisnah besprechen unsere Expertinnen und Experten bekannte und ty-
pische Beispiele aus dem Vereinsleben und nehmen sich ausfuhrlich Zeit fr
die Fragen der Teilnehmerinnen und Teilnehmer.

Fazit

Mit einer Mischung aus Prasenzveranstaltungen und Online-Seminaren
mochten wir im Flachenland Niedersachsen allen eine Teilnahme ermog-
lichen, die an datenschutzrechtlichen Themen interessiert sind. Wir hof-
fen, mit unseren Schulungen das Bewusstsein fur Datenschutzthemen zu
scharfen und Fachwissen zu verbreiten, um den Datenschutz zu férdern
und ein moglichst hohes Datenschutzniveau zu gewahrleisten.

2 Siehe unsere Website zu LfD-Infoveranstaltungen: https:/Ifd.niedersachsen.de/228579.html
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Anhang

Abkiirzungsverzeichnis

Abs.
AK

Art.
AV
Az.
BDSG
BGB
BKA
BMDV
BMG
BSI
BT-Drs.
Buchst.
BVA
DPA
DPC
Drs.
DSB
DSFA
DSGVO
DsIN
DSK
eAU
EfA-Prinzip
EDSA
EGovG-E
EinwV
EuG
EuGH
GG
GPDP
HVB
JuMiKo
Kl

Absatz

Arbeitskreis

Artikel

Auftragsverarbeitungsvertrag
Aktenzeichen

Bundesdatenschutzgesetz

Burgerliches Gesetzbuch
Bundeskriminalamt

Das Bundesministerium fur Digitales und Verkehr
Bundesmeldegesetz

Bundesamt fir Sicherheit in der Informationstechnik
Bundestagsdrucksache
Buchstabe/Unterpunkt
Bundesverwaltungsamt

Data Processing Agreement

Leiter/in der irischen Datenschutzbehdrde
Drucksache

Datenschutzbeauftragte/r
Datenschutz-Folgenabschatzung
Datenschutz-Grundverordnung
Datenschutzinstitut Niedersachsen
Datenschutzkonferenz

Elektronische Arbeitsunfahigkeitsmeldung
,Einer fir Alle”-Prinzip

Europaischer Datenschutzausschuss
E-Government-Gesetz-Entwurf
Einwilligungsverwaltungsverordnung
Gericht der Europaischen Union
Europaischer Gerichtshof

Grundgesetz

[talienische Datenschutzaufsicht
Hauptverwaltungsbeamte

Konferenz der Justizministerinnen und Justizminister
Klnstliche Intelligenz
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KiKoN
KIM
KMU
LaSo
LfD

LG
LKA
Ml

MJ
NDSG
NKomVG
NMeldVO
NPOG
NSchG
OLG
oVG
OWiG
OZG-E
RdErl.
RLSB
Rn.
SGB
SpDi
StA
StBerG
StPO
Tl

TKU
TTDSG
TOM
UAbs.
VDA
VG
VO
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KI-Kompetenzzentrum Niedersachsen
Kommunikation im Medizinwesen

Kleine und mittlere Unternehmen

Landesamt fur Soziales, Jugend und Familie
Landesbeauftragter fir den Datenschutz
Landgericht

Landeskriminalamt

Niedersachsisches Ministerium fur Inneres und Sport
Niedersachsisches Justizministerium
Niedersachsisches Datenschutzgesetz
Niedersachsisches Kommunalverfassungsgesetz
Niedersachsische Meldedatenverordnung
Niedersachsisches Polizei- und Ordnungsbehdérdengesetz
Niedersachsisches Schulgesetz
Oberlandesgericht

Oberverwaltungsgericht
Ordnungswidrigkeitengesetz
Onlinezugangsgesetz-Entwurf

Runderlass

Regionale Landesamter fur Schule und Bildung
Randnummer

Sozialgesetzbuch

Sozialpsychiatrischer Dienst

Staatsanwaltschaft

Steuerberatungsgesetz

Strafprozessordnung

Telematik-Infrastruktur
Telekommunikationstberwachung
Telekommunikation-Telemedien-Datenschutz-Gesetz
Technische und organisatorische MaBnahme
Unterabsatz

Verband der Automobilindustrie e. V.
Verwaltungsgericht

Verordnung
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