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XVII. Tatigkeitsbericht

des Landesbeauftragten
flir den Datenschutz Niedersachsen
fur die Jahre 2003 -2004



CHARTA DER GRUNDRECHTE DER EUROPAISCHEN UNION
proklamiert in Nizza am 07. Dezember 2000 (2000/C 364/01)

Artikel 8 Schutz personenbezogener Daten

(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen
Daten.

(2) Diese Daten diirfen nur nach Treu und Glauben fiir festgelegte Zwecke und mit
Einwilligung der betroffenen Person oder auf einer sonstigen gesetzlich geregelten
legitimen Grundlage verarbeitet werden. Jede Person hat das Recht, Auskunft iiber
die sie betreffenden erhobenen Daten zu erhalten und die Berichtigung der Daten
zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von einer unabhéngigen Stelle tiberwacht.



H

XVII. Tatigkeitsbericht  Vorwort

Vorwort und Einfiihrung

Hiermit lege ich den XVII. Tatigkeitsbericht des Landesbeauftragten fur
den Datenschutz Niedersachsen fur die Jahre 2003 und 2004 vor. Redak-
tionsschluss war der 15. November 2004.

Das veranderte Format und die verbesserte graphische Gestaltung sind Aus-
druck eines ganz neuen Ansatzes: Der Tatigkeitsbericht will nach dem Beispiel
anderer Jahresberichte in Wirtschaft und Verwaltung in der Art einer Manage-
ment summary in stark komprimierter Form tber wichtige Entwicklungen des
Datenschutzes und Uber bedeutsame Ergebnisse meiner Arbeit informieren und
den sich daraus fur die Zukunft ergebenden Handlungsbedarf darstellen. Nicht
mehr die ausfuhrliche und detailreiche Schilderung von Einzelféllen soll im Vor-
dergrund stehen, sondern es sollen die Ubergreifenden datenschutzrechtlichen
und datenschutzpolitischen Entwicklungslinien aufgezeigt werden. Auf diese
Weise soll eine noch bessere Grundlage fir eine problembezogene Erdrterung
des Tatigkeitsberichts insbesondere im Landtag und in seinen Ausschissen er-
reicht werden. Die Erfahrungen der vergangenen Jahre belegen Uberdeutlich,
dass die bisher dem Parlament vorgelegten, sehr umfangreichen und ins Detail
gehenden Téatigkeitsberichte mit ihrer Uberfille an Material eine solche Erorte-
rung wohl eher behindert haben. Die fundierte Dokumentation der Einzelergeb-
nisse meiner Tatigkeit geht dabei aber nicht verloren; sie findet sich themenbe-
zogen zusammen mit den daraus abzuleitenden Handlungsempfehlungen far
die Datenschutzpraxis in Behorden und Betrieben in meinem Internetangebot
(www.Ifd.niedersachsen.de). Das Internetangebot wird auf diese Weise zuneh-
mend auch die Funktion einer kontinuierlichen und aktuellen Berichterstattung
Uber unsere Aktivitdten Ubernehmen.

Der Arbeitsaufwand fur die Erstellung des Tatigkeitsberichts und fur die nach
§ 22 Abs. 3 Satz 2 NDSG ebenfalls dem Landtag vorzulegende Stellungnahme
der Landesregierung lasst sich mit diesem neuen Ansatz ganz wesentlich redu-
zieren. Mehrkosten fir Gestaltung und Druck des Tatigkeitsberichtes sind im Er-
gebnis nicht entstanden, weil der Aufwand, der bisher fur Erstellung und Druck
des Tatigkeitsberichts als Landtags-Drucksache entstanden war, entfallen ist.
Ich hoffe sehr, dass die Informationswirkung des Tatigkeitsberichtes, insbeson-
dere gegeniiber dem Parlament und den Entscheidungstragern in Verwaltung
und Wirtschaft, durch den neuen Ansatz weiter verbessert wird und dass da-
durch zugleich die Sensibilitat fir eine angemessene Berlcksichtigung daten-
schutzrechtlicher Anforderungen erhéht werden kann.

Meinen Mitarbeiterinnen und Mitarbeitern danke ich fur ihre engagierte Arbeit,
bei der immer deutlich geworden ist, dass die Belange des Datenschutzes nicht
absolut gesetzt, sondern in ihrer Konkurrenz zu anderen Rechten oder rechtlich
geschitzten Interessen angemessen und sachgerecht eingeordnet werden.

Hannover, im November 2004

r ottt

Burckhard Nedden
Landesbeauftragter fur den Datenschutz


http://www.lfd.niedersachsen.de
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Die Situation des Datenschutzes,
datenschutzrechtlicher Handlungshedarf

Problemfelder

Die Diskussionen tber die Einfilhrung neuer Eingriffsinstrumente der Sicher-
heitsbehorden und Uber den Stellenwert von Datenschutz und informationel-
ler Selbstbestimmung im Verhaltnis zu der Verpflichtung des Staates, kollektive
und individuelle Sicherheit zu gewahrleisten, haben auch in den Jahren 2003
und 2004 die Arbeit der Datenschutzbeauftragten in Bund und Landern wei-
terhin nachhaltig bestimmt. In Niedersachsen ist diese Diskussion insbesondere
im Zusammenhang mit der Novellierung des Polizeirechts gefiihrt worden (vgl.
dazu unter Nr. 2). Ich hatte Gelegenheit, meine Argumente in einer Anhérung
des fur die Beratung federflihrenden Landtagsausschusses vorzutragen; dabei
habe ich allerdings nicht den Eindruck gewonnen, bei der Ausschussmehrheit
noch auf eine offene Entscheidungssituation zu treffen. Dies liegt ganz offen-
sichtlich an dem fur das deutsche parlamentarische System mittlerweile Uber-
all kennzeichnenden Zusammenwirken der jeweiligen Mehrheitsfraktion(en) mit
der von ihr (ihnen) getragenen Regierung: Entscheidende Weichenstellungen
und die Bewertung von maoglichen Konfliktfeldern, z.B. solchen aus Sicht des
Datenschutzes, werden dabei zumeist weit im Vorfeld der parlamentarischen
Beratungen vorgenommen, so dass etwaige Stellungnahmen im Rahmen des
formlichen parlamentarischen Verfahrens einfach zu spat kommen. Diese Ent-
wicklung macht es generell schwer, die gesetzlich vorgesehene Beratungsfunk-
tion des Landesbeauftragten fur den Datenschutz gerade auch gegeniber dem
Landtag (§ 22 Abs. 1 Satz 3 NDSG) effektiv auszulben.

Umso wichtiger ist es, dass ich — so wie im Gesetz auch vorgegeben (§ 22
Abs. 1 Satz 4 NDSG) — von der Landesregierung und den Ressorts friihzeitig bei
der Ausarbeitung von Rechts- und Verwaltungsvorschriften mit datenschutz-
rechtlicher Bedeutung beteiligt werde. Hier ergab sich — leider — mehrfach die
Notwendigkeit, Ressortleitungen an die Einhaltung dieser gesetzlichen Vorga-
be erinnern zu mussen. Gerade bei dem fiir das Datenschutzrecht zustandigen
Ministerium ist die Zusammenarbeit insofern noch deutlich verbesserungsbe-
ddrftig. Auch bei Anfragen des LfD und bei erbetenen Stellungnahmen waren
die Reaktion dieses Ministeriums haufiger sehr zogerlich. Die unbestreitbaren
Zielkonflikte zwischen dem Auftrag des Ministeriums zur Gewahrleistung der
offentlichen Sicherheit einerseits und Datenschutz und informationeller Selbst-
bestimmung andererseits durfen nicht als Hindernis fir eine rechtzeitige Infor-
mation und einen offenen Meinungsaustausch herangezogen werden, zumal
ich und alle meine Mitarbeiterinnen und Mitarbeiter bei der Vertretung daten-
schutzrechtlicher Belange immer das gebotene Augenmal eingehalten und kei-
ne Uberzogenen Positionen vertreten haben.
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Kooperation und Beratung

als Kernfunktionen und Dienstleistung

Im Ubrigen hat sich die Zusammenarbeit mit den Ressorts weiter gut entwickelt.
Unsere datenschutzfachliche Beratungskompetenz im Vorfeld von rechtlichen,
organisatorischen oder technischen Lésungen wird rege in Anspruch genom-
men und haufig durch unmittelbare Einbindung in Projekt- oder Arbeitsgruppen
realisiert. Mit den Datenschutzbeauftragten der Hochschulen, der Landeskran-
kenhduser und der Justizvollzugsanstalten sind neue Netzwerke geknUpft oder
die bestehenden Arbeitskontakte verstarkt worden. Besonders hervorzuheben
ist die sehr gute Zusammenarbeit mit den Kommunalen Spitzenverbanden in
allen Fragen des eGovernment.

Die Zusammenarbeit im nichtoffentlichen Bereich mit den Unternehmen, Ver-
banden und Organisationen der Wirtschaft hat sich sehr erfreulich entwickelt.
Es ist Uberall mit groBer Zustimmung aufgenommen worden, dass es in der
Datenschutzaufsicht eine Neuausrichtung der Handlungsansatze und der Pruf-
strategie gegeben hat und dass nicht mehr die nachsorgende Kontrolle und die
Aufdeckung von DatenschutzverstdBen im Vordergrund unserer Arbeit stehen,
sondern die vorsorgende konstruktive Beratung und Mitgestaltung bei der Ent-
wicklung von datenschutzgerechten Lésungen im Sinne einer aktiven Dienstleis-
tung. Der Sachverstand und die Beratungskompetenz meiner Mitarbeiterinnen
und Mitarbeiter wird mittlerweile in erfreulichem Umfang von den Unterneh-
men nachgefragt. Die gemeinsam mit groBen niedersachsischen Unternehmen
und Verbanden erarbeitete Handreichung fir einen datenschutzgerechten Inter-
netauftritt der Wirtschaft oder die mit dem Niedersachsischen Einzelhandelsver-
band abgestimmten Hinweise zum Umgang mit Kundendaten (vgl. dazu unter
Nr. 12) sind aktuelle Belege fiir diese gut entwickelte Zusammenarbeit zwischen
Datenschutzaufsicht und Wirtschaft.

An solchen Beispielen wird auch deutlich, dass die seit 1992 bestehende Zu-
sammenfuhrung der Aufsichtsaufgaben fir den 6ffentlichen und ftr den nicht-
offentlichen Bereich beim Landesbeauftragten fur den Datenschutz Uberaus
sinnvoll ist und in erheblichem Umfang Synergien bei der Nutzung des rechtli-
chen und technischen Fachverstandes ermdglicht.

Eine ganz wichtige Rolle bei dem Ansatz, vorsorgend durch Beratung und Auf-
klarung datenschutzgerechte Losungen mitzugestalten, spielt das im letzten
Jahr in den Radumen meiner Geschaftsstelle eingerichtete Datenschutzinstitut |
Niedersachsen (DiN) mit seinen standig erweiterten Fortbildungs- und Qualifizie- o o O
rungsangeboten im Bereich Datenschutz und Datensicherheit.




Datenschutzrechtliche Fortschritte
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Der langjahrige Dissens in der Frage, ob fir die VideoUberwachung durch &f-
fentliche Stellen eine eigenstandige Regelung im NDSG erforderlich ist, ist mitt-
lerweile beigelegt. Im Einvernehmen mit dem Innenministerium ist im NDSG ein
neuer § 25a formuliert worden, der sich zurzeit in der parlamentarischen Bera-
tung befindet und nun hoffentlich auch zlgig verabschiedet wird. Die neue Re-
gelung wird fur mégliche Anwender insbesondere im kommunalen Bereich die
rechtlichen Voraussetzungen einer VideoUberwachung eindeutig klarstellen und
damit auch ein Stiick Rechtssicherheit schaffen.

Die gemeinsam mit dem Sozialministerium aufgenommenen Arbeiten an einem
Niedersachsischen Gesundheitsdatenschutzgesetz sind von allen Seiten mit gro-
Bem Engagement weitergefihrt worden. Es sind jedoch noch eine Vielzahl von
Detailfragen zu klaren, die in Teilen auch grundsatzliche Bedeutung haben. Da-
her werden die Arbeiten auch nicht kurzfristig abgeschlossen werden kénnen.
Die Arbeiten an dem Gesetzestext haben aber schon jetzt in vielen wichtigen
Fragen des Gesundheitsdatenschutzes zu Ubereinstimmenden Auffassungen
gefihrt, die bei der taglichen Arbeit zu Grunde gelegt werden kdnnen.

Einen groBen Fortschritt hat es auch in der Zusammenarbeit mit der Steuerver-
waltung gegeben. Nachdem die Meinungsverschiedenheiten tber den Umfang
der Kontrollbefugnisse des LfD in einem langeren, intensiven Diskussionspro-
zess ausgeraumt werden konnten, haben in der zweiten Jahreshdlfte 2004 bei
drei Finanzamtern die geplanten Beratungsbesuche stattgefunden. Bei diesen
Besuchen sind unter Beteiligung der Oberfinanzdirektion als Aufsichtsbehor-
de Datenschutzfragen aus der Praxis des Besteuerungsverfahrens erortert so-
wie gemeinsam Handlungsempfehlungen zur Sicherung von Betroffenenrech-
ten und zum technisch-organisatorischen Datenschutz entwickelt worden. Die
Beratungsbesuche werden im nachsten Jahr bei weiteren Finanzamtern fortge-
setzt. AuBerdem wird gemeinsam mit der Oberfinanzdirektion ein Konzept zur
Einbeziehung des Themas Datenschutz in die Aus- und Fortbildungsaktivitaten
der Steuerverwaltung erarbeitet.
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Datenschutzrechtlicher Handlungsbedarf
Datenschutzrechtlichen Handlungsbedarf sehe ich fir die nachste Zeit vor allem
in den folgenden Bereichen:

Die Vorgaben aus dem so genannten Lauschangriff-Urteil des Bundesverfas-
sungsgerichts missen in das Landesrecht Gbernommen werden. Dazu mus-
sen eine Vielzahl von Einzelregelungen in den Sicherheitsgesetzen Uberprift
werden (vgl. dazu unter Nr. 1).

Nach der Entscheidung des Bundesverfassungsgerichts Uber die Verfas-
sungsbeschwerde eines niedersachsischen Birgers gegen die Regelungen
zur praventiven Telekommunikationstiberwachung im novellierten Polizeige-
setz wird Uber die notwenigen Anderungen im § 33a Nds. SOG zu entschei-
den sein (vgl. dazu unter Nr. 2).

Die Landesregierung sollte bei Initiativen zur Ausdehnung der DNA-Analyse
AugenmalB bewahren und sie danach beurteilen, ob die aus dem GG herge-
leiteten Anforderungen des Bundesverfassungsgerichts eingehalten werden.
Dazu gehort auch die Aufrechterhaltung angemessener Kontrollmechanis-
men (Richtervorbehalt) (vgl. dazu unter Nr. 3).

Bei Regelungen zur Vergabe von Ordnungsnummern mit Personenbezug ist
auf eine strikte Zweckbindung und auf klare Verwendungsverbote zu achten
(vgl. dazu unter Nr. 4).

Bei der Pilotierung und nachfolgenden Einflihrung des landeseinheitlichen
Personalmanagementverfahrens (PMV) mussen die datenschutzrechtlichen
Vorgaben zur Gewahrleistung von Vertraulichkeit, Integritat und Authentizi-
tat der verarbeiteten Personaldaten sowie die nach der Vorabkontrolle erfor-
derlichen technisch-organisatorischen MaBBnahmen zur Gewahrleistung der
Datensicherheit verlasslich umgesetzt werden (vgl. dazu unter Nr. 5). Ent-
sprechendes gilt fir die neuen automationsgestitzten Verfahren zur Haus-
haltsbewirtschaftung (vgl. dazu unter Nr. 6).

Bei der Aktion ,Datenschutz in der Arztpraxis” erhoffe ich mir die weite-
re Untersttzung des Sozialministeriums auch bei der fur das nachste Jahr
geplanten Ausweitung auf den Bereich der Krankenhduser (vgl. dazu unter
Nr. 9).

Alle 6ffentlichen und privaten Stellen sollten beim Einsatz von Scoring-Ver-
fahren deren datenschutzrechtliche Problematik im Auge behalten und ins-
besondere auf die Sicherung der Betroffenenrechte Bedacht nehmen (vgl.
dazu unter Nr. 13).

In den Behoérden und Unternehmen mussen die bestehenden Funknetz-
werke einer Risikoabschatzung unterzogen und die danach erforderlichen
technisch-organisatorischen AbsicherungsmaBnahmen gegen Angriffe und
Missbrauch umgesetzt werden (vgl. dazu unter Nr. 16).

Die Nds. Landesregierung sollte den eingeschlagenen Weg des eGovern-
ment mit Nachdruck fortsetzen und dabei meine Handlungsempfehlungen
fir datenschutzgerechte Losungen konsequent umsetzen (vgl. dazu unter
Nr. 17).

Nachdem nunmehr der Bund kurzfristig den Entwurf eines Informationszu-
gangsgesetzes vorlegen wird, sollten die Landesregierung und die Politik ih-
ren Widerstand gegen die Schaffung einer vergleichbaren niedersachsischen
Regelung aufgeben (vgl. dazu unter Nr. 18).
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Lauscher an der Wand I

oder: Die Entscheidungen des Bundesverfassungsgerichts
vom 03.03.2004 und ihre Folgen

Am 3. Marz 2004 hat des Bundes- Der so genannte GroBe Lauschangriff
verfassungsgericht zwei Entschei-  In der ersten Entscheidung hatte der Erste Senat des Gerichts Uber die Ver-
dungen getroffen, die Politik,  fassungsmaBigkeit der im Jahre 1998 vorgenommenen Anderung des Art. 13
Sicherheitsbehorden und Daten-  Abs. 3 GG zu entscheiden. Das Gericht kommt zu dem Ergebnis, dass die vor-
schitzer noch fur lange Zeit be-  genommene Verfassungsanderung nicht verfassungswidrig ist. Art. 13 Abs. 3
schaftigen werden. GG sei mit Art. 79 Abs. 3 GG vereinbar. DemgegenUber sei jedoch ein erhebli-
cher Teil der Vorschriften der Strafprozessordnung (StPO) zur Durchftihrung der
akustischen Uberwachung von Wohnraum zu Zwecken der Strafverfolgung (des
sog. GroBen Lauschangriffs) verfassungswidrig. Der Gesetzgeber sei verpflich-
tet, einen verfassungsgemaBen Rechtszustand bis spatestens zum 30. Juni 2005
herzustellen. Bis zu diesem Termin kdnnten die beanstandeten Normen nach
MaBgabe der Grinde allerdings weiterhin angewandt werden, wenn gesichert
ist, dass bei der Durchfiihrung der Uberwachung der Schutz der Menschenwdir-
de gewahrt und der Grundsatz der VerhaltnismaBigkeit eingehalten wird.
In den Grinden dieses Urteils hat das Bundesverfassungsgericht aus der in
Art. 1 Abs. 1 GG geschitzten Menschenwdirde einen unantastbaren Kernbe-
reich privater Lebensgestaltung abgeleitet, der jedem staatlichen Zugriff ent-
zogen ist. Das Bundesverfassungsgericht unterstreicht die Absolutheit dieser
Schranke mit folgenden Satzen:
. Selbst Uberwiegende Interessen der Allgemeinheit kdnnen einen Eingriff in die-
sen absolut geschitzten Kernbereich privater Lebensgestaltung nicht rechtfer-
tigen. Zwar wird es stets Formen von besonders gravierender Kriminalitat und
entsprechender Verdachtssituationen geben, die die Effektivitat der Strafrechts-
pflege als Gemeinwohlinteresse manchem gewichtiger erscheinen lasst als die
Wahrung der menschlichen Wirde des Beschuldigten. Eine solche Wertung ist
dem Staat jedoch durch Art. 1 Abs. 1, Art. 79 Abs. 3 GG verwehrt.”
Das Gericht hat sich in dem Urteil zwar mit strafprozessualen, also repressiven
UberwachungsmaBnahmen gemdaB §§ 100a ff. StPO und den sich dafir aus
dem Grundrecht des Artikels 13 i.V.m. Art. 1 Abs. 1 GG ergebenden Grenzen
befasst, es hat aber die dort und die in seinem Urteil vom 14. Juli 1999 (BVerfGE
100, 313) entwickelten Grundsatze in seinem am gleichen Tag verkiindeten
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Beschluss zur (praventiven) Uberwachung

der Telekommunikation durch das Zollkriminalamt

auch im Bereich der Pravention dem Gesetzgeber zur Beachtung verbindlich
vorgegeben, und zwar auch soweit eine Uberwachung auBerhalb von Wohnun-
gen geschieht. Dabei wird sicherlich zu berticksichtigen sein, dass das Recht auf
unbeobachtete Kommunikation dann in ganz besonderer Weise zu sichern ist,

wenn die fragliche Kommunikation in dem durch Art. 13 GG geschitzten Be-
reich stattfindet. Das Bundesverfassungsgericht hat jedoch unabhangig davon
den besonderen Stellenwert dieses auch durch Art. 10 GG geschitzten Rechts
immer wieder betont und auch im Beschluss vom 3. Marz 2004 erneut hervor-
gehoben:

.Das Grundrecht aus Art. 10 Abs. 1 GG gewadhrleistet die freie Entfaltung der
Persodnlichkeit durch einen privaten vor der Offentlichkeit verborgenen Aus-
tausch von Kommunikation und schitzt damit zugleich die Wirde des Men-
schen (vgl. BVerfGE 67, 157, 171). Durch die Kenntnisnahme des Inhalts von
Briefen und das Abhdren von Telefongesprachen wird auf intensive Weise in das
Grundrecht eingegriffen. Die Schwere des Eingriffs wird auch dadurch gepréagt,
dass der Betroffene wegen der gebotenen Heimlichkeit nicht an dem Anord-
nungsverfahren beteiligt ist.”

Schutz des Kernbereichs auch auBerhalb von Wohnungen
Durch diese Ausfihrungen des Bundesverfassungsgerichts, insbesondere auch
durch den ausdricklichen Verweis auf die Wrde des Menschen als einzube-
ziehendem Schutzgut, wird klargestellt, dass auch bei Eingriffen in das Recht
auf unbeobachtete Kommunikation, die auBerhalb von Wohnungen stattfin-
den, der Kernbereich privater Lebensgestaltung von staatlicher Uberwachung
frei bleiben muss. Denn, wie das Bundesverfassungsgericht im Lauschangriff-
Urteil im Leitzsatz 2 festgelegt hat, gehort ,,zur Unantastbarkeit der Menschen-
wulrde gemdB Art. 1 Abs. 1 GG (...) die Anerkennung eines absolut geschiitzten
Kernbereichs privater Lebensgestaltung”.

Diese Grenze gilt auch Uber den besonderen Schutzbereich der Artikel 10 und
13 GG hinaus in allen Fallen, in denen durch 6ffentliche Stellen mit Hilfe einer
verdeckten Datenerhebung in das Recht auf informationelle Selbstbestimmung
eingegriffen wird; denn dieses Recht hat das Bundesverfassungsgericht in sei-
nem Volkszahlungsurteil vom 15. Dezember 1983 aus dem allgemeinen Person-
lichkeitsrecht des Art. 2 Abs. 1 GG und aus dem Schutz der Menschenwiirde in

H
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Art. 1 Abs. 1 GG hergeleitet. Auch bei Eingriffen in das Recht auf informatio-
nelle Selbstbestimmung bildet daher der Kernbereich privater Lebensgestaltung
wegen seines engen Bezuges zu der durch Art. 1 Abs. 1 GG geschitzten Men-
schenwdirde eine absolute Schranke, die auch nicht durch Abwagung mit Straf-
tatenverfolgungs-, Straftatenvorbeugungs- oder Gefahrenabwehrinteressen
nach MaBgabe des VerhaltnismaBigkeitsgrundsatzes relativiert werden darf.

Auswirkungen auf das niedersachsische Landesrecht

Danach mussen alle Regelungen im niedersachsischen Landesrecht, die durch
verdeckte Datenerhebungen in das Recht auf unbeobachtete Kommunikation
aus Artikel 10 und 13 GG oder in das Recht auf informationelle Selbstbestim-
mung aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG eingreifen, darauf hin Uberpruft
werden, ob sie die Grenzen, die sich aus dem absolut geschitzten Kernbereich
privater Lebensgestaltung ergeben, sowie weitere, in den beiden Entscheidun-
gen des Bundesverfassungsgerichts entwickelte Grundsatze, insbesondere auch
verfahrensrechtlicher Art, einhalten.

Diese Uberpriifung muss sich insbesondere auf die folgenden Bereiche bezie-
hen:

Niedersachsisches Gesetz liber die 6ffentliche Sicherheit und Ordnung

(Nds. SOG)

e Sicherstellung des absolut geschitzten Kernbereichs privater Lebensgestal-
tung in den 8§ 33a, 33b, 34, 35, 36 und 364,

e Schutz von Gespréachen zwischen dem Uberwachten und Personen nach
§ 53 StPO und von Gesprachen im engsten Familien- und Vertrautenkreis
(§ 30 Abs. 6 Nds. SOG),

e Verwertungsverbot bei unvermeidlichen Eingriffen in den Kernbereich priva-
ter Lebensgestaltung,

e Beschrankung der Moglichkeiten der Zweckanderung (§ 39 Abs. 1 Satz 1
Ziffer 1 Nds. SOG),

e Eilzustandigkeit der Polizei bei der Anordnung der praventiven Telekommu-
nikationstiberwachung (§ 33a Abs. 4 Nds. SOG),

e Sicherstellung der Benachrichtigungspflicht, auch wenn dadurch die weitere
Verwendung einer Vertrauensperson (§ 36 Abs. 1) oder der weitere Einsatz
einer verdeckten Ermittlerin oder eines verdeckten Ermittlers (§ 36a) gefahr-
det wird (§ 30 Abs. 5S. 1 Nr. 3 Nds. SOG).

Niedersachsisches Verfassungsschutzgesetz

Auch das Niedersachsische Verfassungsschutzgesetz ist an die Anforderungen

der Entscheidungen des Bundesverfassungsgerichts anzupassen. Dies gilt umso

mehr, als die Arbeit des Verfassungsschutzes in noch starkerem MaBe als die der

Polizei auf verdeckte Datenerhebungen ausgerichtet und zudem noch im Vor-

feld der polizeilichen praventiven Zustandigkeit angesiedelt ist. Die Anpassung

betrifft die folgenden Regelungsbereiche:

e Sicherstellung des absoluten Schutzes des Kernbereichs der privaten Lebens-
gestaltung,

e Schutz von Gesprachen im engsten Familien- oder Vertrautenkreis,

e Verbot der Rundumiberwachung,
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e Verwertungsverbot bei unvermeidlichen Eingriffen in den Kernbereich priva-
ter Lebensgestaltung,

e Kennzeichnungspflicht fir bestimmte Daten,

e Beschréankung der Méglichkeiten der Zweckénderung.

Niedersachsisches Ausfiihrungsgesetz zum G 10-Gesetz

Regelungen zum Schutz des absoluten Kernbereichs privater Lebensgestaltung,
zu Verwertungsverboten sowie zur Kennzeichnungspflicht sind auch hier erfor-
derlich, sind jedoch nicht im Ausfihrungsgesetz, sondern im G 10-Gesetz selbst
zu treffen. Hier ist daher eine entsprechende Initiative Niedersachsens erforder-
lich, sollte nicht der Bundesgesetzgeber von sich aus tatig werden.

Auswirkungen auf das Bundesrecht

Die beiden Entscheidungen des Bundesverfassungsgerichts haben auch erheb-

liche bundesrechtliche Auswirkungen in den unterschiedlichsten Bereichen. Zu-

mindest bei folgenden Gesetzen und Regelungen muss der notwendige Ande-
rungsbedarf geprift werden:

e AuBenwirtschaftsgesetz,

e Gesetz Uber das Zollkriminalamt und die Zollfahndungsamter,

e Vorschriften der §§ 100a ff. StPO zur Uberwachung der Telekommunikation
und des § 110a StPO zum Einsatz verdeckter Ermittler,

e Bundesverfassungsschutzgesetz, insbesondere die 8§ 8, 9, 15 und 18 ff.,
sowie die Verweisungen auf dieses Gesetz im Gesetz Uber den Militarischen
Abschirmdienst und im Gesetz Uber den Bundesnachrichtendienst,

e Gesetz zur Beschréankung des Brief-, Post- und Fernmeldegeheimnisses
(Artikel 10-Gesetz).

Die zu einzelnen Gesetzen von der Bundesregierung bereits vorgelegten An-
derungsentwiirfe erfillen noch nicht alle Vorgaben des Bundesverfassungsge-
richts.

www.lfd.niedersachsen.de (Aktuelles/Pressemitteilungen)
www.lfd.niedersachsen.de (Themen/Innere Sicherheit)
www.Ifd.niedersachsen.de (Unser Netzwerk/DSB-Konferenz)
www.datenschutz.de (Ubersicht/News)
www.datenschutzzentrum.de (Themen/Recht)
www.bfd.bund.de (Aktuelles)

www.humanistische-union (Presse)

Vertiefende
Informationen
zum Thema:


http://www.lfd.niedersachsen.de/master/C3112149_N13128_L20_D0_I560.html
http://www.lfd.niedersachsen.de/master/C2030843_N2030157_L20_D0_I560.html
http://www.lfd.niedersachsen.de/master/C27808_N13232_L20_D0_I560.html
http://www.datenschutz.de/news/
http://www.datenschutz.de/partner/themenliste/
http://www.bfd.bund.de/aktuelles/index.html
http://www.humanistische-union.de/modules.php?op=modload&name=News&file=index&catid=&topic=11
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Niedersachsisches Gesetz

iber die 6ffentliche Sicherheit und Ordnung
(Nds. SOG)

Werden verfassungsrechtliche Grenzen iiberschritten?

16

Art. 10 Abs. 1 GG:
.Das Briefgeheimnis sowie das Post- und
Fernmeldegeheimnis sind unverletzlich.”

Nach ausfuhrlichen Beratungen in den Gremien des Niedersachsischen
Landtages trat am 19. Dezember 2003 das novellierte Niedersachsische
Gefahrenabwehrgesetz unter dem neuen Namen , Niedersachsisches Ge-
setz Uber die 6ffentliche Sicherheit und Ordnung” in Kraft. Es wurde als
~modernstes Polizeigesetz Deutschlands” gepriesen.

Die Polizei im Vorfeld ihrer Aufgaben

Kernpunkt der Neuregelung ist aus datenschutzrechtlicher Sicht die Einfihrung
der praventiven Telekommunikationsiberwachung in den §§ 33a bis 33c Nds.
SOG. Hiermit wird der Polizei u.a. erlaubt, Daten durch Uberwachung der Tele-
kommunikation von Personen zu erheben, bei denen (nur) , Tatsachen die An-
nahme rechtfertigen, dass sie Straftaten von erheblicher Bedeutung begehen
werden”. Durch diese Vorschrift werden der Polizei in dem grundrechtlich ge-
schitzten Bereich des Artikels 10 des Grundgesetzes einschneidende Befugnisse
eingerdumt, ohne dass das bislang im Polizeirecht immer erforderliche Merkmal
der (konkreten) Gefahr vorliegen muss. Die Polizei hat damit die Mdglichkeit,
bereits weit im Vorfeld einer (konkreten) Gefahrenlage bzw. einer Straftat auf
Grund einer Vorschrift mit sehr unbestimmten Tatbestandsmerkmalen in das
grundrechtlich geschitzte Fernmeldegeheimnis einzugreifen.

Die unbeteiligten Dritten

Viele Birgerinnen und Burger missen nunmehr damit rechnen, dass die Polizei
auf Grund der Vermutung, sie selbst kénnten kiinftig Straftaten von erheblicher
Bedeutung begehen, ihre Telekommunikation Uberwacht. Aber der Kreis der Be-
troffenen reicht noch sehr viel weiter.

Fur diesen zweiten Personenkreis reicht es fur einen Eingriff in ihr Grundrecht
aus Art. 10 GG aus, dass sie lediglich mit einer Person des ersten Personenkrei-
ses derart in Verbindung stehen, dass erwartet werden kann, dass durch sie Hin-
weise Uber angenommene Straftaten gewonnen werden kénnen. Es reicht also,
wenn die Polizei aus lhrer Stammtisch- oder Skatrunde eine Person ,im Visier”
hat, um Ihre Telekommunikation gezielt zu Gberwachen. Und auch fur all dieje-
nigen, die einen Uberwachten Anschluss anrufen oder von einem Uberwachten
Anschluss aus angerufen werden, wird ohne ihr Wissen das Fernmeldegeheim-
nis aufgehoben. Es stellt sich die Frage, ob fir all diese Grundrechtseingriffe der
Grundsatz der VerhaltnismaBigkeit noch gewahrt ist.
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Verfassungsbheschwerde

gegen § 33a Abs. 1 Nr. 2 und 3 Nds. SOG

Ein BUrger aus Niedersachsen hat sich am 19. Februar 2004 mit einer Verfas-
sungsbeschwerde und am 9. Marz 2004 mit einem Antrag auf Erlass einer einst-
weiligen Anordnung an das Bundesverfassungsgericht in Karlsruhe mit dem Ziel

gewandt, die vorgenannten Vorschriften flr verfassungswidrig erkldren bzw.
ihren Vollzug bis zur Entscheidung in der Hauptsache aussetzen zu lassen. Das
Bundesverfassungsgericht hat auch mir Gelegenheit zur Stellungnahme gege-
ben. Mit Schriftsatz vom 19. August 2004 habe ich die Position des Klagers/
Antragstellers gegentber dem Bundesverfassungsgericht untersttitzt. Der Ent-
scheidung des Bundesverfassungsgericht sehe ich mit Spannung entgegen.

Wird das Trennungsgebot

zwischen Polizei und Verfassungsschutz aufgehoben?

Ich hatte bereits in meinem letzten (XVI.) Tatigkeitsbericht unter der Ziffer 6.2
die gefahrliche Entwicklung der letzten flinfzehn Jahre aufgezeigt, die mittler-
weile durch die §§ 33a ff. Nds. SOG einen neuen Hohepunkt erreicht hat. Durch
die Aufgaben- und Befugnisverlagerung in das Vorfeld von Gefahren und Straf-
taten lauft die Polizei Gefahr, sich so weit von ihren klassischen Aufgaben der
Gefahrenabwehr und Strafverfolgung zu entfernen, dass man ihre Aufgaben
und ihre Befugnisse demnachst nicht mehr von denen des Verfassungsschutzes
wird unterscheiden kénnen.

Die Alliierten und der Grundgesetzgeber wollten jedoch mit Hilfe des Trennungs-
gebotes ein Wiederaufleben polizeilicher Kompetenzzusammenballungen, wie
sie zu Zeiten des , Dritten Reiches” das Reichssicherheitshauptamt und die Ge-
stapo hervorgebracht haben, fur alle Zukunft verhindern. Das Trennungsgebot
ist durch unser Grundgesetz (Art. 73 und 87 GG) in Verbindung mit dem sog.
Polizeibrief der Alliierten Militargouverneure vom 14. April 1949 und das Ge-
nehmigungsschreiben der Militargouverneure der britischen, franzésischen und
amerikanischen Besatzungszone zum Grundgesetz vom 12. Mai 1949 festge-
schrieben.

Es ist inzwischen, insbesondere durch Gesetzesanderungen, die nach dem
11. September 2001, aber auch schon vorher, zur Bekdmpfung der organisier-
ten Kriminalitat eingefordert wurden, allerdings derart aufgeweicht worden,
dass es de facto kaum noch existiert, eine Entwicklung, die ich mit allergréBter
Sorge betrachte.

Vertiefende
Informationen zum Thema:

Zur Praventiven Telekommuni-
kationsiiberwachung:
www.lfd.niedersachsen.de
(Themen/Innere Sicherheit)
www.datenschutz.hessen.de

(Auswahlmenue/Tatigkeitsberichte/
30. TB/9.1)

Zum Trennungsgebot

des Grundgesetzes:
Kutscha in ZRP 1986, 194 ff.
und Gusy in ZRP 1987, 45 ff.


http://www.lfd.niedersachsen.de/master/C2030843_N2030157_L20_D0_I560.html
http://www.datenschutz.hessen.de/f03set.htm
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Die DNA-Analyse im Strafverfahren l

Der genetische Fingerabdruck
als Standardinstrument
der erkennungsdienstlichen Behandlung?

Die Forderung, den so genannten ,genetischen Fingerabdruck” als nor-
male erkennungsdienstliche MaBnahme freizugeben und dafir die der-
zeit bestehenden engen gesetzlichen Anforderungen zu lockern, wird
von Teilen der Polizei und der Politik immer vehementer erhoben. Die
Erfassung und Speicherung des ,genetischen Fingerabdrucks” von Straf-
tatern soll genauso einfach moglich sein, wie es beim klassischen Fin-
gerabdruck der Fall ist. Sowohl die Justizministerkonferenz als auch die
Innenministerkonferenz haben sich mit den Ausweitungsmaoglichkeiten
der DNA-Analyse befasst und entsprechende gesetzgeberische Aktivita-
ten empfohlen. Neben der rechtlichen Gleichsetzung mit dem herkémm-
lichen Fingerabdruck geht es insbesondere auch um den Verzicht auf den
sogenannten Anlasstatenkatalog, wie er z.z. noch im geltenden § 81g
StPO vorgesehen ist.

e Was spricht dagegen?
B = N g Dass die DNA-Analyse ein hoch wirksames Ermittlungsinstrument bei der Auf-
-t Prngd & - klarung von Straftaten ist, ist unbestreitbar. In der 6ffentlichen Diskussion sind

schon von daher Vorbehalte gegen eine Erweiterung ihres derzeitigen Anwen-
- = dungsbereiches nur schwer zu vermitteln. Gleichwohl haben die Datenschutzbe-
s = auftragten des Bundes und der Lander mit ihrer EntschlieBung vom 16.07.2003
' . darauf gedrungen, bei der Erweiterung der DNA-Analyse AugenmaB zu bewah-
ren und sie nicht zu einem Routinewerkzeug einer jeden erkennungsdienstli-
chen Behandlung und damit zum alltaglichen polizeilichen Eingriffsinstrument
werden zu lassen.
Es darf insbesondere nicht auBer Acht gelassen werden, dass die DNA-Analyse
einen tiefen Eingriff in das Recht auf informationelle Selbstbestimmung bedeu-
tet. Denn anders als beim klassischen Fingerabdruck lassen sich aus dem ,, gene-
' tischen Fingerabdruck” Gber den reinen Sequenzabgleich mit dem Referenzma-
. ' . ) terial hinaus in erheblichem Umfang Zusatzinformationen gewinnen, die sehr
gi 1 limeg ' wohl personlichkeitsrelevant sind. Selbst wenn bisher nur sog. nicht codierende
| Gensequenzen erfasst werden, lassen sich hieraus bereits Aussagen Uber das
i 0 L ) : Geschlecht, Uber Wahrscheinlichkeiten von Verwandtschaften und von ethni-
' schen Zugehorigkeiten sowie — derzeit noch sehr eingeschrankt — von Krankhei-
ten treffen. Durch die Wortwahl ,, genetischer Fingerabdruck” wird die andere
Eingriffsqualitdt der DNA-Analyse — bewusst oder unbewusst — ausgeblendet.
Dieselbe Verharmlosung findet sich, wenn der Eingriff in die Personlichkeitsrech-
te auf ein , Lecken am Holzstabchen” reduziert wird.

18
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—
-

§ 819 StPO:

+Zum Zwecke der Identitatsfeststellung (...) diirfen dem Beschuldigten, der einer
Straftat von erheblicher Bedeutung, insbesondere eines Verbrechens, eines Verge-
hens gegen die sexuelle Selbstbestimmung, einer gefahrlichen Korperverletzung,
eines Diebstahls in einem besonders schwerem Fall oder einer Erpressung verdach-
tig ist, Kérperzellen entnommen und (...) molekulargenetisch untersucht werden.”

Verfassungsrechtliche Anforderungen

Alle MaBnahmen zur Ausweitung der DNA-Analyse im Strafverfahren mussen
sich deshalb aus meiner Sicht auch weiterhin an den Anforderungen des Bun-
desverfassungsgerichtes orientieren. Notwendig fur die Anordnung der MaB-
nahme ist daher, dass wegen der Art oder Ausflihrung der bereits abgeurteilten
Straftat, der Personlichkeit des Verurteilten oder sonstiger Erkenntnisse Grund
zu der Annahme besteht, dass gegen ihn kinftig erneut Strafverfahren wegen
Straftaten von erheblicher Bedeutung zu fuhren sind. Dies setzt eine Progno-
seentscheidung voraus, die im Hinblick auf die Gefahr der Wiederholung auf
schlissigen, verwertbaren und in der Entscheidung nachvollziehbar dokumen-
tierten Tatsachen beruhen muss. Auf dieser Grundlage setzt die richterliche Ent-
scheidung Uber die Annahme der Wahrscheinlichkeit kinftiger Straftaten von
erheblicher Bedeutung auf. Die Anordnung zur Entnahme von Koérperzellen darf
nur erfolgen, wenn das DNA-Identifizierungsmuster einen Aufklarungsansatz
durch einen (kiinftigen) Spurenvergleich bieten kann.

Ein Wegfall der Erheblichkeitsschwelle bzw. eine Ausweitung auf Bagatelldelik-
te wirde dem in den Entscheidungen des Bundesverfassungsgerichtes hervor-
gehobenen VerhaltnismaBigkeitsgrundsatz zuwiderlaufen. Am logischen Ende
dieser Entwicklung wiurde eine ltckenlose Erfassung und fortdauernde Speiche-
rung der DNA-Identifizierungsmuster der gesamten erwachsenen (oder auch
schon der heranwachsenden?) Bevolkerung stehen. Damit wirde man zwar
optimale Bedingungen fur die Aufklarung von Straftaten schaffen, gleichzeitig
wurde aber jeder unter einen Generalverdacht als potentieller kiinftiger Strafta-
ter gestellt, was mit den Grundsatzen unseres Rechtsstaats und der Unschulds-
vermutung vollig unvereinbar ware.

Ich werde die Diskussion um die Ausweitung der DNA-Analyse weiterhin sehr
genau verfolgen und darauf dringen, dass die aus dem GG hergeleiteten Anfor-
derungen des Bundesverfassungsgerichts strikt eingehalten werden. Dazu ge-
hort auch die Aufrechterhaltung angemessener Kontrollmechanismen (Richter-
vorbehalt).

-
—
-
-
-

Vertiefende
Informationen
zum Thema:

www.lfd.niedersachsen.de
(Themen/Biometrie/DNA-Analyse)

www.lfd.niedersachsen.de
(Aktuelles/Pressemitteilungen)

www.datenschutz-berlin.de
(Deutschland/Konferenz der Daten-
schutzbeauftragten/EntschlieBungen
zwischen der 65. und 66. Konferenz)

Bundesverfassungsgericht:

2 BvR 1741/99, 2 BvR 276/00,

2 BvR 2061/00 vom 14.12.2000
und 2 BvR 2232/00 vom 20.12.2000

www.bverfg.de
(Entscheidungen)


http://www.lfd.niedersachsen.de/master/C1806551_N2030038_L20_D0_I560.html
http://www.lfd.niedersachsen.de/master/C3112149_N13128_L20_D0_I560.html
http://www.datenschutz-berlin.de/doc/de/konf/index.htm#TOP
http://www.bverfg.de/cgi-bin/link.pl?entscheidungen
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Auszug , Steueranderungsgesetz 2003"
vom 15.12.2003 (BGBI I S. 2645 ff.)

§ 139a Abgabenordnung

Identifikationsmerkmal

(1) Das Bundesamt fir Finanzen teilt jedem Steu-
erpflichtigen zum Zwecke der eindeutigen
Identifizierung in Besteuerungsverfahren ein
einheitliches und dauerhaftes Merkmal (Iden-
tifikationsmerkmal) zu, das bei Antragen,
Erklarungen oder Mitteilungen gegeniiber
Finanzbehorden anzugeben ist. Es besteht
aus einer Ziffernfolge, die nicht aus anderen
Daten iiber den Steuerpflichtigen gebildet
oder abgeleitet werden darf; die letzte Stelle
ist eine Priifziffer. Natdrliche Personen erhal-
ten eine Identifikationsnummer, ...

Einheitliches Personenkennzeichen

~Personenkennzeichen”? — Doch nicht bei uns!

Der Mensch eine Nummer —in Ddnemark oder Schweden mag das so sein, aber
doch nicht in Deutschland! Wer dies immer noch so sieht, hat die jingste Ent-
wicklung nicht verfolgt. Dabei bestand bis vor kurzem in Politik und Gesellschaft
noch weitgehend Konsens darlber, dass ein einheitliches fachtbergreifendes
Personenkennzeichen mit dem Grundrecht auf informationelle Selbstbestim-
mung nicht zu vereinbaren ist. Dies ist auch die Auffassung des Bundesverfas-
sungsgerichts, die es schon in seinem ,Volkszahlungsurteil” vom 15.12.1983
vertreten hat. Hiernach sind unzuléssige Personlichkeitsbilder zu erwarten, ,,so-
weit eine unbeschrankte Verknipfung der erhobenen Daten mit den bei den
Verwaltungsbehorden vorhandenen, zum Teil sehr sensitiven Datenbestédnden
oder gar die ErschlieBung eines derartigen Datenverbundes durch ein einheit-
liches Personenkennzeichen oder sonstiges Ordnungsmerkmal mdoglich ware”
(BVerfGE 65, 1, 53; NJW 1984, 419, 424). Daher ist das in der ehemaligen DDR
bis zur ,Wende"” gebrauchliche Personenkennzeichen, das zur ErschlieBung der
zentralen Einwohnerregister verwendet wurde, unverziglich mit Wiederherstel-
lung der deutschen Einheit abgeschafft worden.

Dariber hinaus galt der Grundsatz, dass auch die in den verschiedensten Auf-
gabenbereich eingesetzten numerischen Ordnungsmerkmale — etwa die mit
dem Personalausweis verbundene Ausweisnummer — grundsatzlich keine Ruick-
schlUsse auf Personen zulassen dirfen und in jedem Falle hinsichtlich ihrer Nut-
zung und Zweckbindung sehr engen Restriktionen unterliegen (so z.B. bei der
Sozialversicherungsnummer).

Die Personenkennziffer — und sie lebt doch!

Tatsachlich hat aber Ende der 90er-Jahre eine Entwicklung eingesetzt, die Ak-
zeptanz fur die Einfiihrung zentral auswertbarer Ordnungsnummern zu schaffen
suchte. Die Kapazitaten der heute einsetzbaren Datenbanken und die Méglich-
keiten der Verkntpfung und Auswertung der an vielen Stellen Gberreich vor-
handenen Datenbestande verleiten zu solchen Uberlegungen. Die Grinde fir
die Einfihrung einheitlicher Kennziffern sind vielfaltig und fur sich genommen
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auch durchaus nachvollziehbar. Wer kénnte schon etwas dagegen haben, wenn
durch eine ,Personenkennziffer” etwa alle in Personalausweisen und Passen
enthaltenen und in einer zentralen Datei hinterlegten biometrischen Merkmale
rasch und zuverlassig erschlossen und so die Méglichkeiten der Polizei- und Si-
cherheitsbehorden zur Verfolgung der organisierten Kriminalitat oder zur Terror-
bekampfung verbessert werden sollen?

Identifikationsnummer - ,Der glaserne Steuerzahler!”
Entsprechendes gilt fir die Bekampfung der Schwarzarbeit oder der Steuer-
hinterziehung. So hat der Bundesgesetzgeber, von der Offentlichkeit kaum
registriert, in das so genannte ,Steueranderungsgesetz 2003" eine Regelung
eingefugt, nach der kiinftig jedem steuerpflichtigen Einwohner, schon den Neu-
geborenen, ein numerisches Identifikationsmerkmal zugeteilt werden soll, das
zentral beim Bundesamt fir Finanzen und dartber hinaus parallel auch in den
kommunalen Meldeamtern gespeichert wird (,,Identifikationsnummer”). Durch
die zentrale Speicherung der Identifikationsnummer sollen der Informationsfluss
und damit auch Datenabgleiche innerhalb der Finanzverwaltung erleichtert, das
Besteuerungsverfahren effizienter gestaltet und somit ein wesentlicher Beitrag
zur Steuergerechtigkeit geleistet werden. Die Frage, ob wirklich jeder Einwoh-
ner als potentieller Steuerhinterzieher unter ,Generalverdacht” gestellt werden
muss und nicht vielmehr zunachst die bisherigen Méglichkeiten besser ausge-
schopft und Verfahrenablaufe effizienter gestaltet werden sollten, wird allen-
falls am Rande erortert. Im Ergebnis wird alsbald erstmals in der Geschichte
der Bundesrepublik Deutschland mit dem Bundesamt fir Finanzen eine zentrale
Stelle Uber die Grunddaten aller 80 Millionen Einwohnerinnen und Einwohner
(beispielsweise Familienname, friihere Namen, Vornamen, Geburtsdatum, Ge-
burtsort, Anschrift) verfiigen. Auch wenn diese Daten nach den derzeitigen ge-
setzlichen Regelungen nur fir steuerliche Zwecke genutzt werden durfen, bleibt
zu beflrchten, dass dieser ,Datenpool” auch auBerhalb der Finanzverwaltung
Begehrlichkeiten wecken und sehr bald der Wunsch an den Gesetzgeber heran-
getragen werden wird, diese Datenbestande auch fur andere Verwaltungsberei-
che zu erschlieBen.

Appell der Datenschutzbeauftragten:

Personennummern vermeiden!

Die Konferenz der Datenschutzbeauftragten hat sich auf Grund der aus daten-
schutzrechtlicher Sicht problematischen Entwicklung mehrfach mit der Thematik
befasst und an die Gesetzgeber appelliert, solche Personennummern zu vermei-
den. Soweit im Einzelfall in bestimmten Aufgabenbereichen derartige Nummern
unerlasslich sind, muss der Gesetzgeber strenge Zweckbindungen und Verwen-
dungsverbote vorsehen.

Vertiefende
Informationen
zum Thema:

jeweils unter dem Stichwort ,, Personenkennzeichen”

Auszug , Steueranderungsgesetz 2003 "
vom 15.12.2003 (BGBI I S. 2645 ff.)

§ 139b Abgabenordnung

(6)

www.datenschutz.de und www.datenschutz.hessen.de

Zum Zwecke der erstmaligen Zuteilung der

Identifikationsnummer iibermitteln die Mel-

debehdrden dem Bundesamt fiir Finanzen

fiir jeden in ihrem Zustandigkeitshereich mit

alleiniger Wohnung oder Hauptwohnung im

Melderegister registrierten Einwohner folgen-

de Daten:

1. Familienname,

. frithere Namen,

. Vornamen,

. Doktorgrad,

. Ordensnamen/Kiinstlernamen,

. Tag und Ort der Geburt,

. Geschlecht,

. gegenwartige Anschrift der alleinigen
Wohnung oder der Hauptwohnung.

Die Ubermittlung der Daten nach Satz 1 er-

folgt ab dem Zeitpunkt der Einfiihrung des

Identifikationsmerkmals, der durch Rechtsver-

ordnung des Bundesministeriums der Finan-

zen auf Grund von § 5 des Einfiihrungsgeset-

zes zur Abgabenordnung bestimmt wird. Das

Bundesamt fiir Finanzen teilt der zustandigen

Meldebehérde die dem Steuerpflichtigen zu-

geteilte Identifikationsnummer zur Speiche-

rung im Melderegister mit.

Die Meldebehdrden haben im Falle der Spei-

cherung einer Geburt im Melderegister sowie

im Falle der Speicherung einer Person, fir die

bisher keine Identifikationsnummer zugeteilt

worden ist, dem Bundesamt fiir Finanzen die

Daten nach Absatz 6 Satz 1 zum Zwecke der

Zuteilung der Identifikationsnummer zu tiber-

mitteln. Absatz 6 Satz 2 und 3 gilt entspre-

chend.

Die Meldebehdrde teilt dem Bundesamt fiir

Finanzen Anderungen der in Absatz 6 Satz

1 Nr. 1 bis 8 bezeichneten Daten sowie bei

Sterbefallen den Sterbetag unter Angabe der

Identifikationsnummer mit.

O ~NOYUT S WN
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"
Neue Personalverwaltungssysteme

Droht der ,,Glaserne Bedienstete”?

In der Landesverwaltung, im Hochschulbereich und in vielen Kommunen
werden derzeit neue programmgestitzte Personalverwaltungssysteme
eingefuhrt. Vielfach werden hierbei auch technisch Gberholte und un-
ter dem Aspekt der Datensicherheit problematische Verfahren durch mo-
derne Softwareprodukte ersetzt. Diese neuen Personalwaltungssysteme
steigern nicht nur die Effizienz der Personalbearbeitung erheblich, sie
bieten im Vergleich zu den bisherigen Systemen auch vielféaltige Méglich-
keiten der Verknlpfung und gezielten Auswertung von Personaldaten.
Hieraus ergibt sich die Beflirchtung bei vielen Beschaftigten und Perso-
nalraten, dass der ,Glaserne Bedienstete” Realitat wird.

Personalmanegementverfahren (PMV)

Fur die unmittelbare Landesverwaltung soll ein landeseinheitliches Personalma-
nagementverfahrens (PMV) eingesetzt werden, das letztlich die Personaldaten
von ca. 200.000 Beschaftigten verarbeiten und Uber Schnittstellen mit anderen
Verfahren (Auszahlung der Bezlige, Haushaltsbewirtschaftung) verkntipft wer-
den soll. Das federfihrende Finanzministerium hat mich bereits im Vorfeld bei
der Auswahl und spater auch bei den vorbereitenden Arbeiten zur Einfihrung
des neuen Verfahrens beteiligt.

Anforderungen

fiir eine datenschutzgerechte Ausgestaltung

Im Zusammenwirken mit den Gewerkschaften und Personalvertretungen habe

ich Anforderungen fir eine datenschutzgerechte Ausgestaltung des Personal-

managementverfahrens entwickelt, die auch Eingang in die zur Einfihrung des

Verfahrens abgeschlossene Vereinbarung nach § 81 NPersVG gefunden haben.

Die wichtigsten Eckpunkte fr eine datenschutzgerechte Ausgestaltung, die in

gleicher Weise auch fir andere eingesetzte Programme, z.B. SAP H/R Geltung

beanspruchen, sind die folgenden:

@ Im PMV durfen grundsatzlich nur die Personaldaten verarbeitet werden,
die fur eine effiziente und effektive Personalverwaltung und -wirtschaft er-
forderlich sind. Der Katalog der Personaldaten, die landeseinheitlich verbind-
lich fur alle Beschaftigten erfasst werden, ist auf das erforderliche MaB zu
begrenzen und zentral zu definieren. Zusatzliche bereichsspezifische Da-
tenbankfelder durfen nur eingerichtet werden, soweit dies auf Grund von
Besonderheiten in den jeweiligen Aufgabenbereichen (z.B. der Polizei, der
Schulverwaltung) erforderlich ist (Grundsatz der Erforderlichkeit sowie der
Datenvermeidung und Datensparsamkeit).

i
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XVII. Tatigkeitsbericht ® Neue Personalverwaltungssysteme

@ Die Betroffenen sind Uber ihren personlichen Datenbestand zeitnah nach
der Erfassung und bei nachfolgenden Anderungen zu unterrichten. Hierzu
erhalten sie einen Ausdruck ihres persdnlichen Datenbestandes. Im Zuge der
Vervollstandigung des Verfahrens ist ein individueller Zugriff auf die person-
lichen Daten vorzusehen. Beschaftigte haben grundsatzlich das Recht der
jederzeitigen vollstandigen Information Uber alle in Bezug auf ihre Person
gespeicherten Daten (Transparenzgebot).

@ Auswertungen des Personaldatenbestandes unterliegen einer engen per-
sonalwirtschaftlichen Zweckbindung. Der Katalog der zuldssigen Auswer-
tungen wird zentral oder in ressortspezifischen Vereinbarungen festgelegt.
Die Auswertungen sind zu einem frihestmadglichen Zeitpunkt zu anonymi-
sieren.

Datenbankfelder ohne konkrete personalwirtschaftliche Zweckbindung sind
unzuldssig. Ein Zugriff auf den Personaldatenbestand und personenbezoge-
ne Auswertungen sind nur zuldssig, soweit dies im Rahmen der Aufgabener-

fullung erforderlich ist. Hierflr ist ein Berechtigungs- und Zugriffskonzept zu
erstellen. Entsprechendes gilt fir die Administration des Verfahrens.

@ Die Zugriffe auf das Verfahren sind in geeigneter Weise zu protokollieren
und regelmaBig zu kontrollieren.

@ Der Datenaustausch Uber Schnittstellen zu anderen Verfahren, etwa zum
Bezligeverfahren oder in die Kosten- und Leistungsrechnung, ist inhaltlich
und technisch zu dokumentieren.

@ Die Vertraulichkeit, Integritdt und Authentizitat der Daten ist durch ge-
eignete technisch-organisatorische MaBnahmen abzusichern. Fur die Da-
tendbertragung ist zur Gewahrleistung der Vertraulichkeit eine geeigne-
te Verschlisselung vorzusehen. Die Clients sollten zur Authentisierung mit
Chipkartenbasierten Zertifikaten ausgestattet werden.

@ Die Datenschutz- und DatensicherungsmafBnahmen sind an den Ergebnis-
sen der Vorabkontrolle auszurichten und im Zuge der notwendigen Anpas-
sungen und Veranderungen des Verfahrens dem Stand der Technik entspre-
chend fortzuentwickeln (,, Technikfolgencontrolling”).

Bei der jetzt anstehenden Pilotierung im Bereich der Landespolizei werde ich
darauf achten, dass die datenschutzrechtlichen Vorgaben aus der Vereinbarung
nach § 81 NPersVG, insbesondere zur Gewadhrleistung von Vertraulichkeit, In-
tegritdt und Authentizitat der im PMV verarbeiteten Personaldaten, sowie die
nach dem Ergebnis der Vorabkontrolle erforderlichen technisch-organisatori-
schen MaBnahmen zur Gewahrleistung der Datensicherheit auch tatsachlich
umgesetzt werden.

Allen Personalvertretungen und Bediensteten stehe ich darlber hinaus gerne
zur Beratung zur Verfligung.

Vertiefende Informationen www.lfd.niedersachsen.de unter dem Pfad > Home > Themen > PMV
zum Thema: www.nlbv.de unter dem Pfad , Projekt PMV"
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Bétriebswirtschaftliche Steuerungsinstrumente
i (Kosten- und Leistungsrechnung)

Bleibt der Personaldatenschutz
auf der Strecke?

Aus dem bisherigen Haushaltsbewirtschaftungssystem erschlieen sich solche
Erkenntnisse jedenfalls nicht. Die politisch Verantwortlichen und die Birgerin-
Wie teuer ist eigentlich  nen und Burger haben aber ein Anrecht darauf, zu erfahren, in welcher Hohe
.der Datenschutz”? Was kostet  Steuermittel fir den Betrieb eines Kindergartens, fir die Aufklarung eines Ver-
der Unterhalt eines Kindergartens  brechens oder auch fur den Datenschutz eingesetzt werden und was mit den
oder die Erteilung einer Gaststat-  eingesetzten Mitteln tatsachlich erreicht wurde. Dazu mussen selbstverstand-
tenerlaubnis? Stehen Aufwand  lich auch die Behordenleitungen mit Informationen versehen werden, damit sie
und Nutzen in einem angemesse-  durch Zielvorgaben und Steuerung den Mitteleinsatz und die Arbeitsergebnisse
nen Verhaltnis? Werden die Per-  optimieren kédnnen.
sonalressourcen und Sachmittel
zielgerichtet und effizient ein-
gesetzt? ,LoHN"t sich das  Transparenz auf der Kostenseite — muss das sein?
Uberhaupt?  Das kameralistische Haushaltssystem weist zwar die Einnahmen und Ausgaben
differenziert nach, kann aber eine Zuordnung von Finanzmitteln zu einzelnen
Leistungen und Ergebnissen nicht darstellen. Dies gilt selbstverstéandlich auch
fur die Aufgabenerledigung des Landesbeauftragten fur den Datenschutz und
der zugeordneten Geschaftsstelle. So war ich bisher kaum in der Lage, Auf-
wand und Kosten den einzelnen Aufgaben konkret zuzuordnen. Ich habe mich
deshalb dem in der Landesverwaltung laufenden Projekt , Leistungsorientierte
Haushaltswirtschaft Niedersachsen (LoHN)” angeschlossen und auch in meiner
Geschaftstelle eine Kosten- und Leistungsrechung (KLR) auf der Basis des Sys-
tems Baan eingefihrt.

KLR = ,Der glaserne Mitarbeiter” — stimmt das?

Wie in vielen anderen Dienststellen begegneten auch meine Mitarbeiterinnen
und Mitarbeiter dem Projekt teils zurtickhaltend, teils skeptisch. Man vermutete,
durch zu detaillierte Erhebungen und das auf die Ergebnisse eines , Berichtswe-
sens” aufsetzende ,, Controlling” zu transparent, also zum ,, gldsernen Mitarbei-
ter” zu werden. Vor allem bestand die Sorge, dass die Ergebnisse aus der KLR
letztlich doch zu einer individuellen Verhaltens- und Leistungskontrolle genutzt
werden koénnten.

Diese Bedenken sind durchaus nachvollziehbar, aber im Ergebnis nicht begrin-
det. Auch fur mich ist klar, dass sich die Effizienz eines Mitarbeiters nicht nur an
.Kennzahlen” messen lasst. Um diesen und anderen Bedenken zu begegnen,
bedurfte es sowohl einer umfassenden Information der Mitarbeiterinnen und
Mitarbeiter Uber die Ziele und den Nutzen des Verfahrens als auch einer konse-
guenten Umsetzung der datenschutzrechtlichen Vorgaben.
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KLR in der Geschaftsstelle des LfD -

ja, aber datenschutzgerecht!

Fur mich war es daher selbstverstandlich, die datenschutzrechtlichen Vorgaben
im eigenen Bereich konsequent und zielgenau umzusetzen, die ich zur Einfuh-
rung der betriebswirtschaftlichen Steuerungsinstrumente in der Landesverwal-
tung in engem Zusammenwirken mit den Gewerkschaften erarbeitet hatte und
die Eingang in die Vereinbarung nach § 81 NPersVG gefunden hatten (vgl. XVI.
TB, 9.3). So habe ich zur Einfihrung der KLR und der automatisierten Zeiterfas-
sung eine Dienstvereinbarung nach § 78 NPersVG mit dem Personalrat Gber die
Verwendung von pseudonymen und jahrlich wechselnden Identifikationsnum-
mern und den Einsatz von Vertrauenspersonen abgeschlossen; hierdurch wird
eine zu weitgehende Transparenz des einzelnen Beschaftigten verhindert. DarG-
ber hinaus sind auch die Rollen- und Rechteprofile der KLR-Administratoren und
der in das Verfahren eingebundenen Vorgesetzten eindeutig definiert worden.
Wie ich selbst festgestellt habe, ist allerdings in kleinen Dienststellen die Wir-
kung derartiger MaBnahmen schon deshalb beschrankt, weil hier auf Grund der
sehr engen Arbeitskontakte in erheblichem Umfang Zusatzwissen entsteht, das
auch durch noch so ausgefeilte Regelungen zur Anonymisierung und Abschot-
tung nicht ausgeschaltet werden kann.

Stindiges ,Datenschutzcontrolling” ist notwendig!

Der weitere Einsatz der neuen betrieblichen Steuerungsinstrumente in der Lan-
desverwaltung bedarf meiner standigen Begleitung. Hierbei wird unter Bertick-
sichtigung der praktischen Erfahrungen in den Dienststellen zu prifen sein, ob
und inwieweit die datenschutzrechtlichen Vorgaben in der Praxis ihren Zweck
erfullen oder méglicherweise einen effizienten Einsatz der neuen Steuerungs-
instrumente im Einzelfall zu sehr behindern. Ich stehe allen Beteiligten, insbe-
sondere auch den Verantwortlichen in den Dienststellen und den Personalver-
tretungen, fur eine ergebnisoffene Diskussion und zur Beratung weiterhin zur
Verfligung.

Vertiefende www.mf.niedersachsen.de

Informationen zum Thema: Themen/Verwaltung/Kosten-Leistungs-
*  rechnung
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XVII. Tatigkeitsbericht e JobCard-Verfahren

JobCard-Verfahren

Wie konnen Arbeitnehmerdaten
dabei vor unberechtigten Zugriffen
geschiutzt werden?

Die JobCard mit der zentralen Speicherung von Arbeitnehmerda
Hartz-Konzepts zur Reform des Arbeitsmarktes. Die Bundesregierung verfolgt
mit der Einrichtung einer zentralen Annahmestelle fir das Bescheinigungswe-
sen das Ziel, den Einsatz der Signaturkarte durch Anwendungen in der Praxis zu
férdern. Sie soll verpflichtend fir alle Arbeitnehmer und Beamte eingefiihrt wer-
den und den elektronischen Zugriff auf bei einer zentralen Stelle gespeicherte
Daten (z.B. Beschaftigungsbeginn, Entgeltzahlungen, Ende des Beschaftigungs-
verhaltnisses) ermoglichen. Dazu werden die Arbeitgeber die Daten der Arbeit-
nehmer monatlich bzw. bei Beendigung des Beschaftigungsverhaltnisses an die
zentrale Stelle auf elektronischem Wege verschlisselt Ubermitteln. Zuvor muss
jeder Arbeitnehmer einen Antrag bei einer Registrierungsstelle einreichen und
sich hierbei durch persénliches Erscheinen legitimieren. Durch den genehmigten
Antrag wird er fur das JobCard-Verfahren zugelassen. Die zentrale Stelle ,Re-
gistratur Fachverfahren” stellt die Verknipfung zwischen der Identitatsnummer
der JobCard und der Sozialversicherungsnummer des Arbeitnehmers her. Sen-
det ein Arbeitgeber die Daten verschlUsselt an die zentrale Speicherstelle, wer-
den sie verschlisselt nach dem Ordnungskriterium Sozialversicherungsnummer
abgelegt. Benétigt dann z.B. ein Mitarbeiter der Arbeitsagentur die Daten des
Arbeitnehmers flr die Bearbeitung eines Antrages auf Arbeitslosengeld, muss
der Antragsteller unter Nutzung seiner JobCard als Signaturkarte in den Abruf
der Daten einwilligen. Zusatzlich muss sich der Mitarbeiter der Arbeitsagentur
durch Einsatz seiner Signaturkarte legitimieren.

Durch dieses Verfahren sollen die Verwaltungsabldufe der Arbeitsagenturen,
Sozialversicherungstrager und Kommunen deutlich beschleunigt und einkom-
mens- oder lohnabhéngige Sozialleistungen schneller erbracht werden kénnen.
Die jahrliche Einsparung fur die Arbeitgeber wird auf 500 Mio. Euro geschatzt.
Starten soll das JobCard-Verfahren zum 01.01.2007.

Reichen die bisherigen Vorkehrungen zur Gewahrleistung
von Datenschutz und Datensicherheit aus?

Mit Hilfe moderner Kommunikationstechnik werden durch das JobCard-Verfah-
ren erstmals Millionen von Arbeitnehmerdaten bei einer zentraler Stelle gespei-
chert. Ob Uberhaupt, wann, wie oft und zu welchem Zweck diese Daten spé-
ter einmal zur Bearbeitung eines Vorgangs bei der Arbeitsagentur, bei einem
Sozialversicherungstrager oder bei einer Kommune gebraucht werden, ist im
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Zeitpunkt ihrer Ubermittlung an die zentrale Speicherstelle vol-

lig ungewiss. Die Ubermittlung und Speicherung geschieht also
gewissermaBen auf Vorrat. Zu der Datenspeicherung auf Vorrat hat das Bun-
desverfassungsgericht in seiner grundlegenden Entscheidung zum Volkszah-
lungsgesetz 1983, in welchem es aus dem allgemeinen Persdnlichkeitsrecht des
Art. 2 Abs. 1 GG in Verbindung mit Art. 1 Abs. 1 GG das Recht auf informatio-
nelle Selbstbestimmung abgeleitet hat, ausgefihrt:

»Ein Zwang zur Angabe personenbezogener Daten setzt voraus, dass der
Gesetzgeber den Verwendungszweck bereichsspezifisch und prazise be-
stimmt und dass die Angaben fir diesen Zweck geeignet und erforder-
lich sind. Damit ware die Sammlung nicht anonymisierter Daten auf Vor-
rat zu unbestimmten oder noch nicht bestimmbaren Zwecken nicht zu
vereinbaren”.

Vor diesem Hintergrund ist zu prifen, ob es sich beim JobCard-Verfahren um
eine unzuldssige Vorratsdatenhaltung handelt. Auf jeden Fall mussen verlassli-
che Mechanismen vorhanden sein, die einen unbefugten Zugriff definitiv aus-
schlieBen. Dazu muss insbesondere noch geklart werden, ob auch der zentralen
Speicherstelle eine Zugriffsmoglichkeit eingeraumt werden kann oder ob nicht
ohne eine solche Zugriffsméglichkeit durch eine Ende-zu-Ende-Verschlisselung
die alleinige Verfigungsbefugnis des Arbeitnehmers Uber seine Daten konse-
quent verwirklicht werden muss. Die Zentrale Speicherstelle verfugt schlieBlich
bei Umsetzung des JobCard-Verfahrens tber Entgeltdaten aller in Deutschland
beschaftigten Arbeitnehmer und Beamten fur jeweils rund 10 zurlckliegende
Jahre. Erst dann erfolgt die Loschung, da Leistungen auch noch fiir vergangene
Jahre beantragt werden kénnen. Gerade deshalb ist ein erhéhter Sicherheits-
bedarf fur die Verarbeitung und Speicherung der Daten in der ZSS vorzusehen.
Mit der Klarung dieser und anderer noch offener Fragen des Datenschutzes
befasst sich eine Arbeitsgruppe der Datenschutzbeauftragten, an der auch ich
intensiv beteiligt bin. Ziel bleibt es, dass das Recht auf informationelle Selbstbe-
stimmung der Arbeitnehmer auch beim JobCard-Verfahren konsequent durch-
gesetzt wird.

Vertiefende
Informationen
zum Thema:

www.lfd.niedersachsen.de
(Themen, Sozialdaten)

www.datenschutz.de
(Recht, Gesundheitswesen)

www.datenschutzzentrum.de
(material/themen/jobcard/)

www.bfd.bund.de
(Materialien zum Datenschutz/Tatig-
keitsberichte/19. TB/Nr. 23.2.2)

DuD, Datenschutz und Datensicher-
heit (2004), S. 404
Computerzeitschrift C't Heft 13
2004, S. 46 und S. 49
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patestens zum 01.01.2006 sollen
alle 70 Millionen in der gesetzli-

chen Krankenversicherung Versi-

cherten Leistungen unter Einsatz

der eGK erhalten. Auch wenn der

im Gesetz genannte Termin aus
heutiger Sicht sehr ehrgeizig er-

scheint, werden die Versicherten
zumindest zu diesem Termin eine
neue Krankenversicherungskarte
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mit Lichtbild erhalten.

Die EinfUhrung der eGK gilt als
das derzeit weltweit groBte
IT-Projekt.

L

Die elektronische Gesundheitskarte (:G-K)

Die Weichen sind gestellt!

Zusatzlich zu den bisher auf der Krankenversicherungskarte vorhandenen per-
sonlichen Daten des Versicherten (z.B. Name, Vorname, Krankenversicherungs-
nummer, Krankenkasse) werden in einem elektronischen Chip auf der eGK das
so genannte elektronische Rezept und der Zuzahlungsstatus gespeichert und
es wird der Berechtigungsausweis nach dem Recht der Europdischen Union auf
der Ruckseite der Karte abgebildet. Neben diesen Pflichteintragungen besteht
die Moglichkeit, mit einer zu dokumentierenden Einwilligung des Versicherten
weitere fur ihn wichtige Gesundheitsdaten (Medikation, Diagnosen, Arztberich-
te, Rontgenbilder usw.) elektronisch zu speichern. Diese zusatzlichen Daten sind
mit einer PIN besonders geschitzt und kénnen nur von dem Versicherten freige-
geben werden. Auch der Zugriff auf die Pflichtdaten der eGK erfordert in jedem
Fall die einwilligende Mitwirkung des Versicherten.

Die fur die Ausgestaltung der elektronischen Gesundheitskarte zustandigen
Spitzenverbande von Krankenkassen, Arzten und Apothekern haben sich dar-
auf verstandigt, innerhalb von Pilotprojekten zu testen, ob die Gesundheitsda-
ten vorzugsweise auf der eGK gespeichert werden sollen oder ob eine zentrale
Serverldsung die bessere Alternative darstellt. Beide Varianten sollen wahrend
der in mehreren Bundeslandern geplanten Testphase erprobt werden. Wichtigs-
tes Kriterium ist dabei die Datenhoheit des Patienten.

Neben elf weiteren Bundeslandern soll in Niedersachsen unter dem Namen
~eHealthProjekt Wolfsburg” der Einsatz der elektronischen Gesundheitskarte
erprobt werden. Beteiligt sind hier die Firmen Wolfsburg AG, Orga, DocExpert
und IBM sowie die ca. 109.000 Mitglieder der Deutschen BKK.

Die eGK soll dazu beitragen, Qualitat und Sicherheit der Behandlung durch bes-
sere Verfligbarkeit behandlungsrelevanter Patientendaten und bessere Kommu-
nikation zwischen den Beteiligten zu steigern. Daneben soll die elektronische
Speicherung die Abrechnung mit den einzelnen Leistungserbringern effizienter
gestalten. Jahrlich werden Einsparungen von 500 bis 700 Millionen Euro bei um-
fassender elektronischer Nutzung erwartet.

Sofern Leistungserbringer (z.B. Arzte und Krankenhuser) auf die Daten der
eGK zugreifen wollen, benétigen sie eine Berechtigungskarte, die sog. Health
Professional Card (HPC). Nur dieser elektronische Heilberufeausweis berechtigt,
auf die eGK eines gesetzlich Versicherten zuzugreifen. Die HPC soll als optischer



Das Erheben, Verarbeiten und Nutz
elektronischen Gesundheitskarte ist nur mit dem Einverstandnis
der Versicherten zulassig. (§ 291a Abs. 5 Sozialgesetzbuch Teil V)

Sichtausweis wie auch als offizieller Arzt- bzw. Berufsausweis ausgegeben wer-
den und ist bereits fur Pilotprojekte freigegeben. Mit einer HPC wird auBerdem
der Zweck verfolgt, medizinische elektronische Dokumente sowohl im Verfi-
gungsbereich des Leistungserbringers, vor allem aber auch auBerhalb dieses Be-
reiches zuverlassig zu verschlisseln und zu signieren.

Wird der ,Glaserne Patient” Wirklichkeit?

Datenschutzrechtlich ist die Abspeicherung von Informationen auf einer eGK als
mobilem Speichermedium schon deshalb problematisch, weil Gesundheitsdaten
als besonders sensitive Daten einem erhdhten Schutz unterliegen. Dass etwa
Arbeitgeber oder Versicherungen nur zu gerne auf die Daten der eGK zugrei-
fen warden, ist offensichtlich. Um so wichtiger ist es, in der Ausgestaltung der
gesamten Telematikinfrastruktur durch geeignete Schutzmechanismen sicher zu
stellen, dass die Vertraulichkeit der Daten in vollem Umfang erhalten bleibt und
ein Auslesen der Daten durch unberechtigte Dritte verlasslich verhindert wird.
Der Gesetzgeber hat dazu bereits verbindlich vorgegeben, dass der Zugriff auf
die Daten nur Uber eine Freischaltung der eGK durch den Versicherten einerseits
und die elektronische Authentisierung des Zugreifenden Uber eine Signatur an-
dererseits ausgeldst werden kann. Aus Datenschutzsicht besteht zudem die For-
derung, dass die weiter notwendigen Sicherheitsfunktionen, etwa zur Sperrung
des Zugriffs auf bestimmte auf der eGK gespeicherte Datenbestande durch den
Versicherten, direkt auf der Karten-Betriebssystemebene realisiert werden mus-
sen, damit alle Optionen fir die klinftige Sicherheitsinfrastruktur zur Verfligung
stehen.

Die Datenschutzbeauftragten des Bundes und der Lander sind durch eine Ar-
beitsgruppe an den Planungen zur weiteren Ausgestaltung der eGK und der
Telematikinfrastruktur beteiligt. Das Patienteninteresse und die Gewahrleis-
tung ihres Rechts auf informationelle Selbstbestimmung haben dabei oberste
Prioritat.

XVII. Tatigkeitsbericht e Die elektronische Gesundheitskarte

Vertiefende
Informationen zum Thema:

www.lfd.niedersachsen.de
(Themen/Sozialdaten)

www.datenschutz.de
(Recht/Gesundheitswesen)

DuD, 2004, S. 391 ff.
Deutsches Arzteblatt, Jg. 101, Heft
30, 2004, S. 2102 ff.
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XVII. Tatigkeitsbericht e Datenschutz in der Arztpraxis

Datenschutz in der Arztpraxis ']

30

Eine gemeinsame Aktion mit den Arztekammern,
dem Gesundheitsministerium und Verbanden

zur Verbesserung des Datenschutzes

Fur eine erfolgreiche medizinische Behandlung ist ein intaktes Vertrauensver-

haltnis zwischen dem Arzt und seinen Patienten, zu dem nicht zuletzt auch die

Wahrung der arztlichen Schweigepflicht und des Datenschutzes gehort, eine

unerlassliche Voraussetzung.

Diese Erkenntnis ist nicht Gberraschend, schlieBlich ist die arztliche Schweige-

pflicht Gber 2500 Jahre alt. Bereits im alten Griechenland mussten die jungen

Arzte im Eid des Hippokrates schworen, die Geheimnisse ihrer Patienten zu

wahren.

Es liegt also im wohlverstandenen Interesse nicht nur der Patienten, sondern

auch der Arzte, Arztgeheimnis und Datenschutz zu gewahrleisten. Aus diesem

Grunde habe ich die gemeinsame Aktion , Datenschutz in der Arztpraxis” initi-

iert, die sich an eine vergleichbare Aktion des Unabhangigen Landeszentrums

fir Datenschutz Schleswig-Holstein anlehnt. Beteiligt sind an ihr

o die Arzte-, die Zahnarzte- und die Psychotherapeutenkammer Niedersach-
sen,

e die Kassenarztliche Vereinigung Niedersachsen,

e das Niedersachsische Ministerium fir Soziales, Frauen, Familie und Gesund-
heit,

e die Landesvereinigung fur Gesundheit e. V.,

e der Berufsverband der Arzt-, Zahnarzt- und Tierarzthelferinnen (Landesver-
band Niedersachsen).

Ich bin sehr dankbar, dass es gelungen ist, die Aktion auf diese breite Basis zu
stellen. Arzte, Patientenvertreter, Datenschiitzer, nicht zuletzt auch Vertreterin-
nen der fur die Umsetzung des Datenschutzes wichtigen Arzthelferinnen, haben
ihre Vorstellungen in das Projekt eingebracht, das bisher zwei Umsetzungsstu-
fen erlebt hat.

Was konnen die Arzte tun?

Zunachst wurde den Arzten, Zahnarzten und Psychotherapeuten ein in den Mit-

teilungsblattern der Kammern veroffentlichter Selbst-Check zur Verfiigung ge-

stellt, mit dem sie prifen konnten, wie es in ihren Praxen um den Datenschutz

bestellt ist. Angesprochen werden u. a.

e der Empfang (z.B. ,Kann das Personal Telefongesprache fuhren, ohne dass
zwangslaufig wartende Patientinnen und Patienten dadurch von Daten an-
derer Personen Kenntnis erlangen?”),



e der Behandlungsbereich (,,Sind Patientendaten in dem Behandlungszimmer
gegen unbefugte Kenntnisnahme geschitzt? Werden Unterlagen vorherge-
hender Behandlungen sofort in das Vorzimmer/an die Ablage zurlickgege-
ben?”) und die

e EDV (etwa Fragen zur Vergabe und Verwaltung der Passworter).

Fur tiefergehende Informationen habe ich in meinem Internetangebot eine um-
fangreiche Arbeitshilfe bereitgestellt, in der die juristischen Grundlagen des Da-
tenschutzes und der arztlichen Schweigepflicht erldutert und praxisnahe Tipps
fur eine datenschutzgerechte Ausgestaltung der Arbeitsablaufe in der Arztpraxis
gegeben werden.

Was konnen die Patienten tun?

Die Sicherstellung von Schweigepflicht und Datenschutz ist allerdings nicht nur
Aufgabe des Arztes, auch die Patienten kénnen und mussen ihren Teil dazu
beitragen. So ist es nicht nur unhoflich gegentiber den anderen Patienten, den
Arzt am Empfang ,,abzufangen”, um ohne lange Wartezeit die Untersuchungs-
ergebnisse zu erfahren. Man zwingt ihn auch, vertrauliche Dinge vor Publikum
zu erdrtern. Um daher eine Sensibilisierung der Patienten zu erreichen, ist ein
.Merkblatt fur Patientinnen und Patienten” mit entsprechenden Hinweisen ent-
wickelt worden. Dieses Merkblatt ist in einer Auflage von 300.000 Exemplaren
gedruckt worden, so dass es jeder Praxis in Niedersachsen in mehrfacher Anzahl
zur Weitergabe an die Patientinnen und Patienten zur Verfigung gestellt wer-
den konnte.

Wie geht es weiter?

Parallel zu den dargestellten Umsetzungsschritten habe ich umfangreiche Infor-
mationen zum Gesundheitsdatenschutz und zum Patientengeheimnis in mein
Internetangebot eingestellt. Im Rahmen der Auswertung der bisherigen Akti-
onsschritte ist geplant, im nachsten Jahr auf entsprechende Anforderung hin
Beratungsbesuche in ausgewahlten Praxen zu machen. AuBerdem mochte ich
eine vergleichbare Aktion fur die Verbesserung des Datenschutzes in Kranken-
hausern starten.

Weiterer Handlungsbedarf besteht auch auf dem Gebiet der IT-Sicherheit in
Arztpraxen. Gerade dort gibt es in vielen Bereichen noch groBe Unsicherheit, so
dass von Seiten der Arzteschaft die Bitte an mich herangetragen worden ist, bei
der Erstellung eines entsprechenden Handbuchs — angefangen von der Feststel-
lung des Schutzbedarfs fir typische in den Arztpraxen eingesetzte Systemkon-
figurationen bis hin zur Erstellung von konkreten Handlungskonzepten — mitzu-
wirken. Diesem Wunsch werde ich im Rahmen der mir zur Verfigung stehenden
Kapazitaten gerne nachkommen.

H
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Vertiefende
Informationen zum Thema:

Selbst-Check, Merkblatt fur Patienten
und Arbeitshilfe stehen im Internet-
angebot des LfD Niedersachsen zur
Verfligung:

www.lfd.niedersachsen.de
Themen/Gesundheit/Datenschutz in
der Arztpraxis

Mehr zum Datenschutz in der Arzt-
praxis auch im Virtuellen Daten-
schutzbiro: www.datenschutz.de
Recht/Medizin/Arztpraxis

Zahlreiche weitere Informationen
zum Datenschutz im Gesundheitswe-
sen finden Sie unter:
www.datenschutz.de
Recht/Gesundheit.
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XVII. Tatigkeitsbericht e Videotiberwachung

. so titelte die Hannoversche Allgemeine Zeitung am 17.04.2004 und
informierte ihre Leser Uber die bei einem hannoverschen Nahverkehrs-
unternehmen eingesetzte Videolberwachung. Mit voyeuristischen Pas-
sagen wie: ,Die Kamera stellt automatisch scharf. Man kann fast die
Bartstoppeln des Mannes zéhlen.” oder ,,... ist jetzt eine junge Frau zu
sehen. Erst ihr Gesicht in GroBaufnahme. Die Kamera tastet sich abwarts
..." wird der Leser gefesselt. Ob der Redakteur die technischen Méglich-
keiten der VideoUberwachung auch so liebevoll ausgeschmickt hatte,
wenn es um die im politischen Raum immer wieder geforderte flachen-
deckende Uberwachung von StraBen und Platzen durch die Polizei ge-
gangen ware?

«---und es hat zoom gemacht”

Der Praxiseinsatz der VideoUberwachung im 6ffentlichen Nahverkehr in Hanno-
ver ist von meinen Mitarbeitern eingehend tberprift worden. Die Kontrolle gab
im Wesentlichen keinen Anlass zu Beanstandungen, wohl auch deshalb, weil
wir die vorbereitenden Arbeiten fiir dieses Vorhaben intensiv begleitet hatten.
Andererseits ist Realitdt, dass Supermarktketten und Baumarkte fur wenig Geld
drahtlose Videofarbkameras, sogar mit eingebautem Mikrofon anbieten. Wen
wundert es also, wenn sowohl Privatpersonen als auch Geschaftsleute sich aus
diesem Angebot bedienen, ohne sich dariber Gedanken zu machen, ob eine
Videouberwachung tberhaupt rechtlich zulassig ist.

Rechtliche Vorgaben fiir die Videoiiberwachung

Der Gesetzgeber hat fur die VideoUberwachung durch Privatpersonen oder

Unternehmen in § 6b BDSG enge Grenzen gesetzt; diese gelten immer dann,

wenn die Uberwachung 6ffentlich zugangliche Bereiche erfasst. Ich habe daher

in einem Faltblatt die wichtigsten Regeln fir eine Videotberwachung zusam-
mengestellt:

@ VideolUberwachung darf nur zu einem vor dem Einsatz konkret festgeleg-
ten und schriftlich festgehaltenen Zweck eingesetzt werden und muss dafur
erforderlich sein. Allgemeine Formulierungen, wie z.B. ,, Abschreckung”, rei-
chen dabei nicht aus. Der Schutz vor Diebstahl in Kaufhdusern kann ebenso
eine VideoUberwachung rechtfertigen wie das Vermeiden des Besprayens
bzw. Beschmierens einer Hausfassade, wenn andere Mittel keinen Erfolg ver-
sprechen. Auch die Aufklarung sonstiger Straftaten oder das Interesse, Ver-
stoBe vor Gericht beweisen zu kénnen, kann ein rechtfertigender Zweck fiir
eine Videolberwachung sein.

@ Die Rechte von Betroffenen durfen nicht verletzt werden. Vor dem Einsatz
mussen deren Interessen mit dem mit der VideoUberwachung verfolgten
Zweck abgewogen werden. Ist z.B. das Interesse von Kunden oder Mitar-
beitern, unbeobachtet agieren oder kommunizieren zu kénnen, hoher ein-
zustufen, darf eine VideoUberwachung nicht stattfinden. Die schutzwiirdi-
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gen Interessen Uberwiegen regelmaBig dann, wenn sensitive Daten erhoben
oder die Intimsphdre verletzt werden. Die Uberwachung des Intimbereichs
von Toiletten oder Umkleidekabinen ist daher nicht erlaubt.

@ Auf die Videolberwachung ist deutlich sichtbar hinzuweisen, z.B. durch
ein gut erkennbares Hinweisschild am Eingang des Uberwachten Bereiches.
Jeder soll so die Maglichkeit haben, sich der Uberwachung zu entziehen.
Aus dem Hinweisschild soll auch zu erkennen sein, an wen man sich bei
Nachfragen wenden kann. Beim Einsatz von Videolberwachung in Betrie-
ben sind die Mitarbeiter Uber den Zweck und den Umfang der Videobeob-
achtung zu informieren, der Betriebsrat ist zu beteiligen.

@ Eine heimliche Uberwachung durch versteckte Kameras ist im Ausnahme-
fall als ,ultima ratio” nur dann zuldssig, wenn dies die einzige Moglichkeit
darstellt, berechtigte und schiitzenswerte Interessen (z.B. Schutz des Eigen-
tums bei wiederholten Diebstahlen) zu wahren. Die beflrchteten Rechtsver-
letzungen mussen durch konkrete Anhaltspunkte und Verdachtsmomente
belegt sein. Eine nur vage Vermutung oder ein pauschaler Verdacht gentigen
nicht.

@ st der Zweck erfullt, muss die VideoUberwachung unverzlglich eingestellt
werden.

@ Sollen die Videobilder aufgezeichnet werden, ist hierflr erneut die Erfor-
derlichkeit zu prifen und eine Abwdgung mit den Interessen der Betroffe-
nen vorzunehmen. Es ist im Einzelnen festzulegen, wer zu welchem Zweck
Zugang zu den gespeicherten Bilddaten hat und wie ihre verlassliche Lo-
schung gewahrleistet wird.

Soll bei einer VideoUberwachung auch der Ton mit einem Mikrofon aufgenom-
men werden, ist § 201 Strafgesetzbuch zu beachten, der das unbefugte Aufneh-
men des nichtoffentlich gesprochenen Wortes eines anderen auf einen Tontra-
ger oder das unbefugte Abhoren mit einem Abhorgerat als Straftat verbietet.
Ich werde den Einsatz von Videotberwachung im 6ffentlich zuganglichen Raum
weiterhin kritisch begleiten und die Einhaltung der gesetzlichen Vorgaben ein-
fordern.

Vertiefende Informationen zum Thema:

Faltblatt ,Achtung Kamera!” beziehbar in der Geschaftsstelle des Landsbeauf-
tragten fir den Datenschutz Niedersachsen, Brikistrae-9-364+69-Harrever

www.lfd.niedersachsen.de (Themen/Videotberwachung) /]\

[Prinzenstr. 5, 30159 Hannover|
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Durch Internet und moderne
Netzwerktechnologien kénnen
Daten aus Hannover heute genau-
so schnell in New York verarbei-
tet werden wie im Bliro nebenan.
Gleichzeitig tragen Globalisierung
und Europaisierung dazu bei, dass
mehr und mehr weltweite Kon-
zernstrukturen und -verflechtun-
gen entstehen. Immer 6fter ist der
mittelstandische Traditionsbetrieb
kein eigenstandig arbeitendes
Unternehmen mehr, sondern Teil
eines weltweit operierenden Kon-
zernverbundes.

Ist der Datenaustausch innerhalb
des Konzerns problemlos még-
lich? Was ist zu beachten?
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Stufe 1:

Erlaubnis fiir unternehmensiibergreifende
Datenverarbeitung im Konzern

Das Bundesdatenschutzgesetz (BDSG) kennt keinen Konzerndatenschutz. Diese
oft Uibersehene Tatsache flhrt dazu, dass auch fir die Ubermittlung von per-
sonenbezogenen Daten eines Konzernunternehmens zu einem anderen ange-
schlossenen Unternehmen das grundsatzliche Verbot mit Erlaubnisvorbehalt gilt.

Dieses Verbot richtet sich sowohl an ausschlieBlich im Inland als auch an global
operierende Konzerne. Es kann Uberwunden werden, wenn der Betroffene in
die Datentbermittlung einwilligt oder eine Erlaubnisnorm vorhanden ist.
Welche Erlaubnisnormen fir einen konzerninternen Datentransfer herangezo-
gen werden konnen, stellen die Datenschutzaufsichtsbehorden gerade in einer
Arbeitsgruppe zusammen. Bis dahin ist eine Ubermittlung von Daten immer im
Einzelfall auf ihre Zulassigkeit zu Uberprifen!

Ist diese erste Hiurde Uberwunden, muss bei internationalen Datentbermittiun-
gen in einem zweiten Schritt geprift werden, ob auch die speziellen Anforde-
rungen an eine Datendbermittlung ins Ausland erfUllt sind.

Stufe 2:

Die Erlaubnis fiir Dateniibermittlung ins Ausland

Um Daten ins Ausland transferieren zu dirfen, muss man sich vergewissern,
dass derjenige, dessen Daten Ubermittelt werden sollen, kein schutzwirdiges
Interesse am Ausschluss dieser Ubermittlung hat. Insbesondere muss ein ange-
messenes Datenschutzniveau beim Empfanger gewahrleistet sein.

Die Beurteilung der Frage, ob ein schutzwirdiges Interesse des Betroffenen
vorliegt und ob ein angemessenes Datenschutzniveau beim Empfénger vor-
handen ist, hat das Ubermittelnde Unternehmen in eigener Verantwortung
vorzunehmen!

Der Sitz des Datenempfangers

Vollig unproblematisch ist der Transfer in Lander und Institutionen, die der Eu-
ropdischen Union (EU) oder dem Europaischen Wirtschaftsraum (Norwegen,
Liechtenstein, Island) angehoren, weil hier durch die verpflichtende Wirkung
der EU-Datenschutz-Richtlinie ein einheitlicher Rahmen fur den Datenschutz
vorgegeben ist.

Ein angemessenes Datenschutzniveau kann darlber hinaus fir einzelne Lan-
der auch von der Kommission anerkannt werden. Eine solche Anerkennung ist
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erfolgt bei Argentinien, der Schweiz, Ungarn, Guernsey und der Isle of Man
und einigen Bereichen Kanadas. Die Anerkennung eines angemessenen Daten-
schutzniveaus in den USA ist von einem Beitritt des Daten empfangenden Un-
ternehmens ,Fm sogenannten Safe Harbour Abkommen abhangig. Ebenso hat

rertragsklauseln

ernative bieten die von der EU-Kommission erarbeiteten Standard-
auseln. Werden diese in einem Vertrag zwischen tbermittelndem und
angendem (Konzern-) Unternehmen eingesetzt, kann ein angemessenes
1schutzniveau beim Empfanger angenommen werden.

Ich empfehle den von mir beratenen Firmen, moglichst auf diese Variante zu-
ruckzugreifen, da der hinter den Standardvertragsklauseln liegende Text einiger-
mabBen Ubersichtlich, kompakt und verstandlich die notwendigen Anforderun-
gen an eine DatenlUbermittlung regelt.

Weitere Faktoren

Anderenfalls muss das Unternehmen eine individuelle Bewertung zur Angemes-
senheit des Datenschutzniveaus durchfiihren. Hierbei kénnen folgende Fakto-
ren Berlcksichtigung finden:

e die Art der Ubermittelten Daten,

e die Zweckbestimmung,

e die Dauer der geplanten Verarbeitung,

e das Herkunfts- und das Endbestimmungsland,

e die fur den betreffenden Empfanger geltenden Rechtsnormen sowie

e die fur ihn geltenden Standesregeln und SicherheitsmaBnahmen.

Kommt das tUbermittelnde Unternehmen zu dem Schluss, dass bei einer Bewer-
tung aller denkbaren Faktoren eine empfangende Stelle ein im Verhéltnis zur
EU-Datenschutzrichtlinie und zum BDSG angemessenes Datenschutzniveau hat,
dirfen die personenbezogenen Daten Ubermittelt werden.

Die Unternehmensregelungen (Codes of Conduct)

Eine besondere Bedeutung kommt den internen Unternehmensregelungen —
oft auch ,, Codes of Conduct” genannt — zu. Diese Regelungen kénnen dann
ein angemessenes Datenschutzniveau begriinden, wenn sie von ihrem Inhalt
her die datenschutzrechtlichen Mindeststandards des BDSG beinhalten. Die
Codes of Conduct sollten sich an den Standardvertragsklauseln orientieren, ins-
besondere im Hinblick auf die Drittbeglnstigtenklausel und die Haftungsregeln.
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Vertiefende
Informationen zum Thema:

Inhaltliche Abweichungen sind dann unschadlich, wenn sie durch sonstige ver-
bindliche Regelungen oder organisatorische MaBnahmen hinreichend kompen-
siert werden.

Ausnahmen

DarUber hinaus hat der Gesetzgeber in § 4c BDSG zahlreiche Ausnahmetatbe-
stande flr das sonst geforderte angemessene Datenschutzniveau vorgesehen.
Liegt ein Ausnahmetatbestand vor, gibt es keine Einwdnde gegen die Ubermitt-
lung.

Dies ist zum Beispiel dann der Fall, wenn der Betroffene in den Datentransfer
eingewilligt hat oder wenn zur Erfiillung eines Vertrages die Ubermittlung von
Daten ins Ausland notwendig ist.

Insbesondere die letztgenannte Mdoglichkeit wird aber oft falsch ausgelegt; so
greift diese Ausnahme in der Regel nicht, wenn im Rahmen eines vertraglichen
Arbeitsverhaltnisses Daten zur Konzernzentrale im Ausland Gbermittelt werden
sollen, da zur Erfillung des Vertrages — namlich der Abwicklung eines Arbeits-
verhéltnisses — die Ubermittlung der Daten nicht zwingend erforderlich ist.

Letzte Moglichkeit: Die Aufsichtshehorde

Wenn auf Grund der dargestellten Mdglichkeiten der Transfer der Daten noch
nicht erlaubt ist, kann die Aufsichtsbehorde in Einzelfallen eine Genehmigung
erteilen, die aber im Ergebnis zu keinen gravierenden Abstrichen vom europai-
schen Datenschutzniveau fuhren darf.

Mein Beratungsangebot

Damit der Datenschutz nicht zu einem Hindernis fir den internationalen Handel
und das weltumspannende Wirtschaften wird, stehen meine Mitarbeiterinnen
und Mitarbeiter zusammen mit dem Innenministerium allen niedersachsischen
Unternehmen gerne flr eine Beratung dartiber zur Verfligung, wie die beste-
henden Regelungen ergebnisorientiert umgesetzt werden kénnen.

Internet:
www.lfd.niedersachsen.de
— Themen, Internationaler Datenverkehr

Recht: §§ 4b und 4c BDSG, aber auch Erganzung in § 3 Abs. 8 BDSG.
Artikel 25 und 26 der Richtlinie 95/46/EG.

Safe Harbour:
www.export.gov/safeharbor/

EU-Kommission, GD Binnenmarkt — Datenschutz:
www.europa.eu.int/comm/internal_market/privacy/index_de.htm
Standardvertragsklauseln, Angemessenheit des Schutzes personenbezogener Da-
ten in Drittlandern, Safe Harbour.


http://www.lfd.niedersachsen.de/master/C6808897_N6808464_L20_D0_I560.html
http://www.export.gov/safeharbor/
http://www.europa.eu.int/comm/internal_market/privacy/index_de.htm
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Nie waren sie so wertvoll wie heute

Unmittelbarer und méglichst enger Kundenbezug sowie Direktwerbung sind
nach wie vor die aktuellen Strategien des Marketing. Kein Wunder, dass daher
die Jagd nach mdoglichst aussagefahigen Informationen tber Kaufgewohnhei-
ten, Produktvorlieben und Verbrauchsverhalten des Einzelnen in vollem Gange
ist und immer neue Wege entwickelt werden, um an diese Informationen her-
anzukommen. Neben der ,klassischen” Erhebung im Zusammenhang mit dem
einzelnen Kaufvorgang, bei dem nur die zur Abwicklung des konkreten Wa-
renaustausches notwendigen Daten erhoben werden, werden kundenbezogene
Informationen immer haufiger auch auBerhalb konkreter Kaufvorgange, etwa
Uber Preisausschreiben, Werbeaktionen oder Befragungen, gesammelt. Beson-
dere Bedeutung haben auch Kunden- oder Rabattkarten gewonnen, die haufig
auch nicht nur firmenbezogen eingesetzt, sondern in Ubergreifenden Verbin-
den ausgegeben und ausgewertet werden.

Welche Regeln miissen beachtet werden?
Um hier sowohl fir Kunden als auch fur Firmen Klarheit Uber die rechtlichen
Rahmenbedingungen zu schaffen, habe ich in Abstimmung mit dem Nieder-
sachsischen Einzelhandelsverband die wichtigsten Regeln fur das Erheben und
Auswerten von Kundendaten zusammengestellt und sowohl iber mein Interne-
tangebot als auch durch gezielte Beratungen verbreitet.

Die wichtigsten Regeln sind die folgenden:

@ Bei Abschluss eines Kauf- oder Dienstleistungsvertrages durfen nur Daten
abgefragt werden, die fur die Erflllung des Vertrages erforderlich sind. Dies
hangt entscheidend von den vereinbarten Rechten und Pflichten sowie den
Rahmenbedingungen (Lieferung, Ratenzahlung usw.) ab.

@ Sollen die abgefragten und gespeicherten Daten fur andere Zwecke ge-
nutzt werden (z. B. Werbung, Kontaktpflege), sind die Kunden darauf hinzu-
weisen.

@ Die Nutzung von Daten fur Werbezwecke ist zulassig, wenn eine Einwilli-
gung daftr vorliegt. Diese Einwilligung muss aber bewusst und freiwillig er-
folgt sein, schriftlich vorliegen und sich ausdricklich auf die Verwendung der
Daten zum Zwecke der Werbung beziehen. Die Einwilligung ist der freien
Disposition des Kunden unterworfen und ein Widerspruch gegen eine Nut-
zung zu Werbezwecken darf keine Auswirkungen auf das Grundverhaltnis
haben.
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@ Die Einwilligung ist besonders hervorzuheben und darf nicht in den Allge-
meinen Geschaftsbedingungen versteckt werden. Wird diese Einwilligung
elektronisch, etwa Uber eine Internetseite eingeholt, muss daflr eine aktive
und bewusste Handlung, z.B. tUber das Anklicken eines Buttons, erfolgen.

@ Liegt eine Einwilligung nicht vor, so ist die Nutzung der Daten fir Werbe-
zwecke nur zuldssig, wenn
— die Daten allgemein zugéanglich sind, oder
—das Unternehmen, das die Daten nutzen will, sievertffentlichen durfte, oder
— es sich um listenmaBig zusammengefasste Daten Uber Angehérige einer
Personengruppe handelt.

@ |n diesen Fallen darf kein Grund zu der Annahme bestehen, dass der Be-
troffene ein schutzwirdiges Interesse am Ausschluss einer solchen Nutzung
hat.

@ \Werden Kundendaten zuldssigerweise listenmaBig an andere Unterneh-
men weitergegeben, so empfehle ich, die Kunden auf eine beabsichtigte
Weitergabe an Dritte zu Werbezwecken hinzuweisen.

@ Allerdings ist nicht jede Art der Werbung unter Nutzung personenbezo-
gener Daten erlaubt. Es ist z.B. zuladssig, aus dem Internet eMail-Adressen
potentieller Kunden zu gewinnen und zu speichern. Diese Adressen durfen
aber nicht fur das Versenden von Werbe-eMails genutzt werden, weil das
nur mit der vorherigen Einwilligung der Empfanger gestattet ist. Dies gilt
ebenso auch bei Werbung tber SMS, Fax oder Telefon. Widerspricht ein
Kunde der Nutzung oder Ubermittlung seiner Daten fiir Zwecke der Wer-
bung, ist eine solche Nutzung oder Ubermittlung unzuléssig. In diesem Fall
muss ein Eintrag in einer Sperrdatei erfolgen, die bei kiinftigen Werbeaktio-
nen abgeglichen wird.

@ Wird jemand speziell zum Zwecke der Werbung angesprochen, ist er tiber
dieses Widerspruchsrecht zu informieren. Es ist ihm auBerdem mitzuteilen,
welche Stelle oder Unternehmen die Daten erhebt, verarbeitet oder nutzt.

@ \Werden die genutzten personenbezogenen Daten bei einer Stelle gespei-
chert, die dem Betroffenen nicht bekannt ist, muss sichergestellt sein, dass

Vertiefende der Betroffene Kenntnis Uber die Herkunft der Daten erhalten kann.

Informationen zum Thema: @ Daten zum Kauf- oder Zahlungsverhalten diirfen nur mit vorheriger Ein-

willigung weitergegeben oder genutzt werden. Diese ist nur wirksam, wenn

www.Ifd.niedersachsen.de/ der Kunde dabei tiber den Zweck der Datenerhebung, -verarbeitung und
Service-Angebote,

-nutzung unterrichtet wurde. AuBerdem muss darauf hingewiesen worden
Fragen auf Antworten

sein, dass die Einwilligung freiwillig ist und zu jeder Zeit widerrufen werden
www.datenschutzzentrum.de/

wirtschaft/
Kundenbindungssysteme.pdf @ Daten, deren Kenntnis fur die Erfillung des Vertragszwecks nicht mehr er-

forderlich ist, sind zu 16schen. Unterliegen die Daten einer gesetzlichen Auf-
bewahrungsfrist, sind sie nach Wegfall der Erforderlichkeit zu sperren.

kann.
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Scoringverfahren

Der Mensch als Zahl?

Die Bewertung von personlichen Leistungen mittels einer Zahl (Note) ist jedem
aus der Schule bekannt. Bei so genannten Scoringverfahren bewerten Unterneh-
men ihre Kunden. Dies geschieht durch mathematisch-statistische Verfahren,
in denen ein Datenbestand insgesamt anonymisiert hinsichtlich gewinschter
Wahrscheinlichkeitsaussagen analysiert wird (z.B. Wer verursacht tberdurch-
schnittlich viele Verkehrsunfélle?). Die in Zahlen ausgedriickten Ergebnisse
beziehen sich zunachst auf Einzelmerkmale (z.B. Alter: 18—25jahrige = hohe
Unfallrate = niedriger Scorewert). Die Werte mehrerer Einzelmerkmale (etwa
Einkommen, Alter, Beruf, Geschlecht, Familienstand) kénnen in ihrer Summe
einen Gesamtscorewert bilden. Der Gesamtscorewert eines Kunden setzt sich
aus den Einzelwerten zusammen, die fur die jeweils zu ihm passende Vergleichs-
gruppe ermittelt wurden.

Die Ziele der Scoringverfahren sind unterschiedlich. Haufig geht es den Unter-
nehmen um die Einschatzung der finanziellen Leistungsfahigkeit ihrer Kunden
und ihrer zuklnftigen Zahlungsbereitschaft. Das Ergebnis der Bewertung, der
Scorewert, wird von den Unternehmen etwa bei der Vergabe von Krediten oder
beim Abschluss von Versicherungsvertragen als Entscheidungshilfe herangezo-
gen. Er wird als ein Wahrscheinlichkeitsindex etwa Uber mégliche Forderungs-
ausfalle bei Antragstellern oder Kunden betrachtet.

Werden wirklich nur statistische Daten verarbeitet?
Scoringverfahren gewinnen in Unternehmen zunehmend an Bedeutung. Es geht
dabei um die Kategorisierung und Klassifizierung der vorhandenen Daten. Dies
soll den Unternehmen ermdglichen, ihre Aktivitaten zielorientiert auszurichten
und ihre Ressourcen effizienter einzusetzen.

Aber ist das Scoring wirklich nur eine datenschutzrechtlich unproblematische
Verarbeitung anonymisierter statistischer Daten? Unterschieden werden muss
die statistische Analyse und Bewertung anonymer Vergleichsgruppen von der
Zuordnung eines aus diesem Vorgang resultierendem Scorewertes zu einer na-
tdrlichen Person. Die Einordnung eines Kunden in eine bestimmte Vergleichs-
gruppe und die Ubernahme des dieser Vergleichsgruppe zugeteilten Einzelwer-
tes im Rahmen eines Scorings ist aus meiner Sicht ein Bearbeitungsvorgang mit
Personenbezug, fur den daher zu fragen ist, inwieweit er die rechtlichen Vor-
aussetzungen erfullen muss, die auch sonst fir die Verarbeitung personenbe-
zogener Daten gelten. Von Seiten der Wirtschaft wird vielfach die Auffassung
vertreten, es gehe beim Scoring allein um die Verarbeitung anonymisierter sta-
tistischer Daten ohne Personenbezug. Das ist richtig, soweit es sich auf die Er-
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mittlung der statistischen Grundlagen bezieht. Diese Meinung tbersieht jedoch,
dass mit der Zuordnung eines Scorewertes zu einer Person Uber diese konkrete
Person in einer konkreten Situation eine Aussage Uber konkrete Eigenschaften
getroffen wird. Ein Scorewert ohne Bezug zu einer bestimmten Person ware fiir
den Anwender wertlos, da er als Entscheidungshilfe nicht tauglich ware. Die Dis-
kussion muss in diesem Punkt weiter geflihrt und intensiviert werden.

Kreditentscheidung nach Tabelle

Insbesondere das Kreditscoring ist Gegenstand andauernder Diskussionen im
Berichtszeitraum gewesen. Dies ist unter anderem auf eine Vereinbarung der
Zentralbanken und Finanzaufsichtbehdrden zuriickzufiihren (sog. Basel II-Ab-
kommen). Danach bemisst sich das Kreditvolumen von Banken ab 2006 an dem
Ausfallrisiko der ausgegebenen Kredite. Je geringer das Ausfallrisiko eines aus-
gegebenen Kredites fur eine Bank ist, desto geringer ist auch das von ihr dafur
vorzuhaltende Eigenkapitel. Die Bank kann also bei geringen Ausfallrisiken im
Ergebnis mehr Kredite ausgeben. Die Entscheidung Uber Privatkredite und vor
allem die Kosten fir Kreditaufnahmen werden sich zukUnftig starker als bisher
an den Ergebnissen von Scoringverfahren orientieren.

Weitere Anwendungsbereiche

Neben dem Kreditscoring sind unter anderem auch Werbe-, Verhaltens- oder
Beitreibungsscoringverfahren (letztere im Inkassobereich) denkbar. Werden
etwa Informationen Uber die durchschnittliche Zahlungskraft von bestimmten
Stadtteilen oder Ortschaften mit Adressinformationen von Kunden verknipft,
kénnen so gezielt zahlungskréftigere Kunden beworben werden.

Bei den gesetzlichen Krankenkassen bestehen dem Vernehmen nach Uberle-
gungen, Scoringverfahren einzusetzen, um diejenigen Kunden zu ermitteln, de-
ren Mitgliedschaft von besonderem Wert ist und bei denen Bemuhungen zur
Pflege der Beziehung besonders lohnend erscheinen.

Interne und externe Scorewerte

Scorewerte kénnen in Unternehmen auf zwei Wegen zum Einsatz kommen:

1. Das Unternehmen legt selbst Parameter fest, an Hand derer die im Unter-
nehmen vorhandenen Kundendaten bewertet und kategorisiert werden
sollen.

2. Das Unternehmen Ubernimmt Scorewerte, die ein anderes Unternehmen
(etwa die Schufa) ermittelt hat.
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Datenschutzrechtliche Anforderungen

an Scoringverfahren

Uber den geplanten Einsatz von internen Scoringverfahren unc
Verwendung von extern ermittelten Scorewerten habe ich mit Ban-
ken, Versicherungen und Krankenkassen Gesprache gefihrt.

Im derzeitigen Stadium der Diskussion besteht das Hauptproblem

H
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die Entscheidungsprozesse der Unternehmen hat. Die Betrof- J"ﬂ
fenen selbst wissen in aller Regel gar nicht, dass fir sie ein Scorewert er-
mittelt und gespeichert wurde. Unabhangig davon ware fir sie aber auch nicht
nachvollziehbar, wie der sie betreffende Scorewert zu Stande kommt. Auch
erhalten sie keine Gelegenheit, nachzuweisen, dass die der statistischen Ver-
gleichsgruppe zugeordnete Bewertung (etwa: Kraftfahrer im Alter von 18 bis
25 Jahren verursachen Uberdurchschnittlich viele Verkehrsunfalle) auf sie nicht
zutrifft. Die Durchsetzung der Betroffenenrechte (Auskunft, Berichtigung, L6-
schung, Sperrung) sind dementsprechend erschwert.
Weiter besteht die Forderung, dass Persdnlichkeitsmerkmale und Daten, deren
Bewertung diskriminierenden Charakter haben kann, dazu zahlen insbesondere
sensitive Daten (z.B. Gesundheit, ethnische Herkunft, politische Meinung, Re-
ligionszugehdrigkeit, Sexualleben), nicht in ein Scoring-Verfahren einbezogen
werden durfen.
Problematisch an Scoringverfahren ist dartber hinaus die Pauschalitat der Be-
wertungen, die zwangslaufig mit der Zuordnung des einzelnen Kunden zu sta-
tistischen Vergleichsgruppen verbunden ist.
SchlieBlich muss auch geprift werden, inwieweit der Einsatz von Scoringver-
fahren gegen das Verbot automatisierter Einzelentscheidungen in § 6a BDSG
verstoBt.
Die datenschutzrechtliche Bewertung von Scoringverfahren der gesetzlichen
Krankenkassen bemisst sich nach den, gegeniiber dem BDSG strengeren, Vor-
schriften des SGB V und X. Die Zulassigkeit entsprechender Scoringverfahren
bei den Krankenkassen sowie die datenschutzrechtlichen Rahmenbedingungen
fur den Einsatz von Scoringverfahren in Unternehmen mussen noch weiter ge-
praft und mit den entsprechenden Organisationen und Verbanden diskutiert
werden.

Vertiefende Informationen zum Thema:
www.datenschutz.de Suche zu ,Scoring”

www.bfd.bund.de Datenschutz von A—Z: Stichwort Schufa;
Burger fragen: Auskunft tGber eigenen Scorewert

Petri, Sind Scorewerte rechtswidrig?, in: DuD 2003, S. 631-636
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RFID und Datenschutz 4

Die Technik der Radio Frequency
Identification (RFID) ist nicht neu.
Doch durch die fortschreitende
Miniaturisierung und die groBe-
re Leistungsfahigkeit der Funk-
chips sehen Industrie und Handel
ebenso wie Sicherheitsbehérden
und Verwaltungen ganz neue Ein-
satzmoglichkeiten. Eine daten-
schutzgerechte Ausgestaltung die-
ser neuen Maoglichkeiten soll der
ungezigelten Datensammelei und
dem Missbrauch der Datensamm-
lungen vorbeugen und einen ver-
antwortungsvollen Umgang mit
RFID erméglichen.
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Radio-Frequency-ldentification (RFID) ist ein Verfahren, bei dem miniaturisierte
[T-Systeme (RFID-Chips, RFID-Tags) Uber Funksignale mit geeigneten Lesegera-
ten kommunizieren. Dabei kann je nach Ausstattung des RFID-Tags die Ubertra-
gungsreichweite zwischen wenigen Zentimetern und mehreren Metern liegen.
Und auch die auf dem RFID-Tag gespeicherten Datenmengen kénnen zwischen
einem einfachen Bestatigungssignal (Diebstahlsicherung an Waren) Uber eine
Warennummer bis hin zu Personendaten in einem Personalausweis oder auf ei-
ner Kundenkarte variieren.

Einsatzfelder und Funktion

RFID wird bereits heute fur eine Reihe unterschiedlicher Zwecke aus dem Bereich
der Warenlogistik, der Produktionsautomation sowie im Bereich der Warenau-
thentisierung eingesetzt. Im Einzelhandelsbereich waren RFID-Anwendungen in
der Vergangenheit auf den Einsatz als Diebstahlsicherung begrenzt. Bei ord-
nungsgemal bezahlten Waren kam der Endverbraucher bislang mit RFID-basie-
render Technik praktisch nicht in Berthrung. Kiinftig jedoch soll nach den Vor-
stellungen groBer Handelsunternehmen auch in diesem Bereich RFID-Technik
vermehrt zur Warenkennzeichnung zum Einsatz kommen und den bekannten
EAN-Code verdrangen. Auch Funktionserweiterungen fir Kundenbindungssys-
teme werden in diesem Zusammenhang bereits diskutiert. Eine testweise Ein-
fihrung von RFID-Systemen im Metro Future Store hatte zu einer starken Verun-
sicherung der Kunden gefihrt, da diese unzureichend informiert worden waren.
Auch Uber den Einsatz von RFID-Technologie bei Geldscheinen, Personalpapie-
ren und Zutrittsberechtigungen wird derzeit intensiv diskutiert. Ein Beispiel hier-
fur sind die Eintrittskarten zur Fussball-WM 2006 oder die Geldscheine der Euro-
pdischen Zentralbank, die unter Anwendung von RFID-Technik gesichert werden
sollen.

Daten(un)sicherheit

Neben Vorteilen in den genannten Einsatzgebieten birgt diese Technologie eine
Reihe von Gefahren fir das Recht auf informationelle Selbstbestimmung des
Einzelnen. Insbesondere durch die Zuordnung von eindeutig gekennzeichne-
ten Waren, Gerdten und Gebrauchsgegenstanden zu ihrem jeweiligen Besitzer
besteht die Moglichkeit, Nutzungs- oder Bewegungsprofile zu erzeugen, ohne
dass der Betroffene davon Kenntnis erlangt oder den Erhebungsvorgang be-
einflussen kann. Auch die unbemerkte, automatisierte Einschatzung der Wirt-
schaftskraft einzelner Verbraucher ware nach Einfihrung dieser Technologie bei
der Kennzeichnung von Geldscheinen durchaus vorstellbar. Eine derartige Ent-
wicklung ware ein weiterer Schritt in Richtung , glasener Verbraucher”, erganzt
durch die , glaserne Geldborse”.



Vorbeugen und Aufkliren

Um derartigen Entwicklungen frihzeitig entgegenzutreten, habe ich die folgen-

den Forderungen an die Hersteller von RFID-Systemen und die Nutzer dieser

Technik zur Kennzeichnung von Waren und Gebrauchsgegenstanden aufge-

stellt:

@ Die Betroffenen sind umfassend tber Einsatz und Verwendungszweck zu
informieren,

@ die RFID-Systeme sind so weiter zu entwickeln, dass RFID-Chips ohne Ver-
arbeitungsfunktion eine Loschung aller Daten durch die Betroffenen ermég-
lichen,

@ im Endkundengeschéft sind geeignete Gerdte fur eine Loschung der auf
dem RFID-Chip gespeicherten Daten bei Verlassen der Verkaufsraume kos-
tenfrei bereitzuhalten,

@ flr RFID-Systeme mit Verarbeitungsfunktion ist sicherzustellen, dass eine
Kommunikation zwischen Lesegerat und RFID-Chip nur mit Kenntnis und
Einwilligung des Betroffenen erfolgt,

@ die Vertraulichkeit der Kommunikation sowie der auf dem RFID-Chip ge-
speicherten Daten ist durch geeignete technische MaBnahmen verlasslich
sicherzustellen,

@ Betroffene mussen kostenfrei Gelegenheit erhalten, sich Kenntnis Gber die
auf einem RFID-Chip gespeicherten Informationen zu verschaffen,

@ es sind RFID-Systeme anzubieten, die nicht Uber eine eindeutige Kenn-
zeichnung identifizierbar sind.

Kiinftige Entwicklung

Nur durch den transparenten Einsatz und eine fur die Betroffenen nachvollzieh-
bare technische Ausgestaltung der RFID-Technologie k&nnen auch kinftig die
in den Datenschutzgesetzen geforderte Zweckbindung, Datensparsamkeit und
Vertraulichkeit sichergestellt werden. Auch beim Einsatz von miniaturisierten
und in Produkte eingebetteten IT-Systemen muss das Recht auf informationelle
Selbstbestimmung in vollem Umfang gewahrleistet bleiben.

www.lfd.niedersachsen.de
> Service-Angebote > Technische Hilfen > RFID

http://de.wikipedia.org/wiki/RFID

Ausfihrliche Darstellung der Thematik RFID mit zahlreichen Links zu den unter-
schiedlichsten Anbietern weiterfihrender Informationen
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Vertiefende
Informationen zum Thema:
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Nach den Terroranschlagen vom
11. September 2001 haben biome-
trische Verfahren eine unge-
heure Aufwertung erfahren. Mit
der geplanten Speicherung bio-
metrischer Merkmale von Fingern,
Handen oder Gesicht in Personal-
papieren erhalt die Diskussion um
notwendige SicherheitsmaBnah-
men, Datenmissbrauch und zen-
trale Datensammlungen neuen
Zundstoff.
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Biometrie und Datenschutz

Die Biometrie ist die Wissenschaft der Kérpermessung am Lebewesen. Biomet-
rische Verfahren nutzen physische (Fingerabdruck, Gesicht, Muster der Iris) oder
verhaltensbedingte Merkmale (Schreibverhalten, Lippenbewegung, Stimme) zur
Identifikation einer Person. Die meisten biometrischen Merkmale verandern sich
schon auf Grund des natdrlichen Alterungsprozesses der betreffenden Person
im Laufe der Zeit und bieten daher keine absolute Erkennungssicherheit Gber
langere Zeitrdume hinweg.

Bei der Anwendung der Biometrie wird unterschieden zwischen der Personeni-
dentifikation und der Personenverifikation. Wahrend die Identifikation die Erken-
nung einer ganz bestimmten Person aus einer groBeren Gruppe von Menschen
zum Ziel hat, wird bei der Verifikation lediglich die Ubereinstimmung vorge-
gebener Merkmale mit den Merkmalen gepriift, die eine anwesende Person
prasentiert. Bekannteste Anwendungsfalle hierftr sind die Zugangssicherungen
von Rechenzentren oder anderen sensitiven Bereichen, die der Kinobesucher der
80er-Jahre schon in den James-Bond-Filmen bestaunen konnte. Die Identifika-
tion hingegen wird z.B. flr die automatisierte Erkennung gesuchter Personen
eingesetzt. Bei beiden Varianten missen vor der erstmaligen Nutzung des Ver-
fahrens ausgewahlte Merkmale der betroffenen Person vermessen und mathe-
matisch komprimiert gespeichert worden sein. Bei Kontrollen werden dann die
aktuellen Messwerte mit den komprimierten Werten verglichen.

Magliche Gefahrdungen durch den Einsatz der Biometrie ...
Systembedingt lassen sich aus Rohdaten der Biometrie Uber den eigentlichen
Verwendungszweck hinaus weitere Ruickschlisse auf personliche Merkmale und
Eigenschaften ziehen. Zum Beispiel kann aus dem Augenhintergrund auf Krank-
heiten wie Diabetes oder Bluthochdruck geschlossen werden. Daher habe ich
mich frihzeitig dafir eingesetzt, dass beim Einsatz von Biometrie ausschlieBlich
auf mathematische Komprimate zuriickgegriffen werden darf, um den Zugang
zu derartigen UberschieBenden Informationen aus Rohdaten und einen eventu-
ellen Missbrauch zu vermeiden.

Die datenschutzrechtliche Bewertung der Biometrie hangt auch in starkem Um-
fang vom Einsatzzweck und von der technischen Ausgestaltung des Verfahrens
ab. Datenschutzprobleme entfallen weitgehend, wenn auf eine zentrale Spei-
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cherung verzichtet wird und die Betroffenen das Speichermedium, zum Bei-
spiel eine Chipkarte, selbst verwalten. Sollten Referenzdaten hingegen zentral
gespeichert werden, mussen die Zugriffsberechtigungen eindeutig festgelegt
und verlassliche Sicherungsmechanismen nach dem aktuellen Stand der Technik
(z.B. durch sichere Verschlisselung) definiert und umgesetzt werden. Beim Ein-
satz biometrischer Auswertungsprogramme besteht auBerdem die Gefahr, dass
eine automatisierte Identifikation ohne Kenntnis der Betroffenen durchgefihrt
wird und dass daraus Bewegungs- und Verhaltensprofile gebildet werden. Die-
se Gefahr besteht insbesondere bei der Beobachtung offentlicher oder privater
Platze unter Nutzung von Video-Technik, die mit einem biometrischen Erken-
nungssystem gekoppelt ist.

... kann durch geeignete Gestaltung

der Verfahren wirksam begegnet werden

Um sicherzustellen, dass der Einsatz biometrischer Verfahren in Niedersachsen
datenschutzgerecht erfolgt, begleiten wir Pilotverfahren in verschiedenen Be-
reichen und erarbeiten gemeinsam mit den Nutzern aus Verwaltung und Wirt-
schaft datenschutzfreundliche Konzepte fir den Einsatz und die technische
Ausgestaltung der Verfahren. Im Rahmen der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander begleiten wir intensiv die Beratungen tber
die beabsichtigte Einfihrung biometrischer Merkmale in Ausweisen und Passen.
Der Arbeitskreis Technik der Konferenz hat in einem Positionspapier Anforde-
rungen flr einen datenschutzgerechten Einsatz biometrischer Verfahren formu-
liert, die Grundlage fir unsere Beratungsarbeit sind.

Vertiefende Informationen zum Thema:

www.lfd.niedersachsen.de
> Themen > Biometrie
> Themen > Sicherungstechnik

http://de.wikipedia.org/wiki/Biometrie

Umfassende und verstandliche Informationen zum Themenkomplex Biometrie
mit Verweisen auf eine ganze Reihe interessanter Dokumente und Grundlagen-
darstellungen
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Der Einsatz von Wireless Local
Area Networks (WLAN) und Blue-
tooth-Technologien in Unter-
nehmen, Verwaltungen und im
Privatbereich verzeichnet rasante
Zuwachsraten. Gleichzeitig steigt
damit die Zahl der ungesicherten
Funknetze und der Missbrauchs-
versuche. Flr einen vergleichswei-
se geringen Preis werden Gerate
heute bei jedem Technik-Discoun-
ter angeboten oder von Tele-
kommunikationsanbietern bei
Vertragsabschluss kostenlos dazu-
gegeben. Und genauso leicht wie
die Anschaffung ist vermeintlich
auch die Konfiguration und Ab-
sicherung der Funknetze.
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Die Risiken fur die Vertraulichkeit, Integritat, Verflgbarkeit und Authentizitat
der im Netzwerk Ubertragenen Daten werden von vielen Betreibern derartiger
Technik unterschatzt oder gar nicht erst wahrgenommen. Dadurch werden End-
gerate und sogar ganze Netzwerk-Infrastrukturen dber das Einfallstor ,WLAN"
angreifbar.

Sichere Funknetzwerke

WLAN und Bluetooth

Grundsatzlich ist zwischen Funknetzen auf der Basis der Standards IEEE 802.11x
(Wireless LAN) und IEEE 802.15.1 (Bluetooth) zu unterscheiden. Wé&hrend Blue-
tooth fur den Aufbau drahtloser Ad-hoc-Verbindungen zwischen unterschiedli-
chen Endgeraten (Handy, PDA, Drucker, etc.) und fir kurze Distanzen gedacht
ist, ersetzen WLAN-Verbindungen regulare kabelgebundene Netzwerke oder er-
ganzen diese funktional. Dabei reichen die Sendeleistungen der Sendestationen
(Access Points) bis zu mehreren hundert Metern.

Betriebsmodi

Funknetzwerke kénnen in verschiedener Form und Auspragung betrieben wer-
den. Neben Ad-Hoc Verbindungen zweier WLAN- oder Bluetooth-Gerate wer-
den vor allem WLAN-Netze im Infrastruktur-Modus aufgebaut, bei denen ein
oder mehrere Access Points die Vermittlung der Datenpakete zwischen den
WLAN-Geréaten Ubernehmen. Sind die Access Points mit dem kabelgebundenen
Netzwerk des Betreibers verbunden, kénnen dartber zusatzliche Dienste (z. B.
Internet, Datenbankserver, E-Mail) genutzt werden. Aus den verschiedenen Be-
triebsarten ergeben sich unterschiedliche Angriffsméglichkeiten. Uberwiegend
richten sich die Angriffe gegen die Access Points, da sie den Zugangspunkt zum
gesamten kabellosen und ggf. auch zum kabelgebundenen Netzwerk ermdgli-
chen. Aber auch die drahtlosen Endgeréte selbst konnen angegriffen werden.

Sicherheitsschwéchen

Mit der Einfihrung von WLAN wurden von den Herstellern auch Sicherheits-
standards entwickelt, die die Kommunikation zwischen drahtlosen Geraten und
den Access Points schiitzen sollen. Inzwischen sind viele der Sicherheitsmecha-
nismen kompromittiert und lassen sich mit frei verfigbaren Programmen bre-
chen oder aushebeln. Neben den heute bekannten technischen Schwéachen der
angebotenen Absicherungsmethoden sind gerade im Privatbereich und in klei-
nen Unternehmen und Verwaltungseinheiten vor allem die mangelnden Kennt-
nisse der Betreiber sowie die vermeintlich einfach zu handhabende Technik die
Ursachen fir unzureichend oder ganzlich ungesicherte Funknetze.
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SicherungsmaBnahmen

Art und Umfang der getroffenen SicherungsmaBnahmen entscheiden Uber die
tatsachliche Sicherheit des Funknetzes. So kann zumeist mit einfachen Siche-
rungsmaBnahmen bereits ein ungezielter Angriff (z.B. durch Wardriving) abge-
wehrt werden. Fur die Abwehr moglicher zielgerichteter Angriff mussen dar-
Uber hinaus zusatzliche technische und organisatorische MaBnahmen ergriffen
werden.

Risikoeinschatzung ...

Um die Risiken des Einsatzes eines WLAN richtig einschatzen zu kénnen, ist von
Verwaltung und Unternehmen eine Vorabkontrolle gem. § 7 Abs. 3 NDSG bzw.
§ 4d Abs. 5 BDSG durchzufthren. In der Vorabkontrolle sollen Angriffspunk-
te im Netzwerk, die Risiken des Betriebes und deren Eintrittswahrscheinlichkei-
ten bewertet und daraufhin die geeigneten technischen und organisatorischen
MaBnahmen getroffen werden.

... und MaBnahmen

Fur die niedersachsische Landesverwaltung habe ich zwei Muster-Vorabkontrol-

len sowie ein Informationsblatt mit Anmerkungen fur den praktischen Einsatz

erarbeitet, die unterschiedliche Szenarien fur den Betrieb zu Grunde legen. We-

sentliche GrundschutzmaBnahmen sind:

@ Andern des Standard Identifikationsnames (SSID) des Access Points und
soweit moglich deaktivieren der SSID-Rundsendung,

@ statische IP-Adressen und Adressfilterung im WLAN verwenden,

@ Filter fUr die Hardware-Adressen der Funknetzwerkkarten (MAC-Adressen)
einrichten,

@ richtlinienkonformes Kennwort fur das Admin-Konto der Access Points
vergeben,

@ geeignete Verschlisselungsmechanismen einrichten (moglichst neuester
Verschlisselungsstandard),

@ zentralen Aufstellungsort fur die Access Points wahlen und die Sendeleis-
tung begrenzen,

@ Access Point deaktivieren, wenn er nicht benétigt wird.

Umfassende rechtliche und technische Informationen zum sicheren Einsatz von
Funknetzen wird eine in Kirze erscheinende Orientierungshilfe des Arbeitskrei-
ses Technik der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander bereitstellen.

Vertiefende Informationen zum Thema:

www.lfd.niedersachsen.de
> Service-Angebote > Checklisten > Funknetze

www.bsi.bund.de (Informationen zu Bluetooth und WLAN)
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eGovernment:

Zentrale Herausforderung beim Ubergang
in die Informations- und Wissensgesellschaft

Es besteht kein Zweifel mehr, dass wir im Informationszeitalter ange-
kommen sind und unsere Gesellschaft sich immer starker zu einer Wis-
sensgesellschaft entwickelt. Daraus ergibt sich auch eine neue Qualitat
der Beziehung zwischen Birger und Verwaltung: Kundenorientierung,
Effizienz, Geschwindigkeit und Transparenz gehéren zu den Merkmalen,
die von einer modernen Verwaltung selbstverstandlich erwartet werden,
gerade auch durch Nutzung der neuen Informations- und Kommunika-
tionstechnologien.

Auch offentliche Stellen des Landes Niedersachsen bieten ihre Serviceleistun-
gen zunehmend auf elektronischem Weg an — und damit unabhdngig von
Zeit, Ort, Besuchsregelungen und Verkehrssituation, ohne groBere Wartezei-
ten, ohne Suche nach den richtigen Kontakten und ohne dass Detailkenntnisse
Uber Verwaltungsaufbau oder -zustandigkeiten notwendig sind. Umfangreiche
Online-Informationen Uber Verwaltungsdienstleistungen, eMail-Erreichbarkeit
der Mitarbeiterinnen und Mitarbeiter, zahlreiche Formulardownloads sowie eine
Reihe ausgewahlter Internetanwendungen erleichtern den Austausch zwischen
Burgern, Wirtschaft und Verwaltung, vereinfachen Verfahrensablaufe und sen-
ken die Kosten fur die 6ffentliche Verwaltung. ,Nicht die Birger sollen laufen,
sondern die Daten” lautet dabei eine viel gebrauchte Parole. Aber auch inner-
halb der Verwaltung ist eine Reorganisation von Arbeitsabldufen und Kommu-
nikationswegen in Gang gesetzt worden. Dokumentenmanagement, Workflow,
Wissensmanagement, elektronische Archivierung und virtuelle Zahlverfahren
sind die Ziele. Dabei wird von den Bediensteten der 6ffentlichen Verwaltung
zukUnftig eine hohe Flexibilitdt im Umgang mit den neuen Technologien ver-
langt. Nach den Vorstellungen des Innenministers sollen innerhalb der ndchsten
zehn Jahre alle geeigneten Behordendienstleistungen in Niedersachsen online
zur Verfigung stehen.

Akzeptanz setzt Datenschutz und Datensicherheit voraus!

Die notwendige Akzeptanz fir eGovernment-Anwendungen auf Seiten der Blr-
gerinnen und Birger sowie der anderen ,Kunden” der Verwaltung wird jedoch
nur zu erreichen sein, wenn eine sichere und vertrauliche Kommunikation zwi-
schen Verwaltung und BlUrgern sowie ein angemessener Schutz der personen-

bezogenen Daten gewabhrleistet ist. Ich habe es mir daher seit meiner Amts-
Ubernahme im Jahr 1999 zur besonderen Aufgabe gemacht, den Prozess des
eGovernment aus Datenschutzsicht intensiv und konstruktiv zu begleiten, und
viele Vorschlage fur datenschutzfreundliche Anwendungen und technisch-orga-
nisatorische BegleitmaBnahmen entwickelt.
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eGOVERNMENT

Elektronische Kommunikation im Verwaltungsverfahren

Mit der Novellierung des Verwaltungsverfahrensgesetzes des Bundes vom Au-
gust 2002 wurde der juristische Boden fir das eGovernment in der Form des
elektronischen Verwaltungsverfahrens durch den Bund bereitet. Niedersachsen
folgt ihm mit einer Anderung seines Verwaltungsverfahrensrechts auf diesem
Weg — wenn auch mit ein wenig Verspatung. Die Voraussetzungen fur die Nut-
zung elektronischer Kommunikationswege im Verhaltnis Burger/Verwaltung
und flr den Erlass elektronischer Verwaltungsakte sind damit geschaffen. Es
ist zu erwarten, dass — unabhangig vom Umfang der tatsachlichen Nutzung —
kurzfristig die Erwartung an die 6ffentlichen Stellen herangetragen wird, auch
fur bisher in Schriftform einzureichende Dokumente einen Zugang fur die elek-
tronische Kommunikation zu eréffnen. Die Eroffnung dieses Zugangs setzt er-
hebliche technische und organisatorische MaBnahmen voraus, damit ein ange-
messener Datenschutz und die erforderliche Datensicherheit gewahrleistet sind.
Wirde man die technische Ausstattung, die etwa fir das Ver- und Entschlisseln
ein- und ausgehender Informationen, fur die Signaturprifung bei rechtserheb-
lichen Dokumenten oder fur die Prifung auf schadliche Inhalte erforderlich ist,
die erforderlichen Programme und das zu ihrer Handhabung notwendige recht-
liche und technische Know-how dezentral auf allen Arbeitsplatzen in den Ver-
waltungen vorhalten mussen, ergadbe sich ein vollig unvertretbarer und wohl
auch kaum leistbarer finanzieller und kapazitativer Aufwand fur Beschaffungen,
Pflege und Wissensvermittlung. Daher ist es zwingend geboten, Mdglichkeiten
fur eine Zentralisierung dieser Sicherheitsfunktionen zu entwickeln, die organi-
satorisch am ehesten mit Funktionen der bisherigen analogen Posteingangsstel-
len vergleichbar sind.
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Virtuelle Poststelle -

eine datenschutzgerechte Basiskomponente

Als Losung bietet sich die Virtuelle Poststelle (VPS) als Basiskomponente zur Kom-
munikationssicherheit mit Querschnittsfunktionalitat an. Sie stellt Gber standar-
disierte Schnittstellen Sicherheitsdienste bereit fir die gesicherte Kommunika-
tion zwischen Behoérden und externen Kommunikationspartnern wie Burgern,
Wirtschaft und anderen Behérden und fungiert als zentrales Security-Gateway,
welches die Funktionen Authentifizierung, Signaturprtfung und Signaturerstel-
lung sowie Ent- und Verschlisselung zur Verfigung stellt. Die Adressierung er-
folgt Uber Zertifikatsdaten oder andere Metainformationen Uber die Dokumen-
te, die eine Weiterleitung an die zustandige Stelle (z.B. Sozialamt, Meldeamt)
ermoglichen. Als Kommunikationskanale unterstitzt die VPS sowohl eMail- als
auch Web-Anwendungen. Weiterhin bedient sie Schnittstellen zu Workflow-,
Dokumentenmanagement- und Archiv-Systemen sowie auch zu Fachverfahren.
Die Zentralisierung dieser Funktionen erhoht jedoch das Gefahrdungspotenzial
fur das Recht auf informationelle Selbstbestimmung. Unter meiner Federfiih-
rung ist daher in enger Kooperation insbesondere mit den Kommunalen Spit-
zenverbanden eine Handreichung erarbeitet worden, die die datenschutzrecht-
lichen und -technischen Anforderungen, die zu beachtenden Sicherheitsaspekte
und die Architektur der VPS als Basiskomponente des eGovernment in praxis-
naher Form zusammenstellt. Sie ergdnzt die im Dezember 2002 vorgelegten
~Handlungsempfehlungen fur ein datenschutzgerechtes eGovernment”.

Mit der konsequenten Umsetzungen meiner Handlungsempfehlungen kénnte
die niedersachsische Verwaltung zum Vorreiter fir ein blrger- und datenschutz-
freundliches eGovernment werden.

Von der Erstellung

bis zur Archivierung eines digitalen Dokuments

Die aus dem Projekt ,, ArchiSig — Beweiskraftige und sichere Langzeitarchivierung
digital signierter Dokumente” unter Beteiligung des Nds. Hauptstaatsarchivs
und des Informatikzentrums Niedersachsen entwickelten praktischen Umset-
zungskonzepte zeigen deutlich auf, dass zuklnftig gesetzeskonform, praktika-
bel und wirtschaftlich digital , archiviert” werden kann. Unterstiitzt durch dieses
Projekt und Entwicklungen beim eGovernment sowie bei der Digitalisierung der
Verwaltung soll nun der nachste Schritt folgen:

Dokumenten-Management-Systeme (DMS)

sollen Einzug in die niedersachsischen Verwaltungen erhalten. Projekte wie die
,eAkte” im Wirtschaftsministerium sind die ersten Boten der neuen Technolo-
gien. Nach den Vorstellungen der handelnden Akteure sollen Informationen je-
der Art far ,Alle” erschlieBbar sein. Durch vielfaltige Datenverknipfungen und
-kombinationen sowie durch die Erstellung von Hypothesen und deren Uberprii-
fung sollen sogar bisher vollig unbekannte Informationen gewonnen werden.
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Schon bei meinen Informationsbesuchen bei groBen Softwareanbietern auf der
CeBIT 2004 habe ich allerdings festgestellt, dass fur die gezielte Zusammenfih-
rung von personenbezogenen Daten aus unterschiedlichen Datenquellen und
ihre Auswertung programmseitig Uberwiegend keine Information der Betroffe-
nen vorgesehen ist. Diese Entwicklung schafft neue Gefahren und Risiken fir
das Grundrecht auf informationelle Selbstbestimmung und fir den Schutz der
Privatheit. Die Erstellung von Personlichkeitsprofilen, automatisierte Vorhersa-
gen von Verhaltens- und Handlungsweisen, Manipulationsmdglichkeiten und zu
lange Speicherung der Daten sind befiirchtete Risiken. Da in einem DMS auch
personenbezogene Daten der jeweiligen Bearbeiter verarbeitet werden, sehe ich
hier auch besondere Gefahrdungen und Risiken fir die Bediensteten, insbeson-
dere wenn Ergebnisse aus dem Workflow-Management zu einer individuellen
Verhaltens- und Leistungskontrolle genutzt werden kénnten.

Mir ist jedoch auch deutlich geworden, dass der Einsatz von DMS ein wesent-
licher und unverzichtbarer Baustein in der Reihe der Basiskomponenten des
eGovernment ist. Ich beabsichtige daher, die weitere Ausformung und Kon-
kretisierung sowie die erforderliche Prazisierung der Zugriffs- und Auswer-
tungsmaglichkeiten der niedersachsischen Projekte aktiv und konstruktiv zu
begleiten. Um die erzielten Ergebnisse moglichst transparent aufzuzeigen, wer-
de ich Uber den Fortschritt im Rahmen eines , Vorab-Controllings” in meinem
Internetangebot aktuell berichten.

Nach den guten Erfahrungen mit ,internen” Projekten (LAN-Firewall, LoHN,
Terminal-Servertechnologien, Telearbeit, mobiles Arbeiten) ware es sehr win-
schenswert, fur die praktische Erprobung datenschutzgerechter Losungen ein
Pilotfeld fur ein DMS zu finden. Forderlich dabei wéaren Kooperationen mit Part-
nern aus Verwaltung und Wirtschaft.

Vertiefende
Informationen zum Thema:

www.lfd.niedersachsen.de
(Themen > eGovernment)

www.bsi.de

(Thema: eGovernment-Handbuch

— Bundesamt fur Sicherheit und Infor-
mationssicherheit)

www.bundonline2005.de (Bund
Online 2005)

www.koopa.de (Kooperationsaus-
schuss ADV)

www.datenschutz.de (Virtuelles
Datenschutzbtiro)

www.archisig.de (Informationen
zur langfristigen Aufbewahrung vom
elektronisch signierten Dokumenten)

www.osci.de (Informationen zum
Datenformats- und Datentransport-
Standard OSClI, zur OSCl-Leitstelle so-
wie dem Stand der damit verbunde-
nen Projekte.)
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Informationszugang als Konsequenz

des Rechts auf informationelle Selbsthestimmung

Ist Niedersachsen bald eine Insel?

+Warum wollen Sie das wissen?
Diese Information unterliegt der ,Amtsverschwiegenheit”!

In Niedersachsen werden amtliche Informationen noch immer grundsatzlich
als , geheim” eingestuft, unabhangig davon, ob sie tatsachlich vertraulich oder
schutzbedurftig sind. Die Burgerinnen und Birger in Niedersachsen mussen sich
immer noch rechtfertigen und ein rechtliches Interesse begriinden, wenn sie
Auskinfte und Informationen von ihren Behérden verlangen oder Einsicht in
amtliche Dokumente nehmen wollen. Diese obrigkeitsstaatliche Praxis wird den
Anforderungen einer modernen und demokratischen Informationsgesellschaft
nicht gerecht.

Die Erfahrungen in den Bundeslandern, in denen schon seit langerem Informa-
tionsfreiheits- oder -zugangsgesetze bestehen, sind durchweg positiv. Insbeson-
dere haben sich die Beflirchtungen, die Verwaltungen wiirden unter einer Flut
von Antragen ersticken und kostenmaBig erheblich belastet werden, in keiner
Weise bestatigt.

Der Anspruch auf Informationszugang ist mittlerweile Standard in fast allen
Mitgliedstaaten der Europaischen Union und auch in den meisten Landern der
Welt. Zuletzt hat auch die Turkei im April 2004 ein Informationszugangsgesetz
verabschiedet. Auf Bundesebene soll nun nach langen Vorarbeiten noch vor
Jahresende 2004 der langst Uberfallige Entwurf eines fur die Behdrden der Bun-
desverwaltung geltenden Informationsfreiheitsgesetzes in das parlamentarische
Verfahren eingebracht werden.

Niedersachsen muss handeln!

- Bereits seit ldangerem appelliere ich an die politisch Verantwortlichen, auch in
Niedersachsen ein Informationszugangsgesetz zu erlassen, das den niedersach-
sischen Burgerinnen und Burgern einen verfahrensunabhangigen Anspruch auf
Zugang zu amtlichen Informationen und Dokumenten einrdumt. Leider ist der
Landtag auch unter wechselnden Mehrheiten diesem Appell bisher nicht ge-
folgt. Nachdem nun fur die Bundesverwaltung ein Informationszugangsgesetz
auf den Weg gebracht werden wird, muss auch in Niedersachsen gehandelt
werden. Unterschiede im Zugriff auf behordliche Informationen je nachdem, ob
es sich um eine Bundes- oder um eine Landes- und Kommunalbehdrde handelt,
sind unvertretbar und den Burgerinnen und Burgern nicht zu vermitteln.

Vertiefende www.informationsfreiheit.de
Informationen zum  www.datenschutzzentrum.de/informationsfreiheit

Thema: www.pro-information.de
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Dienstleister fiir Verwaltung und Wirtschaft:

Meine Angebote und Produkte

Mit dem Inkrafttreten der Novelle zum Niederséchsischen Datenschutz-
gesetz habe ich seit Juni 2001 die Pflicht, die Offentlichkeit tiber bedeut-
same Entwicklungen auf dem Gebiet des Datenschutzes auch unabhan-
gig von der Vorlage des Tatigkeitsberichtes zu informieren. In der Praxis
erfulle ich diese Informationspflicht vor allem durch die Herausgabe von
Orientierungshilfen und Handlungsanleitungen, durch ein breites Infor-
mations- und Beratungsangebot im Internet, durch die Einrichtung von
Diskussionsforen und elektronisch unterstitzten Netzwerken mit den
behordlichen und betrieblichen Datenschutzbeauftragten sowie durch
eine umfangreiche Beratungs-, Vortrags- und Fortbildungstatigkeit aller
Mitarbeiterinnen und Mitarbeiter der Geschaftsstelle. Mit dem 2003 neu
errichteten Datenschutzinstitut Niedersachsen habe ich die Fortbildungs-
aktivitaten in einer eigenen Einrichtung gebindelt und erheblich ausge-
weitet. Flyer mit prégnanten Kurzinformationen vervollstandigen mein
Informations-Angebot. Sie erlautern die Datenschutzthemen mit kurzen
verstandlichen Statements. Eine umfangreiche rechtliche Wirdigung
oder die detaillierte Beschreibung einer technischen Lésung ist nicht be-
absichtigt, vielmehr soll Datenschutzbewusstsein geweckt werden.

Broschiiren, Orientierungshilfen, Checklisten, FAQ's, Flyer ...
Mit meinen Informationsbroschirren, Handreichungen, Orientierungshilfen und
Checklisten will ich alle diejenigen erreichen, die in Verwaltung und Wirtschaft
an zentraler Stelle als Fiihrungskrafte, als Organisatoren, als Verfahrensentwick-
ler, als [T-Verantwortliche, als interne Datenschutzbeauftragte oder als Personal-
vertretungen/Betriebsrate datenschutzgerechte Anwendungen vorbereiten oder
schon umsetzen. Ich wende mich aber natirlich auch an Mitarbeiterinnen und
Mitarbeiter in Verwaltung und Wirtschaft. Fir Nutzerinnen und Nutzer sind die
Hinweise und Empfehlungen besonders wichtig, die sich auf Instrumente zum
Selbstdatenschutz beziehen. Denn ein Teil der Verantwortung fir den Schutz
und die Vertraulichkeit ihrer Daten verbleibt auch weiterhin bei den Betroffenen
selbst und kann auch nur von ihnen durch Nutzung der beschriebenen Selbst-
schutzinstrumente ausgefullt werden.

Drei Beispiele sollen verdeutlichen, dass diese schriftlichen oder im Internet ab-

rufbaren Informationsangebote auch die tagliche Arbeit in der Geschéftsstelle

sehr erleichtern:

e Eine Behorde plant den Anschluss seines LAN ans Intranet/Internet und er-
fragt Sicherungs-MaBnahmen, um vertrauliche Kommunikation durchfiihren
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zu kénnen. Ein groBer Teil der Fragen kann mit der Zusendung
der betreffenden Orientierungshilfen und Checklisten schnell
und kostenginstig beantwortet werden.

e Ein behordlicher Datenschutzbeauftragter erfragt die rechtli-
chen, technischen und organisatorischen Grundlagen seiner
Aufgaben, um sich zu qualifizieren und die fir eine Ubernah-
me der Funktion im Gesetz festgelegten Voraussetzungen zu
erfullen. Wahrend friher umfangreicher Schriftverkehr zur
Beantwortung der Fragen erforderlich war, dient den Daten- =
schutzbeauftragten nun das Informationsblatt ,, Aufgaben und
Stellung des behordlichen Datenschutzbeauftragten” als Hilfs-
mittel.

e Eine Behorde beabsichtigt den Weg ins eGovernment vorzube
maochte sich im Vorfeld Uber gesetzliche Regelungen, Datensicherungsmaf-
nahmen und Uber datenschutzgerechte Referenzanwendungen informieren.
Auch hier bietet die vorhandene Broschure , Datenschutzgerechtes eGovern-
ment” wertvolle Hilfe.

Meine Veroffentlichungen werden in kleiner Auflage gedruckt. Sie werden nach
individuellen Verteilern versandt und kénnen von Interessierten bei mir auch
direkt angefordert werden. Alle Veroffentlichungen werden komplett auch in
mein Internetangebot eingestellt; sie sind so im Download jederzeit und schnell
erhaltlich.

Neuerscheinungen der letzten Zeit:

Den Selbstdatenschutz in den Mittelpunkt gestelit!

e Datenschutz in der Arztpraxis — Forderung von Vertraulichkeit und Daten-
schutz (vgl. dazu unter Nr. 9)

e Neuauflage der Kommentierung zum NDSG

e Datenschutzgerechtes Internetangebot der Wirtschaft

e, Achtung Kamera!” — VideoUberwachung im nichtéffentlichen Bereich
(vgl. dazu unter Nr. 10)

e Rechte der Kunden — Immer eine Antwort auf Fragen (FAQ) (vgl. dazu unter
Nr. 12)

www.lfd.niedersachsen.de:

Niedersachsens Nr. 1 auf dem Gebiet des Datenschutzes

Seit Anfang 1998 ist der LfD im Internet mit einem selbstgestalteten Informa-
tionsangebot vertreten. Das Internet-Angebot umfasst Pressemitteilungen, die
Tatigkeitsberichte, datenschutzrelevante Rechtsvorschriften und Urteile, Be-
schlisse der DSB-Konferenzen, Info-Blatter, Empfehlungen, Orientierungshil-
fen, Checklisten und sonstige Info-Materialien. Darlber hinaus stehen ich und
meine Mitarbeiterinnen und Mitarbeiter Gber die angebotene eMail-Kommuni-
kation fur Datenschutzfragen jederzeit mit Tat und Rat zur Verfligung. Dieser
Service wird in erfreulich hoher Zahl von Wirtschaft und Verwaltung sowie von
Blrgerinnen und Birger genutzt. Taglich werden ca. 1.000 Seiten des Internet-
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Angebots gelesen und ca. 10 Orientierungshilfen und Checklisten zur Selbst-
kontrolle heruntergeladen. Das bisherige Feedback zeigt, dass das Internet-An-
gebot Gberwiegend von Fachleuten oder Institutionen mit den Aufgabenfeldern
Datenschutz und Datensicherheit genutzt wird. Um auch interessierte Blrger
und Burgerinnen sowie Journalisten auf die Homepage des LfD zu ,locken”,
beabsichtige ich, zuklnftig verstarkt verstandliche Kurzinformationen und Aus-
sagen zu tagesaktuellen Themen anzubieten.

Selbstdatenschutz: Der PC-Selbsttest fiir jedermann!

Mit dem PC-Selbsttest kénnen Sie online lhren privaten Personal Computer auf
sichere Browser-Einstellungen und mogliche Sicherheitslticken hin Gberprifen.
Sie erhalten Hinweise auf angemessene Sicherheitseinstellungen sowie Tipps fir
weitergehende Informationen tber mogliche Gefahren und deren Vermeidung.
Der Selbsttest wird in meinem Auftrag auf einem geschitzten Server der Fach-
hochschule Nordostniedersachsen in Lineburg durchgefihrt. Eingaben und Er-
gebnisse werden verschlUsselt Ubertragen. Der PC-Selbsttest wird in drei Phasen
durchgefiihrt, die einzeln angewahlt werden. In Phase 1 werden alle verfligha-
ren Browser-Informationen ermittelt (Verbindung Proxy-Server, Adresse des Pro-
xy-Servers, Adresse Ihres Rechners, Name lhres Rechners, Browser, Betriebssys-
tem). Weiter wird getestet, welche Funkionen aktiviert sind (Cookies, JavaScript,
Java, sicheres ActiveX, unsicheres ActiveX, VFScript). In Phase 2 wird versucht,
eine Netzverbindung zum Rechner aufzubauen und Windows- bzw. Samba-
Freigaben zu ermitteln. In Phase 3 werden offene Ports gescannt.

Ich beabsichtige, den Selbsttest zukinftig in einer Kooperation mit dem Heise-
Verlag zusammen mit weiteren Testméglichkeiten inhaltlich zu aktualisieren und
neu zu gestalten.

XVII. Tatigkeitsbericht ¢ Angebote und Produkte
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Ein virtuelles Netzwerk:
Das ,Forum fiir Datenschutz”
.Darf der Blrgermeister einer Gemeinde dem Verwaltungsaus-
schuss eine namentliche Liste aller Grundstlckseigentiimer vor-
legen, damit Gberpruft werden kann, ob fir diese Eigentiimer
die richtige Grundsteuer erhoben wird? Steht einer solchen
Auskunft das Steuergeheimnis entgegen?”
.Unsere Dienstelle will die Dienstanweisung fir den Datenschutz

Uberarbeiten! Wer kann mir eine aktuelle Muster-Dienstanweisung
zur Verfligung stellen?”

Solche und ahnliche Fragen und Anforderungen stellen sich den behérdlichen
Datenschutzbeauftragten taglich neu. Um hier rasch und unkompliziert Hilfe-
stellungen anzubieten, habe ich auf meiner Homepage das ,Forum fur Daten-
schutz” eingerichtet. Es bietet allen behordlichen Datenschutzbeauftragten der
Landes- und Kommunalverwaltung sowie allen Beschaftigten der &ffentlichen
Verwaltung, die sich fur den Datenschutz in ihren Dienststellen interessieren, die
Maoglichkeit, Meinungen und Informationen zu allen Fragen des Datenschutzes
und der Datensicherheit auszutauschen sowie gemeinsam datenschutzgerechte
Lésungen zu suchen. Neben einem ,, Offentlichen Forum”, das allen Interessier-
ten zur Verfigung steht, wurden dartber hinaus Fachforen, so etwa fur die be-
hordlichen Datenschutzbeauftragten der Landes- und Kommunalveraltung, den
Justizvollzugsbereich und die Polizei eingerichtet. In diesen Fachforen kénnen in
geschlossenen Benutzergruppen ,geschitzt” fachspezifische Fragestellungen
erdrtert werden. Die Foren kénnen gerade fir die behordlichen Datenschutzbe-
auftragten, die ihre Funktion vor Ort in den Dienststellen oftmals im Nebenamt
als ,Einzelkdampfer” wahrnehmen, eine wertvolle Hilfe sein.

Datenschutzinstitut Niedersachsen (DiN):

Kompetent qualifiziert!

Ein neues Angebot zur Vermittlung von Datenschutzwissen und Erkenntnissen
aus der praktischen Arbeit ist das Datenschutzinstitut Niedersachsen (DiN). Es
versteht sich als ein Forum, das bedarfs- und kundenorientierte Fortbildung fur
Verwaltung und Wirtschaft sowie fur Blrgerinnen und Burger des Landes Nie-
dersachsen in Fragen des Datenschutzes und der Datensicherheit anbietet. Die
Schulungen vermitteln zeitnah und umfassend Wissen Uber Forderungen, Emp-
fehlungen, beispielhafte Losungen und Werkzeuge zum Thema Datenschutz
und Datensicherheit. Angeboten werden spezielle Kurse und Workshops zu
allgemeinen oder bereichsspezifischen datenschutzrechtlichen Fragen und zur
technischen Datensicherheit. Das Schulungsprogramm reagiert flexibel auf ak-
tuelle Entwicklungen und den Bedarf der Klientel aus Wirtschaft und Verwal-
tung. Dariber hinaus werden Informations- und Unterstlitzungswinsche von

Burgerinnen und Burgern erflllt. Das Schulungsangebot ist als spezielle Erwei-
terung zu den Angeboten anderer Fortbildungstrager zu verstehen. Als Referen-
ten kommen Mitarbeiterinnen und Mitarbeiter der Geschéftsstelle zum Einsatz,
die diese Aufgaben als Teil ihres Hauptamtes erfllen, so dass keine Referen-
tenhonorare anfallen. Neben dem eigentlichen Schulungsbetrieb wird das DiN
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auch fur Veranstaltungen genutzt, mit denen einzelfallibergreifend Verstandnis
und Akzeptanz von Datenschutz gefordert werden soll (z. B. flir Gesprachskreise
mit FUhrungskraften aus Wirtschaft und Verwaltung, um Rickkopplungsebe-
nen und Rollenverstandnis zu schaffen). Alle Veranstaltungen des DiN werden
in einem Programmbheft vertffentlicht. Neu ist die Moglichkeit, das erforderli-
che Basiswissen behordlicher und betrieblicher Datenschutzbeauftragter in ei-
ner Kursreihe zu erwerben und mit einem DiN-Zertifikat abzuschlieBen. Das DiN
hat sich gut etabliert, schon im zweiten Jahr seines Bestehens sind viele Kurse
aus- und Uberbucht.

CeBIT:

Der besondere Datenschutztag — Herzlich willkommen!

Es ist Tradition geworden, dass ich auf der CeBIT in Hannover — dem weltweit
groBten Schauplatz der Informations- und Kommunikationstechnologie — ein
Forum zum Datenschutz veranstalte, das seit letztem Jahr in einen Datenschutz-
Tag eingebettet ist. Im Jahr 2004 haben mehr als 100 Teilnehmer aus Verwal-
tung und Wirtschaft das Forum besucht, das unter den Titel ,Schéne digitale
Welt — bleiben Privatsphare und Individualitat auf der Strecke?” gestellt war.
In Form von Vortragen und Streitgesprachen wurden der Datenschutz in der
Telekommunikation und der Einsatz von Funk-Chips und Smart-Labels auf der
Grundlage der RFID-Technik erdrtert und gemeinsam mit Experten diskutiert.
Darlber hinaus ist auf Marktstanden Uber aktuelle Problemstellungen des Da-
tenschutzes und Uber datenschutzgerechte Losungsansédtze informiert wor-
den. Aktuelle Informationen Uber den Datenschutztag auf der CeBIT 2005 am
14. Marz 2005 finden Sie in meinem Internetangebot.

Kooperationen, Netzwerke, Biindnisse ...

Zusammenarbeit mit Dritten!

Das Thema Datenschutz erweckt in der Offentlichkeit immer dann Interesse,
wenn es um aktuelle Themen und Fragen geht und wenn der Datenschutz Biind-
nisgenossen hat. Der Arbeitskreis der Datenschutzbeauftragten der Hochschu-
len, der Erfa-Kreis der betrieblichen Datenschutzbeauftragten, die Kommunalen
Spitzenverbande, die Kommunalen Studieninstitute Hannover, Braunschweig
und Oldenburg, die Universitat Hannover, die Kommunalen Datenzentralen, das
Bundesamt fur Sicherheit in der Informationstechnik (BSI), das Informatikzen-
trum Niedersachsen (IZN), die Datenschutz Nord GmbH, die Arzte- und Zahn-
arztekammer, die Psychotherapeutenkammer, die Kassenarztliche Verreinigung,
der Einzelhandelsverband, die Gesellschaft fur Datenschutz und Datensicher-
heit, die Industrie- und Handelskammern, die NordLB, VW, BHW und der Nie-
dersachsische Sparkassen- und Giroverband sind solche Bindnispartner, mit
denen ich in den Jahren 2003/2004 mit groBem Erfolg Projekte und Veranstal-
tungen durchgefihrt habe.

Die Suche nach und die Kooperation mit Bundnispartnern aus Wirtschaft, Ver-
waltung und Verbanden werden auch zuklnftig ein wichtiger Teil meiner Tatig-
keit sein, weil auf diese Weise Krafte gebtindelt und Synergien geschopft wer-
den kénnen.

CeBIT
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Im XVI. Tatigkeitsbericht fur die
Jahre 2001/2002 habe ich im Ka-
pitel 2 fir 13 Bereiche den aus
meiner Sicht fur den Gesetz-
geber, die Landesregierung bzw.
das zustandige Ressort beste-
henden datenschutzrechtlichen
Handlungsbedarf benannt. In der
folgenden Ruckschau wird dar-
gestellt, ob und in welcher Weise
meine Erwartungen und Forde-
rungen zwischenzeitlich aufge-
nommen worden sind:

1. Forderung:

Parallel zu den Erérterungen im Bund sollte in Niedersachsen die Diskussion
zur grundlegenden Modernisierung des Datenschutzrechts frihzeitig aufge-
nommen und so gefihrt werden, dass Niedersachsen im Bund-Lander-Ab-
stimmungsverfahren und bei den Beratungen des Bundesrates eine aktive
Mitgestaltungsrolle Gbernehmen kann.

Sachstand: Die Erorterungen zur grundlegenden Modernisierung des Da-
tenschutzrechts sind im Bundesbereich seit November 2003 nicht mehr wei-
tergeftihrt worden, daher ist die Forderung nach einer parallelen Diskussion
in Niedersachsen derzeit nicht aktuell.

2. Forderung:

Nach dem Vorbild Schleswig-Holsteins sollten — zur Férderung von eGovern-
ment in der niedersachsischen Verwaltung — baldmdglichst im NDSG Rege-
lungen zur datenschutzrechtlichen Auditierung von Behorden oder Behor-
denteilen sowie zu einem Gutesiegel fur IT-Produkte, die in der 6ffentlichen
Verwaltung zum Einsatz kommen, verankert werden.

Sachstand: Die Forderung, die auch Gegenstand eines EntschlieBungs-
antrages der Fraktion Blndnis 90/DIE GRUNEN vom 16.04.2002 (LT-Drs.
14/3326) war, ist im politischen Raum abgelehnt worden.
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3. Forderung:

Die Arbeiten zur Schaffung eines Informationszugangsgesetzes sollten in
Niedersachsen moglichst zeitlich parallel zum Gesetzgebungsverfahren im
Bund kurzfristig wieder aufgenommen werden.

Sachstand: Die Forderung ist wieder aktuell geworden, nachdem fiir die
Bundesverwaltung der Entwurf eines Informationszugangsgesetzes nun-
mehr kurzfristig auf den Weg gebracht werden soll (vgl. dazu auch unter
Nr. 18).

4. Forderung:
Um fir die Verwaltungspraxis keine weiteren Verunsicherungen zu erzeu-
gen, sollte in der Frage der Notwendigkeit einer gesetzlichen Grundlage fur
VideoUberwachungsmaBnahmen 6ffentlicher Stellen rasch ein Konsens zwi-
schen Landesregierung und LfD gesucht werden, in dessen Rahmen auch
geklart werden muss, welche Bedeutung in diesem Zusammenhang dem so
genannten Hausrecht zukommt.
Sachstand: Die Forderung ist durch den Gesetzesvorschlag zur Einfd-
gung einer mit mir abgestimmten Regelung zur VideolUberwachung in § 25a
NDSG erfullt.

5. Forderung:

Im Rahmen der zentralen IT-Koordinierung des Landes sollten die Uberle-
gungen forciert werden, zur Verbesserung der Datensicherheit modernere
Chipkarten-Systeme einzusetzen, die auch eine hierarchische Struktur von
Gruppenschlisseln unterstitzen.

Sachstand: Der Vorschlag wurde von der Arbeitsgruppe , Elektronische
Signatur” des Landes aufgenommen. Er soll technisch umgesetzt werden,
sobald dies herstellerseitig durch entsprechende neue Chipkartenmodelle
unterstutzt wird. Zudem plant die niedersachsische Landesverwaltung, fir
diese Einsatzfelder eine eigene Zertifikatsstruktur aufzubauen. Die Arbeiten
werden weiter von mir begleitet.

6. Forderung:

Bei der inhaltlichen Ausgestaltung der so genannten Neuen Medienordnung
sollten die bewdhrten dezentralen Strukturen bei der Aufsicht Gber die Dien-
steanbieter nur behutsam durch Instrumente der Selbstregulierung und ei-
ner zentralen Koordinierung erganzt werden.

Sachstand: Die Arbeiten des Bundes an einem ,Elektronische Medien-
Datenschutzgesetz”, in dessen erstem Entwurf insoweit problematische Re-
gelungen enthalten waren, sind nicht fortgefihrt worden.
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7. Forderung:
_ Die Bedingungen fir die datenschutzgerechte Nutzung von Internet und
eMail an den Arbeitsplatzen in der 6ffentlichen Verwaltung sollten auf der
Grundlage der von den Datenschutzbeauftragten entwickelten Orientie-
rungshilfe in einer Vereinbarung mit den Spitzenorganisationen der Gewerk-
schaften nach § 81 Nds. PersVG festgeschrieben werden.
Sachstand: Die Landesregierung hat in ihrer Stellungnahme zum XVI. Ta-

tigkeitsbericht seinerzeit den Abschluss einer Vereinbarung nach § 81 Nds.
PersVG abgelehnt und an dieser Haltung bis heute festgehalten.

8. Forderung:

Die Umsetzung der rahmenrechtlichen Vorgaben des novellierten Melde-
rechtsrahmengesetzes in das niedersachsische Landesrecht sollte baldmog-
lichst erfolgen; dabei sollten zur Sicherstellung von Datenschutz und Daten-
sicherheit bei Nutzung des elektronischen Weges zuséatzliche Vorkehrungen
geschaffen werden.

Sachstand: Die Anpassung des niedersachsischen Melderechts steht im-
mer noch aus, obwohl die im Melderechtsrahmengesetz festgelegte Um-
setzungsfrist langst abgelaufen ist. Dies behindert auch den Einsatz der in
Abstimmung mit mir von den Kommunalen Spitzenverbdnden entwickelten
datenschutzgerechten Programme fUr ein elektronisches Meldeverfahren.

9. Forderung:

Die Landesregierung sollte Gber den Bundesrat initiativ werden, um eine im-
missionsschutzrechtliche Rechtsgrundlage zum Anlegen eines Katasters tber
die Standorte von Mobilfunkanlagen und zu Regelungen Uber die Verdffent-
lichung von Standortdaten zu schaffen.

Sachstand: Das Umweltministerium geht davon aus, dass Mobilfunksen-
deanlagen in der Regel fur jeden sichtbar seien, so dass durch die Benen-
nung des genauen Standortes nur offenkundige personenbezogene bzw.
personenbeziehbare Daten veroffentlicht werden. Die Betroffenen wirden
somit nicht in ihren Rechten beeintrachtigt. In den wenigen Fallen der nicht
sichtbaren Anlagen musse anhand der konkreten Sachlage im Einzelfall ge-
prift werden, ob Hinderungsgriinde im Sinne von §§ 7 und 8 des Umwvelt-
informationsgesetzes vorliegen (LT-Drs. 14/3585 und 14/3667).

10. Forderung:

Das Justizministerium sollte fir Uberweisungen von Geldauflagen an ge-
meinnutzige Einrichtungen eine auch anderenorts praktizierte Verfahrens-
weise Ubernehmen, bei der den Empfangern der Geldauflage keine unnoti-
gen personenbezogenen Daten Ubermittelt werden.

Sachstand: Das Justizministerium sieht den durch das Strafverfahrensan-
derungsgesetz 1999 neu gefassten § 487 Abs. 1 Satz 1i.V.m. § 483 Abs. 1
StPO als ausreichende Erméachtigungsgrundlage fur die Datentbermittiung
an. Die Ubermittlung der personenbezogenen Daten sei unverzichtbar, da
sich anderenfalls die ordnungsgemaBe Erfullung der Auflagen nicht Gberwa-
chen lasse.
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11. Forderung:

Das Verfahren zur Ubermittlung von personenbezogenen Informationen
volljahriger Schuler von der Schule an die Eltern sollte Gberdacht und ggf.
gesetzlich abgesichert werden.

Sachstand: Durch Art. 1 des Gesetzes zur Verbesserung von Bildungsqua-
litat und zur Sicherung von Schulstandorten vom 02.07.2003 (Nds. GVBI.
S. 244) wurde § 55 des Niedersachsischen Schulgesetzes dahingehend ge-
andert, dass die (ehemaligen) Erziehungsberechtigten volljghriger Schilerin-
nen und Schuler, die das 21. Lebensjahr noch nicht vollendet haben, von der
Schule Gber bestimmte Vorgange zu unterrichten sind, wenn die Schdlerin-
nen und Schiiler nicht widersprochen haben. Uber einen Widerspruch, der
nicht nur einen Einzelfall betrifft, sind die (bisherigen) Erziehungsberechtig-
ten zu unterrichten.

12. Forderung:

Auf der Grundlage der Ergebnisse der gemeinsamen Arbeitsgruppe Ministe-
rium fur Frauen, Arbeit und Soziales/LfD sollte gleich zu Beginn der ndchsten
Legislaturperiode das Gesetzgebungsverfahren zur Schaffung der erforderli-
chen Regelungen zum Schutz von Gesundheitsdaten eingeleitet werden.
Sachstand: Die Erarbeitung von Regelungen fiir ein Niederséachsisches
Gesundheitsdatenschutzgesetz in der gemeinsamen Arbeitsgruppe konnte
noch nicht abgeschlossen werden; die Einbringung eines entsprechenden
Gesetzentwurfs war daher noch nicht méglich.

13. Forderung:

Die Landesregierung sollte alle Bemihungen, auf Bundesebene nunmehr
rasch Regelungen fir ein Arbeitnehmer-Datenschutzgesetz zu entwickeln
und in das Gesetzgebungsverfahren einzubringen, nach Kraften unterstut-
zen.

Sachstand: Durch Priorisierung anderer Gesetzesvorhaben sind die Arbei-
ten an einem Arbeitnehmerdatenschutzgesetz im federfiihrenden Bundes-
ministerium fur Wirtschaft und Arbeit immer wieder zurtickgestellt worden.
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EntschlieBungen der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander

65. Konferenz vom 27./28. Marz 2003 in Dresden

e Forderungen der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander an Bundesgesetzgeber und Bundesregierung

e TCPA darf nicht zur Aushebelung des Datenschutzes missbraucht werden

e Datenschutzbeauftragte fordern vertrauenswiirdige Informationstechnik

e Datenschutzrechtliche Rahmenbedingungen zur Modernisierung des Systems
der gesetzlichen Krankenversicherung

e Zur Kennzeichnung von Daten aus besonders eingriffsintensiven Erhebun-
gen

e Elektronische Signaturen im Finanzbereich

e Transparenz bei der Telefontiberwachung

EntschlieBungen zwischen der 65. und 66. Konferenz

e Automatisches Softwareupdate

e Bei der Erweiterung der DNA-Analyse Augenmal bewahren

e \erbesserung statt Absenkung des Datenschutzniveaus in der Telekommuni-
kation

e Neuordnung der Rundfunkfinanzierung

66. Konferenz vom 25./26. September 2003 in Leipzig

e Gesundheitsmodernisierungsgesetz

e Konsequenzen aus der Untersuchung des Max-Planck-Instituts Uber Rechts-
wirklichkeit und Effizienz der Uberwachung der Telekommunikation

EntschlieBungen zwischen der 66. und 67. Konferenz

e Ubermittlung von Flugpassagierdaten an die US-Behorden

e Gravierende Verschlechterungen des Datenschutzes im Entwurf des neuen
Telekommunikationsgesetzes

67. Konferenz vom 25./26. Marz 2004 in Saarbriicken
e Forschungsgeheimnis

e Personennummern

e Automatische Kennzeichenerfassung

e RFIDs

e Akustische Wohnraumiberwachung

68. Konferenz vom 28./29. Oktober 2004 in Saarbriicken

e Neuregelung der akustischen Wohnraumdberwachung
e Gravierende Datenschutzmangel bei Hartz IV
e EntschlieBung zur Verwaltungsmodernisierung
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Unser Leithild

Datenschutz ist Grundrechtsschutz

Standortbestimmung

Das Grundrecht auf informationelle Selbstbestimmung —
der Datenschutz — ist Teil der Wirde und Personlichkeit des
Menschen und zugleich elementare Funktionsbedingung
eines freiheitlich-demokratischen Gemeinwesens. Es sichert
das Recht des Einzelnen, grundsatzlich selbst zu entschei-
den, wann und innerhalb welcher Grenzen er seine per-
sonlichen Lebensumstande offenbart. Ergdnzt wird dieses
Grundrecht durch das Recht auf Informationsfreiheit, das
die politische Teilhabe des Einzelnen an der Gemeinschaft
sichert und damit ebenso wie das Recht auf informationel-
le Selbstbestimmung Bestandteil einer auf Grundrechtsver-
wirklichung abzielenden politischen Ordnung ist.
Kernaufgabe Unser Auftrag ist es, die informationelle
Selbstbestimmung und ihre Beachtung im Gemeinwesen
einzufordern.

Dafiir treten wir ein

Anwalt der Biirgerinnen und des Biirgers \Wir vertre-
ten als unabhangige Stelle die Interessen der Blrgerinnen
und Burger bei der Verarbeitung ihrer Daten durch Staat
und Wirtschaft.

Datenschutz mit AugenmaB8 Wir betrachten den Da-
tenschutz nicht isoliert, sondern in Abwagung mit den
sonstigen Interessen der Burgerinnen und Birger und den
anerkannten Zielen der Gemeinschaft. Wir rdumen dem in-
formationellen Selbstbestimmungsrecht im Zweifel den ho-
heren Rang ein.

Keine Bevormundung Wir informieren intensiv tGber die
Madglichkeiten, sich durch eigenes Zutun gegen einen Miss-
brauch seiner Daten zu schiitzen. Wir respektieren aber die
Entscheidungssouveranitat jedes Einzelnen und drangen
keine tberzogene staatliche ,Flrsorge” auf.
Aufgeschlossen fiir neue Technologien Wir treten da-
flr ein, dass der Einsatz der Technik nach dem geltenden
Recht erfolgt und dass rechtliche Bestimmungen auch zeit-
nah technische Entwicklungen beriicksichtigen. Wir sind
neuen Entwicklungen gegentber offen und setzen uns mit
dem technischen und gesellschaftlichen Wandel auseinan-

der. Wir unterstitzen die Entwicklung datenschutzfreund-
licher Technologien; Datensparsamkeit und Datenvermei-
dung sind der beste Datenschutz.

Kompetenter Ansprechpartner

Uberzeugung, Konfliktfahigkeit Wir versuchen zu
Uberzeugen und einvernehmliche Losungen zu finden,
sind im Konfliktfall aber auch bereit, datenschutzgerechtes
Handeln gegen Widerstande durchzusetzen.

Gestaltung, Beratung, Kontrolle Wir gestalten den
Umgang mit personenbezogenen Daten in der Gesell-
schaft intensiv mit. Wir beraten Betroffene Uber Gefdhr-
dungen und Rechte sowie Privatwirtschaft und o6ffentliche
Verwaltung Uber erforderliche Regelungen und MaBnah-
men, auch im Hinblick auf Datensparsamkeit und Daten-
vermeidung. Wir kontrollieren wirkungsvoll die Einhaltung
von Datenschutzvorschriften.

Offentlichkeit, aktivierender Datenschutz Wir infor-
mieren Birgerinnen und Burger, Verwaltung und Wirt-
schaft sowie die Medien aktuell Uber unsere Erfahrungen,
Forderungen und Empfehlungen. Wir unterstiitzen Birge-
rinnen und Bulrger sowie Institutionen dabei, sich selbst fur
den Datenschutz zu engagieren.

Moderne Geschaftsstelle Wir verstehen uns als kompe-
tenter Ansprechpartner fur Datenschutz und Datensicher-
heit, dessen Dienstleistung gern in Anspruch genommen
werden soll. Unsere Aufgaben erfillen wir fachkundig, se-
rios, schnell, freundlich und wirtschaftlich. Vertrauen und
partnerschaftliche Zusammenarbeit bestimmen unser Han-
deln; Kritikfahigkeit gehort dazu. Wir gestalten die Arbeit
in der Geschaftsstelle nach modernen Gesichtspunkten.
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