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JobCard – der Durchbruch für die 
elektronische Signatur? 

Ein Fachverfahren könnte den Weg für den Durchbruch der 
elektronischen Signatur ebnen  

Walter Ernestus 

Mit der JobCard könnte in Deutschland 
eine Anwendung zum Einsatz kommen, 
bei der etwa 40 bis 50 Millionen Signa-
turkarten benötigt werden. Stellt die 
JobCard damit den Durchbruch für die 
Signaturkarte dar? 
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 Einleitung 

Der Begriff JobCard setzt sich aus 

zwei Teilbegriffen zusammen. Einmal 

Card – gemeint ist damit eine elektroni-

sche Karte in Form einer Chipkarte. Als 

nächstes dem Begriff Job. Bei rund 

4Millionen Arbeitslosen ein Begriff der 

mit vielerlei Hoffnungen und Wünschen 

belegt ist. Wer den Begriff JobCard un-

einvorgenommen liest, konnte darunter 

eine Kartenanwendung verstehen, die 

im Zusammenhang mit der Arbeitsver-

waltung steht oder ein Ticket für den öf-

fentlichen Personennahverkehr, das i.a. 

als Job-Ticket bezeichnet wird. Der An-

satz für die JobCard ist letztendlich 

doch ein ganz anderer.  Auch die Be-

zeichnung JobCard ist streng genom-

men falsch, da es sich hierbei im ei-

gentlichen Sinne nicht um eine Be-

schreibung einer Chipkartenanwendung 

handelt, sondern um eine Fachverfah-

ren unter Einsatz einer Chipkarte. Der 

überwiegende  Anteil der dabei genutz-

ten personenbezogenen Daten wird 

nicht auf der Chipkarte verarbeitet oder 

gespeichert, sondern in Hintergrundsys-

temen. Doch davon später. 

Das Bemühen Verwaltungsaufgaben 

durch automatisierte Verfahren zu be-

schleunigen wird seit langem als eine 

Möglichkeit gesehen die ausufernde 

Bürokratie auf ein erträgliches Maß 

herunter zu schrauben. Da es kaum ei-

ne Sozialleistung gibt, bei der nicht 

mindestens eine Bescheinigung des Ar-

beitgebers, der Krankenkasse, des Arz-

tes etc. vorgelegt werden muss, ist der 

Druck diese Verfahren zu automatisie-

ren mit den Jahren gewachsen. Auch 

die Bund-Online-Initiative der Bundes-

regierung hat zu einer großen Anzahl 

von automatisierten Verfahren geführt, 

bei denen der Bürger, wenn möglich, 

nur elektronische Daten vorzulegen hat. 

Für die JobCard und deren Anliegen 

bedeutet dies beispielsweise, dass die 

rund 2,8 Millionen Arbeitgeber in der 

Bundesrepublik Deutschland Jahr für 
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Jahr etwa 60 Millionen Bescheinigun-

gen in Papierform  auszustellen haben 

[ITSG-1]. Diese Nachweise werden be-

nötigt, um gegenüber unterschiedlichen 

Behörden und Einrichtungen Leistungs-

ansprüche geltend machen zu können. 

Als klassisches Beispiel hierfür ist die 

Berechnung des Anspruchs des Arbeit-

nehmers auf Arbeitslosengeld anzufüh-

ren (gemäß den Vorschriften des § 312 

SGB III). Hierfür benötigt der Arbeit-

nehmer eine Arbeitsbescheinigung und 

hat diese bei einer Geschäftstelle der 

Bundesagentur für Arbeit vorzulegen. 

Die Vereinfachung und Beschleunigung 

des Verfahrens könnte dadurch erreicht 

werden, dass die wesentlichen Daten 

dieser Bescheinung – die  Arbeitsent-

geltdaten - in einer (zentralen) Daten-

bank dauerhaft  gespeichert und vor-

gehalten werden. Bereits heute werden 

Entgeltdaten beispielsweise für die 

Rentenversicherung vom Arbeitgeber 

an eine zentrale Stelle gemeldet und 

dort über Jahrzehnte gespeichert.  

Welche Vorteile ergeben sich aus 

der Speicherung der benötigten Daten? 

Aus dieser (zentralen) Datenbank kön-

nen die jeweils erforderlichen Leis-

tungsdaten abgerufen und, anstatt der 

heute auf papiergebundenen Beschei-

nigungen vorhandenen Daten, sofort 

elektronisch übernommen werden. Ne-

ben der Vereinfachung des Meldevor-

gangs ergibt sich – so der Wunsch aller 

Beteiligter –auch eine Beschleunigung 

des Verfahrens. Die Umsetzung des 

Verfahrens geht auf einen  Vorschlag 

der Kommission zum Abbau der Ar-

beitslosigkeit und Umstrukturierung der 

Bundesanstalt für Arbeit „Moderne 

Dienstleistungen am Arbeitsmarkt 

[Hartz-2]“ zurück, und soll zur Entbüro-

kratisierung der Arbeitsverwaltung bei-

tragen. Das Vorhaben – die Vereinfa-

chung und Entbürokratisierung – steht 

oder fällt mit der Einführung und Reali-

sierung der  JobCard.  

 JobCard-Ziele 

Verbunden mit der Einführung der Job-

Card soll eine spürbare Entbürokratisie-

rung der Verwaltung einhergehen, und 

damit auch eine deutliche Senkung der 

Kosten zur Bearbeitung von Anträgen 

beispielsweise auf Arbeitslosengeld 

durch die Arbeitergeber und die Verwal-

tung. Aus Gründen der Akzeptanz muss 

sichergestellt sein, dass nur ein gesi-

cherter elektronischer Zugriff auf die 

zentral gespeicherten Arbeitnehmerda-

ten möglich ist. Ferner sind die heute 

noch vorhandenen Medienbrüche weit-

gehend zu beseitigen.  Der Gewinn läge 

auf der einen Seite bei den Arbeitge-

bern, die von deutlich sinkenden Ver-

waltungskosten und dem Wegfall von 

Archivierungspflichten befreit würden 

und bei den Arbeitnehmern, die bei 

Vermeidung von Medienbrüchen von 

einer beschleunigten Bearbeitung ihrer 

Anträge und einer zügigen Erstellung 

ihrer  Bewilligungsbescheid ausgehen 

können, ohne sich um die mühsame 

Beschaffung der notwenigen Verdienst-

bescheinigungen in Papierform küm-

mern zu müssen und von ihrer Bring-

schuld der Vorlage einer geeigneten 

Bescheinigung der Entgeltdaten befreit 

würden.  Ohne diese Zielsetzung kann 

und wird diese Karte  keine Akzeptanz 

in der Bevölkerung finden, auch oder 

gerade dann nicht, wenn hierzu für je-

den Arbeitnehmer eine gesetzliche Ver-

pflichtung geschaffen wird. Das Projekt 

JobCard ist in zwei Stufen aufgebaut, 

indem es zunächst um die Machbarkeit 

dieser Karte anhand des Antrags des 

Arbeitslosengeldes geht. Anschließend 

soll das Verfahren auf andere Sozial-

leistungen übertragen werden, in denen 

Entgeltdaten eine Rolle spielen – 

Wohngeld, Kindergeld, Mutterschafts-

geld, Krankengeld, Bafög etc.  Derzeit 

im Feldversuch ist die JobCard Stufe I 

(genannt JobCard eins) in verschiede-

nen Bezirken der Bundesagentur für 

Arbeit und bei verschiedenen Arbeits-

gebern mit Testdaten (Modellbetrieb seit 

1. September 2003, Beteiligte Partner: 

Arbeitsämter: Arbeitsamt Helmstedt,  

Bamberg, Offenbach  

Arbeitgeber: Deutsche Lufthansa AG, 

Volkswagen AG, Steuerberater Klause 

& Gleu, Datev als Rechenzentrum für 

diverse Arbeitgeber 

Stadtverwaltung Frankfurt am Main 

Arbeitsamt Mainz - vertreten durch die 

Bundesanstalt für Arbeit - 

Testverfahren: 50 komplexe Testszena-

rien mit 1.500 Testfällen) 
 

 1.1  JobCard I 

Die Teilnehmer am Verfahren Job-

Card I sind der Arbeitgeber, die Bun-



JobCard – der Durchbruch für die elektronische Signatur? 

DuD • Datenschutz und Datensicherheit 22 (1998) V2.6   3  

desagentur für Arbeit, eine  Zentrale 

Speicherstelle (ZSS), das Trust Center 

samt Verzeichnisdienst, der Arbeitneh-

mer und die Registrierungsstelle Ver-

fahrensteilnehmer (Registratur Fachver-

fahren).  Das Verfahren sieht vor, das 

bei einer bevorstehenden Kündigung 

eines Arbeitsverhältnisses dem Arbeit-

nehmer keine Arbeitsbescheinigung 

mehr in Papierform auszustellen ist, 

sondern die Daten in elektronischer 

Form an eine Zentrale Speicherstelle 

(ZSS) übermittelt werden. Mit der Ü-

bermittlung dieser Daten entbindet sich 

der Arbeitgeber von der Verpflichtung 

zur Ausstellung einer Arbeitsbescheini-

gung in Papierform für den gekündigten 

Arbeitnehmer. Der Arbeitnehmer kann 

dann an dem Verfahren teilnehmen, 

wenn er über eine Signaturkarte mit ei-

ner qualifizierten elektronischen Signa-

tur nach dem Signaturgesetz (SigG) 

verfügt. Diese Signaturkarte wird dann 

zur JobCard, wenn sie bei einer noch 

nicht bestimmten Registrierstelle für das 

Fachverfahren „registriert“ wird. Des-

halb ist vorgesehen, dass diese Regist-

rierstelle die Legitimationsprüfung an-

hand der gültigen Personal und/oder 

Ausweispapiere übernimmt und ein ak-

tuelles Lichtbild mit einer Digitalkamera 

macht.  Anschließend wird der Antrag 

an ein frei wählbares und durch die Re-

gulierungsbehörde für Telekommunika-

tion und Post (RegTP) genehmigtes 

Trust Center gesandt. Dies stellt auf-

grund des Antrages dann eine  persön-

liche Signaturkarte, die JobCard, aus. 

Diese wird per Einschreiben dem An-

tragsteller zugestellt. Auf dem Chip der 

JobCard sind: 

§ die Identifikations-Nummer 

(ID) der Karte,  

§ der vollständige Name,  

§ die elektronischen Schlüssel 

§ sowie die elektronische Signa-

tur nach den Vorschriften des 

Signatur-Gesetzes (SigG) 

gespeichert. Ferner verknüpft die 

Registrierstelle die eindeutige Kennung 

der Signatur mit der Rentenversiche-

rungsnummer (UniqueID der Signatur-

karte wird mit der Rentenversiche-

rungsnummer verknüpft.)   

Mit der JobCard  können also elekt-

ronische Signaturen nach dem Signa-

turgesetz  vorgenommen werden.  

Der Arbeitgeber meldet an die ZSS 

die notwendigen und gesetzlich vorge-

schriebenen Daten für die Arbeitsbe-

scheinigung unter Angabe der Renten-

versicherungsnummer. Mit der JobCard 

sucht der Betroffene seine Geschäft-

stelle der Bundesagentur für Arbeit auf,  

um sich  Arbeit suchend, dann arbeits-

los zu melden und Arbeitslosengeld zu 

beantragen. 

Durch die elektronische Signatur mit 

Hilfe der JobCard, sowie der Legitimati-

on des Mitarbeiters der Bundesagentur 

für Arbeit (ebenfalls über eine Signatur-

karte) wird ein Verfahren in Gang ge-

setzt das folgende Aktionen auslöst:  

 

§ Gültigkeitsprüfung der Karte 

(JobCard) 

§ Zulässigkeit der Karte für 

das JobCard-Verfahren (ist 

die Karte registriert?) 

§ Verifikation der Abfrage-

Berechtigung des Mitarbei-

ters der Bundesagentur für 

Arbeit 

§ sind alle Verfahrensteil-

nehmer auf Arbeitgeber- 

und Arbeitnehmerseite re-

gistriert (Registratur Fach-

verfahren). 

 

Nach Überprüfung sendet die zentra-

le Speicherstelle (ZSS) die erforderli-

chen Leistungsdaten. Dazu gehören die 

§ aktuellen Daten zur Be-

schäftigungszeit, 

§  die Höhe der Entgeltzah-

lungen sowie 

§  Angaben zur Auflösung des 

Arbeitsverhältnisses.  

 

Auf der Basis dieser elektronisch zur 

Verfügung gestellten Daten kann nun-

mehr die Bundesagentur für Arbeit  

schnell und ohne komplizierte Nachfra-

gen den Leistungsanspruch berechnen  

und einen  Bewilligungsbescheid veran-

lassen. Der Antragsteller ist von der 

Bringschuld weiterer Daten zur Leis-
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tungsberechnung und zur Erstellung 

des Bescheides befreit.  

Der Arbeitgeber kann auf das aus-

drucken und archivieren der Arbeitsbe-

scheinigung verzichten, da er die Daten 

als zugelassener Verfahrensteil-

nehmer an die zentrale Speicher-

stelle übermittelt hat, gelten dafür 

keine Aufbewahrungsfristen mehr. 

 Die dem Mitarbeiter der Bundes-

agentur für Arbeit ausgestellte elektro-

nische Vollmacht ist zeitlich und auf die 

Daten beschränkt, die für den Leis-

tungsantrag erforderlich sind. Nach Ab-

lauf der Frist ist ein wiederholter Zugriff 

auf die Daten nicht  mehr  möglich.    

 

 

 

 

 

 

1.2 Die Zentrale Speicherstelle 

Die Zentrale Speicherstelle stellt das 

Kernstück des Verfahrens dar. Dort 

werden die vom Arbeitgeber übermittel-

ten Daten gespeichert und zum Abruf 

bereit gehalten. Aufgrund der Vielzahl 

der dort gespeicherten Daten, ist die Si-

cherheit der ZSS ein wesentliches Ele-

ment bei der JobCard. Im Einzelnen gilt 

für  die Zentrale Speicherstelle folgende 

Sicherheitsvorgaben:   

1. Die Komponenten (Netzwerk-

elemente, Server etc.) der schrei-

benden Stellen (Arbeitgeber) sind 

strikt von den Stellen (Bundesagen-

tur für Arbeit, Betroffener)  die lesen 

dürfen, zu trennen. 

 

2. Subsysteme, die Internetzugriff 

haben, haben keinen Zugriff auf die 

zentrale Datenbank und umgekehrt. 

 

3. Alle zu verarbeitenden (spei-

chernden) Daten werden nur ver-

schlüsselt in einer Datenbank abge-

speichert. 

 
 

Die Sicherheit der Zentralen Spei-

cherstelle ist von entscheidender Be-

deutung für die Akzeptanz des Verfah-

rens und stellt damit auch die Grundla-

ge für die weitere Detailausgestaltung 

der Prozesse dar. Die Hauptaufgaben 

der ZSS sind:  
 

• Medienbrüche zwischen der  e-

lektronischen Verarbeitung der 

Daten beim Arbeitgeber und der 

papiergebundenen Verarbeitung 

in der Bundesagentur für Arbeit  

zu vermeiden. Damit 

verbunden ist die 

Vermeidung von Übertra-

gungsfehler und lange 

Bearbeitungszeiten. Die 

direkte sichere elektroni-

sche Kommunikation mit 

der Bundesagentur für 

Arbeit ist angesichts 

technischer und 

organisatorischer 

Probleme schwieriger, 

als über eine Zentrale 

Speicherstelle. 

• Verkürzung der 

Bearbeitungszeit des 

Antrags auf 

Arbeitslosenunterstützung, Ver-

meidung von unnötigen Laufwe-

gen und die Reduzierung von 

Verwaltungskosten. Ferner kann 
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der Arbeitnehmer von seiner 

Verpflichtung zur Überbringung 

der Arbeitsbescheinigung ent-

bunden werden. Bislang ist er  

laut Gesetz für die Übermittlung 

der Arbeitsbescheinigung ver-

antwortlich. Die Bringschuld wird 

nunmehr im Verfahren durch die 

Erstellung der Vollmacht ersetzt.  

•  Bereitstellung der erforderlichen 

Daten in einer schnell verfügba-

ren und sicheren Form.  
 
 

Die Zentrale Speicherstelle besteht 

im wesentlichen aus folgenden Kompo-

nenten 
 

• Firewall Arbeitgeberseite: 

Schützt die Arbeitgeberseite 

der ZSS (in Richtung Zentrale 

Speicherstelle) vor Internet-

angriffen. 

• Äußeres Sicherheitssystem 

Arbeitgeberseite (ÄSS-AG): 

Nimmt die verschlüsselten 

Datensätze der Arbeitgeber 

entgegen, führt erste Plausibi-

litätsprüfungen durch, holt alle 

notwendigen Informationen, 

versendet Protokolle an den 

Arbeitgeber und kommuniziert 

mit dem inneren Sicherheits-

system. 

• Inneres Sicherheitssystem 

Arbeitgeberseite (ISS-AG): 

Nimmt die verschlüsselten 

Datensätze einschließlich 

vorgeprüfter Informationen 

der ÄSS-AG entgegen, ent-

schlüsselt den Datensatz, 

prüft den Datensatz auf be-

stimmte Plausibilitäten hin-

sichtlich Vollständigkeit und 

Widerspruchsfreiheit, erstellt 

eine Protokollmitteilung, die 

zur ÄSS-AG übertragen wird. 

Ferner wird für jeden Daten-

satz ein Sessionkey generiert. 

Damit wird der Datensatz 

verschlüsselt und im zentra-

len Datenbanksystem abge-

speichert. Zu jedem Daten-

satz wird auch der mit einem 

Masterkey verschlüsselten 

Sessionkey gespeichert, um 

Angriffe auf das Datenbank-

system durch Auswerten der 

verschlüsselte Datenbankein-

träge zu erschweren und eine  

unbefugte Nutzung der Daten 

im Datenbanksystem durch 

den Betreiber oder dessen 

Mitarbeiter zu verhindern.   

• Datenbanksystem (ZSS-

DBS): Im Datenbanksystem 

liegen die verschlüsselten Da-

tensätze. 

• Inneres Sicherheitssystem 

Arbeitsamtseite (ISS-AA): 

Nimmt die Anfrage der Bun-

desagentur für Arbeit, liest 

den entsprechenden Daten-

satz aus, entschlüsselt ihn, 

verschlüsselt ihn für das Ar-

beitsamt und übermittelt den 

verschlüsselten Datensatz an 

das ÄSS-AA. 

• Äußeres Sicherheitssystem 

Arbeitsamtseite (ÄSS-AA): 

Nimmt die signierten Voll-

machten des Arbeitnehmers 

entgegen, prüft diese und 

speichert sie. Aus dieser 

Vollmacht wird der Bedarf der 

Bundesagentur für Arbeit er-

mittelt und diese Bedarfsfest-

stellung wird an das ISS-AA 

weiter geleitet. Im Gegenzug 

werden verschlüsselte Daten-

sätze an die Bundesagentur  

übermittelt.  

• Firewall Arbeitsamtseite: 

Schützt die Arbeitsamtseite 

der Zentralen Speicherstelle 

(in Richtung Zentrale Spei-

cherstelle) vor Internetangrif-

fen. 

 

Die Kommunikation zwischen Arbeit-

geber und Zentrale Speicherstelle ist 

verschlüsselt, ebenso die Kommunika-

tion zwischen Bundesagentur für Arbeit 

und Zentraler Speicherstelle. Die Da-

tensätze beim Arbeitgeber werden in 

eine Datei gepackt, verschlüsselt und 

an die Zentrale Speicherstelle per E-

Mail übertragen. Dies geschieht mit den 

in der „Security Schnittstelle für das 

Gesundheitswesen“ definierten Verfah-

ren. 

Verbunden mit der Verschlüsselung 

ist auch eine Authentifizierung des Ar-

beitgebers und des abrufenden Mitar-

beiters der Bundesagentur für Arbeit, 

um sicherzustellen, dass nur registrierte 

Arbeitgeber an dem Verfahren teilneh-

men können und nur befugte Mitarbeiter 

der Bundesagentur Daten abrufen kön-

nen.  Innerhalb der ZSS werden schrei-

bende und lesende Zugriffe protokolliert 

und dokumentiert.  
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1.3 Datenschutzrechtliche Fragen 

bei JobCard I 

Zunächst handelt es sich bei der 

Zentralen Speicherstelle (ZSS) um eine 

Vorratspeicherung der Daten für die Ar-

beitsbescheinigung. Es ist davon aus-

zugehen, das nicht bei allen Arbeitneh-

mern alle Daten die der Arbeitergeber 

bei der Kündigung an die ZSS sendet 

dort für die Bearbeitung gebraucht wer-

den. Die Speicherung dieser Daten ent-

lastet zwar den Arbeitgeber von seinen 

Archivierungspflichten, gleichwohl kann 

allerdings nicht davon ausgegangen 

werden, dass die ZSS quasi für den Ar-

beitgeber im Auftrag tätig ist (Datenver-

arbeitung im Auftrag). Ferner werden 

wohl im Falle einer Kündigung nicht bei 

allen Arbeitnehmern die Daten benötigt, 

da nur dann ein Abruf stattfindet, wenn 

durch den Arbeitnehmer ein Leistungs-

antrag gestellt wird. Dies muss wund 

wird nicht bei allen Arbeitnehmern der 

Fall sein. In diesen Fällen würde damit 

eine Vorratsspeicherung der Leistungs-

daten vorliegen. Über Jahre betrachtet, 

immerhin müssen die Daten der Ar-

beitsbescheinigung mindestens sieben 

Jahre plus eine  Widerspruchsfrist von 

bis zu 3 Jahren, in der ZSS gespeichert 

werden, werden hochgerechnet für alle 

Arbeitnehmer mehrere Millionen Daten-

sätze in der ZSS gespeichert. Die Ge-

samtsicht der Daten eröffnet  dort das 

Berufsleben der gespeicherten Perso-

nen, da grundsätzlich bei jeder Kündi-

gung der Arbeitgeber die Daten zur ZSS 

meldet, gleichgültig davon ob diese ü-

berhaupt für eine Leistungsberechnung 

benötigt werden oder nicht. Ein 

insgesamt aus der Sicht des 

Datenschutz problematisches 

Verfahren. Neben der 

Vorratsspeicherung kann sich 

in der ZSS die Erfordernis für 

die Nutzung eines 

eineindeutigen Ordnungs-

kriteriums ergeben, da die 

Speicherfristen für die Daten 

im erheblichen Maße von der 

Dauer der eindeutigen 

Kennung auf der Signaturkarte 

abweichen und damit diese 

Merkmal  der Signaturkarte als 

Ordnungskriterium nicht verwendet 

werden kann. Ferner hat der meldende 

Arbeitgeber zunächst keine Kenntnis 

von der UniqueID des Arbeitnehmers. 

Darüber hinaus verschließt die Verwen-

dung der UniqueID dem Arbeitnehmer 

die Möglichkeit durch Registrierung von 

mehreren Signaturkarten, sich mehrere 

JobCard anzueignen. Gegen Modelle, 

die die Nutzung der Rentenversiche-

rungsnummer zur Generierung einer 

Identifikations-Nummer einbeziehen, 

bestehen  datenschutzrechtliche Be-

denken, da damit eine Umgehung des 

gesetzlichen Verbots der Nutzung einer 

Sozialversicherungsnummer ähnlich 

des Verfahrens in den USA vorliegen 

würde.  Durch die Verwendung der 

Rentensicherungsnummer als eindeuti-

ges Kennzeichen in der Datenbank be-

Firewall

Äußeres
Sicherheits-

system
schreiben

Firewall

Inneres
Sicherheits-

system
lesen
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stehen aus datenschutzrechtlicher Sicht 

auch deshalb Bedenken, weil dadurch 

die Erstellung von Persönlichkeitsprofi-

len eröffnet wird. Insbesonders dann, 

wenn dieses Kennzeichnen in mehreren  

Bereichen benutzt wird, kann hieraus 

ein bedeutendes Missbrauchspotential 

erwachsen.  

 Das Konzept sieht vor, das die ZSS 

eine Plausibilitätsprüfung und Vollstän-

digkeitsprüfung der gemeldeten Daten 

vornimmt, um möglichst eine sehr hohe 

Qualität der Daten im Datenbanksystem 

sicherzustellen. Da der Arbeitgeber 

zwar gesetzlich zur korrekten Übermitt-

lung verpflichtet sind, die Daten dem 

Arbeitnehmer aber nicht ausgehändigt 

werden, ist eine  automatisierte Prüfung 

unbedingt erforderlich, um Nachteile ei-

ner Falschmeldung sehr früh auffangen 

zu können.  Verbunden mit der Prüfung 

ist allerdings die Entschlüsselung der 

Daten in der ZSS. Anschließend werden 

die Daten wiederum durch die ZSS ver-

schlüsselt in der Datenbank ablegt, um 

Auswertungen auf dem Datenbanksys-

tem zu verhindern. Die Verschlüsselung 

der Daten in der Datenbank mit Hilfe 

von  Session- und Masterkey bietet die 

Chance durch Trennung des Betriebes  

der Datenbank und der Stelle die allei-

nige Kenntnis des Masterkeys hat, das 

keine  unzulässigen Auswertungen und 

Zugriffe durch den Betreiber auf dem 

Datenbanksystem vorgenommen wer-

den. Auf die Verschlüsselung der Daten 

mit dem öffentlichen Schlüssel des Ar-

beitnehmers wurde bewusst verzichtet, 

weil hierdurch keine Plausibilitätsprü-

fung innerhalb der ZSS mehr möglich 

wäre, und der Verlust bzw. die Zerstö-

rung der Signaturkarte zum Verlust von 

wichtigen Sozialdaten (Leistungsdaten) 

führen würde. Dies könnte nur dadurch 

verhindert werden, dass der geheime 

Schlüssel der Signaturkarte beispiels-

weise im Trust Center gespeichert wür-

de. Dies stände allerdings wiederum im 

Konflikt mit den Vorschriften des Signa-

turgesetzes und würde sicherlich auch 

nicht die Akzeptanz  des Verfahrens er-

höhen.  Die Speicherung des geheimen 

Schlüssels zur Sicherstellung, dass die 

verschlüsselten Daten bei Verlust oder 

Zerstörung des Schlüssels wieder je-

derzeit rekonstruierbar wären,  würde  

außerdem auch mit den gleichen Risi-

ken bezüglich des Zugriffs auf die ver-

schlüsselten Daten verbunden sein.   

Noch nicht abschließend geregelt ist 

die Frage wie viel Schlüssel und für 

welchen Zweck auf der Signaturkarte 

bereitgestellt werden müssen und wie 

der Zugriff auf diese zu erfolgen hat 

(Pro Schlüssel eine PIN, eine PIN für al-

le Schlüssel). Hier sind noch einige 

Fragen zu lösen, die letztendlich auch 

im Zusammenhang mit der elektroni-

schen Signatur nach dem Signaturge-

setz stehen.  

Offen ist auch noch die Frage, wo letzt-

endlich die ZSS angesiedelt wird. Da in 

der ZSS alle Daten über Jahre gespei-

chert werden sollen, geht man bislang 

davon aus, das die ZSS nur bei einer 

Stelle des öffentlichen Rechts eingerich-

tet werden kann. Sollte der Gesetzge-

ber davon abweichen, könnte durchaus 

der Fall eintreten das ein Wirtschaftun-

ternehmen innerhalb der EU hierbei 

zum Zuge kommen könnte. In vielerlei 

Hinsicht ein nicht vorstellbarer Gedan-

ke. Ähnliche Überlegungen gelten auch 

für die Einrichtung der Registrierstelle. 

Auch hinsichtlich dieser Stelle ist die 

Frage noch nicht entschieden, wer 

letztendlich diese Aufgabe übernimmt.  

 

2. JobCard II 

Das Modell der JobCard I geht von ei-

ner spontanen Meldung der Daten an 

die ZSS aus, immer im Falle einer Kün-

digung des Arbeitnehmers. Die Wirt-

schaftlichkeit des Verfahrens ist aller-

dings nur für die Verwaltung der Ar-

beitsbescheinigungen nicht gegeben. 

Der Aufwand auf seiten der Arbeitgeber 

und Arbeitnehmer für die Teilnahme an 

dem Verfahren, nur zur Beantragung 

der Arbeitslosenunterstützung steht in 

keinem Verhältnis zum Aufwand. Der 

Nutzen des Verfahrens JobCard I ergibt 

sich nur durch die Schaffung einer Inf-

rastruktur, die auch in anderen Feldern 

und verfahren genutzt werden kann. 

Erweitert man das Modell dahingehend, 

das der Arbeitgeber eine monatliche 

Meldung an die ZSS sendet und zudem 
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hierzu ein Datenkranz definiert wird, der 

alle Daten enthält die heute in Beschei-

nigungen benötigt werden und  gesetz-

lich vorgeschrieben sind. Erweitert man 

zudem die abrufberechtigten Stellen um 

jene Behörden und Institutionen die für 

die Leistungsgewährung dann zustän-

dig sind, wird aus dem Fachverfahren 

JobCard I das Fachverfahren JobCard 

II. 

Schon heute sieht das 2. Gesetz für 

moderne Dienstleistungen am Arbeits-

markt vor, dass die Arbeitgeber ihre 

Meldungen zur Sozialversicherung ab 

2006 nur noch maschinell erstatten dür-

fen. Hierzu wird davon ausgegangen, 

dass die meisten Arbeitgeber kurz bis 

mittelfristig ihre diesbezüglichen Daten 

– und damit auch die Daten der Ent-

geltbescheinigungen – elektronisch ü-

bermitteln werden (§ 28a SGB IV wurde 

dahingehend geändert, dass der Arbeit-

geber die Meldung „auf maschinell ver-

wertbaren Datenträgern oder durch Da-

tenübertragung“ vornehmen muss [Mo-

dern-1]) 

Das Grundmodell von JobCard II, kann 

diese gesetzliche Meldepflicht auffan-

gen und in ein neues Fachverfahren 

überführen. Für eine rationelle Bearbei-

tung der Leistungsanträge  muss aller-

dings folgendes gelten:   

Die bei JobCard II gespeicherten Daten 

müssen deshalb mindestens alle die 

Datenfelder umfassen, die der Arbeit-

geber bereits heute für die jeweilige 

Entgelt und/oder Verdienstbescheini-

gung auszustellen hat. Die Daten müs-

sen monatlich gemeldet werden und 

mindestens über den Zeitraum der Leis-

tungsanspruchsfristen und Wider-

spruchfristen gespeichert werden. Das 

ZSS erhält also die Entgeltdaten aller in 

Deutschland beschäftigten Arbeitneh-

mer einschließlich der Beamten und 

dies dann über Jahre.  Vor diesem Hin-

tergrund ist sicher ein erhöhter Sicher-

heitsbedarf für die Verarbeitung der Da-

ten in der ZSS zu sehen. Nicht Vorstell-

bar wäre beispielsweise ein gelungener 

Angriff auf die ZSS mit der Zerstörung 

von Entgeltdaten aller Arbeitnehmer.  

(Ein solcher Angriff würde sicherlich  

den GAU für die Sozialkassen darstel-

len.). Die sonstigen  Abläufe innerhalb 

der ZSS sind entsprechend wie in Job-

Card I.   Verbunden mit der Meldepflicht 

der Arbeitgeber ist allerdings auch eine 

Vorratspeicherung von einigen Millionen 

Arbeitnehmer in der ZSS.  

Daraus kann ein enormes Risikopoten-

tial entstehen.  Datenschutzrechtlich 

kann das Risiko verringert werden,  bei-

spielsweise durch die gesetzliche Ver-

pflichtung einer Zwangsprotokollierung 

aller Transaktionen in der Datenbank 

und der Möglichkeit diese Protokollda-

ten dem Betroffenen jederzeit zur Ver-

fügung zu stellen oder ihm gar den On-

lineabruf mit Hilfe der JobCard zu ges-

tatten. Dadurch hätte jeder Betroffene 

die Möglichkeit seine Entgeltdaten und 

deren Zugriffe selbst zu kontrollieren.   

Diese Erweiterung des Modell könnte 

allerdings wieder neue Probleme schaf-

fen. Das Grundprinzip des Modell geht 

davon aus, daß ein Zugriff auf die Da-

ten immer nur mit zwei „Unterschriften“ 

möglich ist: einmal die des Betroffenen 

und zweitens die der berechtigten Stel-

le. Abgerufen können auch nicht alle 

Daten, sondern nur die Daten, die für 

einen bestimmten Leistungsantrag be-

nötigt werden. Vor diesem Hintergrund 

ist die Realisierung des Auskunftsrecht 

nicht einfach zu lösen. Es muss verhin-

dert werden, dass bei den elektroni-

schen Selbstauskunft alle Daten eines 

Betroffenen abgerufen werden können. 

Deshalb muss die Selbstauskunft durch 

eine zweite Karte einer berechtigten 

Stelle bestätigt werden und die Daten 

werden auch nicht an diese Stelle ge-

sendet, sondern entweder in Papierform 

oder auf Datenträger an seine Adresse, 

bei der Signaturkartenregistrierung ge-

nannt wurde oder eventuell in elektroni-

scher Form an eine ebenfalls bei der 

Registrierung zu benennende elektroni-

sche Adresse des Betroffenen. Verhin-

dert wird damit zweierlei: Zunächst führt 

der Diebstahl oder Verlust einer Job-

Card nicht dazu, daß Unbefugte alle 

Daten eines Betroffenen zur Kenntnis 

nehmen können und zweitens wird ver-

hindert das Abrufeberechtigte Stellen 

unter dem Deckmantel der Selbstaus-

kunft alle Daten über einen Betroffenen 

abrufen können.  
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3. Verallgemeinerung des  

Modells 

Das Modell der JobCard auf der Ba-

sis der Signaturkarte kann als Modell 

für weitere Bereiche in denen Daten in 

Zentralen Speicherstellen abgelegt und 

zur weiteren Verarbeitung bereitgehal-

ten werden dienen. Es ist übertragbar 

auf die Bereiche Finanzen und Ge-

sundheit, aber auch das Meldewesen 

könnte das Modell nutzen. Bedingung 

wäre allerdings, dass die ZSS nur ne-

beneinander betrieben werden dürften 

und in einer Stelle vereint. 

 

 

 

 Fazit 
 

Die Einführung einer JobCard kann 

zu einer wichtigen Anwendung der 

elektronischen Signatur in Deutsch-

land werden. Verbunden mit der Ein-

führung der JobCard sind aber auch 

erhebliche datenschutzrechtliche Ri-

siken: eindeutige Identifizierung der 

Arbeitnehmer, Vorratsspeicherung 

von Entgeltdatensätze über Jahre 

und Risiken bei dem Betrieb des Ver-

fahrens. Gleichzeitig sind mit der 

Einführung der Signaturkarte aber 

auch Vorteile zu verzeichnen: die 

Verbreitung einer elektronischen 

Signatur, die Erhöhung der Sicher-

heit bei Anmeldung und Nutzung von 

elektronischen Verarbeitungssyste-

men, die Erhöhung der Sicherheit 

der Daten durch die Möglichkeit der 

Anwendung von kryptographischen 

Verfahren und Signaturen durch je-

den Arbeitnehmer in Deutschland. Es 

ist zudem damit zu rechnen das 

durch diese Massenanwendung der 

Preis für Signaturkarten und Anwen-

dungen erheblich fallen wird und 

damit weitere Anwendungen er-

schlossen werden könnten. Verbun-

den mit einer weiteren Ausbreitung 

der Signatur wäre allerdings wieder-

um die Schaffung einer neuen sehr 

kritischen Infrastruktur, deren Absi-

cherung in erheblichen Maße Kosten 

verursachen wird.  
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