daten

schutz

Schulen ans Netz

— mit Sicherheit -

Die Datenschutzbeauftragten des Bundes und der Lander beschaftigen sich intensiv mit der Modernisie-
rung der Verwaltung und versuchen Hilfen flir datenschutzgerechte Losungen zu geben ( so z.B. die Bro-
schiire ,Vom Biirgerbiiro zum Internet'). Die Landesbeauftragte fiir den Datenschutz des Landes
Nordrhein-Westfalen hat vor kurzem eine Orientierungshilfe ,Schulen ans Netz" erarbeitet, die dieses
Anliegen erflillt. Diese Orientierungshilfe wurde mit ihrem Einverstandnis auf niedersachsische Rechts-
vorschriften umgestellt und den Besonderheiten niedersédchsischer Schulen angepasst.
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Einleitung

1 Einleitung

»Ich bin drin“, sagt nicht nur Boris, sondern sagen auch viele Schulen, die bereits liber einen Inter-
netzugang verfligen. Nahezu ale niedersachsischen Schulen sind inzwischen mit Computern ausges-
tattet.

Mit der Intensivierung des Interneteinsatzes steigt auch die Zahl der Eingaben zum Thema Daten-
schutz und Datensicherheit in den Schulen; Schulleitungen und Lehrer/innen, Erziehungsberechtigte
und Schiler/innen haben gleichermal3en Beratungsbedarf. Fragen zum datenschutzgerechten und si-
cheren Umgang mit dem Medium Internet werden leider oft erst gestellt, wenn es zu spét ist. MUssen
es sich Lehrer/innen gefallen lassen, dass ihre Namen auf der Schulhomepage verdffentlicht werden?
Wie konnte es passieren, dass ein Schiler vom haudlichen Computer aus Fotos von Lehrkréften auf
der Schulhomepage virtuell verfascht, und wer ist dafiir verantwortlich? Wer hat zu entscheiden, ob
die Daten einer 16-jahrigen Schwimmschulmeisterin auf der Schulhomepage verdffentlicht werden
durfen? Durfen Lehrkréfte private E-Mails ihrer Schiller/innen lesen? Was tun, wenn Minderjahrige
Nazi- oder Pornoseiten auf dem Schulcomputer aufrufen?

Die Chancen des Internets auch und gerade fir Schulen sind unbestritten. Alle Beteiligten sollten sich
schon vor dem Online-Start der Risiken des Surfens, Chattens und Mailens im Netz bewusst sein und
angemessere Sicherheitsmal3nahmen Uberlegen. Jede Schule sollte verbindliche Regeln festlegen,
damit alle Beteiligten wissen, wer das Internet in der Schule wann und wie nutzen darf, welche Kon-
trollen und welche Sanktionen vorgesehen sind.

Diese Orientierungshilfe kann nicht allen Aspekten des Mediums Internet im Hinblick auf Medien+
und Urheberrecht, Jugendschutz, Erziehungs- und Strafrecht Rechnung tragen; sie beschrankt sich
vielmehr auf die Gesichtspunkte des Datenschutzes und der Datensicherheit. Da jedoch auch hier die
Probleme so vielschichtig und bunt sind wie die Mdglichkeiten und Gefahren, die das Internet bietet,
konnen selbstversténdlich nicht alle Fallkonstellationen abschlief?end dargestellt und behandelt wer-
den. Zid ist es vidmehr, unnétige Crashs auf der Schul-Datenautobahn zu verhindern.

2 Internet im Unterricht
21 Gegenstand des Unterrichts

Das Medium Internet sollte in den Schulen nicht nur Lehrmittel, sondern auch Gegenstand des Unter-
richts sein. Dabei ist nicht in erster Linie die Vermittlung technischer Fertigkeiten gemeint, zumal fur
viele Schiler/innen der technische Umgang mit dem Internet ohnehin langst selbstversténdlich igt.
Wer heute 10-Jéhrigen erkléren will, wie sie ,ins Netz kommen® und surfen kdnnen, was eine Home-
page oder ein Chatroom ist, wird in der Regel bestenfalls beldchelt werden. Erziehung zu Medien
kompetenz und Selbstverantwortung im Umgang mit dem Internet muss vielmehr vor alem auch be-
deuten, die Schiler/innen Uber den Tellerrand der blof3en Technik hinaus mit dem Internet as Med-
um, seiner Funktionsweise, seinen Risiken und Gefahren vertraut zu machen, die Einsatzméglichkei-
ten (auch) kritisch zu hinterfragen und den datensicheren Umgang zu erlernen und zu trainieren. Es
geht dabei um die Erkenntnis, dass nicht nur der Missbrauch, sondern auch der Gebrauch von Compu-
tern riskant ist.

Erziehung zu Medienkompetenz und Selbstverantwortung im Umgang mit dem Internet unter den Ge-

Schulen ans Netz— mit Sicherheit- 1



Internet im Unterricht

sichtspunkten des Datenschutzes und der Datensicherheit — ein hehres Ziel, aber was bedeutet das
konkret fur die Unterrichtspraxis? Schiller/innen sollten — und zwar nicht nur im Informatikunterricht
— vor dem Online-Start auf jeden Fall mit folgenden Basisinformationen vertraut gemacht werden.

211  Datenschutz und (Selbst-) Verantwortung

Internet-Angebote 6ffentlicher Stellen sind rechtlich gesehen entweder Teledienste (geregelt im Tele-
dienstegesetz und im Teledienstedatenschutzgesetz) oder Mediendienste (geregelt im Mediendienste-
Staatsvertrag). Tdedienste sind alle elektronischen Informations- und Kommunikationsdienste, die
fur eine individuelle Nutzung von kombinierbaren Daten, wie Zeichen, Bilder oder Tone bestimmt
sind und denen eine Ubermittlung mittels Telekommunikation zugrunde liegt. § 2 Abs. 2 TDG nennt
einige Beispiele, wie etwa Telebanking, Datenaustausch, Angebote zur Nutzung von Tele spielen und
Angebote von Waren und Dienstleistungen in elektronisch abrufbaren Datenbanken mit interaktivem
Zugriff und unmittelbarer Bestellmoglichkeit. M ediendienste sind die an die Allgemeinheit gerichte-
ten Informations- und Kommunikationsdienste, wie z.B. die Homepage einer Schule mit algemein
abrufbaren Informationen, Messergebnisse in Text und Bild, Fernsehtext und vergleichbare Text-
dienste. Da die Datenschutzregelungen fir Tele- und Mediendienste in TDG/TDDSG und MDStV
weitgehend identisch sind, kann die schwierige Unterscheidung zwischen Telediensten und Medien-
diensten bei Internetangeboten offentlicher Stellen in der Regel dahingestellt bleiben.

Daten anderer Personen dirfen ohne gesetzliche Grundlage oder wirksame Einwilligung nicht verar-
beiten werden. Eine Schillerin darf deshalb nicht ohne Einwilligung ihres Freundes (bzw. seiner H-
tern) sein Bild ins Internet stellen. Ein Schiler darf nicht — auch nicht spal3eshalber — einfach die per-
sonlichen Informationen Uber seine Lehrer/innen auf der schuleigenen Homepage verandern. Geben
Schiler/innen ihren Namen und ihre Anschrift im Internet preis, laufen sie Gefahr, dass andere Inter-
netnutzer/innen diese Daten ungefragt flr eigene Zwecke nutzen und sie etwa mit einer wahren FHut
von Werbezusendungen Uberschiitten. Richten sie eine eigene Homepage ein, werden sie Tele-
diensteanbietern und miissen einige medien und datenschutzrechtliche Verpflichtungen erfiillen.

Gegenstand des Unterrichts sollte deshab die Vermittlung datenschutzrechtlichen Grundlagenwissens
sin:
Was bedeutet Recht auf informationelle Selbstbestimmung? Das Recht, grundsétzlich selbst

Uber die Preisgabe und Verwendung seiner personenbezogenen Daten zu bestimmen.

Was sind personenbezogene Daten? Einzelangaben Uber personliche oder sachliche Verhdtnis-
Se elner bestimmten oder bestimmbaren natirlichen Person.

Was bedeutet Datenverarbeitung? Das Erheben, Speichern, Verdndern, Ubermitteln, Sperren,
L 6schen sowie Nutzen personenbezogener Daten.

Unter welchen Voraussetzungen ist eine Einwilligung wirksam, wer ist einwilligungsféhig?
(sehe hierzu unter 4.1.1).

Weitere Anhaltspunkte zu datenschutzrechtlich relevanten Fragen, die (auch) die Schiler/innen und
ihre Nutzung des Internets betreffen, kdnnen den anderen Kapiteln dieser Orientierungshilfe entnom-
men werden; im Ubrigen wird auf das Informationsmateria verwiesen, das sich unter
www.Ifd.niedersachsen.de befindet.

2 Schulen ans Netz— mit Sicherheit-



Internet im Unterricht

2.1.2  Risken der Internetnutzung

Die Schiller/innen missen sich, bevor sie im Internet surfen, spielen und Nachrichten austauschen,
bewusst machen, dass sie dabei Spuren hinterlassen und grundsétzlich weltweit die Moglichkeit be-
steht, auf alle von ihnen preisgegebenen personenbezogenen Daten Zugriff zu nehmen. Eine vollstén-
dig anonyme Nutzung ist dem Internet bereits aus abrechungstechnischen Griinden bis heute grund-
sétzlich fremd. In aler Regel wird es personenbezogen, personenbeziehbar Uber einen Userna-
men/User-ID oder unter Gruppenkennungen genutzt. Daher hinterlésst etwa jedes Aufbléttern von
Homepages Datenspuren. Bei Kommunikationsvorgangen — etwa per E-Mal — werden Daten in der
Regel nicht gesichert, so dass sie auf ihrem Weg durch das 6ffentliche Netz ausgespaht werden kén-
nen.

Aus der unsicheren Infrastruktur des Internet erwachsen Gefahren fir die Vertraulichkeit und inhaltli-
che Integritét der Ubertragenen Daten. Zudem kodnnen bestehende Schwachstellen der Endgeréte aus-
genutzt werden, um sich mit relativ wenig Aufwand unbemerkt einen unberechtigten Zugang zu dem
kommunizierenden Rechner zu verschaffen. So kénnen Daten ausgespaht, aber auch manipuliert oder
geloscht werden. Unverschllisselte und nicht digital signierte Nachrichten sind so leicht les-, veran-
der- und unterdriickbar wie eine maschinengeschriebene Postkarte, die auf3erdem auch eine andere
Person geschrieben haben kann. Gewissheit tber die Richtigkeit von Inhalt und Herkunft gibt es also
nicht.

Beispiele fir die "gléserne” Internet-Nutzung:

Mit Suchprogrammen wie etwa "deja news' lassen sich Profile aler in Newsgroups Kommunizie-
renden erstellen. Auf diese Weise kénnen zum Beispiel Hobbys und personliche Neigungen e-
fasst werden.

Im Internet werden Datensétze, sogenannte “cookies’, oft ohne Wissen der Nutzenden auf der
Festplatte des eigenen Rechners hinterlassen und bei der néchsten Einwahl moglicherwel se auto-
matisch wieder aufgerufen; Uber diesen Mechanismus kann ein Profil der Nutzer/innen erstellt
werden, ohne dass diese es merken.

Wer sich im Internet — selbst unter so harmlosen Rubriken wie etwa dem "Treffpunkt” oder &hnli-
chem — mit Namen, Adresse oder anderen Erreichbarkeitsdaten aufnehmen l&sst, sollte damit
rechnen, dass dies auch unerwiinschte Nutzungen (etwa Ubersendung von Werbung) zur Folge
haben kann. Dies gilt auch fur die schuleigene Homepage.

Am Beispiel der (unsicheren) E-Mail, die auf ihrem Weg durch das weltweite Internet viele Stationen
passiert, an denen sie abgefangen, mitgelesen oder auch verandert werden kann und von der niemand
sicher sein kann, dass sie von derjenigen Person stammt, deren Namen und EMail-Adresse vom
Mailprogramm angezeigt wird, lassen sich Risiken und Gefahren gut verdeutlichen.

213 Schutzmal3nahmen

Esist wichtig, die Schiler/innen altersgerecht Uber Schutzmal3nahmen zu unterrichten und diese mit
ihnen einzutiben. Schon die jingsten Internetnutzer/innen miissen wissen, dass sie ihre personenbezo-
genen Daten nicht im Internet prei sgeben sollten, wenn sie zum Belspiel Kinderclub-Seiten aufsuchen
und hier im Rahmen eines Spiels nach ihrem Vor- und Nachnamen, ihrer Postanschrift und ihrem Ge-
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burtsdatum gefragt werden. Denn mit solchen Informationen werden unter Umsténden zielgruppenge-
recht Werbungsmaterialien ausgesucht und Ubersandt.

Mit alteren Schuiler/innen sollten Mal3nahmen zum Schutz von Vertraulichkeit (Verschllisselungsver-
fahren), Integritét und Authentizitét (Signierverfahren) besprochen und trainiert werden. Diese und
weitere Schutzmal3nahmen (gegen Loschen oder Verlust von E-Mails, gegen Viren und Trojanische
Pferde) lassen sich wiederum anschaulich am Beispiel der E-Mails darstellen. Bel der Teilnahme an
Foren und Chats aler Art, aber auch zum Surfen im Internet ist die Verwendung eines Pseudonyms
nitzlich. Weitere Informationen sind unter  www.datenschutzzentrum.de/anon/  und
http://anon.inf.tu-dresden.de sowie unter www.bs.de zu finden.

Allgemeine Empfehlung: Schiler/innen sowie Lehrer/innen sollten ihre personenbezogenen Daten
im Internet grundsétzlich nicht preisgeben. Es wird empfohlen, bel individueller Nutzung nach drau-
[3en — etwa in Chatrooms — Pseudonyme zu verwenden, auch wenn bel einem Internet-Zugang Uber
einen Schul-PC meist nur die Kennung des Schul-PC in Erscheinung tritt. Ebenso sollten Nachrichten
verschlisselt werden, wenn ihr Inhalt niemanden etwas angeht.

2.2 Nutzung im Unterricht

Die Mdoglichkeiten der Internetnutzung im Unterricht sind bunt und vielfatig. Schiler/innen konnen
im Sozialkundeunterricht Informationsmaterial zum Thema ,, Rechtsextremismus® zusammenstellen
und im Chat-Forum ,, Fixerstuben — Pro und Contra® mitdiskutieren, PC-gestiitzt Englisch-V okabeln
lernen und eigensténdig die neue Rechtschreibung trainieren, am Monitor physikalische Experimente
smulieren sowie den Aufbau der DNA nachvollziehen, mit ihrer auslandischen Partnerschule Kontakt
via E-Mail pflegen und im Kunstunterricht virtuell durch die Uffizien spazieren.

Grundsétzlich ist die Nutzung aler schulintern erlaubten Internetdienste im Rahmen des Unterricht
zulssig; malgeblich sind im konkreten Fall allerdings die Anweisungen der unterrichtenden Lehr-
kraft, die fur die Schuler/innen verbindlich sind. Die Lehrer/innen haben die Einhaltungen ihrer An-
weisungen zu kontrollieren.

Im Unterricht kdnnen Lehrer/innen Einsicht in die Netzaktivitdten der Schiler/innen nehmen. Die E-
Mail-Kommunikation im Rahmen des Unterrichts liegt in aler Regel in der Verantwortung der Letr-
kraft. Allerdings reicht ihre Verantwortung nur so weit wie ihre Aufsichtspflicht geht und sie Kennt-
nis von dem EMail-Verkehr haben kann. Es besteht weder eine flachendeckende Uberwachungs-
pflicht noch ein generelles Uberwachungsrecht. Jede Kontrolle der Kommunikation muss fiir die
Schiler/innen transparent sein.

Der Lehrkraft obliegt es, die Einhaltung des Datenschutzes im Rahmen des Unterrichts sicherzustel-
len. Wird im Fremdsprachenunterricht mit der ausl&ndischen Partnerschule kommuniziert, darf grund-
sitzlich die Ubermittlung personenbezogener Daten zugelassen werden, soweit diese fiir die unter-
richtsbezogene Kommunikation notwendig sind. Nur mit wirksamer Einwilligung der Betroffenen
konnen weitere Daten mitgeteilt werden, wenn beispielswei se Angaben zu Austauschschiler/innen an
die Partnerschulen Gbermittelt werden sallen.

Die EMail-Adresse ist so zu gestalten, dass sie eine Zuordnung der Nachricht zur Schule und zur
Klasse erkennen l&sst und damit deutlich macht, dass die Mails nicht ausschliefdich privater Natur
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sind. Die Schiler/innen koénnen E-Mails unter einer Sammelkennung (zum Beispid Klas
se8a@Beispielschule.de) versenden; sie dirfen diese Nachrichten auch verschllisselt Gbermitteln, so-
weit die Lehrkraft von den Mitteilungen zuvor Kenntnis genommen hat. Offene E-Mails kénnen nach
Entscheidung der Absendenden namentlich oder pseudonym geschickt werden. Die Empfénger/innen
missen erkennen konnen, dass die Nachricht einem grof3eren Kreis und nicht nur einer bestimmten
Person zuzuordnen ist, damit sie sich bel der Antwort darauf einstellen kdnnen, dass auch diese von
einem grofieren Kreis gelesen werden kann. Der Empfang der E-Mails an die im Unterricht benutzte
Box geschieht immer offen, so dass die Nachrichten auch von der Lehrkraft gelesen werden kénnen.
Eine Kenntnisnahme sollte jedoch vorher angektindigt werden.

Neben einer Kontrolle durch die verantwortliche Lehrkraft kann im Ubrigen eine weitere Kontrolle —
auch der Lehrkraft selbst — stattfinden. So protokolliert das System automatisch die wdhrend der Nut-
zung durchgefuhrten Tétigkeiten im System. Eine uneingeschrankte Nutzung dieser Protokolldaten zu
Kontrollzwecken wére unverhdltnismaldig und somit unzulassig. Eine gezielte Kontrolle sollte nur er-
folgen, wenn daftr ein Anlass gegeben ist. Eine allgemeine, ungezielte Kontrolle durch den System-
verwater konnte z.B. stichprobenartig, nicht auf einzelne Nutzer/innen bezogen die héufig angesurf-
ten Internet-Angebote ermitteln. Eine Auswertung der Protokolldateien konnte auch daraufhin vorge-
nommen werden, welche Seiten ohne Bezug auf Unterricht oder Schule besonders haufig besucht
werden. Ergeben sich dabel Auffaligkeiten in signifikantem Umfang, sollten die Beteiligten zunéchst
pauschal auf die Unzulassigkeit dieses Verhatens hingewiesen werden. Gleichzeitig sollte angekiin-
digt werden, dass bei Fortdauer der VerstlRe eine personaisierte Kontrolle stattfinden wird. Fordert
eine spatere Stichprobe tatsachlich weitere Zuwiderhandlungen gegen die Nutzungsordnung zutage,
kann festgestellt werden, von welchem Rechner aus zu welcher Zeit solche Zugriffe stattgefunden ha-
ben.

In jedem Fall muss fir die Betroffenen bereits im vorhinein transparent sein, welche Kontrollmaf3-
nahmen vorgesehen sind. Hierzu sollte eine konkrete Festlegung in der Nutzungsordnung erfolgen
(Welche Protokolldaten werden wo und wie lange gespeichert, wer darf sie wann nutzen).

3 I nter netnutzung aul3erhalb des Unterrichtsin der Schule

Immer mehr Lehrer/innen und Schiller/innen mdchten in der Schule auch nach Unterrichtsschluss und
in den Freistunden unbeschrankt im Internet surfen, chatten und mailen durfen. Die enen brauchen
noch Materid zur Unterrichtsvorbereitung, wollen einen Blick auf die Borsen der Welt werfen oder
nachschauen, wann ihr Bus nach Hause fahrt, die anderen ein Referat vorbereiten, die neuesten Bun-
dedliga-Ergebnisse abfragen oder ,,Moorhthner jagen“. Die Schillerzeitungsredaktion tagt selbstver-
standlich auf¥erhalb des Unterrichts und mochte die neueste Ausgabe auch im Internet veréffentlichen.
Private E-Mails, von denen niemand in der Schule Kenntnis nehmen soll, werden in der grof3en Pause
noch schnell verschickt bevor die néchste Stunde beginnt.

31 Grundsatzentscheidung und Verantwortlichkeit

Die Entscheidung dartiber, ob und in welchem Umfang den Lehrer/innen und Schiler/innen die Nut-
zung des Internetanschlusses auch zu privaten Zwecken auf3erhalb des Unterrichts gestattet sein soll,
obliegt der Schule bzw. der Schulkonferenz. Die Entscheidung sollte jedoch vorab grundlegend disku-
tiert, sorgféltig abgewogen und in der Nutzungsordnung der Schule festgeschrieben werden, da sie
weitreichende rechtliche Folgen und damit eine Rethe von Pflichten fur die Schule aud 6<t.
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Wenn eine Schule Internetdienste auch fir private Zwecke zulassen will, unterfdlt die private Tele-
kommunikation am Lehrerplatz bzw. am Internet-PC der Schule dem Fernmeldegeheimnis. Das
Fernmeldegeheimnisist durch Art. 10 Grundgesetz (GG) und § 85 Abs. 1 Telekommunikationsgesetz
(TKG) geschiitzt. Relevant wird dies z.B. fir die Frage, ob die Schule Lehrer/innen sowie Schi+
ler/innen den privaten E-Mail-Verkehr gestatten mochte. Das Fernmeldegeheimnis umfasst den
Kommunikationsinhalt und die ndheren Umsténde der Telekommunikation, insbesondere die Tatsa-
che, ob und wann zwischen welchen Personen und Fernmeldeanschltissen Fernmeldeverkehr stattge-
funden hat oder versucht worden ist. Wenn die private Internetnutzung in der Schule erlaubt ist, darf
damit grundsétzlich niemand den privaten E-Mail-Verkehr der Lehrer/innen bzw. der Schiler/innen
Uberwachen. Dagegen unterliegen dienstliche E-Mails der Schulleitung nicht dem Fernmeldegeheim-
nis.

Die Schule darf alerdings aus Sicherheitsgriinden alle ein- und ausgehenden E-Mails auf Virenbefall
automatisiert kontrollieren, alerdings ohne den Inhat selbst zu sichten. Vorgesetzte dirfen nicht auf
die an die Lehrer/innen gerichteten privaten E-Mails inhdtlich zugreifen und diese lesen. Sie dirfen
nicht kontrollieren, wer eine private Nachricht an wen versendet oder von wem bekommen hat. Da
dies jedoch einer eingehenden E-Mail nicht ohne weiteres angesehen werden kann, ist bei zugelasse-
ner privater Nutzung die gesamte Telekommunikation als private Nutzung anzusehen. Auch die freie
E-Mail-Kommunikation der Schiler/innen auf3erhalb des Unterrichts in der Schule unterliegt dem
Fernmeldegeheimnis und ist deshalb einer Kontrolle entzogen. Eine Kontrollbefugnis der Schule lasst
sich nicht aus der Aufsichtspflicht nach Erziehungsauftrag herleiten, da diese Pflicht nur so welt
reicht, wie Lehrkréfte Kenntnis von EMail-Nachrichten nehmen dirfen. Wegen des Fernmeldege-
heimnisses sind sie dazu bel privaten Mails nicht befugt. Hat die Schule den Verdacht, dass private E-
Mails mit strafrechtlich relevantem Inhalt versandt werden oder erlangt sie gar positive Kenntnis von
ener strafrechtlich relevanten Kommunikation, bleibt — neben der schulinternen Mal3hahme eines
(vorlaufigen) Ausschlusses von der Nutzung — nur der Weg, Strafanzeige zu erstatten.

Wenn die Schule den privaten Gebrauch des Internets auf3erhab des Unterrichts erlaubt, ist sie inso-
weit Diensteanbieterin im Sinne des Tele- und Medienrechts (8 3 Nr. 1 TDG und des § 2 Nr. 1
TDDSG bzw. des 8 3 Nr. 1 MDStV). Deshalb hat sie medienrechtliche Pflichten zu erfillen. Dazu
gehdren insbesondere die Wahrung der Unterrichtungspflichten (88 3 Abs. 5 TDDSG, 12 Abs. 6
MDStV) und weitere Anbieter-Pflichten (88 4 TDDSG, 13 MDStV). So muss sie alen berechtigten
Nutzer/innen auf deren Wunsch Auskunft Gber die zu ihrer Person gespeicherten Daten erteilen (8 7
TDDSG, 16 MDStV).

Fraglich ist, ob und inwieweit die Schule dartiber hinaus fir das Nutzungsverhaten ihrer Schit+
ler/innen im Internet verantwortlich ist. Die medienrechtliche Verantwortung a's Diensteanbieterin ist
grundsétzlich in 88 5 TDG, 5 MDStV geregelt. Fir eigene Inhdte ist sie vall verantwortlich. Wenn
sie fremde Inhalte zur Nutzung bereithdt, trifft sie eine (Mit-) Verantwortung, wenn ihr diese Inhalte
bekannt sind und es ihr technisch mdglich und zumutbar ist, deren Nutzung zu verhindern. Fir fremde
Inhalte, zu denen sie lediglich den Zugang vermittelt, ist sie nicht verantwortlich.

Auch wenn sie nicht fir die fremden Inhate verantwortlich ist, wird jede Schule bestrebt sein zu ver-
hindern, dass ihre Schiler/innen beispielsweise sexistische, gewaltverherrlichende oder diskriminie-
rende Web-Seiten aufrufen. Blof3e Verbote und Hinweise auf die schul- oder gar strafrechtliche Rele-
vanz des verbotswidrigen Verhaltens durften alein nicht ausreichen. Einen gewissen — wenn auch
nicht umfassenden — Schutz vermogen Filterprogramme zu schaffen, mit denen der Zugriff auf be-
stimmte Arten von Angeboten im Internet Uber den Schulserver zumindest erschwert wird. Aul3erdem
konnen Adressen von Angeboten mit unerwiinschtem Inhalt in eine Sperrliste eingetragen werden,
wodurch der direkte Zugriff unterbunden wird.

Einzelheiten sind den gesetzlichen Regelungen im TKG, TDG, TDDSG und dem MDStV und meiner
Orientierungshilfe , Tele- und Mediendienste* unter www.|fd.niedersachsen.de zu entnehmen. Eine
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vertiefende Darstellung findet sich bei Johann Bizer ,, Schiler am Netz: Rechtsfragen beim Einsatz
von Email, Newsgroups und WWW in Schulen®, in: Lernort Multimedia, Jahrbuch Telekommunika-
tion und Gesdllschaft Band 6 1998, S. 244 ff.

32 Zugangskontrollen

Einige Schulen legen in Computerraumen und Medienecken Listen aus, in die sich die Benutzer/innen
der PCs mit Namen und weitere Angaben eintragen sollen. Mit solchen Listen werden Daten erhoben
und zugleich — wegen der offenen Auslegung — an alle Personen, die Zugang zu diesen Raumlichkei-
ten haben, bekannt gegeben. Eine solche Datenverarbeitung ist aber nur zuldssig, wenn sie zur Aufga-
benerfillung der Schule geeignet und erforderlich ist. Unabhangig davon, dass die Schule grundséiz-
lich befugt ist, sich vor missbrauchlicher Nutzung ihrer PCs zu schiitzen, missen alle organisator i-
schen Kontrollmal3nahmen ebenfalls den datenschutzrechtlichen Anforderungen gentigen. Zweifel haft
ist aber bereits, ob die Eintragung in offen audiegende Benutzungslisten Uberhaupt geeignet ist, um
Beschadigungen am PC zu verhindern, well die eingetragenen Benutzer/innen nicht notwendigerwel-
se auch die Beschadigung hervorgerufen haben miissen. Ohne eine zusétzliche (Stichproben) Kon-
trolle durch Lehrkréfte oder andere Personen scheint das Problem der Verhinderung von Beschéd-
gungen auch nicht wirklich I6sbar zu sein. Ausgelegte Benutzungdisten sollten daher aus dem Ver-
kehr gezogen und eine datenschutzgerechtere Mal3nahme getroffen werden.

Empfehlenswert ist die Einrichtung einer Zugangskontrolle, mit der automatisch die PC-Nutzung pro-
tokolliert werden kann (z.B. durch Betriebssystem oder mit zusétzlicher Sicherheitssoftware). Der
Zugang zum System ist so nur Uber einen Benutzernamen und die Eingabe eines individuellen Pass-
wortes moglich. Das Passwort sollte so gestaltet sein, dass es nicht ohne weiteres ausgeforscht und
von anderen verwandt werden kann. Die Auswertung der Protokolle sollte durch die Systemverwal-
tung erfolgen, Protokollinhalt und -auswertung sollten in einer Nutzungsordnung festgelegt werden.
Die bei der Protokollierung entstandenen Verbindungsdaten dirfen im Ubrigen nicht zu Kontrollen
der Netzaktivitédten der Nutzer/innen genutzt werden; sie sind frihestmdglich zu I6schen. Konkrete
Orientierungshilfen und Checklisten zu dlen technischen Fragestellungen sind unter
www.|fd.niedersachsen.de zu finden.

4 Die schuleigene Homepage

Immer mehr Schulen prasentieren sich mit einer eigenen Homepage im Netz. Zu wenig bekannt sind
allerdings oft die datenschutzrechtlichen Anforderungen, die sich aus den sogenannten Multimediare-
gelungen, aber auch aus sonstigen bereichsspezifischen Vorschriften und dem allgemeinen Daten-
schutzrecht ergeben. Anfragen hatten haufig folgende Probleme zum Gegenstand:

Welche personenbezogenen bzw. -beziehbaren Daten dirfen unter welchen Voraussetzungen
in die Homepage aufgenommen und damit ins Netz eingestel It werden?
Weélche Informationspflichten obliegen der Schule als Anbieterin?
Verantwortlich fur die schuleigene Homepage und damit auch fir die Einhaltung der datenschutz-
rechtlichen Bestimmungen ist grundsétzlich die Schulleitung oder die von ihr autorisierte Lehrkraft.

41 Inhaltsdaten: Was darf ins Internet?

411  Grundsitzliches
Soweit die Bereitstellung von Daten im Internet ohne Einschrdnkungen erfolgt, aso keine geschlos-
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sene Benutzergruppe durch zum Beispiel einen mit Passwort geschiitzten Zugang gebildet wird, e
wirkt dies immer auch eine wetweite Verdffentlichung von Informationen, die von jeder Person mit
Internetanschluss aufgerufen und grundsétzlich auch auf den eigenen Rechner heruntergeladen, ver-
andert und genutzt werden konnen. Deshab ist besonders sorgfdltig zu prufen, ob die Verdffentli-
chung personenbezogener Daten auf einer Schul-Homepage datenschutzrechtlich zuldssig ist.

Diese Zulassigkeit bestimmt sich nach den datenschutzrechtlichen Bestimmungen des Schulrechts
und des Niedersachsischen Datenschutzgesetzes (NDSG). Nach § 4 Abs. 1 NDSG ist die Verarbei-
tung personenbezogener Daten nur zuléssig, wenn

a) eine Rechtsvorschrift Sie vorsieht oder
b) die betroffene Person eingewilligt hat.

Die Einwilligung ist die widerrufliche, freiwillige und eindeutige Willenserklarung der betroffenen
Person, einer bestimmten Datenverarbeitung zuzustimmen. Sie bedarf der Schriftform, soweit nicht
wegen besonderer Umsténde eine andere Form angemessen ist. Soll die Einwilligung zusammen mit
anderen Erklérungen schriftlich erteilt werden, ist die Einwilligungserklérung im &uf3eren Erschei-
nungsbild hervorzuheben. Die Betroffenen sind in geeigneter Weise Uber den Verwendungszweck der
Daten, bei einer beabsichtigten Ubermittiung tiber die Empfanger/innen der Daten aufzuklaren; sie
sind unter Darlegung der Rechtsfolgen darauf hinzuweisen, dass sie die Einwilligung verweigern und
mit Wirkung fur die Zukunft widerrufen konnen.

Unabhangig hiervon ist auch der Grundsatz der Datenvermeidung zu beachten: Die Planung, Gestal-
tung und Auswahl infor mationstechnischer Produkte und Verfahren haben sich an dem Ziel auszu-
richten, so wenig personenbezogene Daten wie moglich zu erheben und weiterzuverarbeiten. Das
heifd: Auch wenn die Verarbeitung von personenbezogenen Daten im Internet zuléssig ist, sind ater-
native anonyme oder pseudonyme Verfahren zu wahlen, wenn der Zweck der Verarbeitung so in glei-
cher Weise erreicht werden kann.

412 Daten von Lehrer/innen

Mit ihrer Homepage wollen sich die Schulen — auch und gerade im Wettbewerb mit anderen Schulen
—inaller Regel umfassend prasentieren. Dazu gehdrt fur sie oftmals, einen Uberblick tber Lehrange-
bote, Facherspektrum und auf3erschulische Aktivitéten zu geben, die Zusammensetzung des Kollegi-
ums darzustellen, tber direkte Kontaktaufnahmemaglichkeiten zu informieren und zugleich die rich-
tigen Ansprechpartner/innen fur bestimmte Tétigkeitsfelder zu benennen.

Anlass zu berechtigtem Arger gibt es alerdings dann, wenn das komplette Verzeichnis aler Leh-
rer/innen mit deren Namen und gegebenenfalls weiteren Angaben zur Person ohne weiteres ins Netz
eingestellt wird. Wie oben ausgefihrt ist eine Verdffentlichung personenbezogener Daten namlich nur
zuldssig, wenn eine Rechtsvorschrift dies erlaubt oder die betroffene Person eingewilligt hat.

Als Rechtsvorschrift kommt § 101 Abs. 5 Satz 1 Niedersdchsisches Beamtengesetz (NBG) in Be-
tracht. Danach darf eine Verdffentlichung personenbezogener Daten von Lehrer/innen im Internet er-
folgen, wenn der Dienstverkehr sie erfordert Dies ist bei Lehrkréften zu bejahen. Sie nehmen an der
AuRenkommunikation der Schule teil und miissen z.B. von Eltern, Schiiler/innen und Elternvertretern
angesprochen werden kénnen. Allerdings ist die Schule gehalten, die Lehrer/innen vor Einstellung
ihrer Daten (Name, Funktion, Unterrichtsfécher, Dienstadresse) Uber die geplante Verdffentlichung zu
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unterrichten. Lehrkré&fte konnen aus besonderen schutzwirdigen personlichen Griinden der Verdfent-
lichung gegeniiber der Schule widersprechen. In diesem Falle muss die Schule die geltend gemachten
Interessen der betroffenen Lehrkraft gegen das schulische Interesse an der Verdffentlichung abwagen.
Uberwiegen die personlichen Griinde der Lehrkraft, hat eine Einstellung der Daten ins Internet zu un-
terbleiben.

Die Verdffentlichung privater Kontaktadressen (private Anschrift, Tel.Nr., E-Mail-Adresse) auf der
Homepage der Schule ist selbstverstandlich nur mit Einwilligung der Lehrkraft zuléssig. Auch die
Veroffentlichung von Fotos einer Lehrkraft ist nur mit ihrer Einwilligung zuléssig; diese ist schon
wegen des Rechts am eigenen Bild erforderlich.

4.1.3  Daten von Schiler/innen und Erziehungsberechtigten

Personenbezogene Daten von Schiler/innen (zum Beispiel Klassensprecher/innen, Gewinner/innen
eines Wettbewerbs) und von Erziehungsberechtigten (zum Beispid Vertreter/innen eines Schulmit-
wirkungsorgans) dirfen grundsétzlich nur mit Einwilligung auf der Homepage vertffentlicht werden.
Ob die Daten eines Jugendlichen ins Internet eingestellt werden diirfen, entscheidet allerdings mit sei-
ner wachsenden Reife immer seltener die erziehungsberechtigte Person. Minderjéhrige Schiiler/innen
sind in Bezug auf die Erhebung und Verarbeitung ihrer Daten selbst einwilligungsfahig, wenn sie die
Bedeutung und Tragweite der Einwilligung und ihrer rechtlichen Folgen erfassen kénnen und ihren
Willen hiernach zu bestimmen vermégen. Das wird jedenfalls bei Schiler/innen der Oberstufe regel-
maldig der Fall sein.

Fur die Einstellung von Fotos auf der Homepage bedarf es— wie bel den Aufnahmen von Lehrkréften
— einer zusétzlichen hierauf bezogenen Einwilligung. Wenn also beispielsweise ein Klassenfoto auf
einer Homepage verdffentlicht werden soll, miissen zuvor dle abgebildeten Schiiler/innen oder —
wenn sie selbst noch nicht Uber die erforderliche Einwilligungsfahigkeit verfligen — deren Erzie-
hungsberechtigte wirksam einwilligen; ist die Vertrauendehrerin, der Klassenlehrer oder eine andere
Person mitfotografiert worden, muss deren Einwilligung ebenfalls eingeholt werden. Fehlt es an einer
der erforderlichen Einwilligungen oder ist eine dieser Erklérungen unwirksam, ist die Einstellung des
Bildes ins Internet datenschutzrechtlich unzuléssg.

Das Einwilligungserfordernis gilt schliefdlich auch fir Web-Angebote an ehemalige Schiiler/innen,
sich fur kinftige Einladungen zu Klasser+ oder Schultreffen mit ihren Namen, Anschriften, E-Mail-
Adressen und dem Abiturjahrgang in die schuleigene Homepage einzutragen oder eintragen zu lassen.

414 Gastebuch, schwarzes Brett und Kontaktlisten

Homepages erflllen nicht nur einen Informationszweck, sondern bieten sich auch fur eine direkte
Kommunikation an. So gibt es etwa "Gasteblcher”, in die Besucher/innen einer Seite sich selbst und
ihre Meinung zu bestimmten Fragen eintragen konnen. Oder Personen, die an spezifischen Fragestel-
lungen interessiert sind, soll Uber das Netz Gelegenheit gegeben werden, mit anderen Interessierten
Kontakt aufzunehmen, wofir entsprechende Listen veroffentlicht werden sollen.

Gastebiicher auf der Homepage oder andere el ektronische MeinungsaulRerungsforen erfiillen dieselbe
Funktion wie etwa ein "schwarzes Brett", dasin der Schule im Eingangsbereich aushangt. Wer mdchte,
kann unter vollem Namen, aber auch anonym oder pseudonym Kommentare abgeben — zu welchem
Thema auch immer. Ob jedoch solche Kommentare tatséchlich von der bezeichneten Person stammen
und ob auch der dokumentierte Inhalt so von ihr gewollt ist, 1&sst sich sowohl bei realen as auch bel
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virtuellen schwarzen Brettern zurzeit nur mit einem Aufwand Uberprifen und sicherstellen, der die Idee
der spontanen Meinungsaulierung — erst recht, wenn sie auch anonym moglich sein soll — in ihr Gegen-
tell verkehrt. Den Schulen kann daher nur empfohlen werden, den Nutzer/innen diese Umstéande mit
einer ausfuhrlichen Information ins Bewusstsein zu rufen. Eine Art Warnhinweis sollte deutlich me-
chen, dass keine Gewdhr fur die Richtigkeit der zu findenden Angaben Ubernommen werden kann.
Weiter sollte dartiber informiert werden, dass die Schule strafrechtlich relevante Meinungsaul3erungs-
inhalte nicht zulasst. Da sie dies in eigener Verantwortung sicherzustellen hat, muss sie neue Eintréage
unverzuglich unter strafrechtlichen Aspekten prifen. In der Nutzungsordnung der Schule wére etwa zu
bestimmen, dass der Beitrag gelscht, die/der Teilnehmende — sofern ermittelbar — ausgeschl ossen oder
etwa das Géastebuch insgesamt geschlossen werden kann.

Davon zu unterscheiden sind die Félle, in denen es darum geht, Kommunikationswilligen durch das
Bereithalten von Ingtitutionern+ und Personenlisten zu bestimmten inhaltlichen Fragestellungen eine di-
rekte Kontaktaufnahme untereinander zu ermdglichen. Das Anliegen ist sicherlich hilfreich, ausge-
schlossen sein muss jedoch, dass Personen ungewollt oder sogar ohne ihr Wissen von Dritten in solche
Listen eingetragen werden. Ohne die wirksame Einwilligung der/des Betroffenen bzw. einer erzie-
hungsberechtigten Person (vgl. 4.1.1.) ist die Aufnahme personenbezogener Daten in eine solche elekt-
ronische Liste unzuléssig.

415  Beitrége von Schiler/innen

Da die Schulleitung oder die von ihr beauftragte Lehrkraft fir die Homepage verantwortlich ist, ist es
insoweit gerechtfertigt, die Verdffentlichung von Beitréagen der Schiler/innen grundsétzlich von einer
vorherigen Genehmigung der/des Verantwortlichen abhéngig zu machen. Eine solche Genehmi-
gungspflicht kann in der Nutzungsordnung festgeschrieben werden. Ausnahmen gelten fir die bereits
unter 4.1.4. genannten Rubriken, in die die Schiler/innen selbst und ohne gesonderte Genehmigung
Eintragungen vornehmen dirfen. Die Schiler/innen kénnen dabei frei wahlen, ob sie mit ihren Na-
men oder mit Pseudonymen auftreten wollen.

Eine weitere Ausnahme stellt insbesondere die Verdffentlichung der Schiilerzeitung auf der Homepa-
ge dar. Nicht die Schule, sondern die Redaktion der Schillerzeitung tragt die Verantwortung fir deren
Inhalt. Um diese Verantwortlichkeit der Zeitungsredaktion deutlich zu machen, wére beispielsweise
eine Verdffentlichung der Schilerzeitung auf einer eigenen Homepage mit eigenem Domainnamen
auf dem Schulserver denkbar.

416 Webcams

Es wird immer haufiger tblich, Kameras in 6ffentlichen und privaten Bereichen aufzustellen und de-
ren Bilder im Internet abrufbar zu speichern. Offentliche Stellen diirfen dies allenfalls dann tun, wenn
die Kameras so aufgestellt sind, dass die anfallenden Bilder keine Daten mit Personenbezug enthalten.
Ein Personenbezug ist auf jeden Fall herstellbar, wenn Gesichter, Autokennzeichen oder andere iden-
tifizierende Merkmale erkennbar sind oder durch Aufnahmesteuerung oder Bildbearbeitung seitens
des Empfangers erkennbar gemacht werden konnen. In Frage kommen daher allenfalls Ubersichtsauf-
nahmen, die die Herstellung eines Personenbezuges definitiv ausschlief3en. Dabei spielen Rahmenbe-
dingungen wie Bildausschnitt, Bildschéarfe oder Bildfrequenz eine wichtige Rolle. Vorab sollte auf
jeden Fall sorgféltig gepriift werden, ob die Informationen, die mittels Webcam gegeben werden sol-
len, nicht auf andere, datensparsamere Weise Ubermittelt werden kénnen (z.B. durch Fotos, auf de-
nen leere R&ume abgebildet sind).
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Eine Darstellung personenbeziehbarer Bilder im Internet ist nur dann zuldssig, wenn zuvor alle betrof-
fenen Personen bzw. ihre Erziehungsberechtigten wirksam in die Vertffentlichung eingewilligt re-
ben. Da die Bilder von Webcams weltweit abrufbar, speicherbar, aber vor alem auch verénderbar
sind und damit ein erhdhtes Gefahrenpotentia begriinden, sollte der Einsatz von Webcams im Schul-
bereich grundsétzlich unterbleiben.

4.2 I nformationspflichten als Anbieterin

Transparenz ist eine wichtige Voraussetzung fur den Schutz des Rechts auf informationelle Selbstbe-
stimmung. Nur wenn die Nutzer/innen auch im World Wide Web wissen, wann von wem welche
personenbezogenen Daten erhoben, gespeichert, verarbeitet und genutzt werden, kénnen sie ihr
Recht auf Selbstbestimmung wahrnehmen. Wer die Homepage einer Schule aufsucht, um sich zu in-
formieren oder mit der Schule zu kommunizieren, muss dementsprechend informiert werden.

Neben der Frage, welche Inhdte in eine Homepage eingestel It werden dirfen, sind auch datenschutz-
rechtliche Vorgaben fir das Angebot von Informations- und Kommunikationsdiensten zu beachten.
Solche Vorgaben enthalten das Teledienste- und das Teledienstedatenschutzgesetz (TDG; TDDSG)
oder der Mediendienste-Staatsvertrag (MDStV), je nachdem, ob der jewellige Informations- und
Kommunikationsdienst als Teledienst fir eine individuelle Nutzung von kombinierbaren Daten be-
stimmt ist oder ob er ds Mediendienst an die Allgemeinheit gerichtet ist und redaktionell gestatete
Beitrége enthdlt.

421  Anbieterkennzeichnung

Die bunte Web-Welt ist bei genauem Hinsehen verwirrend. Die Anbieterkennzeichnung soll den Nut-
zer/innen ein Mindestmal? an Transparenz und Information ermdéglichen. Nur mit ausreichender An-
bieterkennzeichnung ist es moglich, den eigenen datenschutzrechtlichen Auskunftsanspruch nach 87
TDDSG oder § 16 MDStV geltend zu machen. Auch die Datenschutzbeauftragten sind fir eine effek-
tive Kontrolle auf die umfassende und korrekte K ennzeichnung angewiesen.

Nach 8 6 TDG, 8§86 Abs. 1 MDStV haben
Diensteanbieter/innen Namen und Anschrift
sowie bel Personenvereinigungen und

Verbindlicher Mindestinhalt
zeichnung:

der Anbieterkenn-

Name der Anbieterin (der Schule)

Name der vertretungsberechtigten Person, Name
der verantwortlichen Person

Anschrift (Straf3e, Hausnummer, PLZ, Ort)

Bei journalistisch gestalteten Texten:
Verantwortliche Person

(Vor-und Nachname)

Anschrift

(Strafde, Hausnummer, PLZ, Ort)
Verantwortungsbereich

Schulen ans Netz— mit Sicherheit-

-gruppen auch Namen und Anschrift der
vertretungsberechtigten Person anzugeben.
Zusétzlich sind nach 86 Abs. 2 MDStV
noch die verantwortlichen Personen fir den
journalistischen Text mit Namen und
Anschrift zu benennen. Empfehlenswert ist
dartiber hinaus die Angabe von Telefon-
und Telefaxnummer, die eine
Kontaktaufnahme erleichtern. Erfolgt die
technische Abwicklung des Angebots durch
ein Rechenzentrum des Schultrégers oder

andere Dritte, so sind diese dann in der Anbieterkennzeichnung ebenfalls aufzuf thren.
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Waéhrend der Inhalt der Anbieterkennzeichnung zwar unmissverstandlich normiert ist, fehlt es jedoch
an einer Regelung der Présentation. Sie ergibt sich alerdings aus dem Zweck der Anbieterkennzeich-
nung. Die Anbieterkennzeichnung ist so zu platzieren und auszugestalten, dass sie leicht auffindbar
und gut lesbar ist.

Die Anbieterkennzeichnung hat zumindest auf einer Seite der Homepage die vollstandigen Angaben
zu enthaten. Beim Aufrufen der Homepage sollte auf jeden Fall eine eindeutige Kurzbezeichnung
(der Anbieterkennzeichnungsanker) und eine direkte Verweisung (Link) auf die vollstdndige Anbie-
terkennzeichnung vorhanden sein ("one click away"). Da im Internet nicht immer ein Einstieg Uber
die Startseite der Homepage notwendig ist, ist zusétzlich zu gewdahrleisten, dass die Nutzer/innen auch
von alen Ubrigen Seiten der Homepage direkt auf digjenige Seite gelangen kénnen, von der aus auf
die Anbieterkennzeichnung zugegriffen werden kann (“two clicks away"). Der Anbieterkennzeich-
nungsanker sollte ohne Schwierigkeiten gefunden werden kénnen. Dabei sollte eine bekannte und als
solche eindeutig erkennbare Anbieterkurzbezeichnung gewéahlt werden. Auch farblich sowie hinsicht-
lich der Schriftart und -grofie sollte eine gute Erkennbarkeit und Lesbarkeit sichergestellt werden. Da-
her ist es empfehlenswert, dass starke Kontraste in Farbe und Linienfihrung gewahlt werden. Die
Anbieterkennzeichnung ist so auszugestalten, dass sie problemfrei auszudrucken ist.

4.2.2  Anzeige der Weitervermittlung

Eine Weitervermittlung an Dritte — etwa zu Homepages anderer Schulen — mittels eines Link ist nach
8§ 4 Abs 3TDDSG, § 13 Abs. 3 MDStV anzuzeigen. Auch hier steht der Gedanke der Transparenz im
Vordergrund. Der Anzeige der Weitervermittiung kann beispielsweise durch einen unmissversténdli-
chen Hinweis in Wortform Gentige getan werden oder durch Schaltung einer Zwischenseite, die auf
die vermittelte Adresse hinweist und den Abbruch der Weiterschaltung ermdglicht. Auch sollte jeder-
zeit erkennbar sein, wer fir die aufgerufene Seite verantwortlich ist. Es kann irrefUhrend sein, wenn
zum Beispiel der Rahmen (Frame) der Homepage einer Schule bei einer nicht erkennbaren Weiter-
vermittlung noch vorhanden ist. Unter Umstdnden sind dann die Anbieter/innen der Homepage nach
8§ 5TDG und § 5 MDStV auch fir den fremden Inhalt der/des Dritten verantwortlich.

4.2.3  Unterrichtungspflichten

Damit Angebote fur die Nutzer/innen schnell und unkompliziert abzurufen sind, werden oft so ge-
nannte Cookies verwendet. Cookies sind Datensétze, die von Internetservern auf die Rechner der
Nutzer/innen Ubermittelt werden und dort in einer Datel auf der Festplatte abgelegt werden. Mit Hilfe
von Cookies kénnen Informationen Uber die Verweildauer auf bestimmten Seiten, die Haufigkeit des
Seitenaufrufs und dergleichen mehr ermittelt werden. Cookies dirfen — soweit sie personenbeziehbare
Angaben ermitteln — nur mit Einwilligung der Nutzer/innen gesetzt werden. Nach 8 3 Abs. 5 Satz 1
TDDSG, § 12 Abs. 6 Satz 1 MDStV sind die Nutzer/innen vor Erhebung, Verarbeitung und Nutzung
ihrer personenbezogenen Daten zu unterrichten. Da bei Cookies die Verarbeitung personenbezogener
Daten erst zu einem spéateren Zeitpunkt als dem ersten Aufruf der Seite erfolgt, verlangt 8 3 Abs. 5
Satz 2 TDDSG, dass die Nutzer/innen vor Beginn des automatisierten Verfahrens, welches eine spéte-
re Identifizierung der betroffenen Person ermdglicht und eine Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten vorbereitet, zu infamieren sind.

Auch Programme wie Active-X, JavaScript oder Plug-Ins kénnen ebenso wie Cookies eine Nutzer-
identifikation ermdglichen. Hier gelten die bereits im Zusammenhang mit Cookies beschriebenen An-
forderungen. Die genannten Programme stellen zusétzlich eine grof3e Sicherheitsgefahr dar, da sie den
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Technische Absicherung

Nutzerrechner bei unzureichender Sicherheitseinstellung ausspahen konnen. Des weiteren konnen
diese Programme Viren enthalten und sie auf dem Nutzerrechner ablegen.

4.2.4  Transparenz durch Datenschutzpolicies

Wer es mit dem Selbstbestimmungsrecht seiner Nutzer/innen ernst meint, sollte dariiber hinaus Da-
tenschutzhinwei se (Datenschutzpolicy) an gut lesbarer Stelle geben. Damit wird offen gelegt, wie mit
automatisch anfallenden Daten — den Spuren im Netz — umgegangen wird und ob Cookies oder aktive
Inhalte verwendet werden. Sollen personenbezogene

Inhalt einer Datenschutzpolicy:

Mit dem Zugriff auf die Web-Site wer-
den die um die letzte Stelle der letzten
Zahl verkirzte IP-Adresse und weitere
Angaben (Datum, Uhrzeit, letzte betrach-
tete Seite) auf dem Internetserver zu
Zwecken der Datensicherheit und statisti-

Daten erhoben werden, ist das nur aufgrund e@ner dies
ausdrticklich erlaubenden Rechtsvorschrift zuléssig oder
wenn eine wirksame Einwilligung erteilt ist. Auch wenn
keine personenbezogenen Daten bei den Nutzer/innen
erhoben werden, wird bel jeder Internetnutzung auf der
Homepage zwangdaufig die [IP-Adresse  der
Kommunikationsverbindung bekannt. Zwar ist es nicht

schen Zwecken eine bestimmte Zeit lang
(Angabe der Zeitdauer) gespeichert.
Durch die Verkirzung der IP-Adresse ist
ein Bezug der gespeicherten Daten zu
lhnen ausgeschlossen. Auf die Verwen-
dung von Cookies und aktive Inhalte
wird verzichtet.

90, dass diese Adresse immer personenbeziehbar ist, da
im Regelfall Nutzer/innen Uber Accessprovider
dynamische [P-Adressen zugeordnet werden. Aus
Grunden der Transparenz empfiehlt es sich jedoch,
darauf hinzuweisen, in welcher Form welche Datensédtze
gespeichert werden. Und schliefdlich rundet der Hinweis,
dass auf Cookies und aktive Programme verzichtet wird,
die Datenschutzpolicy ab.

425 Individuelle Informationspflichten — elektronische Auskunft

Das Recht, wissen zu kdnnen, wer was Uber die eigene Person welil3, hat insofern seinen Niederschlag
gefunden, als § 7 TDDSG und § 16 Abs. 1 MDStV das Auskunftsrecht jeder Nutzerin und jedes Nut-
zers Uber die zur eigenen Person oder auch zum Pseudonym gespeicherten Daten rormiert. Die Be-
troffenen missen die Unterlagen einsehen oder auf Wunsch auch elektronische Auskunft erhalten
konnen.

5 Technische Absicherung

Der Anschluss an das Internet ist mit erheblichen Geféhrdungen der Datensicherheit und des Daten-
schutzes verbunden. Jeder muss damit rechnen, beim Surfen beobachtet zu werden. Es wird erfasst,
wer (welcher PC) das Internet wie nutzt, welche Seiten aufgerufen werden und wie lange. Diese An-
gaben reichen zwar noch nicht aus, um zu erkennen, wer den PC gerade nutzt. Eine Zuordnung ist a-
ber unter Umsténden spéter moglich, wenn bei anderer Nutzung die Identitét der Nutzerin des oder
Nutzers selbst preisgegeben wird. Weiter sind die Knotenrechner und die Ubertragungswege dieses
weltweiten Netzes nicht bekannt. Welchen Weg eine E-Mail nimmt oder in welchem Vermittlungs-
rechner die Nachricht bearbeitet wird, ist nicht vorher bestimmbar. Im Internet wird grundsétzlich den
Risken fur Vertraulichkeit, Integritdt und Zurechenbarkeit nicht in der gebotenen Weise begegnet.
Schwéchen finden sich in den Protokollen fur die Datentibertragung, in den Implementierungen und
Installationen der Programme fiir die Internet-Dienste und in den angeschlossenen Rechnersystemen.
Ohne besondere Schutzmal3nahmen kénnen sich Angreifer/innen oft mit wenig Aufwand unter Aus-
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nutzung der Sicherheitdlicken unberechtigten Zugang zu fremden Rechnern verschaffen und dort Da-
ten ausspahen, manipulieren oder zerstéren. Dies ist besonders gravierend, weil angesichts von ca.
200 Millionen Internet-Teilnehmer/innen auch die Zahl der potentiellen Angreifer/innen, die diese S-
cherheitd iicken ausnitzen, signifikant ist.

Diesem Risko missen die Schulen Rechnung tragen; dazu verpflichtet se 8 7 NDSG.

Diese Pflicht kann bei einem Internet-Anschluss am besten und sichersten durch eine sogenannte In-
sell6sung, aso den Verzicht auf Vernetzung des Verwaltungsrechners der Schule mit den Rechnern,
die ans Internet angeschlossen sind, realisiert werden. Es empfiehlt sich in jedem Falle eine strikte
Trennung zwischen der fur die Schulverwaltung notwendigen Verarbeitung von personenbezogenen
Daten und dem Internet-Zugang. Web-Server sollten sich auf jeden Fall aul3erhab der lokalen Netze
der Schulen befinden. Die auf dem Web-Server gespeicherten Daten — das sind sowohl solche, die
sich aus dem Web-Angebot selbst ergeben, als auch solche, die im Rahmen des normalen Unterrichts
anfdlen — sind durch geeignete Mal3nahmen gegen unbefugten Zugriff zu sichern.

Bei einem Zugang aus dem lokalen Netz der Schule in das Internet sowie zur Online-Pflege des Web-
Servers, empfiehlt sich der Einsatz einer Firewall zwischen dem lokalen Netz und dem Web-Server.
Zusétzlich sollte der Web-Server selbst gegen Manipulationen aus dem Internet geschiitzt werden.

Grundsétzlich sollten nur die unbedingt erforderlichen Dienste und Protokolle aktiviert sein, die
Schreibrechte sollten auf das unabdingbare Mal3 beschrankt werden und eine Anzeige der Verzeich-
nisstruktur nicht méglich sein. Weitere Informationen zum Aufbau und zur Installation einer gesicher-
ten Serverumgebung sind in der Orientierungshilfe , Datenschutz bei der Nutzung von Internet und
Intranet” des Arbeitskreises Technik der Datenschutzbeauftragten des Bundes und der Lander zu fin-
den; erhdltlich a's Druckausgabe beim LfD. Beim Betreiben eigener Webserver sollte dariber hinaus
auf Folgendes geachtet werden:

Der direkte Zugriff auf Datenbanken der Schule sollte grundsétzlich verhindert werden. Soweit
ein Datenbankzugriff erforderlich ist, sollten Kopien verwendet werden.

Das Internet-Angebot ist durch geeignete Mal3nahmen gegen unbefugte Manipulationen zu s-
chern. Hierzu gehtren eine sichere Konfiguration der Rechteverwaltung und eine geeignete Pro-
tokollierung unerlaubter Zugriffe auf dem Webserver.

Besonderes Augenmerk ist auf personenbezogene Daten zu richten, die durch die Nutzung entste-
hen. Sie miissen gegen den Zugriff Uber das Internet geschiitzt werden und sollten nur kurzfristig
im Web-Server gespeichert sein.

Zusétzlich zur Firewall missen Malnahmen gegen schéadliche Kommunikationsinhalte, wie z.B.
Computerviren, ActiveX- und Java-Programme sowie sonstige aktive Inhalte von Webseiten, getrof-
fen werden. Informationen hierzu kénnen der Orientierungshilfe , Internet des AK Technik der
LfD-Konferenz unter www.datenschutz.de und den Orientierungshilfen und Selbstschutz-Checklisten
unter www.Ifd.niedersachsen.de entnommen werden.
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6 Nutzungsor dnung
6.1 Ziel und moglicher Weg einer Regelung

Fur die schulische Internet-Welt sind verbindliche Regeln erforderlich, die insbesondere Nutzungs-
umfang, Art und Weise der Nutzung und die Kontrolle von Missbrauch festlegen. Wie ein solches
Regelwerk ausgestaltet wird, ist — im Rahmen der verbindlichen gesetzlichen Vorgaben — im Wesert-
lichen die Angelegenheit jeder einzelnen Schule. Die Schule hat die M6glichkeit, eine auf ihre Be-
durfnisse zugeschnittene Nutzungsordnung als eigene Schulordnung zu erlassen.

Um etwaigen Missverstéandnissen vorzubeugen, sei betont: Vorschriften einer Nutzungsordnung ver-
madgen nicht die individuelle Einwilligung in die Verarbeitung personenbezogener Daten zu ersetzen,
sowelt diese erforderlich ist.

6.2 Gegengtand und Elemente

Auch wenn inzwischen viele Schulen Uber einen Internet-Zugang verfligen, ist die Ausstattung noch
sehr unterschiedlich. In manchen Schulen ist rur ein Internet-PC im Lehrerzimmer aufgestellt, andere
verfliigen bereits Uber vernetzte Multimedia-Arbeitspldize in den Klassenzimmern oder sogenannte
Medienecken, die den Zugang zum Netz auch unabhangig vom Unterricht ermdglichen. Ziel, Art und
Umfang des angestrebten Internet-Einsatzes werden bei spiel sweise auch nach Schultyp und Alter der
Schiler/innen differieren. In einer Nutzungsordnung sollte insbesondere Folgendes geregelt werden:

Wer ist fUr die Systemadministration verantwortlich?

Welche Internetdienste werden an der Schule zugelassen und welche Nutzungsrechte sollen Lehr-
kréfte, Schuler/innen und gegebenenfalls auch die Erziehungsberechtigten haben? Hierzu gehort
neben der Festlegung der zugangsberechtigten Personengruppen, der zuldssigen Nutzungsarten
und des Nutzungsumfangs auch eine Regelung der Vergabe der Nutzungsrechte, deren Kriterien
und der Verwaltung der Nutzungsberechtigungen.

In welchem Rahmen und Mal3 sollen die Lehrkréfte weisungsbefugt sein? Diesbeziiglich ist vor
allem zwischen der Nutzung des Internets inner- und auf¥erhalb des Unterrichts zu unterscheiden.

Welche Lehrkraft ist fur die Homepage verantwortlich? Soll die Verdffentlichung eines Beitrags
von Schiler/innen (mit Ausnahme der Schiilerzeitung) genehmigungspflichtig sein?

Welche Daten dirfen zu welchem Zweck im Rahmen schul- oder unterrichtsbezogener Internet-
netzungen protokolliert werden, wer darf die Protokolldatel einsehen, auf Verlaufsdateien oder
andere temporére Internet-Dateien zugreifen und wann sind die Protokolldaten von wem zu I6-
schen?

Welche VerstofRe gegen Nutzungsregeln werden mit welchen Mal3nahmen geahndet und welche
Kontrollen werden in diesem Zusammenhang von wem durchgeftihrt? Auf2erdem sollte Uber die
Verfahrensweise bei strafrechtlich relevantem Beschaffen oder Verbreiten von Informationen be-
lehrt (Anzeige), inshesondere aber auch die schulischen Konsequenzen fur die Nutzer/innen fest-
gelegt werden (Loschung der Nachricht, Sperrung der oder Ausschluss von der Nutzung).

Einem hoheren Mal3 an Klarheit kdnnte es dienen, n die Nutzungsordnung auch (deklaratorische)
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Hinweise auf medienrechtliche Bestimmungen und deren datenschutzrechtliche Grundsétze aufzu-
nehmen — etwa dass das Fernmeldegeheimnis zu beachten ist und dass Kontrollen zur Feststellung
von unerlaubten Nutzungen aul3erhalb des Unterrichts nur mit Kenntnis der Betroffenen und nur bel
konkreten Anhaltspunkten oder stichprobenartig durchgefiihrt werden dirfen.
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7 Begriffserklarungen

Account

Active-X, Java,
JavaScript,
Plug-Ins

Archie

Attachment

Brett

Browser

Cookies

Account heildt Ubersetzt Konto. Gemeint ist ganz algemein der Zugang zum In-
ternet oder sonstigen Netzen. Ein Account beinhaltet immer einen Usernamen,
ein Passwort und natlrlich bestimmte Nutzungsbedingungen.

Active-X-Controls, Java-Applets und JavaScripts sind Programme, die beim
Aufrufen von Angeboten auf den Rechner des Nutzers heruntergeladen und dort
zur Ausfiihrung gebracht werden. Eine Gefahr geht insbesondere von Programm-
Einheiten aus, die unter Ausnutzung von Sicherheitdicken Funktionen mit
schédlichen Eigenschaften beinhalten. Diesen Gefahren kann der Nutzer durch
Deaktivierung der Ausfuhrbarkeit der Programme begegnen. Anbieter sollten
daher damit rechnen, dass Nutzer beispielsweise Active-X-Controls, Java-
Applets oder Plug-Ins (im Nutzerbrowser installierte Zusatztools) nicht ausfih-
ren konnen. Dies gilt insbesondere fur Active X-Programme, von denen im All-
gemeinen die weitreichendsten Geféhrdungen fir Internet-Nutzer ausgehen. Die
I nformati onsangebote sollten dementsprechend ohne solche Programme gestaltet
werden.

Archie ist ein méchtiger Diendt fur die weltweite Suche nach Dateien auf IMG
SRC="./../gif/pfeil.gif"> FTP-Servern. Der Zugriff erfolgt Uber Telnet, E-Mail
oder einen eigenen Archie-Client. Als Suchergebnis liefert Archie entweder Ser-
ver-, Verzeichnis- und Dateinamen oder eine Kurzbeschreibung zu gesuchten
Dateien.

Heute kann man an E-Mails Dateien (z. B. ein Winword-Dokument) anhangen
und gemeinsam verschicken. Diese Anlagen werden Attachments genannt.

Brett ist die deutsche Bezeichnung fir Newsgroup. Der Begriff ist vor alem in
Mailboxnetzen geléufig und kommt von dem Vergleich mit einem schwarzen
Brett, einer Pinwand fir 6ffentliche Nachrichten. Newsgroups werden auch Fo-
ren oder Diskussionsgruppen genannt.

Ein Browser ist das Programm, mit dem man durch das WWW surfen kann. Ein
Browser ist notwendig, um WWW-Seiten Uberhaupt anschauen zu kdnnen (siehe
auchHTML).

Cookies (engl. cookie = Keks) sind kleine Datenmengen, die zusammen mit den
eigentlich angeforderten Daten aus dem Internet an den Computer des Benutzers
Ubermittelt werden. Dort werden diese Daten gespeichert und fir einen spéteren
Abruf bereitgehalten. Dadurch wird im einfachsten Fall ein wiederholter Zugriff
eines bestimmten Benutzers (exakt: des Browsers auf dem Computer, den er
verwendet) auf das InternetAngebot erkennbar. Vor alem Firmen beniitzen

Cookies, um Kundenprofile zu erstellen, oder ein personliches Angebot zusam-
menstellen zu kdnnen. Man kann einstellen, ob der Browser Cookies akzeptieren
darf: InternetExplorer 4.0: Meni Ansicht/Optionen/ Erweitert, Netscape 4.0:

Menii Bearbeiten/Einstel lungen/Erweitert.
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DFU

Domain

Download

E-Mail

Emoticons

FAQ

Finger

FTP

Gate(way)

Gopher
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DFU (Abk. fir Datenferntibertragung) ist der Sammel begriff fir alles, was elekt-
ronische Kommunikation beinhaltet, besonders verbreitet im Mailboxbereich.

Eine Domain ist eine weltweit erreichbare Adresse, die von Computern im Inter-
net gebraucht wird, um Nachrichten automatisch zustellen zu kénnen. Rhein-
main.de, spiegel.de oder aol.com sind z. B. eine Domain, siehe auch Username.

Download nennt man den Vorgang, wenn man sich von einem fremden Rechner
via DFU eine Datei |dt. Man stellt sich den fremden Rechner quasi oben und
den eigenen unten vor (siehe auch Upload).

Electronic Mail (kurz E-Mail) ist der am weitesten verbreitete Internet-Dienst. E-
Mail ermoglicht das Verschicken von ,, el ektronischen Briefen zwischen mehre-
ren Computerbenutzern. Die Nachrichten kdnnen aus Texten, Programmen, Gra-
fiken oder Tonen bestehen. Sender und Empfanger miissen jewells eine eindeuti-
ge E-Mail-Adresse besitzen (Form: Name@Anschrift), die dhnlich der postali-
schen Anschrift funktioniert. Um E-Mails in andere Datennetze zu verschicken
oder von dort zu empfangen, werden Gateways benétigt, die den Ubergang von
einem System zum anderen handhaben. E-Mail kann auf3erdem fir eine indirekte
Inanspruchnahme von anderen Diensten (z. B. FTP, WWW) genutzt werden.
Mailbox.

Auch Smileys genannt, mit ihnen werden Stimmungen in Texten (z. B. in mail
und news) ausgedriickt (z. B.: :-) l&cheln; ;-) verschmitzt 1&cheln;

-(traurig).

FAQs (Abk. fur Frequently Asked Questions) sind sehr hilfreiche Texte, die fur
Neueinsteigerinnen und Neueinsteiger empfehlenswert sind und verhindern sol-
len, dald immer dieselben Fragen gestellt werden.

Finger ist ein Werkzeug zur Suche nach Informationen Uber Personen und Rech-
ner, die an der Kommunikation im Internet beteiligt sind. Es kdnnen sowohl per-
sonenbezogene Daten (Name, E-Mail-Adresse, Telefonnummer, Arbeitszeit, -
fentliche Schlissel usw.) als auch sicherheitsrelevante Informationen Gber ange-
schlossene Rechner in Erfahrung gebracht werden.

FTP steht fir File Transfer Protocol und dient dem Ubertragen von Dateien zwi-
schen Rechnern mit Hilfe eines normierten Befehlssatzes. Auf dem eigenen
Rechner l&uft der FTP-Client, der die Befehle an den entfernten FTP-Server wel-
terleitet. Voraussetzung fur die Nutzung sind Accounts auf beiden Rechnern oder
eine offentliche Zugriffsmoglichkeit auf dem FTP-Server durch ,,Anonymous
FTP*, wodurch ein eingeschrankter Zugriff auf bestimmte Dateien des entfernten
Rechners ermdglicht werden kann. Weltweit gibt es tausende Anonymous-FTP-
Server, die Programme, Texte, Grafiken oder Tondateien bereithalten.

Ein Gateway ist ein Computer, der den Ubergang von einem Netz zu dem ande-
ren (z. B. von dem Internet zu einem Mailboxnetz) darstellt. Gateways sind not-
wendig, da die verschiedenen Netze mit unterschiedlichen technischen Sprachen
( Protokollen) arbeiten.

Gopher ist ein Mentrorientiertes Werkzeug zur Recherche, das unabhangig -
von eingesetzt werden kann, auf welchem Rechner die gesuchten Informationen
zu finden sind. in welchem Format sie vorlieaen und welche Zuariffsmdalic hkei-
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Header

HTML

HTTP

Hypertext
IRC

IP-Adresse, |P-
Nummer

Link

M ailbox

zu finden sind, in welchem Format sie vorliegen und welche Zugriffsmdglic hkei-
ten (FTP, Telnet, WAIS usw.) existieren. Jeder Gopher-Server ist offentlich ar
ganglich. Benutzer kdnnen mit ihrem Gopher-Client nur lesend auf die angebo-
tenen Daten zugreifen. Gopher ist im WWW integriert.

Der Header ist der erste Teil (Vorspann) einer Nachricht, in dem die Adresse, der
Absender, die Lange der Nachricht, das Datum und andere I nformationen stehen.

HTML (Abk. fir Hypertext Markup Language) ist die Sprache, in der Webseiten
geschrieben werden. Erst der Browser ermdglicht eine grafische Umsetzung der
HTML Befehle. Das Besondere von HTML sind die universelle Einsetzbarkeit
fir ale Arten von Computern und die Verweise, sog. Links.

HTTP (Abk. fir Hypertext Transport Protokoll) ist quas die technische Grund-
lage fur das WWW. Dem Computer wird mitgeteilt, dass die Daten aus HTML-
Code bestehen, deswegen beginnen WWW Adressen mit http:// Bei neueren
Browsern funktioniert das Ansehen von Webseiten alerdings auch, wenn man
http:// weglésst.

Hypertext wird ein Text genannt, der interaktive Verweise ( Links) beinhaltet.

IRC (Internet Relay Chat) ist ein Internetdienst, der die Moglichkeit bietet, nicht
nur via E-Mail und Newsgroups zeitversetzt zu diskutieren, sondern ,live® in
Echtzeit rund um die Welt.

ISDN igt eine Teefon(leitungs)-Technik. Herkdmmliche Telefonleitungen funk-
tionieren andog, d. h. Ubertragen Tone. ISDN hingegen funktioniert — wie der
Computer — digital und Ubertragt also 0 und 1. ISDN bedeutet vor allem auch da-
durch eine Geschwindigkeitsverbesserung. Ein ISDN-Anschluss beinhaltet 3 bis
10 Rufnummern und 2 Leitungen, was den Nebeneffekt hat, dass man wéhrend
des Surfens auch telefonieren kann.

IP-Adressen sind Zahlenkombinationen wie z. B. 195.35.6.214. Diese Zahlen
kombinationen sind die Adresse des Computers. Jeder Computer hat sowohl eine
Adresse aus Wortern (sehe Domain) as auch eine IP-Adresse. Die IP-Adresse
wird von den Computern benutzt, die Namen sind fur die Menschen leichter zu
merken.

Link ist der engl. Ausdruck fir Verbindung und bezeichnet die (anklickbaren)
Verweise von einer WWW-Seite auf eine andere.

Im Internet wird das Wort Mailbox fir ein personliches Postfach beniitzt, in dem
eingehende Nachrichten ( E-Mails) gespeichert werden.

Ansonsten ist damit alerdings ein Mailbox-Computer gemeint, der anrufbar ist
und nicht nur die personliche Post fir seine Nutzerinnen und Nutzer aufbewahrt,
sondern auch offentliche Diskussionsforen anbietet. Auch Firmen bieten
manchmal Mailboxen an, um Produktinformationen, Treiber und Software anzu-
bieten. Eine Mailbox muss man direkt anrufen (dazu muss man oft einen Ac-
count besitzen) und im Gegensatz zum Internetprovider verléasst man den angeru-
fenen Rechner nicht, sondern greift nur auf dort vorhandene Informationen zu.
Deswegen sind Mailboxen zu Mailboxnetzen zusammengeschlossen, um eine
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Mailingliste

M etasear ch

Netcall

Netikette

Newsgroup

Online

Offline

Point

PoP

Postmaster

PPP
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Vidzahl von Informationen anbieten zu konnen

Eine Mailingliste ist eine Art Diskussionsforum via Briefverteiler. Alle teilneh-
menden Personen missen sich bei dem Mailinglistenverteiler anmelden und
schicken ale Nachrichten dorthin. Die Nachrichten werden dann an dle Tell-
nehmerinnen und Teilnehmer weitergeleitet. Mailinglisten gibt es zu alen a-
denklichen Themen. Je nach Mailingliste kbnnen verschiedene Regeln gelten.
Generell stellt man sich meistens kurz vor. Mailinglisten bieten Gberschaubarere
Gemeinschaften als Newsgroups.

Metasearch nennt man eine Suche, die in mehreren Katalogen und Datenbanken
unterschiedlicher Suchmaschinen gleichzeitig erfolgt, bzw. eine Suchmaschine,
die anbietet, auf einfache Art und Weise dieselbe Suche auf beliebigen Suchma-
schinen durchzufihren.

Netcall nennt man sowohl den Datenaustausch von Mailboxen untereinander als
auch das Anrufen und Nachrichtenabgleichen eines Points bel der Mailbox.

Die Netikette ist die Menge der Umgangsregeln fir das Internet und die anderen
Netze.

Newsgroup ist die Internetbezeichnung flr 6ffentliche Foren, Gesprachsgruppen,
also den dffentlichen Bereich, in dem ale die von einer Person gesendeten Nach-
richten lesen und beantworten konnen (siehe auch Usenet-News, Brett).

Online bedeutet , mit offener Telefonleitung”. Nach der Einwahl beim einem
Provider oder einer Mailbox ist man ,online’, adso mit bestehender
Telefonverbindung zu e nem anderen Rechner.

Offline ist das Gegenteil von Online. Aus Kostengriinden gibt es auch Program-
me, mit denen man Nachrichten lesen und schreiben kann ohne Telefonverbin-
dung und erst hinterher die fertigen Nachrichten Uber die Telefonleitung ver-
schickt.

Pretty Good Privacy, ein Verschlisselungsprogramm fir E-Mails. Das Pro-
gramm kann sowohl elektronische Unterschriften leisten als auch E-Mails sicher
verschltssaln.

Ein Point ist ein Programm, dass sich in die Mailbox (2.) einwéhlt und automa-
tisch die neuen Nachrichten empfangt und versendet, so dass man die Nachrich-
ten in Ruhe daheim schreiben kann, ohne bestehende Te efonverbindung ( offli-
ne).

PoP (Abk. fur Point of Presence), gleichbedeutend mit Provider, bzw. Einwahl-
knoten.

Postmaster sind die Verantwortlichen eines Systems. Bei Unis oder sonstigen
Providern gibt es in der Regel immer einen Account Postmaster, an den man
schreiben kann, wenn man Hilfe braucht.

(Point to Point Protocoll) PPP ist notwendig, um sich von Zuhause Uber Modem
und Telefonleitung ins Internet einzuwahlen. Die meisten Betriebssysteme und
Provider unterstiitzen dieses Protokoll.
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Protokoll

Provider

Proxy

Signatur(e)

TCP/IP

Telnet

URL

Usenet-News

Username/

Ein Protokoll ist eine technische Regelung von Abléufen, quasi eine Sprachrege-
lung, mit der sich Computer verstandigen.

Ein Provider ist en Internetanbieter. Er ermdglicht Privatpersonen/Firmen Zu-
gang zum Internet.

Ein Proxy-Server ist ein Rechner, der nicht direkt jede Anfrage einer Internetad-
resse in das Netz weitergibt, um die Seite anzufordern, sondern erst in seinen
Speicher nachschaut, ob jemand diese Seite heute (oder in den letzen Stunden
oder etc.) bereits aufgerufen hat, so dass er sie nicht erneut anfordern muss. Er
speichert also jede angeschaute Datei zwischen, um so die Leitungen zu entlas-
ten. Proxy-Server werden vor allem auch bei Firmenintranets, die ans Internet
angeschlossen sind, verwendet, um Verbindungskosten zu sparen und die Ar-
beitsgeschwindigkeit zu erhdhen.

Abspann nach einer Mail. Meist ein Spruch oder vielleicht auch eine Postadresse,
die dhnlich wie bei einem bedruckten Briefpapier immer mitgeschickt wird. Es
sollten nur kurze Signaturen verwendet werden, da lange Signaturen eine tber-
fliissige Datenlast ausmachen, die die Leitungen belegt.

Digitale Signatur: Siegel zu digitalen Daten, das den Inhaber des Signaturschliis-
selsund die Unverfaschtheit der Daten erkennen lasst (vgl. auch 8 2 Abs. 1 Sig-
naturgesetz). Ein solches Siegel wird mit Hilfe spezieller kryptographischer Ver-
fahren aus dem Signaturschliissel und den Daten erzeugt.

Internetprotokoll (genaugenommen zwel verschiedene Protokolle: Transmission
Control Protocol/Internet Protocol). Die technische Erfindung, die es erlaubt,
dass sich vdllig unterschiedliche Computer verstehen kdnnen und die festlegt,
was warum wie wohin gesendet wird und somit die technische Basis des Inter-
nets darstellt.

Mit Hilfe von Telnet ist es moglich, auf einem entfernten Rechner eine Termi-
nalsitzung aufzubauen (Remote Login) und textorientierte Anwendungen zu nut-
zen. Dazu bendtigt man einen Account oder einen Gffentlichen Zugang auf dem
entfernten Rechner. Uber Telnet sind zum Beispiel Informationssysteme wie Da-
tenbanken oder Bibliotheken zu nutzen (z. B. Archie). Telnet wird ebenfalls hau-
fig fir die Fernwartung von Rechnern eingesetzt.

Ein URL (Universal Ressource Locator) ist eine exakte Adressangabe fur Datei-
enimInternet. Http: //tal . cs. tu-berlin.del/ ~babaj aga/fliegen
ist ebenso eine URL wie ht t p: / / www. t agesschau. de.

Offentliche Nachrichten werden im Internet in thematisch gegliederten Diskussi-
onsforen ( Newsgroups) ausgetauscht. Dieser News-Dienst wird auch a's Usenet
(Kurzform von Users” Network) bezeichnet. Er gleicht einer riesigen Zeitung mit
Fachartikeln, Leserbriefen und Kleinanzeigen. Zurzeit gibt es etwa 10.000 ver-
schiedene Newsgroups, in denen pro Monat rund 3,2 Millionen Artikel mit ei-
nem Datenvolumen von ca. 14 GB geschrieben werden (Stand: August 1995).
Die Artikel werden auf zentraen Rechnern (Newsservern) in Datenbanken
gehalten; der Zugriff erfolgt Uber Newsreader -Programme.

Name, der jeder Benutzerin und jedem Benutzer zugewiesen wird, z. B. nor a. b

—~
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Begriffserkldrungen

User-1D danach kommt immer en @ und der Name der Mailbox oder des Heimatrech-
ners (also des Providers z. B.) und danach die Domain (die Internetadresse des
Rechners). Im Gesamten also nor a. b@ pn- b. de[7] Der Teil der Adresse
nach dem @ kann unterschiedlich lang sein und hangt von dem Heimatrechner
bzw. Provider ab.

Wais WAIS (Wide Area Information Server) ermoglicht eine Volltextsuche in einer
Vielzahl von Datenbanken ohne Kenntnis komplizierter Abfragesprachen.
WAIS-Abfragen konnen mit Telnet, E-Mail, einem eigenen WAIS-Client oder
Uber WWW durchgefihrt werden.

Whols Whols wurde speziell zur Recherche nach personenbezogenen Daten von im In-
ternet registrierten Nutzerinnen und Nutzern entwickelt. Das VVorhaben, eine Da-
tenbank mit weltweit alen Internet-Nutzern aufzubauen, konnte nicht realisiert
werden. Zurzeit existiert eine Vielzahl von einzelnen Whols-Servern, auf die mit
Telnet oder mit besonderer Client-Software zugegriffen werden kann.

WWW Der Internet-Dienst WWW (World Wide Web) kann nahezu ale anderen Dienste
integrieren. Durch einen multimediafhigen Hypertext-Mechanismus wird eine
einfache Bedienbarkeit erreicht. Der Kommunikation zwischen dem WWW-
Client und dem WWW-Server, der die multimediaen Daten anbietet, liegt das
Protokoll HTTP (HyperText Transport Protocol) zugrunde. Die WWW-
Dokumente werden mit der Definitionssprache HTML (HyperText Markup Lan+
guage) erstellt. Fur die Generierung interaktiver WWW-Seiten kdnnen CGI
(Common Gateway |Interface)-Skripte instaliert werden.
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Abkiirzungsverzeichnis

8 Abkurzungsverzeichnis
ARP Address Resolution Protocol
BDSG Bundesdatenschutzgesetz
CGl Common Gateway Interface
DMZ Demilitarisierte Zone
DNS Dynamic Name Service
FTP File Transfer Protocol
HTML HyperText Markup Language
HTTP HyperText Transport Protocol
ICMP Internet Control Message Protocols
IP Internet Protocoll
MDStV Mediendienste-Staatsvertrag
NBG Niederséchsi sches Beamtengesetz
NDSG Niederséchsisches Datenschutzgesetz
NFS Network File System
SSH secure shell
TCP Transmission Control Protocol
TDDSG Teledienstedatenschutzgesetz
TDG Teledienstegesetz
TKG Telekommunikationsgesetz
WWW Word wideWeb
9 Wichtige Links

Jeder Internet-Nutzer sollte sich mit Fragen der Sicherheit im Internet befassen. Es gibt inzwischen
eine ganze Reihe von technischen Moglichkeiten, sich selbst zu schiitzen. Selbstdatenschutz ist fur
jeden sicherheitsbewussten Internetnutzer erforderlich und moglich. Die Datenschutzbeauftragten ge-
ben Ihnen hierzu gern Hinweise und Tipps. Hier sind einige interessante Web-Adressen:

www.Ifd.nieder sachsen.de

www.datenschutz.ch

www.datenschutz.de

www.sicher heit-im-inter net.de

www.bs.de
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Bietet einen kostenlosen Sealbsttest fir Ihren Internet-
PC an und enthalt Checklisten zum sicheren Internet-
anschluss.

Bietet einen dhnlichen Browser-Test an.

Enthdt Tipps zum anonymen Surfen und bietet Dis-
kussionsforen fur Interessierte an.

Hat aktuelle News zu Sicherheits-Produkten und gibt
praktische Einfihrungen in Sicherheits-Tools.

Bietet vertiefende Ausfihrungen zum Thema ,, Infor-
mationssicherheit”.
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Wichtige Links
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