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„Biometrische Gesichtserkennung durch Internetdienste – Nur mit Wahrung des 

Selbstbestimmungsrechts Betroffener!“  

Die Nutzung biometrischer Daten wird zunehmend zu einem Phänomen des Alltags. Dies gilt 

in besonderer Weise für die biometrische Gesichtserkennung, die in sozialen Medien auf 

dem Vormarsch ist. Für den Zweck der Auswertung von Personenfotos werden die Gesichter 

der Nutzer biometrisch erfasst, so dass ein späterer Abgleich mit anderen Fotos die 

Identifizierung einzelner Personen ermöglicht. Dazu werden sogenannte Templates erstellt. 

Dies sind mathematische Modelle der wesentlichen Merkmale des Gesichts wie etwa dem 

Abstand von Augen, Mundwinkel und Nasenspitze. Es darf nicht verkannt werden, dass die 

Vermessung der Gesichtsphysiognomie in hohem Maße die schutzwürdigen Interessen 

Betroffener berührt, denn stets ist die dauerhafte Speicherung eines Referenz-Templates 

des eigenen Gesichts erforderlich. 

Dass die Templates dann in den Datenbanken global agierender Internetunternehmen 

gespeichert werden, stellt nicht erst seit den Enthüllungen über das 

Überwachungsprogramm Prism, das den US-Geheimdiensten den Zugriff auf die 

Datenbanken der US-Anbieter erlaubt, ein erhebliches Risiko für das Persönlichkeitsrecht 

des Einzelnen dar.  

Die biometrische Gesichtserkennung ist eine Technik, die sich zur Ausübung von sozialer 

Kontrolle eignet und der damit ein hohes Missbrauchspotential immanent ist. Mit ihrer Hilfe 

ist es möglich, aus der Flut digitaler Fotografien im Internet gezielt Aufnahmen von 

Zielpersonen herauszufiltern. Darüber hinaus könnten durch den Abgleich von 

Videoaufnahmen mit vorhandenen Templates in Echtzeit Teilnehmerinnen und Teilnehmer 

etwa von Massenveranstaltungen sowie von Demonstrationen oder einfach nur Passanten 

individualisiert und identifiziert werden. Der Schutz der Anonymität des Einzelnen in der 

Öffentlichkeit lässt sich damit zerstören, ohne dass die Betroffenen ihre biometrische 

Überwachung kontrollieren oder sich dieser entziehen können.  

An die Erzeugung biometrischer Templates der Gesichter von Personen durch Internet- 

Dienste sind daher hohe rechtliche Anforderungen zu stellen, die das informationelle 

Selbstbestimmungsrecht von Betroffenen in höchst möglicher Weise berücksichtigen: 

 Die Erhebung, Verarbeitung und/oder Nutzung biometrischer Daten zur 

Gesichtserkennung zum Zweck der Erstellung eines dauerhaften biometrischen 



Templates kann nur bei Vorliegen einer wirksamen Einwilligung des Betroffenen 

i.S.d. § 4a BDSG rechtmäßig erfolgen. 

 Die Einwilligung in die Erstellung biometrischer Templates zur Gesichtserkennung 

muss aktiv und ausdrücklich durch den Betroffenen erteilt werden. Die Betroffenen 

müssen vor der Erteilung der Einwilligung über die Funktionsweise der Erstellung und 

Nutzung der sie möglicherweise betreffenden Templates und die damit verfolgten 

Zwecke und Risiken in klarer und verständlicher Weise umfassend informiert werden. 

Eine Zweckänderung ist unzulässig. Sie bedarf einer Einwilligung, die dem Standard 

an die Einwilligungen bei der Verarbeitung besonderer personenbezogener Daten, § 

4a Abs. 3 BDSG, entspricht. 

 Die Einwilligung kann nicht durch den Verweis auf entsprechende Klauseln in 

allgemeinen Nutzungsbedingungen oder Datenschutzerklärungen ersetzt werden. 

 Für eine logische Sekunde kann es nach § 28 Abs. 1 Satz 1 Nr. 2 bzw. Nr. 3 BDSG 

auch ohne Einwilligung zulässig sein, ein Template zu erstellen, mit dem ein Abgleich 

mit bereits vorhandenen, zulässigerweise gespeicherten Templates im Rahmen des 

von der Einwilligung abgedeckten Zwecks möglich ist. Betroffene sind über den 

Umstand, dass Bilder zum Abgleich mit bestehenden Templates verwendet werden, 

zu informieren.  

 Derartige biometrische Templates zum automatischen Abgleich, bei denen eine 

Einwilligung fehlt, sind unverzüglich nach dem Abgleich zu löschen. 

 Die Speicherung von biometrischen Templates von Dritten, die – anders als die 

Nutzer von sozialen Medien – regelmäßig nicht einwilligen können, ist 

ausgeschlossen. 

 


